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Sichern Sie Unix-Dateisysteme

Ermitteln Sie die fur Backups verfugbaren UNIX-
Dateisysteme

Nach der Installation des Plug-ins werden alle Dateisysteme auf diesem Host
automatisch erkannt und auf der Seite ,Ressourcen” angezeigt. Sie kdnnen diese
Dateisysteme zu Ressourcengruppen hinzufugen, um Datenschutzvorgange
auszufuhren.

Bevor Sie beginnen
« Sie mUssen Aufgaben wie die Installation des SnapCenter-Servers, das Hinzufligen von Hosts und das
Erstellen von Speichersystemverbindungen abgeschlossen haben.

» Wenn sich die Dateisysteme auf einem virtuellen Maschinenlaufwerk (VMDK) oder Raw Device Mapping
(RDM) befinden, missen Sie das SnapCenter-Plug-in fiir VMware vSphere bereitstellen und das Plug-in
bei SnapCenter registrieren.

Weitere Informationen finden Sie unter "Implementieren Sie das SnapCenter Plug-in fur VMware vSphere".

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.
2. Wahlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Pfad aus.

3. Klicken Sie Auf Ressourcen Aktualisieren.

Die Dateisysteme werden zusammen mit Informationen wie Typ, Hostname, zugeordnete
Ressourcengruppen und Richtlinien sowie Status angezeigt.

Erstellen Sie Backup-Richtlinien fur Unix-Dateisysteme

Bevor Sie SnapCenter zum Sichern von Unix-Dateisystemen verwenden, mussen Sie
eine Sicherungsrichtlinie flr die Ressource oder die Ressourcengruppe erstellen, die Sie
sichern mdchten. Eine Backup-Richtlinie ist eine Reihe von Regeln, die das Managen,
Planen und Aufbewahren von Backups regeln. Sie kdnnen auch die Einstellungen fur
Replikation, Skript und Backup-Typ festlegen. Das Erstellen einer Richtlinie spart Zeit,
wenn Sie die Richtlinie fur eine andere Ressource oder Ressourcengruppe
wiederverwenden mochten.

Bevor Sie beginnen

« Sie mussen sich auf die Datensicherung vorbereitet haben, indem Sie Aufgaben wie das Installieren von
SnapCenter, das Hinzufligen von Hosts, das Erkennen der Dateisysteme und das Erstellen von Storage-
System-Verbindungen durchfiihren.

» Wenn Sie Snapshots auf einen sekundaren gespiegelten oder Vault-Storage replizieren, muss lhnen der
SnapCenter Administrator die SVMs sowohl fur die Quell- als auch fur die Ziel-Volumes zugewiesen
haben.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere.html

Schritte

1.
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Klicken Sie im linken Navigationsbereich auf Einstellungen.

Klicken Sie auf der Seite Einstellungen auf Richtlinien.

Wahlen Sie Unix File Systems aus der Dropdown-Liste aus.

Klicken Sie Auf Neu.

Geben Sie auf der Seite Name den Namen und die Beschreibung der Richtlinie ein.

Geben Sie die Zeitplanhaufigkeit an, indem Sie on Demand, hourly, Daily, Weekly oder Monthly

auswahlen.

Geben Sie auf der Seite Aufbewahrung die Aufbewahrungseinstellungen fir den Sicherungstyp und den
auf der Seite Sicherungstyp ausgewahlten Terminplantyp an:

Ihr Ziel ist

Behalten Sie eine bestimmte Anzahl von Snapshots
bei

Bewahren Sie die Snapshots flir eine bestimmte
Anzahl von Tagen auf

Dann...

Wahlen Sie Total Snapshot Copies to keep aus,
und geben Sie dann die Anzahl der Snapshots an,
die Sie behalten mdochten.

Wenn die Anzahl der Snapshots die angegebene
Zahl Uberschreitet, werden die Snapshots mit den
altesten zuerst geldschten Kopien geldscht.

®

Der maximale Aufbewahrungswert ist
1018 fur Ressourcen auf ONTAP 9.4
oder hoher und 254 fiir Ressourcen
unter ONTAP 9.3 oder einer friilheren
Version. Backups schlagen fehl,
wenn die Aufbewahrung auf einen
Wert festgelegt ist, der hoher ist, als
die zugrunde liegende ONTAP
Version unterstutzt.

Sie mussen die
Aufbewahrungsanzahl auf 2 oder
hoher einstellen, wenn Sie die
SnapVault-Replikation aktivieren
mdchten. Wenn Sie den
Aufbewahrungszeitraum auf 1
festlegen, kann der
Aufbewahrungsvorgang
fehlschlagen, weil der erste Snapshot
der ReferenzSnapshot fur die
SnapVault-Beziehung ist, bis ein
neuerer Snapshot auf das Ziel
repliziert wird.

Wahlen Sie Snapshot-Kopien behalten fiir, und
geben Sie dann die Anzahl der Tage an, fir die Sie
die Snapshots vor dem Loschen behalten méchten.



@ Sie kdnnen Archiv-Protokoll-Backups nur dann aufbewahren, wenn Sie die Archiv-Log-
Dateien als Teil Ihrer Sicherung ausgewahlt haben.

8. Geben Sie auf der Seite Replikation die Replikationseinstellungen an:

Fir dieses Feld...

Aktualisieren Sie SnapMirror nach dem Erstellen
einer lokalen Snapshot Kopie

Aktualisieren Sie SnapVault nach dem Erstellen
einer lokalen Snapshot Kopie

Sekundares Policy-Label

Fehler bei Wiederholungsz&hlung

Tun Sie das...

Wahlen Sie dieses Feld aus, um Spiegelkopien der
Backup-Satze auf einem anderen Volume zu
erstellen (SnapMirror Replikation).

Wabhlen Sie diese Option aus, um Disk-to-Disk-
Backup-Replikation (SnapVault-Backups)
durchzufiihren.

Wahlen Sie eine Snapshot-Bezeichnung aus.

Je nach der ausgewahlten Snapshot-Beschriftung
wendet ONTAP die sekundare Snapshot-
Aufbewahrungsrichtlinie an, die der Markierung
entspricht.

Wenn Sie Update SnapMirror nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
kénnen Sie optional das Label fur die

@ sekundare Richtlinie angeben. Wenn
Sie jedoch Update SnapVault nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
sollten Sie das sekundare Policy
Label angeben.

Geben Sie die maximale Anzahl von
Replikationsversuchen ein, die zulassig sind, bevor
der Vorgang beendet wird.

Sie sollten die SnapMirror Aufbewahrungsrichtlinie in ONTAP fur den sekundaren Storage
konfigurieren, um die maximale Grenze von Snapshots auf dem sekundaren Storage zu

vermeiden.

9. Geben Sie auf der Seite Skript den Pfad und die Argumente des Prescript oder Postscript ein, das Sie vor

oder nach dem Backup ausfiihren mochten.

Sie sollten Uberprifen, ob die Befehle in der Befehlsliste vorhanden sind, die auf dem Plug-
@ in-Host verflgbar ist, und zwar Uber den Pfad
/opt/NetApp/snapcenter/scc/etc/allowed _commands.config.

Sie kénnen auch den Wert flir das Skript-Timeout angeben. Der Standardwert ist 60 Sekunden.



10. Uberprifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Erstellen von Ressourcengruppen und Anhangen von
Richtlinien fluir Unix-Dateisysteme

Eine Ressourcengruppe ist ein Container, in dem Sie Ressourcen hinzufugen, die Sie
sichern und schitzen méchten. Mit einer Ressourcengruppe kénnen Sie alle Daten
sichern, die mit den Dateisystemen verknupft sind.

Schritte
1. Wahlen Sie im linken Navigationsbereich Ressourcen und das entsprechende Plug-in aus der Liste aus.

2. Klicken Sie auf der Seite Ressourcen auf Neue Ressourcengruppe.
3. Fuhren Sie auf der Seite Name die folgenden Aktionen durch:

a. Geben Sie im Feld Name einen Namen fur die Ressourcengruppe ein.
@ Der Name der Ressourcengruppe darf 250 Zeichen nicht Uberschreiten.

b. Geben Sie eine oder mehrere Beschriftungen in das Feld Tag ein, um spater nach der
Ressourcengruppe zu suchen.

Wenn Sie beispielsweise HR als Tag zu mehreren Ressourcengruppen hinzufiigen, kbnnen Sie spater
alle Ressourcengruppen finden, die mit dem HR-Tag verknUpft sind.

c. Aktivieren Sie das Kontrollkdstchen, und geben Sie ein benutzerdefiniertes Namensformat ein, das fir
den Snapshot-Namen verwendet werden soll.

Beispiel: Custtext Resource Group_Policy hostname oder Resource Group_hostname.
StandardmaRig wird an den Snapshot Namen ein Zeitstempel angehangt.

4. Wahlen Sie auf der Seite Ressourcen einen Host-Namen fiir Unix-Dateisysteme aus der Dropdown-Liste
Host aus.

Die Ressourcen werden im Abschnitt Verfliigbare Ressourcen nur dann aufgelistet, wenn die

@ Ressource erfolgreich ermittelt wurde. Wenn Sie vor Kurzem Ressourcen hinzugefligt
haben, werden diese erst nach einer Aktualisierung der Ressourcenliste in der Liste der
verflgbaren Ressourcen angezeigt.

5. Wahlen Sie im Abschnitt Verfiigbare Ressourcen die Ressourcen aus, und verschieben Sie sie in den
Abschnitt Ausgewahlte Ressourcen.

6. FUhren Sie auf der Seite Anwendungseinstellungen die folgenden Schritte aus:

o Wahlen Sie den Pfeil fiir Skripte aus und geben Sie die Befehle vor und nach fur Stilllegung, Snapshots
und Stilllegung ein. Sie kdnnen auch die vor dem Beenden auszuflihrenden Vorbefehle im Falle eines
Fehlers eingeben.

o Wabhlen Sie eine der Backup-Konsistenzoptionen aus:

= Wahlen Sie File System consistent aus, wenn Sie sicherstellen méchten, dass die
zwischengespeicherten Daten der Dateisysteme vor der Erstellung der Sicherung geléscht werden
und keine ein- oder Ausgabevorgange im Dateisystem wahrend der Erstellung der Sicherung
erlaubt sind.



@ Fir File-System-konsistente Snapshots werden fir LUNs, die in der Volume-Gruppe
beteiligt sind, Snapshots von Konsistenzgruppen erstellit.

= Wahlen Sie Crash-konsistent, wenn Sie sicherstellen mochten, dass die zwischengespeicherten
Daten der Dateisysteme vor der Erstellung der Sicherung geléscht werden.

Wenn Sie verschiedene Dateisysteme in der Ressourcengruppe hinzugefigt haben,
werden alle Volumes aus verschiedenen Dateisystemen in der Ressourcengruppe in
eine Konsistenzgruppe aufgenommen.

7. Fuhren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

@ Sie kénnen eine Richtlinie auch erstellen, indem Sie auf klicken *

Im Abschnitt . Zeitplane fir ausgewahlte Richtlinien konfigurieren werden die ausgewahlten Richtlinien
aufgelistet.

Klicken Sie Auf ¥ Inder Spalte Zeitplan konfigurieren fur die Richtlinie konfigurieren, fir die Sie
einen Zeitplan konfigurieren mochten.

c. Konfigurieren Sie im Fenster Add Schedules for Policy_ Name__ den Zeitplan, und klicken Sie dann auf
OK.

Dabei ist Policy Name der Name der von lhnen ausgewahlten Richtlinie.
Die konfigurierten Zeitplane sind in der Spalte angewendete Zeitplane aufgefihrt.

Backup-Zeitplane von Drittanbietern werden nicht unterstiitzt, wenn sie sich mit SnapCenter Backup-
Zeitplanen Uberschneiden.

8. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Praferenz die Szenarien aus,
in denen Sie die E-Mails versenden moéchten.

AuRerdem missen Sie die E-Mail-Adressen fur Absender und Empfanger sowie den Betreff der E-Mail

angeben. Wenn Sie den Bericht des Vorgangs anhangen mochten, der in der Ressourcengruppe
ausgefuhrt wird, wahlen Sie Job-Bericht anhdngen.

@ Fir eine E-Mail-Benachrichtigung missen Sie die SMTP-Serverdetails entweder mit der
GUI oder mit dem PowerShell-Befehlssatz Set-SmtpServer angegeben haben.

9. Uberprifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Sichern Sie Unix-Dateisysteme

Wenn eine Ressource nicht zu einer Ressourcengruppe gehort, kdnnen Sie die
Ressource auf der Seite Ressourcen sichern.

Schritte
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. Wahlen Sie im linken Navigationsbereich Ressourcen und das entsprechende Plug-in aus der Liste aus.

N

. Wahlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Pfad aus.

w

. Klicken Sie Aufﬂ, Und wahlen Sie dann den Hostnamen und die Unix-Dateisysteme aus, um die
Ressourcen zu filtern.

N

. Wahlen Sie das Dateisystem aus, das Sie sichern mdchten.

[$)]

. Auf der Seite ,Ressourcen® kdnnen Sie die folgenden Schritte ausfuhren:
a. Aktivieren Sie das Kontrollkastchen, und geben Sie ein benutzerdefiniertes Namensformat ein, das fur
den Snapshot-Namen verwendet werden soll.

Beispiel: customtext policy hostname Oder resource hostname. Standardmafig wird ein
Zeitstempel an den Snapshot Namen angehangt.
6. Flhren Sie auf der Seite Anwendungseinstellungen die folgenden Schritte aus:

o Wabhlen Sie den Pfeil fir Skripte aus und geben Sie die Befehle vor und nach fiir Stilllegung, Snapshots
und Stilllegung ein. Sie kdnnen auch die vor dem Beenden auszufiihrenden Vorbefehle im Falle eines
Fehlers eingeben.

o Wabhlen Sie eine der Backup-Konsistenzoptionen aus:

= Wahlen Sie File System consistent aus, wenn Sie sicherstellen méchten, dass die
zwischengespeicherten Daten der Dateisysteme vor der Erstellung der Sicherung geldscht werden
und keine Vorgange auf dem Dateisystem wahrend der Erstellung der Sicherung ausgefiihrt
werden.

= Wahlen Sie Crash-konsistent, wenn Sie sicherstellen mdchten, dass die zwischengespeicherten
Daten der Dateisysteme vor der Erstellung der Sicherung geléscht werden.

7. Fuhren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

@ Sie konnen eine Richtlinie erstellen, indem Sie auf klicken *

Im Abschnitt ,,Zeitplane fir ausgewahlte Richtlinien konfigurieren* werden die ausgewahlten Richtlinien
aufgelistet.

Klicken Sie Auf ¥ Inder Spalte Configure Schedules (Zeitplane konfigurieren) kénnen Sie einen
Zeitplan fur die gewuinschte Richtlinie konfigurieren.

c. Konfigurieren Sie im Fenster Add Schedules for Policy Policy Name den Zeitplan, und wahlen Sie
dann aus OK.

Policy_Name ist der Name der von lhnen ausgewahlten Richtlinie.
Die konfigurierten Zeitplane sind in der Spalte angewendete Zeitplane aufgefiihrt.

8. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Praferenz die Szenarien aus,
in denen Sie die E-Mails senden mdchten.

Sie mussen die E-Mail-Adressen von Absender und Empfanger sowie den Betreff der E-Mail angeben.
Wenn Sie den Bericht des auf der Ressource durchgefihrten Sicherungsvorgangs anhangen moéchten,
wahlen Sie Job-Bericht anhdngen.



@ Fir E-Mail-Benachrichtigungen missen Sie die SMTP-Serverdetails entweder Uber die GUI
oder Uber den PowerShell-Befehl angegeben haben Set-SmSmtpServer.

9. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.
Die Topologieseite wird angezeigt.

10. Klicken Sie auf Jetzt sichern.
11. Fahren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie mehrere Richtlinien auf die Ressource angewendet haben, wahlen Sie aus der Dropdown-
Liste Richtlinie die Richtlinie aus, die Sie flir das Backup verwenden mdchten.

Wenn die flr das On-Demand-Backup ausgewabhlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der fiir den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. Klicken Sie Auf Backup.

12. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.

Erstellen Sie ein Backup von Ressourcengruppen fur Unix-
Dateisysteme

Sie konnen die in der Ressourcengruppe definierten Unix-Dateisysteme sichern. Auf der
Seite ,Ressourcen” kdnnen Sie ein Backup einer Ressourcengruppe nach Bedarf
erstellen. Wenn einer Ressourcengruppe eine Richtlinie angehangt und ein Zeitplan
konfiguriert ist, werden Backups gemal dem Zeitplan erstellt.

Schritte
1. Wahlen Sie im linken Navigationsbereich Ressourcen und das entsprechende Plug-in aus der Liste aus.
2. Wahlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Ressourcengruppe aus.
3. Geben Sie den Namen der Ressourcengruppe in das Suchfeld ein, oder klicken Sie aufﬂ, Und wahlen
Sie das Tag aus.

Klicken Sie Aufﬂ Um den Filterbereich zu schliel3en.

4. Wahlen Sie auf der Seite Ressourcengruppe die Ressourcengruppe aus, die gesichert werden soll.
5. Fuhren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie mehrere Richtlinien mit der Ressourcengruppe verknipft haben, wahlen Sie die zu
verwendende Sicherungsrichtlinie aus der Dropdown-Liste Policy aus.

Wenn die flr das On-Demand-Backup ausgewahlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der fur den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. Wahlen Sie Backup.

6. Uberwachen Sie den Fortschritt, indem Sie Monitor > Jobs auswahlen.



Uberwachen Sie das Backup von Unix-Dateisystemen

Erfahren Sie, wie Sie den Fortschritt von Backup-Vorgangen und
Datensicherungsvorgangen tUberwachen.

Uberwachen Sie die Backup-Vorgange fiir Unix-Dateisysteme

Sie kdnnen den Fortschritt verschiedener Backup-Vorgange Uber die Seite SnapCenterJobs Uiberwachen. Sie
konnen den Fortschritt GUberprifen, um festzustellen, wann er abgeschlossen ist oder ob ein Problem vorliegt.

Uber diese Aufgabe

Die folgenden Symbole werden auf der Seite Jobs angezeigt und zeigen den entsprechenden Status der
Vorgange an:

In Bearbeitung
. Erfolgreich abgeschlossen

 x Fehlgeschlagen

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden
* 9 Warteschlange
e @ Storniert

Schritte
1. Klicken Sie im linken Navigationsbereich auf Monitor.

2. Klicken Sie auf der Seite Uberwachen auf Jobs.
3. Fuhren Sie auf der Seite Jobs die folgenden Schritte aus:
a. Klicken Sie Aufﬂ Filtern der Liste, sodass nur Backup-Vorgange aufgefiihrt werden.
b. Geben Sie das Start- und Enddatum an.
c. Wahlen Sie aus der Dropdown-Liste Typ die Option Backup aus.
d. Wahlen Sie im Dropdown-Ment Status den Sicherungsstatus aus.
e. Klicken Sie auf Anwenden, um die abgeschlossenen Vorgange anzuzeigen.

4. Wahlen Sie einen Sicherungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails anzuzeigen.

Der Status des Backupjobs wird zwar angezeigt +~ Wenn Sie auf die Jobdetails klicken,
@ wird moglicherweise angezeigt, dass einige der untergeordneten Aufgaben des Backup-
Vorgangs noch ausgefihrt oder mit Warnzeichen markiert sind.

5. Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltflache Protokolle anzeigen zeigt die detaillierten Protokolle flir den ausgewahlten Vorgang an.

Uberwachen Sie Datensicherungsvorgange im Teilfenster ,,Vorgang*

Im Aktivitatsbereich werden die flnf zuletzt durchgefiihrten Operationen angezeigt. Der Bereich ,Aktivitat* wird
auch angezeigt, wenn der Vorgang initilert wurde und der Status des Vorgangs.



Im Fensterbereich Aktivitat werden Informationen zu Backup-, Wiederherstellungs-, Klon- und geplanten
Backup-Vorgangen angezeigt.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Klicken Sie Auf Im Aktivitatsbereich werden die flnf letzten Vorgange angezeigt.

Wenn Sie auf einen der Vorgange klicken, werden die Vorgangsdetails auf der Seite Job-Details
aufgefihrt.
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