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SnapCenter Plug-in f r MySQL

bersicht ber das SnapCenter Plug-in f r MySQL

Das SnapCenter Plug-in f r MySQL Datenbank ist eine Host-seitige Komponente der
NetApp SnapCenter Software, die ein applikationsspezifisches Datensicherungs-
Management von MySQL Datenbanken erm glicht. Das Plug-in f r MySQL Database
automatisiert das Backup, die Wiederherstellung und das Klonen von MySQL-
Datenbanken in einer SnapCenter Umgebung.

SnapCenter unterst tzt MySQL-Setups mit einer Instanz. Sie k nnen das Plug-in f r MySQL Database sowonhl
in Linux- als auch in Windows-Umgebungen verwenden. In Windows-Umgebungen wird MySQL als manuelle
Ressource unterst tzt.

Nach der Installation des Plug-in f r MySQL-Datenbanken k nnen Sie mithilfe von SnapCenter mit NetApp
SnapMirror Technologie gespiegelte Kopien von Backup-Sets auf einem anderen Volume erstellen. Mithilfe des
Plug-ins in mit NetApp SnapVault Technologie | sst sich dar ber hinaus eine Disk-to-Disk-Backup-Replizierung
zur Einhaltung von Standards durchf hren.

Das SnapCenter Plug-in f r MySQL unterst tzt NFS und SAN unter ONTAP und Azure NetApp File Storage
Layouts.

VMDK oder virtuelles Storage Layout wird unterst tzt.

Symbolische Links werden nicht unterst tzt.

Was Sie mit dem SnapCenter-Plug-in f r MySQL tun k nnen

Wenn Sie das Plug-in f r MySQL-Datenbank in Ihrer Umgebung installieren, k nnen Sie
mit SnapCenter MySQL-Instanzen sichern, wiederherstellen und klonen. Sie k nnen
auch Aufgaben zur Unterst tzung dieser Operationen ausf hren.

* F gen Sie Instanzen hinzu.

* Backups erstellen.

* Restore aus Backups:

» Backups klonen.

* Planen von Backup-Vorg ngen

* Monitoring von Backup-, Restore- und Klonvorg ngen

 Berichte f r Backup-, Wiederherstellungs- und Klonvorg nge anzeigen

SnapCenter Plug-in f r MySQL Funktionen

SnapCenter | sst sich in die Plug-in-Applikation und mit NetApp Technologien auf dem
Storage-System integrieren. Um mit dem Plug-in f r MySQL-Datenbank zu arbeiten,
verwenden Sie die grafische Benutzeroberfl che von SnapCenter.



* Einheitliche grafische Benutzeroberfl che

Die SnapCenter-Schnittstelle bietet Standardisierung und Konsistenz ber Plug-ins und Umgebungen
hinweg. Die SnapCenter Schnittstelle erm glicht konsistente Backup-, Restore- und Klonvorg nge ber
alle Plug-ins hinweg, die zentralisierte Berichterstellung, die Schnell bersicht ber Dashboard-Ansichten,
die Einrichtung rollenbasierter Zugriffssteuerung (Role Based Access Control, RBAC) und das Monitoring
von Jobs in allen Plug-ins.

» Automatisierte zentrale Verwaltung
Sie k nnen Backup-Vorg nge planen, richtlinienbasierte Backup-Aufbewahrung konfigurieren und Restore-
Vorg nge durchf hren. Zudem | sst sich die Umgebung proaktiv berwachen, indem SnapCenter f r das
Senden von E-Mail-Warnmeldungen konfiguriert wird.

* Technologie f r unterbrechungsfreie NetApp Snapshot Kopien

SnapCenter nutzt NetApp Snapshot Technologie mit dem Plug-in f r MySQL Datenbank, um Ressourcen
zu sichern.

Die Verwendung des Plug-ins f r MySQL bietet zudem folgende Vorteile:

* Unterst tzung f r Backup-, Restore- und Klon-Workflows

* RBAC-unterst tzte Sicherheit und zentralisierte Rollendelegation

Sie k nnen die Anmeldeinformationen auch so festlegen, dass die autorisierten SnapCenter-Benutzer ber
Berechtigungen auf Anwendungsebene verf gen.

* Erstellung platzsparender und zeitpunktgenauer Kopien von Ressourcen f r Tests oder Datenextraktion mit
der NetApp FlexClone Technologie

Auf dem Storage-System, auf dem Sie den Klon erstellen m chten, ist eine FlexClone Lizenz erforderlich.

* Unterst tzung der Snapshot-Funktion von ONTAP f r Konsistenzgruppe (CG) beim Erstellen von Backups.

» F higkeit, mehrere Backups gleichzeitig ber mehrere Ressourcen-Hosts auszuf hren

In einem einzigen Vorgang werden Snapshots konsolidiert, wenn Ressourcen in einem einzelnen Host
dasselbe Volume gemeinsam nutzen.

* F higkeit, Snapshots mit externen Befehlen zu erstellen.

* Unterst tzung f r Linux LVM auf XFS-Dateisystem.

Vom SnapCenter-Plug-in f r MySQL unterst tzte Storage-
Typen
SnapCenter unterst tzt eine Vielzahl von Storage-Typen sowohl auf physischen

Computern als auch auf Virtual Machines (VMs). Sie m ssen die Unterst tzung f r Ihren
Speichertyp berpr fen, bevor Sie das SnapCenter-Plug-in f r MySQL installieren.

Maschine Storage-Typ

Physische und virtuelle Server FC-verbundene LUNs



Maschine Storage-Typ
Physischer Server ISCSI-verbundene LUNs

Physische und virtuelle Server Volumes mit NFS-Anbindung

F r das MySQL Plug-in sind minimale ONTAP-
Berechtigungen erforderlich

Die erforderlichen Mindestberechtigungen f r ONTAP variieren je nach SnapCenter Plug-
ins, die Sie zur Datensicherung verwenden.

» Befehle f r All-Access: Mindestberechtigungen erforderlich f r ONTAP 8.3.0 und h her
o Event Generate-AutoSupport-log
> Job-Verlauf wird angezeigt
> Job beenden
° lun
° lun erstellen
° lun erstellen
° lun erstellen
° lun| schen
° lun Initiatorgruppe hinzuf gen
o |lun-Initiatorgruppe wird erstellt
o |lun-Initiatorgruppe | schen
° lun igroup umbenennen
° lun igroup umbenennen
o lun-Initiatorgruppe wird angezeigt
o lun Mapping Add-Reporting-Nodes
° lun-Zuordnung erstellen
° lun-Zuordnung | schen
o lun Mapping remove-Reporting-Nodes
o lun-Zuordnung wird angezeigt
° lun ndern
o lun-Verschiebung in Volume
° lun ist offline
° lun ist online
o lun Persistent-Reservierung | schen
o die lun-Gr Re wird ge ndert

o lun seriell



° lun anzeigen

o SnapMirror Richtlinie Add-Rule

o nderungsregel f r snapmirror

o Remove-Rule f r snapmirror-Richtlinie
o snapmirror-Richtlinie anzeigen

o snapmirror Wiederherstellung

° snapmirror zeigen

o snapmirror Vorgeschichte

o snapmirror Update

> snapmirror Update-Is-Set

o snapmirror Listenziele

> Version

o Erstellung von Volume-Klonen

o Klon von Volume anzeigen

o Split-Start des Volume-Klons

o Split-Stopp f r Volume-Klon

> Volume erstellen

o Volume destroy

o Erstellen eines Volume-Dateiklonen

o Show-Disk-Nutzung f r Volume-Dateien
> Volume ist offline

> Das Volume ist online

o Volume- nderung

o Erstellen von Volume-gtree

> Volume gtree | schen

o nderung des Volume-qtree

> Volume-qtree anzeigen

> Volume-Einschr nkung

> Volumen anzeigen

o Erstellen von Volume-Snapshots

o Volume Snapshot | schen

o ndern des Volume-Snapshots

> Volume Snapshot modify-snaplock-expiry-time
o Umbenennung von Volume-Snapshots
o Wiederherstellung von Volume Snapshots
o Restore-Datei f r Volume Snapshots

> Volume-Snapshot werden angezeigt



> Volume-Aufh ngung nicht verf gbar
o cifs von vserver
o erstellung von cifs-Freigaben von vserver
o cifs-Freigabe von vserver: L schen
o vserver cifs shadowcopy anzeigen
o cifs-Freigabe von vserver wird angezeigt
o vserver cifs zeigen
o vserver Exportrichtlinie
o Erstellung von vserver Exportrichtlinien
o vserver: L schen der Exportrichtlinie
o Erstellung von vserver Export-Policy-Regel
o vserver: Export-Policy-Regel anzeigen
o vserver Export-Policy wird angezeigt
° vserver iscsi
o vserver iscsi-Verbindung wird angezeigt
o vserver zeigen
» Schreibgesch tzter Befehl: Mindestberechtigungen f r ONTAP 8.3.0 und h her erforderlich
> Netzwerkschnittstelle
o Netzwerkschnittstelle wird angezeigt

° vserver

Bereiten Sie die Storage-Systeme f r SnapMirror und
SnapVault Replizierung f r MySQL vor

Mithilfe eines SnapCenter Plug-ins mit ONTAP SnapMirror Technologie lassen sich
Spiegelkopien von Backup-Sets auf einem anderen Volume erstellen. Dank der ONTAP
SnapVault Technologie kann eine Disk-to-Disk-Backup-Replizierung zwecks Standards
Compliance und anderen Governance-Zwecken durchgef hrt werden. Bevor Sie diese
Aufgaben durchf hren, m ssen Sie eine Datensicherungsbeziehung zwischen den Quell-
und Ziel-Volumes konfigurieren und die Beziehung initialisieren.

SnapCenter f hrt die Updates f r SnapMirror und SnapVault durch, nachdem der Snapshot Vorgang
abgeschlossen wurde. SnapMirror und SnapVault Updates werden als Teil des SnapCenter Jobs ausgef hrt.
Erstellen Sie keinen separaten ONTAP Zeitplan.

Wenn Sie von einem NetApp SnapManager Produkt zu SnapCenter kommen und mit lhren
@ konfigurierten Datensicherungsbeziehungen zufrieden sind, k nnen Sie diesen Abschnitt
berspringen.

Eine Datensicherungsbeziehung repliziert Daten auf dem Prim rspeicher (das Quell-Volume) auf den
sekund ren Storage (das Ziel-Volume). Bei der Initialisierung der Beziehung bertr gt ONTAP die
Datenbl cke, auf die auf dem Quell-Volume verwiesen wird, auf das Ziel-Volume.



@ SnapCenter unterst tzt keine Kaskadenbeziehungen zwischen SnapMirror und SnapVault
Volumes (Primary > Mirror > Vault). Sie sollten Fanout-Beziehungen verwenden.

SnapCenter unterst tzt das Management von versionsflexiblen SnapMirror Beziehungen. Informationen zu
Beziehungen zwischen Versionen und SnapMirror sowie deren Einrichtung finden Sie im "ONTAP-
Dokumentation"”.

Backup-Strategie f r MySQL

Backup-Strategie f r MySQL definieren

Wenn Sie eine Backup-Strategie definieren, bevor Sie lhre Backup-Jobs erstellen,
erhalten Sie die Backups, die Sie ben tigen, um Ihre Ressourcen erfolgreich
wiederherzustellen oder zu klonen. Ihr Service Level Agreement (SLA), Recovery Time
Objective (RTO) und Recovery Point Objective (RPO) bestimmen |hre Backup-Strategie
weitestgehend.

ber diese Aufgabe

Ein SLA definiert das erwartete Service-Level und behandelt viele Service-bezogene Probleme, einschliellich
Verf gbarkeit und Performance des Service. Bei der RTO handelt es sich um die Zeit, die ein

Gesch ftsprozess nach einer Serviceunterbrechung wiederhergestellt werden muss. Der Recovery-Zeitpunkt
definiert die Strategie f r das Alter der Dateien, die aus dem Backup-Storage wiederhergestellt werden

m ssen, damit regelm Rige Betriebsabl ufe nach einem Ausfall fortgesetzt werden k nnen. SLA, RTO und
RPO tragen zur Datensicherungsstrategie bei.

Schritte
1. Bestimmen Sie, wann die Ressourcen gesichert werden sollen.

2. Legen Sie fest, wie viele Backup-Jobs Sie ben tigen.
3. Geben Sie an, wie Sie lhre Backups benennen.

4. Entscheiden Sie, ob Sie eine Richtlinie f r auf Snapshot Kopien basierende erstellen m chten, um
applikationskonsistente Snapshots der Datenbank zu sichern.

5. Entscheiden Sie, ob Sie NetApp SnapMirror Technologie zur Replizierung oder NetApp SnapVault
Technologie zur langfristigen Aufbewahrung verwenden m chten.

6. Legen Sie den Aufbewahrungszeitraum f r die Snapshots auf dem Quell-Storage-System und dem
SnapMirror Ziel fest.

7. Bestimmen Sie, ob Sie vor oder nach dem Backup Befehle ausf hren m chten, und geben Sie ein
Prescript oder ein Postscript an.

Automatische Ermittlung von Ressourcen auf Linux-Host

Bei den Ressourcen handelt es sich um MySQL-Instanzen auf dem Linux-Host, die von
SnapCenter gemanagt werden. Nach der Installation des SnapCenter Plug-ins f r
MySQL werden die MySQL-Instanzen auf diesem Linux-Host automatisch erkannt und
auf der Seite Ressourcen angezeigt.


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

Art der unterst tzten Backups

Der Sicherungstyp gibt den Sicherungstyp an, den Sie erstellen m chten. SnapCenter
unterst tzt den auf Snapshot Kopien basierenden Backup-Typ f r MySQL-Datenbanken.

Backup auf Basis von Snapshot Kopien

Auf Snapshot Kopien basierende Backups nutzen die NetApp Snapshot Technologie, um Online-
schreibgesch tzte Kopien der Volumes zu erstellen, auf denen sich die MySQL-Datenbanken befinden.

Wie das SnapCenter Plug-in f r MySQL Snapshots von Konsistenzgruppen
verwendet

Sie k nnen das Plug-in verwenden, um Snapshots von Konsistenzgruppen f r
Ressourcengruppen zu erstellen. Eine Konsistenzgruppe ist ein Container, der mehrere
Volumes beherbergen kann, sodass Sie sie als eine Einheit verwalten k nnen. Eine
Konsistenzgruppe ist simultane Snapshots mehrerer Volumes und stellt konsistente
Kopien einer Gruppe von Volumes bereit.

Sie k nnen auch die Wartezeit f r den Speicher-Controller angeben, um Snapshots konsistent zu gruppieren.
Die verf gbaren Optionen f r Wartezeiten sind dringend, Medium und entspannt. Sie k nnen auch die
WAFL-Synchronisierung (Write Anywhere File Layout) w hrend eines konsistenten Gruppen-Snapshots
aktivieren oder deaktivieren. WAFL Sync verbessert die Performance eines Consistency Group Snapshots.

So managt SnapCenter die allgemeine Ordnung und Sauberkeit von Protokoll-
Backups

SnapCenter managt die Durchf hrung von Daten-Backups auf der Storage-System- und
File-System-Ebene.

berlegungen zur Festlegung von Backup-Zeitpl nen f r MySQL

Der wichtigste Faktor beim Bestimmen eines Backup-Zeitplans ist die nderungsrate f r
die Ressource. Sie k nnen eine stark genutzte Ressource unter Umst nden jede Stunde
sichern, w hrend Sie selten genutzte Ressourcen einmal am Tag sichern k nnen.
Weitere Faktoren sind die Bedeutung der Ressource f r Ihr Unternehmen, die Service
Level Agreement (SLA) und den Recovery Point Objective (RPO).

Backup-Zeitpl ne haben zwei Teile:
* Backup-H ufigkeit (H ufigkeit der Durchf hrung von Backups)
Die Backup-H ufigkeit, die auch als Zeitplantyp f r einige Plug-ins bezeichnet wird, ist Teil einer
Richtlinienkonfiguration. Sie k nnen z. B. die Backup-H ufigkeit als st ndlich, t glich, w chentlich oder
monatlich konfigurieren.
» Backup-Zeitpl ne (genau dann, wenn Backups durchgef hrt werden)
Backup-Zeitpl ne sind Teil einer Ressourcen- oder Ressourcengruppenkonfiguration. Wenn Sie

beispielsweise eine Ressourcengruppe haben, die eine Richtlinie f rw chentliche Backups konfiguriert
hat, k nnen Sie den Zeitplan so konfigurieren, dass er jeden Donnerstag um 10:00 Uhr gesichert wird



Anzahl der Backup-Jobs, die f r MySQL ben tigt werden

Zu den Faktoren, die die Anzahl der erforderlichen Backup-Jobs bestimmen, z hlen die
Gr e der Ressource, die Anzahl der verwendeten Volumes, die nderungsrate der
Ressource und Ihr Service Level Agreement (SLA).

Backup-Namenskonventionen f r Plug-in f r MySQL-Datenbanken

Sie k nnen entweder die standardm Rige Snapshot-Namenskonvention verwenden oder
eine benutzerdefinierte Namenskonvention verwenden. Die standardm Rige Backup-
Namenskonvention f gt Snapshot Namen einen Zeitstempel hinzu, der lhnen dabei hilft,
zu ermitteln, wann die Kopien erstellt wurden.

F rden Snapshot wird die folgende Standard-Namenskonvention verwendet:
resourcegroupname hostname timestamp

Sie sollten Ihre Backup-Ressourcengruppen logisch benennen, wie im folgenden Beispiel:

dtsl machlx88 03-12-2015 23.17.26

In diesem Beispiel haben die Syntaxelemente folgende Bedeutungen:

» Dts1 ist der Name der Ressourcengruppe.

* Mach1x88 ist der Hosthame.

* 03-12-2015_23.17.26 ist das Datum und der Zeitstempel.
Alternativ k nnen Sie das Snapshot-Namensformat beim Schutz von Ressourcen oder Ressourcengruppen
angeben, indem Sie Benutzerdefiniertes Namensformat f r Snapshot-Kopie verwenden ausw hlen.

Beispiel: Custtext_resourcegruppe_Policy _hostname oder resourcegruppe_hostname. Standardm Rig wird
dem Snapshot-Namen das Suffix mit dem Zeitstempel hinzugef gt.

Restore- und Recovery-Strategie f r MySQL

Definieren Sie eine Restore- und Recovery-Strategie f r MySQL-Ressourcen

Sie m ssen eine Strategie definieren, bevor Sie Ihre Datenbank wiederherstellen und
wiederherstellen, damit Restore- und Recovery-Vorg nge erfolgreich durchgef hrt
werden k nnen.

@ Es wird nur die manuelle Wiederherstellung der Datenbank unterst tzt.

Schritte

1. Ermitteln Sie die Wiederherstellungsstrategien, die f r manuell hinzugef gte MySQL-Ressourcen
unterst tzt werden

2. Ermitteln Sie die Wiederherstellungsstrategien, die f r automatisch erkannte MySQL-Datenbanken
unterst tzt werden



3. Geben Sie die Art der Recovery-Vorg nge an, die Sie ausf hren m chten.

Typen von Wiederherstellungsstrategien, die f r manuell hinzugef gte MySQL-
Ressourcen unterst tzt werden

Sie m ssen eine Strategie definieren, bevor Sie die Restore-Vorg nge mit SnapCenter
erfolgreich durchf hren k nnen. Es gibt zwei Arten von Wiederherstellungsstrategien f r
manuell hinzugef gte MySQL-Ressourcen.

(D Manuell hinzugef gte MySQL-Ressourcen k nnen nicht wiederhergestellt werden.

Komplette Ressourcenwiederherstellung

 Stellt alle Volumes, gtrees und LUNSs einer Ressource wieder her

Wenn die Ressource Volumes oder gtrees enth It, werden die Snapshots, die nach dem
ausgew hlten Snapshot f r die Wiederherstellung auf diesen Volumes oder gtrees erstellt

@ wurden, gel scht und k nnen nicht wiederhergestellt werden. Wenn auch eine andere
Ressource auf den gleichen Volumes oder qgtrees gehostet wird, wird diese Ressource auch
gel scht.

Typ der Wiederherstellungsstrategie, die f r automatisch ermitteltes MySQL
unterst tzt wird

Sie m ssen eine Strategie definieren, bevor Sie die Restore-Vorg nge mit SnapCenter
erfolgreich durchf hren k nnen.

Eine vollst ndige Wiederherstellung der Ressourcen ist die Wiederherstellungsstrategie, die f r automatisch
erkannte MySQL-Datenbanken unterst tzt wird. Dadurch werden alle Volumes, gtrees und LUNs einer
Ressource wiederhergestellt.

Arten von Wiederherstellungsvorg ngen f r automatisch ermitteltes MySQL

Das SnapCenter Plug-in f r MySQL unterst tzt einzelne Datei-SnapRestore und
Wiederherstellungsarten f r Verbindungen und Kopien f r automatisch erkannte MySQL-
Datenbanken.

Single File SnapRestore wird in NFS-Umgebungen f r die folgenden Szenarien durchgef hrt:

* Wenn nur die Option Complete Resource ausgew hlt ist

* Wenn der ausgew hlte Backup von einem sekund ren Standort SnapMirror oder SnapVault stammt und
die Option Complete Resource ausgew hlt ist

Single File SnapRestore wird in SAN-Umgebungen f r die folgenden Szenarien durchgef hrt:

* Wenn nur die Option Complete Resource ausgew hlt ist

» Wenn das Backup von einem sekund ren Standort SnapMirror oder SnapVault ausgew hlt wird und die
Option Complete Resource ausgew hlt ist
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