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Konfiguration der rollenbasierten
Zugriffssteuerung in SnapDrive für UNIX

Zum Konfigurieren der rollenbasierten Zugriffssteuerung (Role Based Access Control,
RBAC) für SnapDrive für UNIX müssen Sie verschiedene Aufgaben ausführen. Für die
Ausführung der Aufgaben können Sie entweder die Operations Manager-Konsole oder
die Befehlszeilenschnittstelle verwenden.

konfigurieren von sd-Admin in der Operations Manager-
Konsole

Der Administrator der Operations Manager-Konsole kann den sd-Admin-Benutzer
erstellen.

Der Administrator der Operations Manager-Konsole erstellt einen Benutzer namens sd-admin, der in der Lage
ist, eine zentrale Zugriffsüberprüfung der globalen Gruppe (global) durchzuführen DFM.Core.AccessCheck).
Nachdem der Administrator der Operations Manager-Konsole den sd-Admin-Benutzer konfiguriert hat, müssen
Sie die Anmeldeinformationen manuell an den SnapDrive für UNIX-Administrator senden. Weitere
Informationen über die Verwendung der Operations Manager-Konsole zum Konfigurieren von Benutzern und
Rollen finden Sie im Administrationshandbuch Operations Manager Console und in der Online-Hilfe.

Sie können einen beliebigen Namen anstelle von sd-admin verwenden; es ist jedoch am besten
sd-Admin zu verwenden.

Um eine Rolle in der Operations Manager-Konsole zu erstellen, wählen Sie Setup > Rollen. Auf der seite sd-
Admin-Konfiguration muss der Operations Manager-Konsolenadministrator zugewiesen werden
DFM.Database.Write Funktion auf der globalen Gruppe zur sd-Admin-Rolle, sodass SnapDrive für UNIX
Storage-Einheiten in der Operations Manager-Konsole aktualisieren kann.

konfigurieren von sd-Admin über Befehlszeilenschnittstelle

Der Administrator des Speichersystems kann den sd-Admin-Benutzer über die
Befehlszeilenschnittstelle konfigurieren.

Schritte

1. Fügen Sie einen Benutzer namens sd-admin hinzu.

# useradd sd-admin

# passwd sd-admin

Changing password for sd-admin.

New password:

Re-enter new password:

Password changed
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2. Fügen Sie einen Administrator namens sd-admin hinzu.

# dfm user add sd-admin

Added administrator sd-admin.

3. Erstellen Sie eine Rolle namens sd-admin-Rolle.

# dfm role create sd-admin-role

Created role sd-admin-role.

4. Fügen Sie der in Schritt 3 erstellten Rolle eine Funktion hinzu.

# dfm role add sd-admin-role DFM.Core.AccessCheck Global

Added 1 capability to role sd-admin-role.

5. Der Operations Manager-Administrator kann ebenfalls erteilen DFM.Database.Write Fähigkeit auf der
globalen Gruppe zu <sd-admin> So aktivieren Sie SnapDrive für UNIX, um die Speichersystemeinheiten
im Operations Manager zu aktualisieren.

# dfm role add sd-admin-role DFM.Database.Write Global

Added 1 capability to role sd-admin-role.

6. Fügen Sie dem sd-Admin-Benutzer eine sd-Admin-Rolle hinzu.

# dfm user role set sd-admin sd-admin-role

Set 1 role for administrator sd-admin.

hinzufügen von sd-Hostname zum Speichersystem

Der Operations Manager-Konsolenadministrator kann den sd-Hostname-Benutzer auf
dem Speichersystem mithilfe der Operations Manager-Konsole erstellen. Nach Abschluss
der Schritte muss der Operations Manager-Konsolenadministrator die
Anmeldeinformationen manuell an den SnapDrive für UNIX-Administrator senden. Sie
können jeden Namen anstelle von sd-Hostname verwenden; jedoch ist es am besten, sd-
Hostname zu verwenden.

Schritte

1. Ermitteln Sie das Root-Passwort des Speichersystems und speichern Sie das Passwort.

Um das Passwort für das Speichersystem hinzuzufügen, wählen Sie Management > Speichersystem.

2. Erstellen Sie einen sd-Hostname-Benutzer für jedes UNIX-System.
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3. Zuweisen von Funktionen api- Und login- Auf eine Rolle, z. B. sd-Rolle.

4. Diese Rolle (sd-Rolle) in eine neue Benutzergruppe, z. B. sd-Benutzergruppe, aufnehmen.

5. Verknüpfen Sie diese Benutzergruppe (sd-usergroup) mit dem sd-Hostname-Benutzer auf dem
Speichersystem.

hinzufügen von sd- Hostname zum Speichersystem mithilfe von CLI

Der Administrator des Speichersystems kann den sd-Hostname-Benutzer mit dem
Benutzer-Admin-Befehl erstellen und konfigurieren.

Schritte

1. Erweitern Sie Ihren Storage.

# dfm host add storage_array1

Added host storage_array1.lab.eng.btc.xyz.in

2. Legen Sie das Passwort für den Host fest.

# dfm host password save -u root -p xxxxxxxx storage_array1

Changed login for host storage_array1.lab.eng.btc.xyz.in to root.

Changed Password for host storage_array1.lab.eng.xyz.netapp

.in

3. Erstellen Sie eine Rolle auf dem Host.

# dfm host role create -h storage_array1 -c "api-*,login-*" sd-unixhost-

role

Created role sd-unixhost-role on storage_array1

4. Erstellen Sie eine Benutzergruppe.

# dfm host usergroup create -h storage_array1 -r sd-unixhost-role sd-

unixhost-ug

Created usergroup sd-unixhost-ug(44) on storage_array1

5. Erstellen Sie einen lokalen Benutzer.

# dfm host user create -h storage_array1 -p xxxxxxxx -g sd-unixhost-ug

sd-unixhost

Created local user sd-unixhost on storage_array1
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Konfigurieren von Benutzeranmeldeinformationen auf
SnapDrive für UNIX

Der SnapDrive für UNIX Administrator erhält vom Operations Manager Console
Administrator Benutzeranmeldeinformationen. Diese Benutzerkennungen müssen auf
SnapDrive für UNIX konfiguriert werden, damit sie ordnungsgemäß durchgeführt werden
können.

Schritte

1. konfigurieren sie sd-Admin auf dem Speichersystem.

[root]#snapdrive config set -dfm sd-admin ops_mngr_server

Password for sd-admin:

Retype password:

2. konfigurieren sie den sd-Hostnamen auf dem Speichersystem.

[root]#snapdrive config set sd-unix_host storage_array1

Password for sd-unix_host:

Retype password:

3. Überprüfen Sie Schritt 1 und Schritt 2 mit dem snapdrive config list Befehl.

user name       appliance name          appliance type

----------------------------------------------------

sd-admin        ops_mngr_server         DFM

sd-unix_host    storage_array1          StorageSystem

4. Konfiguration von SnapDrive für UNIX zur Nutzung der rollenbasierten Zugriffssteuerung (Role Based
Access Control, RBAC) der Operations Manager Konsole durch Festlegen der Konfigurationsvariable
rbac-method="dfm" Im snapdrive.conf Datei:

Die Benutzeranmeldeinformationen werden verschlüsselt und in der vorhandenen
gespeichert .sdupw Datei: Der Standardspeicherort der früheren Datei ist
/opt/NetApp/snapdrive/.sdupw.

Formate für Benutzernamen zur Durchführung von
Zugriffsprüfungen mithilfe der Operations Manager Konsole

SnapDrive für UNIX verwendet die Benutzernamenformate zur Durchführung von
Zugriffsprüfungen über die Operations Manager Konsole. Diese Formate hängen davon
ab, ob Sie ein Network Information System (NIS) oder ein lokaler Benutzer sind.

4



SnapDrive für UNIX verwendet die folgenden Formate, um zu prüfen, ob ein Benutzer zur Ausführung
bestimmter Aufgaben berechtigt ist:

• Wenn Sie ein NIS-Benutzer sind, der das ausführt snapdrive Befehl, SnapDrive für UNIX verwendet das
Format <nisdomain>\<username> (Beispiel: netapp.com\marc)

• Wenn Sie ein lokaler Benutzer eines UNIX-Hosts wie lnx197-141 sind, verwendet SnapDrive für UNIX das
Format <hostname>\<username> Format (z. B. lnx197-141\john)

• Wenn Sie ein Administrator (Root) eines UNIX Hosts sind, behandelt SnapDrive für UNIX den
Administrator immer als lokalen Benutzer und verwendet das Format lnx197-141\root.

Konfigurationsvariablen für die rollenbasierte
Zugriffssteuerung

Sie müssen die verschiedenen Konfigurationsvariablen für die rollenbasierte
Zugriffssteuerung im festlegen snapdrive.conf Datei:

Variabel Beschreibung

contact-http-dfm-port = 8088 Gibt den HTTP-Port an, der für die Kommunikation
mit einem Operations Manager-Konsolen-Server
verwendet werden soll. Der Standardwert ist 8088.

contact-ssl-dfm-port = 8488 Gibt den SSL-Port an, der für die Kommunikation mit
einem Operations Manager-Konsolen-Server
verwendet werden soll. Der Standardwert ist 8488.

rbac-method=dfm Gibt die Methoden der Zugriffskontrolle an. Die
möglichen Werte sind native Und dfm.

Wenn der Wert ist native, Die in gespeicherte
Zugriffskontrolldatei
/vol/vol0/sdprbac/sdhost-name.prbac Wird
für Zugriffskontrollen verwendet.

Wenn der Wert auf festgelegt ist dfm, Operations
Manager Konsole ist eine Voraussetzung. In diesem
Fall sendet SnapDrive für UNIX Zugriffsprüfungen an
die Operations Manager Konsole.
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Variabel Beschreibung

rbac-cache=on SnapDrive für UNIX verwaltet eine Cache-Kopie von
Zugriffsüberprüfung-Abfragen und den
entsprechenden Ergebnissen. SnapDrive für UNIX
verwendet diesen Cache nur, wenn alle konfigurierten
Operations Manager-Konsolenserver ausgefallen
sind.

Sie können diesen Wert entweder auf einstellen on
Um den Cache zu aktivieren, oder auf off Um sie zu
deaktivieren. Der Standardwert ist aus, sodass Sie
SnapDrive für UNIX so konfigurieren können, dass
die Operations Manager Konsole verwendet und die
festgelegt wird rbac-method Konfigurationsvariable
auf dfm.

rbac-cache-timeout Gibt den sperrzeitraum für den rbac-Cache an. Er gilt
nur, wenn der rbac-cache Ist aktiviert. Der
Standardwert ist 24 Std.

SnapDrive für UNIX verwendet diesen Cache nur,
wenn alle konfigurierten Operations Manager-
Konsolenserver ausgefallen sind.

use-https-to-dfm=on Mit dieser Variable können Sie festlegen, dass
SnapDrive für UNIX bei der Kommunikation mit der
Operations Manager-Konsole die SSL-
Verschlüsselung (HTTPS) verwendet. Der
Standardwert ist on.
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