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VSS-Komponenten

Mithilfe des Microsoft Windows Server Volume Shadow Copy Service (VSS) konnen
Datenserver, Backup-Applikationen und Storage-Managementsoftware koordiniert
werden, um konsistente Backups zu erstellen und zu managen.

VSS koordiniert auf Snapshot basierende Backup- und Restore-Vorgange. Hierzu gehoéren folgende
Komponenten:

* VSS Requestor

Der VSS Requestor ist eine Backup-Applikation, wie z. B. SnapManager fur Hyper-V oder NTBackup. Er
initiiert Backup- und Restore-Vorgange fir VSS. Der Anforderer gibt aulierdem Attribute der Snapshot-
Kopie flir Backups an, die er initiiert.

* VSS Writer

Der VSS-Writer ist Eigentimer und Management der Daten, die in der Snapshot Kopie erfasst werden
sollen. Microsoft Hyper-V VSS Writer ist ein Beispiel fur einen VSS Writer.

» VSS-Anbieter

Der VSS-Anbieter ist fur die Erstellung und das Management der Snapshot Kopie verantwortlich. Ein
Anbieter kann entweder ein Hardwareanbieter oder ein Softwareanbieter sein:

o Ein Hardware-Anbieter integriert Storage-Array-spezifische Snapshot Kopie- und Klonfunktionen in das
VSS-Framework.

Der ONTAP VSS Hardware Provider integriert den SnapDrive-Service und die Storage-Systeme, die
Data ONTAP ausfiihren, in das VSS-Framework.

@ Der ONTAP VSS Hardware Provider wird im Rahmen der SnapDrive-Softwareinstallation
automatisch installiert.

o Ein Software-Provider implementiert die Snapshot- bzw. Klonfunktion in Software, die auf dem
Windows System ausgefuihrt wird.

Um sicherzustellen, dass der ONTAP VSS Hardware Anbieter richtig funktioniert,

@ verwenden Sie nicht den VSS Software-Anbieter auf Data ONTAP LUNs. Wenn Sie den
VSS Softwareanbieter verwenden, um Snapshot Kopien auf einer Data ONTAP LUN zu
erstellen, konnen Sie diese LUN nicht mit dem VSS Hardware Provider |6schen.

CSV 2.0 unter Windows Server 2012 und hoher

Windows Server 2012 und hdher bietet neue Funktionen fur Cluster Shared Volume
(CSV) 2.0, die ein neues Dateisystem, Anderungen an CSV Writer, Anderungen an CSV-
Schattenkopie und Verbesserungen an CSV-Sicherung umfassen.

Windows Server 2012 und hoher enthalt die folgenden Anderungen an CSV 2.0:

» Das CSV File System (CSVFS) ist auf allen Knoten im Cluster als neues verteiltes Dateisystem verfligbar.



* Der CSV-Writer unterstitzt Metadaten auf Volume- und Komponentenebene vom nicht anfordernden Node
fur CSV-Volumes und fungiert als Proxy, indem er die Hyper-V Writer fur die Backup-Sitzung vom Remote-
Node aus verwendet.

» Der Anbieter von CSV-Schattenkopie fungiert als Standardsoftware fiir CSV-Volumes und koordiniert VSS
Freeze und VSS-Tauw Uber alle Cluster-Nodes hinweg, um die Applikations- und Crash-Konsistenz zu
gewabhrleisten.

Der Anbieter von CSV-Schattenkopie stellt sicher, dass ein CSV-Snapshot-Volume auf dem anfordernden
Node geschrieben wird.

» CSV unterstltzt nun ein applikationskonsistentes Snapshot Volume Uber alle CSVs fur mehrere Virtual
Machines.

Das CSV-Volume aus dem Snapshot Volume ist allen VM-Inhaberknoten ausgesetzt, um autorecovery
durchzufiihren.

CSV wechselt nur wahrend der Snapshot-Erstellung und nicht wahrend des Backups in den umgeleiteten
I/O-Modus.

Unterstitzung von SMB 3.0 fur Hyper-V VMs in Windows
Server 2012

Microsoft hat die VSS-Infrastruktur erweitert, um applikationskonsistente Backups von
Hyper-V Virtual Machines (VMs) zu unterstutzen, die auf SMB 3.0 Shares ausgefuhrt
werden. Dazu verwendet Microsoft den neuen Remote VSS Hardware Provider, der auf
dem SMB Ziel ausgefuhrt wird.

Der neue Anbieter namens SMB File Share Provider ist Uber Windows 2012 Hypervisor erhaltlich, um Hyper-V
VM-Backups zu unterstitzen und zu koordinieren, die auf SMB 3.0 Shares ausgefuhrt werden.

Wenn VSS Requestor (SnapManager for Hyper-V) dem VSS Snapshot Set eine SMB 3.0-Freigabe mit Hyper-
V VMs hinzuflugt, ruft VSS den neuen SMB File Share Copy Provider dazu auf, die MSRPC-Befehle an das
SMB-Ziel zu senden, um die VSS-Backups zu koordinieren.

Der neue auf dem SMB-Ziel ausgefiihrte File Share Shadow Copy Agent (Remote VSS Provider) ist fiir das
Erstellen der tatsachlichen Hardware-Snapshot-Kopie verantwortlich.

Data ONTAP 8.2 implementiert den Shadow Copy Agent (Remote VSS Hardware Provider) fur Dateifreigaben,
um die applikationskonsistente Backup-Kopie der SMB-Freigaben auszufihren.

Wie SnapManager fur Hyper-V VSS verwendet

SnapManager flr Hyper-V bietet die Integration in den Microsoft Hyper-V Volume
Shadow Copy Service (VSS) Writer, um eine Virtual Machine (VM) stillzulegen, bevor
eine applikationskonsistente Snapshot Kopie der VM erstellt wird.

SnapManager fir Hyper-V ist ein VSS Requestor und koordiniert den Backup-Vorgang zur Erstellung einer
konsistenten Snapshot Kopie. Dabei wird VSS Hardware Provider fiir Data ONTAP fir Hyper-V VMs
verwendet, die auf SAN ausgefihrt werden, und der Remote VSS Provider fur Hyper-V VMs, die auf SMB 3.0
Share ausgefiihrt werden.



Mit SnapManager flr Hyper-V kénnen Sie applikationskonsistente Backups einer VM erstellen, wenn Sie Utber
Microsoft Exchange, Microsoft SQL oder eine andere VSS-kompatible Applikation verfligen, die auf virtuellen
Festplatten (VHDs) in der VM lauft. SnapManager for Hyper-V koordiniert die Autoren der Applikationen
innerhalb der VM, um sicherzustellen, dass die Applikationsdaten beim Backup konsistent sind.

Sie kénnen aullerdem eine VM aus einem applikationskonsistenten Backup wiederherstellen. Die
Applikationen, die in der VM vorhanden sind, werden auf denselben Status wie zum Zeitpunkt des Backups

wiederhergestellt. Mit SnapManager for Hyper-V wird die VM an ihrem urspriinglichen Speicherort
wiederhergestellt.

@ Die VSS-Integration ist nur bei applikationskonsistenten Backups verfligbar. Absturzkonsistente
Backups verwenden kein VSS.

Anforderung von ONTAP VSS Hardware Provider

Sie mussen den ONTAP VSS Hardware Provider fur SnapManager installiert haben, um
ordnungsgemalf funktionieren zu konnen. ONTAP VSS Hardware Provider integriert den
SnapDrive-Service und die Storage-Systeme, die ONTAP ausflihren, in das VSS-
Framework. Dies ist fir VMs erforderlich, die auf SAN Storage laufen.

Der in SnapDrive enthaltene ONTAP VSS Hardware Provider muss nicht separat installiert werden.

Fir Hyper-V VMs, die auf SMB 3.0-Freigaben ausgeflihrt werden, wird der Remote-VSS-Hardware-Provider,
der auf Data ONTAP 8.2 ausgefihrt wird, vom Windows Hypervisor aufgerufen.

Installierte VSS-Anbieter anzeigen

Sie konnen die auf Ihrem Host installierten VSS-Provider anzeigen.

Schritte

1. Wahlen Sie MenU:Start[Ausfihren] und geben Sie den folgenden Befehl ein, um eine Windows-
Eingabeaufforderung zu 6ffnen:

cmd
2. Geben Sie an der Eingabeaufforderung den folgenden Befehl ein:
vssadmin list providers
Die Ausgabe sollte wie folgt aussehen:
Provider name: ‘Data ONTAP VSS Hardware Provider’
Provider type: Hardware

Provider ID: {ddd3d232-a96f-4ac5-8£f7b-250£d91£d102}

Version: 7.0.0.xxxx



Uberpriifen Sie, ob der VSS-Hardware-Anbieter erfolgreich
verwendet wurde

Sie kdnnen Uberprifen, ob der Data ONTAP VSS Hardware Provider nach Erstellung
einer Snapshot Kopie erfolgreich verwendet wurde.

Schritte
1. Navigieren Sie in MMC zum MenU(:Systemwerkzeuge[Ereignisanzeige > Anwendung], und suchen Sie
nach einem Ereignis mit den folgenden Werten:

Quelle Ereignis-ID Beschreibung

Navssprv 4089 Der VSS-Anbieter hat die
Ausschusse fur SnapshotSetID-id
in n Millisekunden erfolgreich
abgeschlossen.

Fir VSS muss der Provider innerhalb von 10 Sekunden eine Snapshot-Kopie libergeben
werden. Wenn dieses Zeitlimit Gberschritten wird, protokolliert der Data ONTAP VSS Hardware

@ Provider Event ID 4364. Dieser Grenzwert kdnnte aufgrund eines vorliibergehenden Problems
Uberschritten werden. Wenn dieses Ereignis flr eine fehlgeschlagene Sicherung protokolliert
wird, versuchen Sie das Backup erneut.
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