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SnapManager für SAP verwendet Protection
Manager, um ein Datenbank-Backup zu schützen
Wenn SnapManager für SAP und Protection Manager auf einem UNIX-Host bzw. auf
dem Server installiert sind, geben Sie dem SnapManager Datenbankadministrator (DBA)
die Möglichkeit, richtlinienbasierte Oracle-Datenbank-Backups auf Sekundärspeicher zu
konfigurieren und durchzuführen, Und zur Wiederherstellung, falls erforderlich, die
gesicherten Daten aus dem sekundären- auf dem primären Storage.

Im folgenden Beispiel erstellt ein DBA, der SnapManager nutzt, ein Profil für ein lokales Backup im primären
Storage und ein weiteres Profil für ein geschütztes Backup im Sekundärspeicher. Anschließend arbeitet dieser
DBA mit seinem Netzwerk-Storage-Administrator, der die Protection Manager-Konsole verwendet, zusammen,
um ein richtlinienbasiertes Backup dieser Datenbank vom primären zum sekundären Storage zu konfigurieren.

Details der Zieldatenbank

Dieses Beispiel eines integrierten Datenbankschutzes beschreibt den Schutz einer
Gehaltsabrechnungsdatenbank. Im Beispiel werden die folgenden Daten verwendet.

Der Datenbankadministrator (DBA) von TechCo, einem Unternehmen mit 3000 Personen mit Hauptsitz in
Atlanta, muss ein konsistentes Backup der Gehaltsabrechnungsdatenbank für die Produktion, PAYDB,
erstellen. Zur Sicherungsstrategie für das Backup im primären und sekundären Storage müssen DBA und der
Storage-Administrator gemeinsam die Oracle Datenbank sowohl lokal auf dem Primärspeicher als auch
Remote auf dem Sekundärspeicher an einem Remote-Standort sichern.

• Profilinformationen

Wenn Sie ein Profil in SnapManager erstellen, benötigen Sie die folgenden Daten:

◦ Datenbankname: P01

◦ Host-Name: prod01.sample.com

◦ Datenbank-ID: P01

◦ Profilname: P01_BACKUP

◦ Verbindungsmodus: Datenbankauthentifizierung

◦ Snapshot-Benennungsschema: smsap_hostname_dbsid_smsapprofile_scope_mode_smid
(Entspricht „smsap_prod01.sample.com_p01_p01_backup_f_h_x"“)

◦ Repository-Benutzer: <sid>rep, was in p01rep übersetzt wird.

Konfiguration und Topologie des primären und sekundären
Storage

In diesem Beispiel betreibt die TechCo-Unternehmensgruppe ihre
Gehaltsabrechnungsdatenbank auf einem Datenbankserver, der auch ein SnapManager
für SAP-Host ist und seine Gehaltsabrechnungsdaten und Konfigurationsdateien in
Primär-Storage-Systemen an der Unternehmenszentrale speichert. Die
unternehmenseigene Anforderung besteht darin, die Datenbank mit täglichen und
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wöchentlichen Backups auf dem lokalen Storage sowie Backups auf den Storage-
Systemen an einem rund 50 Kilometer entfernten sekundären Storage-Standort zu
sichern.

Die folgende Abbildung zeigt den SnapManager für SAP und die Datensicherungskomponenten der NetApp
Management Console, die zur Unterstützung des lokalen und sekundären Backup-Schutzes erforderlich sind.

Für das Management der Gehaltsabrechnungsdatenbank und für Unterstützung des lokalen und sekundären
Backup-Schutzes, wie in der vorherigen Grafik dargestellt, wird die folgende Implementierung verwendet.

• SnapManager-Host

Der SnapManager Host, payroll.techco.com, befindet sich in der Unternehmenszentrale und wird auf
einem UNIX Server ausgeführt, auf dem auch das Datenbankprogramm ausgeführt wird, das die
Gehaltsabrechnungsdatenbank generiert und verwaltet.

◦ Verbindungen

Zur Unterstützung von lokalem Backup und sekundärem Backup-Schutz verfügt der SnapManager-
Host über Netzwerkverbindungen mit den folgenden Komponenten:

▪ SnapManager für SAP-Client

▪ SnapManager-Repository für das Datenbankprogramm, SnapDrive für UNIX und SnapManager

▪ Primärspeicher
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▪ Sekundäre Storage-Systeme

▪ DataFabric Manager Server

◦ Installierte Produkte

Der SnapManager Host wird für dieses Beispiel mit den folgenden Produkten installiert:

▪ SnapManager Server

▪ SnapDrive für UNIX

▪ Host Utilities

• TechCo Primärspeichersysteme

Die Gehaltsabrechnungsdatenbank, einschließlich zugehöriger Datendateien, Log-Dateien und
Kontrolldateien, befindet sich in den primären Storage-Systemen. Diese befinden sich am Hauptsitz des
Unternehmens TechCo sowie am SnapManager Host und am Netzwerk, das primären Storage mit dem
SnapManager Host verbindet. Die neuesten Transaktionen und Updates der Gehaltsabrechnung von
Datenbanken werden auf die primären Storage-Systeme geschrieben. Snapshot-Kopien, die einen lokalen
Backup-Schutz der Gehaltsabrechnungsdatenbank bieten, befinden sich auch auf dem primären Storage-
System.

◦ Verbindungen

Zur Unterstützung des sekundären Backup-Schutzes verfügen die primären Speichersysteme über
Netzwerkverbindungen mit den folgenden Komponenten:

▪ Auf dem SnapManager Host wird das Datenbankprogramm, SnapDrive für UNIX und
SnapManager ausgeführt

▪ Sekundäre Storage-Systeme

▪ DataFabric Manager Server

◦ Installierte Produkte

Für dieses Beispiel müssen die folgenden Lizenzen auf diesen Systemen aktiviert sein:

▪ Data ONTAP 7.3.1 oder höher

▪ SnapVault ONTAP Primärspeicher

▪ FlexVol (erforderlich für NFS)

▪ SnapRestore

▪ NFS-Protokoll

• TechCo Sekundärspeichersysteme

Die sekundären Storage-Systeme an einem über das Netzwerk verbundenen sekundären Storage-
Standort, sind 50 Meilen entfernt, und speichern sekundäre Backups der Gehaltsabrechnungsdatenbank.

◦ Verbindungen

Zur Unterstützung des sekundären Backup-Schutzes verfügen die sekundären Speichersysteme über
Netzwerkverbindungen mit den folgenden Komponenten:

▪ Primärspeicher
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▪ DataFabric Manager Server

◦ Installierte Produkte

In diesem Beispiel müssen die folgenden Lizenzen auf den sekundären Speichersystemen aktiviert
sein:

▪ Data ONTAP

▪ SnapVault ONTAP Sekundärspeicher

▪ SnapRestore

▪ FlexVol (erforderlich für NFS)

▪ NFS-Protokoll

• DataFabric Manager Server

Der DataFabric Manager Server, techco_dfm, befindet sich an der Unternehmenszentrale an einem
Standort, auf den der Storage-Administrator zugreifen kann. DataFabric Manager Server koordiniert unter
anderem die Backup-Aufgaben zwischen dem primären und dem sekundären Storage.

◦ Verbindungen

Zur Unterstützung des sekundären Backup-Schutzes unterhält der DataFabric Manager Server
Netzwerkverbindungen mit den folgenden Komponenten:

▪ NetApp Management Console

▪ Primärspeicher

▪ Sekundäre Storage-Systeme

◦ Installierte Produkte

Der DataFabric Manager-Server ist für die folgenden Serverprodukte für dieses Beispiel lizenziert:

▪ DataFabric Manager

• SnapManager-Repository

Das SnapManager-Repository auf einem dedizierten Server speichert Daten zu den von SnapManager
ausgeführten Vorgängen, beispielsweise zum Zeitpunkt von Backups, Tabellen und Datendateien, die
gesichert wurden, von verwendeten Storage-Systemen, erstellten Klonen und von Snapshot Kopien. Wenn
ein DBA eine vollständige oder teilweise Wiederherstellung versucht, fragt SnapManager das Repository
ab, um von SnapManager für SAP erstellte Backups zur Wiederherstellung zu identifizieren.

◦ Verbindungen

Zur Unterstützung des sekundären Backup-Schutzes verfügen die sekundären Speichersysteme über
Netzwerkverbindungen mit den folgenden Komponenten:

▪ SnapManager Host

▪ SnapManager für SAP-Client

• NetApp Management Console

Die NetApp Management Console ist die grafische Benutzeroberfläche, über die der Storage-Administrator
Zeitpläne, Richtlinien, Datensätze und Ressourcen-Pool-Zuweisungen konfiguriert, um Backups in
sekundären Storage-Systemen zu ermöglichen, auf die der Storage-Administrator zugreifen kann.
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◦ Verbindungen

Zur Unterstützung des sekundären Backup-Schutzes verfügt die NetApp Management Console über
Netzwerkverbindungen mit den folgenden Komponenten:

▪ Primärspeicher

▪ Sekundäre Storage-Systeme

▪ DataFabric Manager Server

• SnapManager für SAP-Client

Der SnapManager für SAP-Client ist die grafische Benutzeroberfläche und Befehlszeilen-Konsole, die der
DBA für die Gehaltsabrechnungsdatenbank in diesem Beispiel verwendet, um lokales Backup und Backup
in sekundärem Storage zu konfigurieren und durchzuführen.

◦ Verbindungen

Zur Unterstützung von lokalem Backup und sekundärem Backup-Schutz verfügt SnapManager für
SAP-Client über Netzwerkverbindungen zu den folgenden Komponenten:

▪ SnapManager Host

▪ SnapManager-Repository für Datenbanken, SnapDrive für UNIX und SnapManager

▪ Datenbank-Host (wenn getrennt von dem Host, auf dem SnapManager ausgeführt wird)

▪ DataFabric Manager Server

◦ Installierte Produkte

Zur Unterstützung von lokalem Backup und sekundärem Backup-Schutz muss die SnapManager für
SAP-Client-Software auf dieser Komponente installiert sein.

Backup-Zeitplan und Aufbewahrungsstrategie

Der DBA möchte sicherstellen, dass Backups im Falle eines Datenverlusts, im Fall eines
Notfalls und aus gesetzlichen Gründen verfügbar sind. Dies erfordert eine sorgfältig
durchdachte Aufbewahrungsrichtlinie für die verschiedenen Datenbanken.

Bei der Gehaltsabrechnungsdatenbank für die Produktion hält sich der DBA an die folgende TechCo-
Aufbewahrungsstrategie:

Sicherungshäufigkeit Aufbewahrungsdauer Backup-Zeit Art des Storage

Einmal täglich 10 Tage 7 Uhr Primär (lokal)

Einmal täglich 10 Tage 7 Uhr Sekundär (Archiv)

Einmal pro Woche 52 Wochen Samstags 1 Uhr Sekundär (Archiv)

• Vorteile der lokalen Sicherung

Die täglichen lokalen Backups bieten sofortige Datenbanksicherung, belegt keine Netzwerkbandbreite,
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benötigt minimalen zusätzlichen Speicherplatz, ermöglicht die sofortige Wiederherstellung und bietet fein
abgestimmte Backup- und Restore-Funktionen.

Da die letzten wöchentlichen Backups der Gehaltsabrechnungsdatenbank für mindestens 52 Wochen an
einem sekundären Standort aufbewahrt werden, müssen die täglichen Backups nicht mehr als 10 Tage
aufbewahrt werden.

• Geschützte Backup-Vorteile

Tägliche und wöchentliche Backups auf dem Sekundärspeicher an einem Remote-Standort gewährleisten,
dass die Zieldatenbank weiterhin gesichert ist und aus dem Sekundärspeicher wiederhergestellt werden
kann, wenn die Daten am primären Storage-Standort beschädigt sind.

Die täglichen Backups auf dem Sekundärspeicher werden durchgeführt, um das System vor Schäden am
primären Speichersystem zu schützen. Da die letzten wöchentlichen Backups der
Gehaltsabrechnungsdatenbank für mindestens 52 Wochen aufbewahrt werden, muss die tägliche
Sicherung nicht mehr als 10 Tage aufbewahrt werden.

Workflow-Zusammenfassung für lokale und sekundäre
Datenbank-Backups

In diesem Beispiel koordinieren der DBA (mittels SnapManager) und der Storage-
Administrator (mithilfe der Datensicherheitsfunktion der NetApp Management Console)
Aktionen zur Konfiguration von lokalem Backup und sekundärem Backup (auch als
geschütztes Backup bezeichnet) der Zieldatenbank.

Die Reihenfolge der durchgeführten Maßnahmen ist wie folgt zusammengefasst:

• Konfiguration des sekundären Ressourcen-Pools

Der Storage-Administrator konfiguriert mithilfe der Datensicherheitsfunktion der NetApp Management
Console einen Ressourcen-Pool aus Storage-Systemen am sekundären Standort, der zum Speichern des
Gehaltsabrechnungs-Backups verwendet werden kann.

• Sekundärsicherungsplan

Der Storage-Administrator konfiguriert mithilfe der Datensicherheitsfunktion der NetApp Management
Console sekundäre Backup-Zeitpläne.

• Konfiguration der Schutzrichtlinien

Der Storage-Administrator konfiguriert mithilfe der Datensicherungsfunktionen der NetApp Management
Console eine sekundäre Backup-Sicherungsrichtlinie für die Zieldatenbank. Die Sicherungsrichtlinie
umfasst die Zeitpläne und legt den Basistyp für die Implementierung von Backup-Sicherung (Backup,
Spiegelung oder Kombination aus beidem) fest sowie Richtlinien zur Aufbewahrung von Primärdaten,
sekundären und manchmal tertiären Storage Nodes.

• Zuweisung von Datenbankprofilen und Schutzrichtlinien

Der DBA erstellt und bearbeitet mit SnapManager ein Profil der Zieldatenbank, die das sekundäre Backup
unterstützt. Beim Konfigurieren des Profils verfügt der DBA über:

◦ Ermöglicht Backup-Sicherung auf sekundärem Storage.
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◦ Weist diesem Profil die neue Sicherungsrichtlinie zu, die in erstellt wurde und von der
Datensicherungsfunktion der NetApp Management Console abgerufen wurde.

Das Zuweisen der Sicherungsrichtlinie schließt die Zieldatenbank automatisch in einem teilweise
bereitgestellten, nicht jedoch den Datensatz mit der Datensicherungsfunktion der NetApp Management
Console ein. Wenn die Datensatzkonfiguration vollständig bereitgestellt ist, kann das Backup der
Zieldatenbank auf dem sekundären Storage aktiviert werden.

Der Datensatzname verwendet diese Syntax: smsap_hostname_databasename, Die übersetzt
"smsap_prod01.sample.com_p01".

• Sekundäre und tertiäre Speicherbereitstellung

Der Storage-Administrator nutzt die NetApp Management Console Datensicherungsfunktionen, um
Ressourcen-Pools zuzuweisen, um sekundäre und manchmal tertiäre Storage Nodes bereitzustellen
(wenn in der zugewiesenen Sicherungsrichtlinie tertiäre Storage Nodes angegeben sind).

• Backup auf lokalem Speicher

Der DBA öffnet das Profil mit aktiviertem Schutz in SnapManager und erstellt eine vollständige Sicherung
zum lokalen Speicher. Das neue Backup wird in SnapManager als geplant für die Sicherung angezeigt,
aber noch nicht geschützt.

• Sekundäre Backup-Bestätigung

Da das Backup auf einem schutzfähigen Profil basiert, wird das Backup gemäß dem Zeitplan der
Sicherungsrichtlinie auf einen zweiten übertragen. Der DBA bestätigt die Übertragung des Backups auf
den sekundären Storage mithilfe von SnapManager. Nachdem das Backup in den sekundären Storage
kopiert wurde, ändert SnapManager den Sicherungsstatus von „nicht geschützt“ in „geschützt“.

Geschützte Backup-Konfiguration und -Ausführung

Sie müssen SnapManager und Protection Manager konfigurieren, um die Datenbank-
Sicherung auf dem sekundären Storage zu unterstützen. Der Datenbank-Administrator
und der Storage-Administrator müssen ihre Aktionen koordinieren.

Datenbank-Restore aus Backup

Verwenden Sie SnapManager für SAP, um ein lokales Backup im Primärspeicher
wiederherzustellen

Sie können lokale Backups, die sich im Primärspeicher befinden, wiederherstellen. Der
gesamte Prozess findet mit SnapManager für SAP statt.

Über diese Aufgabe

Sie können auch eine Vorschau der Informationen zu einem Backup-Wiederherstellungsprozess anzeigen.
Möglicherweise möchten Sie dies tun, um Informationen über die Berechtigung zur Wiederherstellung eines
Backups anzuzeigen. SnapManager analysiert die Daten für ein Backup, um zu ermitteln, ob der
Wiederherstellungsprozess mithilfe der Volume-basierten Wiederherstellung oder der dateibasierten Restore-
Methode abgeschlossen werden kann.
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In der Vorschau der Wiederherstellung werden die folgenden Informationen angezeigt:

• Welcher Wiederherstellungsmechanismus (schnelle Wiederherstellung, Filesystem-Wiederherstellung auf
Storage-Seite, Dateiwiederherstellung auf Storage-Seite oder Wiederherstellung von Host-seitigen
Dateikopien) wird zum Wiederherstellen jeder Datei verwendet.

• Warum effizientere Mechanismen nicht verwendet wurden, um jede Datei wiederherzustellen.

In der Vorschau des Wiederherstellungsplans, SnapManager nichts wiederherstellt. In der Vorschau werden
Informationen von bis zu 20 Dateien angezeigt.

Wenn Sie eine Vorschau einer Wiederherstellung von Datendateien, aber die Datenbank ist nicht gemountet,
dann SnapManager mountet die Datenbank. Wenn die Datenbank nicht gemountet werden kann, schlägt der
Vorgang fehl und SnapManager gibt die Datenbank in ihren ursprünglichen Zustand zurück.

Schritte

1. Klicken Sie in der Struktur Repository mit der rechten Maustaste auf das Backup, das Sie
wiederherstellen möchten, und wählen Sie Wiederherstellen.

2. Klicken Sie auf der Startseite des Wiederherstellungs- und Wiederherstellungsassistenten auf Weiter.

3. Wählen Sie auf der Seite Konfigurationsinformationen wiederherstellen die Option Datei/Tablespace
wiederherstellen mit Steuerdateien.

4. Klicken Sie auf Herunterfahren der Datenbank zulassen, falls erforderlich.

Falls erforderlich ändert SnapManager den Datenbankstatus. Wenn beispielsweise die Datenbank offline
ist und sie online sein muss, erzwingt SnapManager sie online.

5. Klicken Sie auf der Seite Recovery Configuration Information auf Alle Protokolle.

SnapManager stellt die Datenbank für die letzte Transaktion wieder her und wendet alle erforderlichen
Protokolle an.

6. Zeigen Sie auf der Seite Konfiguration des Quellorts wiederherstellen die Informationen zum Backup
auf der primären und klicken Sie auf Weiter.

Wenn das Backup nur auf dem Primärspeicher besteht, stellt SnapManager das Backup aus dem
Primärspeicher wieder her.

7. Wählen Sie auf der Seite Volume Restore Configuration Information die Option Versuch Volume
Restore, um die Methode zur Volume-Wiederherstellung zu versuchen.

8. Klicken Sie auf Fallback to file-based restore.

Dadurch kann SnapManager die dateibasierte Wiederherstellungsmethode verwenden, wenn die
Wiederherstellungsmethode des Volumes nicht verwendet werden kann.

9. Klicken Sie auf Vorschau, um die Eignungsprüfungen für schnelle Wiederherstellung und Informationen zu
obligatorischen und überfrierbaren Prüfungen anzuzeigen.

10. Überprüfen Sie auf der Seite * Operation* die eingegebenen Informationen und klicken Sie auf Restore.

11. Um Details zum Prozess anzuzeigen, klicken Sie auf Betriebsdetails.
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