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Audit-Meldungen

Detaillierte Beschreibungen der vom System zurtickgegebenen Audit-Meldungen finden
Sie in den folgenden Abschnitten. Jede Uberwachungsmeldung wird zuerst in einer
Tabelle aufgefuhrt, in der verwandte Nachrichten nach der Aktivitatsklasse gruppiert
werden, fur die die Meldung steht. Diese Gruppierungen sind sowohl fir das Verstandnis
der Arten von Aktivitaten, die gepruft werden, als auch fur die Auswahl der gewilnschten
Art der Filterung von Uberwachungsnachrichten nitzlich.

Die Uberwachungsmeldungen werden auch alphabetisch nach ihren vier-Zeichen-Codes aufgelistet. Mit dieser
alphabetischen Auflistung kénnen Sie Informationen zu bestimmten Nachrichten suchen.

Die in diesem Kapitel verwendeten 4-Zeichen-Codes sind die ATYP-Werte, die in den Audit-Meldungen
gefunden werden, wie in der folgenden Beispielmeldung dargestellt:

2014-07-17T03:50:47.484627
\ [AUDT: [RSLT (FC32) : VRGN] [AVER (UI32) :10] [ATIM(UI64) :1405569047484627] [<stro
ng>ATYP\ (FC32\) : SYSU</strong>] [ANID (UI32) :11627225] [AMID(FC32) :ARNI] [ATID (
UI64) :9445736326500603516]]

Verwandte Informationen
"Audit-Meldungen"

"Andern der Level von Uberwachungsnachrichten"

Kategorien von Uberwachungsnachrichten

Sie sollten mit den verschiedenen Kategorien vertraut sein, in denen Audit-Meldungen
gruppiert werden. Diese Gruppen sind auf der Grundlage der Aktivitatsklasse organisiert,
fur die die Nachricht steht.

Systemaudits Meldungen

Sie sollten mit Audit-Meldungen vertraut sein, die zur Systemaudit-Kategorie gehoéren.
Dies sind Ereignisse in Bezug auf das Auditing von Systemen selbst, den Status von
Grid-Nodes, systemweite Task-Aktivitaten (Grid-Aufgaben) und Service-Backup-
Vorgange, sodass Sie potenzielle Probleme beheben kdnnen.

Codieren Titel und Beschreibung der Siehe
Nachricht
ECOC Beschadigte Datenfragment mit "ECOC: Korrupte, mit Erasure

Erasure-Code: Zeigt an, dass ein  codierte Datenfragment"
korruptes Datenfragment mit
Léschungscode erkannt wurde.


https://docs.netapp.com/de-de/storagegrid-115/audit/changing-audit-message-levels.html

Codieren Titel und Beschreibung der Siehe

Nachricht
ETAF Sicherheitsauthentifizierung "ETAF: Sicherheitsauthentifizierung
fehlgeschlagen: fehlgeschlagen"

Verbindungsversuch mit TLS
(Transport Layer Security)
fehlgeschlagen.

GNRG GNDS Registrierung: Ein Dienst "GNRG: GNDS Registrierung"
aktualisiert oder registriert
Informationen Uber sich selbst im
StorageGRID-System.

GNUR GNDS Unregistrierung: Ein Dienst "GNUR: GNDS Registrierung
hat sich vom StorageGRID-System aufheben”
nicht registriert.

GTED Grid Task beendet: Der CMN- "GTED: Grid Task beendet"
Dienst hat die Verarbeitung der
Grid-Aufgabe abgeschlossen.

GTST Grid Task gestartet: Der CMN- "GTST: Grid Task gestartet"
Dienst hat mit der Verarbeitung der
Grid-Aufgabe begonnen.

GSU Grid Task Ubermittelt: Eine Grid- "GTSU: Grid Task Ubermittelt"
Aufgabe wurde an den CMN-Dienst
Ubermittelt.

IDEL ILM-Initiated Delete: Diese Audit- "IDEL: ILM gestartet Loschen”

Meldung wird generiert, wenn ILM
den Prozess zum Ldschen eines

Objekts startet.
LKCU Bereinigung Des Objekts "LKCU: Objektbereinigung
Uberschrieben. Diese tiberschrieben”

Uberwachungsmeldung wird
erzeugt, wenn ein Uberschreibtes
Objekt automatisch entfernt wird,
um Speicherplatz freizugeben.

LLST Standort verloren: Diese "LLST: Standort verloren"
Uberwachungsmeldung wird
generiert, wenn ein Standort
verloren geht.



Codieren Titel und Beschreibung der Siehe
Nachricht

OLST Objekt verloren: Ein angeforderter "OLST: System hat Lost Object
Gegenstand kann nicht innerhalb  erkannt”
des StorageGRID Systems
gefunden werden.

ORLM Objektregeln erfiillt: Objektdaten "ORLM: Objektregeln erfullt"
werden gemaf’ den ILM-Regeln
gespeichert.

SADD Sicherheitstberprifung "SADD: Security Audit deaktiviert"

deaktivieren: Die Protokollierung
von Uberwachungsnachrichten
wurde deaktiviert.

SADE Sicherheitsliberprufung aktivieren: "SADE: Sicherheits-Audit
Die Protokollierung von aktivieren"
Prufnachrichten wurde
wiederhergestellt.

SVRF Objektspeicherlberprifung "SVRF: Objektspeichertberpriifung
fehlgeschlagen: Uberpriifung durch fehlgeschlagen”
einen Inhaltsblock fehlgeschlagen.

SVRU Objektspeicher Verify Unbekannt:  "SVRU: Objektspeicher Uberprifen
Unerwartete Objektdaten im Unbekannt"
Objektspeicher erkannt.

SYSD Knotenstopp: Es wurde ein "SYSD: Knoten stoppen”

Herunterfahren angefordert.

SYST Knoten stoppen: Ein Dienst hat "SYST: Knoten wird angehalten”
einen grazidésen Stopp initiiert.

SYSU Node Start: Ein Dienst gestartet. In  "SYSU: Knoten Start"
der Meldung wird der Charakter
des vorherigen Herunterfahrens

angezeigt.
VLST VVom Benutzer Initiiertes Volume "WVLST: Vom Benutzer initiiertes
Verloren: Das Volumen verloren"

/proc/CMSI/Volume Lost
Befehl wurde ausgefihrt.

Verwandte Informationen

"LKCU: Objektbereinigung Uberschrieben"



Audit-Meldungen zu Objekt-Storage

Sie sollten mit Audit-Meldungen vertraut sein, die zur Objektspeicheraudits-Kategorie
gehdren. Dies sind Ereignisse, die mit der Speicherung und dem Management von
Objekten innerhalb des StorageGRID Systems zusammenhangen. Dazu zahlen Objekt-
Storage und -Abruf, Grid-Node zu Grid-Node-Transfers und Verifizierungen.

Codieren

APCT

ARCB

ARCE

ARCT

AREM

ASCE

Beschreibung

Archiv aus Cloud-Tier: Archivierte
Objektdaten werden aus einem
externen Archiv-Storage-System
geldscht, das Uber die S3-API eine
Verbindung zur StorageGRID
herstellt.

Archiv Objekt abrufen Begin: Der
ARC-Dienst beginnt den Abruf von
Objektdaten aus dem externen
Archivspeichersystem.

Archivobjekt Retrieve End:
Objektdaten wurden von einem
externen Archivspeichersystem
abgerufen, und der ARC-Dienst
meldet den Status des
Abruffvorgangs.

Archive Retrieve von Cloud-Tier:
Archivierte Objektdaten werden
von einem externen Archiv-
Storage-System abgerufen, das
Uber die S3-API eine Verbindung
zur StorageGRID herstellt.

Archiv Objekt entfernen: Ein
Inhaltsblock wurde erfolgreich oder
erfolglos aus dem externen Archiv-
Speichersystem geldscht.

Archiv Objekt Store Ende: Ein
Inhaltsblock wurde auf das externe
Archivspeichersystem geschrieben
und der ARC-Dienst meldet den
Status des Schreibvorgangs.

Siehe

"APCT: Loschen von Archiven aus
der Cloud-Ebene"

"ARCB: Archiv Objekt abrufen
beginnen"

"ARCE: Archiv Objekt abrufen
Ende"

"ARCT: Archiv Abrufen aus Cloud-
Tier"

"ARM: Archivobjekt Entfernen"

"ASCE: Archiv-Objektspeicher
Ende"



Codieren

ASCT

ATCE

AVCC

CBSES

CBRE

SCMT

SREM

Client liest Audit-Meldungen

Beschreibung

Archivspeicher Cloud-Tier:
Objektdaten werden in einem
externen Archiv-Storage-System
gespeichert, das Uber die S3-API
eine Verbindung zur StorageGRID
herstellt.

Archive Object Store Begin: Das
Schreiben eines Inhaltsblocks in
einen externen Archiv-Speicher hat
begonnen.

Archiv Validierung der Cloud-Tier-
Konfiguration: Die angegebenen
Account- und Bucket-Einstellungen
wurden erfolgreich oder nicht
erfolgreich validiert.

Objekt Send End: Die Quelleinheit
hat einen Grid-Node zum Grid-
Node-Datentransfer
abgeschlossen.

Empfang des Objekts: Die
Zieleinheit hat einen Grid-Node
zum Datentransfer des Grid-Node
abgeschlossen.

Object Store Commit: Ein
Inhaltsblock wurde vollstandig
gespeichert und verifiziert und kann
nun angefordert werden.

Objektspeicher Remove: Ein
Inhaltsblock wurde von einem Grid-
Knoten gel6scht und kann nicht
mehr direkt angefordert werden.

Siehe
"ASCT: Archivspeicher Cloud-Tier"

"ATCE: Archiv-Objektspeicher
beginnen"

"AVCC: Archiv Validierung der

Cloud-Tier-Konfiguration"

"CBSE: Objekt Senden Ende"

"CBRE: Das Objekt erhalt das

Ende"

"SCMT: Objekt Store Commit"

"SREM: Objektspeicher Entfernen"

Client-Read-Audit-Meldungen werden protokolliert, wenn eine S3- oder Swift-Client-
Applikation eine Anforderung zum Abrufen eines Objekts vorgibt.



Codieren Beschreibung Verwendet von

SGET S3 GET: Protokolliert eine  S3-Client
erfolgreiche Transaktion,
um ein Objekt abzurufen
oder die Objekte in einem
Bucket aufzulisten.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgefuhrt wird, enthalt
die Audit-Nachricht das
Feld S3SR.

SHEA S3 HEAD: Protokolliert S3-Client
eine erfolgreiche
Transaktion, um zu
Uberprifen, ob ein Objekt
oder ein Bucket
vorhanden ist.

WGET Swift GET: Protokolliert Swift Client
eine erfolgreiche
Transaktion, um ein
Objekt abzurufen oder die
Objekte in einem
Container aufzulisten.

WHEA Swift HEAD: Protokolliert  Swift Client
eine erfolgreiche
Transaktion, um das
Vorhandensein eines
Objekts oder Containers
zu Uberprufen.

Audit-Meldungen des Clients schreiben

Siehe
"SGET S3 ABRUFEN"

"SHEA: S3 KOPF"

"WGET: Schneller

ERHALTEN"

"WHEA: Schneller KOPF"

Audit-Meldungen zu Clientschreibmeldungen werden protokolliert, wenn eine S3- oder
Swift-Client-Applikation eine Anforderung zum Erstellen oder Andern eines Objekts

macht.
Codieren Beschreibung Verwendet von
OVWR Objekt-Uberschreiben: S3-Clients

Protokolliert eine

Transaktion, um ein Swift Clients

Objekt mit einem anderen
Objekt zu Uberschreiben.

Siehe

"OVWR:
Objektuberschreibung”



Codieren Beschreibung Verwendet von Siehe

SDEL S3 DELETE: Protokolliert S3-Client "SDEL: S3 LOSCHEN"
eine erfolgreiche
Transaktion zum Ldschen
eines Objekts oder
Buckets.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgefuhrt wird, enthalt
die Audit-Nachricht das
Feld S3SR.

SPOS S3 POST: Protokolliert S3-Client "SPOS: S3-BEITRAG"
eine erfolgreiche
Transaktion zur
Wiederherstellung eines
Objekts aus AWS Glacier
Storage in einem Cloud
Storage Pool.

SPUT S3 PUT: Protokolliert eine  S3-Client "SPUT: S3 PUT"
erfolgreiche Transaktion,
um ein neues Objekt oder
einen neuen Bucket zu
erstellen.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgefuhrt wird, enthalt
die Audit-Nachricht das

Feld S3SR.
SUPD Aktualisierte S3 S3-Client "SUPD: S3-Metadaten
Metadaten: Protokolliert wurden aktualisiert"

eine erfolgreiche
Transaktion zur
Aktualisierung der
Metadaten flr ein
vorhandenes Objekt oder
Bucket.

WDEL Swift DELETE: Swift Client "WDEL: Swift LOSCHEN"
Protokolliert eine
erfolgreiche Transaktion
zum Ld&schen eines
Objekts oder Containers.



Codieren

WPUT

Beschreibung Verwendet von

Swift PUT: Protokolliert Swift Client
eine erfolgreiche

Transaktion, um ein

neues Objekt oder einen

neuen Container zu

Management-Audit-Nachricht

Siehe

"WPUT: Schnell
AUSGEDRUCKT"

Die Kategorie Management protokolliert Benutzeranfragen an die Management-API.

Codieren

MGAU

Audit-Meldungen

Titel und Beschreibung der
Nachricht

Management-API-Audit-Nachricht:
Ein Protokoll von
Benutzeranfragen.

Siehe

"MGAU: Management-Audit-
Nachricht"

Wenn Systemereignisse auftreten, generiert das StorageGRID System Audit-Meldungen
und zeichnet sie im Revisionsprotokoll auf.

APCT: Loschen von Archiven aus der Cloud-Ebene

Diese Meldung wird erzeugt, wenn archivierte Objektdaten aus einem externen Storage-
System geléscht werden, das eine Verbindung zur StorageGRID Uber die S3-API

herstellt.

Codieren

CBID

CSIZz

RSLT

SUID

Feld
Inhaltsblock-1D

InhaltsgréRe

Ergebniscode

Eindeutige Kennung Fir Speicher

Beschreibung

Die eindeutige Kennung fur den
geldschten Inhaltsblock.

Die GrofRe des Objekts in Byte.
Gibt immer 0 zurtck.

Gibt erfolgreich (SUCS) oder den
Fehler zurtck, der vom Backend
gemeldet wurde.

Eindeutige Kennung (UUID) des
Cloud-Tiers, aus dem das Objekt
geldscht wurde.



ARCB: Archiv Objekt abrufen beginnen

Diese Meldung wird erzeugt, wenn eine Anfrage zum Abrufen der archivierten
Objektdaten gestellt wird und der Abrufvorgang beginnt. Abrufanfragen werden sofort
bearbeitet, konnen jedoch neu geordnet werden, um die Effizienz des Abrufs von linearen
Medien wie z. B. Bandmedien zu verbessern.

Codieren Feld Beschreibung

CBID Inhaltsblock-ID Die eindeutige Kennung des
Inhaltsblocks, der vom externen
Archivspeichersystem abgerufen
werden soll.

RSLT Ergebnis Zeigt das Ergebnis des
Speicherabrufs an. Aktuell
definierter Wert ist:SUCS: Die
Inhaltsanforderung wurde
empfangen und zum Abruf in die
Warteschlange gestellt.

Diese Uberwachungsmeldung markiert den Zeitpunkt eines Archivabrufs. Damit kénnen Sie die Nachricht mit
einer entsprechenden ARCE-End-Nachricht abgleichen, um die Dauer des Archivabrufs zu bestimmen und ob
der Vorgang erfolgreich war.

ARCE: Archiv Objekt abrufen Ende

Diese Meldung wird erzeugt, wenn ein Versuch des Archiv-Knotens, Objektdaten von
einem externen Archivspeichersystem abzurufen, abgeschlossen wird. Wenn die
Meldung erfolgreich ist, zeigt die Meldung an, dass die angeforderten Objektdaten
vollstandig aus dem Archivverzeichnis gelesen und erfolgreich verifiziert wurden.
Nachdem die Objektdaten abgerufen und verifiziert wurden, werden sie an den
anfragenden Service geliefert.

Codieren Feld Beschreibung

CBID Inhaltsblock-1D Die eindeutige Kennung des
Inhaltsblocks, der vom externen
Archivspeichersystem abgerufen
werden soll.

VLID Volume-Kennung Die Kennung des Volumes, auf
dem die Daten archiviert
wurden.Wenn kein
Archivverzeichnis fir den Inhalt
gefunden wird, wird eine Volume-ID
von 0 zurtckgegeben.



Codieren Feld Beschreibung

RSLT Abrufergebnis Der Abschlussstatus des
Archivabrufs:

+ ERFOLGREICH

* VRFL: Fehlgeschlagen
(Objektverifizierung
fehlgeschlagen)

* ARUN: Fehlgeschlagen
(externes Archiv-Storage-
System nicht verfligbar)

+ STORNO: Fehlgeschlagen
(Abrufvorgang abgebrochen)

* GERR: Fehlgeschlagen
(allgemeiner Fehler)

Wenn Sie diese Nachricht mit der entsprechenden ARCB-Nachricht abstimmen, kdnnen Sie die Zeit angeben,
die fiir den Archivabruf benétigt wurde. Diese Meldung gibt an, ob der Abruf erfolgreich war, und im Falle eines
Fehlers die Ursache flr das Abrufen des Inhaltsblocks.

ARCT: Archiv Abrufen aus Cloud-Tier

Diese Meldung wird generiert, wenn archivierte Objektdaten von einem externen Archiv-
Storage-System abgerufen werden, das eine Verbindung mit der StorageGRID Uuber die
S3-API herstellt.

Codieren Feld Beschreibung

CBID Inhaltsblock-ID Die eindeutige Kennung fiir den
abgerufenen Inhaltsblock.

CSliz InhaltsgréRe Die GrofRe des Objekts in Byte. Der
Wert ist nur fur erfolgreiche
Abrufen genau.

RSLT Ergebniscode Gibt erfolgreich (SUCS) oder den
Fehler zurlck, der vom Backend
gemeldet wurde.

SUID Eindeutige Kennung Fir Speicher  Unique Identifier (UUID) des
externen Archivspeichersystems.

ZEIT Zeit Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

10



ARM: Archivobjekt Entfernen

Die Meldung ,Archiv Objekt entfernen® zeigt an, dass ein Inhaltsblock erfolgreich oder
nicht erfolgreich von einem Archiv-Knoten geldéscht wurde. Wenn das Ergebnis
erfolgreich ist, hat der Archivknoten das externe Archivspeichersystem erfolgreich
daruber informiert, dass StorageGRID einen Objektspeicherort freigegeben hat. Ob das
Objekt aus dem externen Archivspeichersystem entfernt wird, hangt vom Systemtyp und

dessen Konfiguration ab.

Codieren

CBID

VLID

RSLT

Feld
Inhaltsblock-1D

Volume-Kennung

Ergebnis

ASCE: Archiv-Objektspeicher Ende

Beschreibung

Die eindeutige Kennung des
Inhaltsblocks, der vom externen
Archivmediensystem abgerufen
werden soll.

Die Kennung des Volumes, auf
dem die Objektdaten archiviert
wurden.

Der Abschlussstatus des
Léschvorgangs fur das Archiv:

+ ERFOLGREICH

* ARUN: Fehlgeschlagen
(externes Archiv-Storage-
System nicht verflgbar)

* GERR: Fehlgeschlagen
(allgemeiner Fehler)

Diese Meldung zeigt an, dass das Schreiben eines Inhaltsblocks in ein externes Archiv-

Speichersystem beendet ist.

Codieren

CBID

VLID

Feld

Kennung Fur Inhaltsblock

Volume-Kennung

Beschreibung

Die Kennung des Inhaltsblocks, der
auf dem externen
Archivspeichersystem gespeichert
ist.

Die eindeutige Kennung des
Archiv-Volume, auf das die
Objektdaten geschrieben werden.

11



Codieren Feld Beschreibung

VREN Uberpriifung Aktiviert Zeigt an, ob eine Uberprifung fir
Inhaltsblécke durchgefiihrt wird.
Aktuell definierte Werte sind:

+ VENA: Die Uberpriifung ist
aktiviert

+ VDSA: Die Uberpriifung ist
deaktiviert

MCLS Management-Klasse Eine Zeichenfolge, die die TSM-
Managementklasse identifiziert, der
der Inhaltsblock zugeordnet ist,
falls zutreffend.

RSLT Ergebnis Zeigt das Ergebnis des
Archivierungsvorgangs an. Aktuell
definierte Werte sind:

+ ERFOLGREICH
(Archivierungsprozess
erfolgreich)

» OFFL: Fehlgeschlagen
(Archivierung ist offline)

* VRFL: Fehlgeschlagen
(Objektuberprufung
fehlgeschlagen)

* ARUN: Fehlgeschlagen
(externes Archiv-Storage-
System nicht verflgbar)

* GERR: Fehlgeschlagen
(allgemeiner Fehler)

Diese Uberwachungsmeldung bedeutet, dass der angegebene Inhaltsblock auf das externe
Archivspeichersystem geschrieben wurde. Wenn der Schreibvorgang fehlschlagt, liefert das Ergebnis
grundlegende Informationen zur Fehlerbehebung Uber den Fehlerort. Ausflhrlichere Informationen zu
Archivfehlern finden Sie unter Untersuchung der Attribute von Archivierungs-Knoten im StorageGRID System.

ASCT: Archivspeicher Cloud-Tier

Diese Meldung wird generiert, wenn archivierte Objektdaten in einem externen Storage-
System gespeichert werden, das eine Verbindung mit StorageGRID Uber die S3-API
herstellt.

Codieren Feld Beschreibung

CBID Inhaltsblock-ID Die eindeutige Kennung fiir den
abgerufenen Inhaltsblock.

12



Codieren

Cslz

RSLT

SUID

ZEIT

Feld

InhaltsgroRRe

Ergebniscode

Eindeutige Kennung Fir Speicher

Zeit

ATCE: Archiv-Objektspeicher beginnen

Beschreibung

Die Grofe des Objekts in Byte.

Gibt erfolgreich (SUCS) oder den
Fehler zurlick, der vom Backend
gemeldet wurde.

Unique Identifier (UUID) des Cloud-
Tiers, in dem der Inhalt gespeichert
wurde.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Diese Meldung weist darauf hin, dass das Schreiben eines Inhaltsblocks in einen
externen Archivspeicher gestartet wurde.

Codieren

CBID

VLID

RSLT

Feld
Inhaltsblock-1D

Volume-Kennung

Ergebnis

Beschreibung

Die eindeutige Kennung des zu
archivierenden Inhaltsblocks.

Die eindeutige Kennung des
Volumes, auf das der Inhaltsblock
geschrieben wird. Wenn der
Vorgang fehlschlagt, wird eine
Volume-ID von 0 zurtickgegeben.

Gibt das Ergebnis der Ubertragung
des Inhaltsblocks an. Aktuell
definierte Werte sind:

+ ERFOLGREICH (Inhaltsblock
erfolgreich gespeichert)

» EXIS: Ignoriert (Inhaltsblock
wurde bereits gespeichert)

* ISFD: Fehlgeschlagen (nicht
genigend Speicherplatz)

* STER: Fehlgeschlagen (Fehler
beim Speichern der CBID)

* OFFL: Fehlgeschlagen
(Archivierung ist offline)

* GERR: Fehlgeschlagen
(allgemeiner Fehler)

13



AVCC: Archiv Validierung der Cloud-Tier-Konfiguration

Diese Meldung wird generiert, wenn die Konfigurationseinstellungen fur einen Cloud
Tiering — Simple Storage Service (S3)-Zieltyp validiert werden.

Codieren Feld Beschreibung

RSLT Ergebniscode Gibt erfolgreich (SUCS) oder den
Fehler zurlck, der vom Backend
gemeldet wurde.

SUID Eindeutige Kennung Fur Speicher  UUID, die dem validierten externen
Archivspeichersystem zugeordnet
ist.

CBRB: Objekt empfangen beginnen

Wahrend des normalen Systembetriebs werden Content-Blocke kontinuierlich zwischen
verschiedenen Nodes ubertragen, wenn auf die Daten zugegriffen wird, repliziert und
aufbewahrt werden. Wenn der Transfer eines Inhaltsblocks von einem Node zum
anderen initiiert wird, wird diese Meldung von der Zieleinheit ausgegeben.

Codieren Feld Beschreibung

CNID Verbindungskennung Die eindeutige Kennung der Node-
to-Node-Sitzung/-Verbindung.

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des zu
Ubertragenden Inhaltsblocks.

CTDR Ubertragungsrichtung Gibt an, ob die CBID-Ubertragung
Push-Initilerung oder Pull-
Initiierung war:

PUSH: Der Ubertragungsvorgang
wurde von der sendenden Einheit
angefordert.

PULL: Der Transfer-Vorgang wurde
von der empfangenden Einheit
angefordert.

CTSR Quelleinheit Die Knoten-ID der Quelle
(Absender) der CBID-Ubertragung.

CTDS Zieleinheit Die Knoten-ID des Ziels
(Empfanger) der CBID-

Ubertragung.
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Codieren

CTSS

CES

RSLT

Feld

Startreihenanzahl

Erwartete Anzahl Der
Endsequenzen

Startstatus Ubertragen

Beschreibung

Zeigt die erste angeforderte
Sequenzanzahl an. Wenn der
Transfer erfolgreich war, beginnt
die Anzahl dieser Sequenz.

Zeigt die letzte angeforderte
Sequenzanzahl an. Wenn die
Ubertragung erfolgreich war, gilt sie
als abgeschlossen, wenn diese
Sequenzzahl empfangen wurde.

Status zum Zeitpunkt des Startes
der Ubertragung:

SUCS: Ubertragung erfolgreich
gestartet.

Diese Uberwachungsmeldung bedeutet, dass ein Vorgang der Dateniibertragung zwischen Knoten und Knoten
auf einem einzelnen Inhaltselement initiiert wurde, wie er durch seine Content Block Identifier identifiziert
wurde. Der Vorgang fordert Daten von ,Startreihenanzahl bis ,erwartete Ende-Sequenz-Anzahl“ an.
Sendende und empfangende Nodes werden durch ihre Node-IDs identifiziert. Diese Informationen kénnen zur
Nachverfolgung des Systemdatenflusses und in Kombination mit Storage-Audit-Meldungen zur Uberpriifung
der Replikatanzahl verwendet werden.

CBRE: Das Objekt erhalt das Ende

Wenn die Ubertragung eines Inhaltsblocks von einem Node auf einen anderen
abgeschlossen ist, wird diese Meldung von der Zieleinheit ausgegeben.

Codieren

CNID

CBID

CTDR

Feld

Verbindungskennung

Kennung Fir Inhaltsblock

Ubertragungsrichtung

Beschreibung

Die eindeutige Kennung der Node-
to-Node-Sitzung/-Verbindung.

Die eindeutige Kennung des zu
Ubertragenden Inhaltsblocks.

Gibt an, ob die CBID-Ubertragung
Push-Initilerung oder Pull-
Initilerung war:

PUSH: Der Ubertragungsvorgang
wurde von der sendenden Einheit
angefordert.

PULL: Der Transfer-Vorgang wurde

von der empfangenden Einheit
angefordert.
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Codieren

CTSR

CTDS

CTSS

CTAS

RSLT

Feld

Quelleinheit

Zieleinheit

Startreihenanzahl

Tatsachliche Endsequenz Anzahl

Ubertragungsergebnis

Beschreibung

Die Knoten-ID der Quelle
(Absender) der CBID-Ubertragung.

Die Knoten-ID des Ziels
(Empfanger) der CBID-
Ubertragung.

Gibt die Anzahl der Sequenzen an,
auf denen die Ubertragung
gestartet wurde.

Zeigt die letzte erfolgreich
Ubertragene Sequenzzahl an.
Wenn die Anzahl der tatsachlichen
Endsequenzen mit der Anzahl der
Startsequenzen identisch ist und
das Ergebnis der Ubertragung nicht
erfolgreich war, wurden keine
Daten ausgetauscht.

Das Ergebnis der
Ubertragungsoperation (aus der
Perspektive der sendenden
Einheit):

SUCS: Ubertragung erfolgreich
abgeschlossen; alle angeforderten
Sequenzzahlungen wurden
gesendet.

CONL: Verbindung wahrend der
Ubertragung unterbrochen

CTMO: Zeitliberschreitung der
Verbindung wahrend der
Einrichtung oder Ubertragung

UNRE: Ziel-Node-ID nicht
erreichbar

CRPT: Ubertragung endete
aufgrund des Empfangs von
beschadigten oder unglltigen
Daten (kann auf Manipulation
hinweisen)

Diese Meldung bedeutet, dass der Datentransfer zwischen Nodes abgeschlossen wurde. Wenn das Ergebnis
der Ubertragung erfolgreich war, tibermittelte der Vorgang Daten von ,Startreihenanzahl® in ,tatséchliche
Endsequenzanzahl®. Sendende und empfangende Nodes werden durch ihre Node-IDs identifiziert. Diese
Informationen kénnen verwendet werden, um den Datenfluss des Systems zu verfolgen und Fehler zu
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lokalisieren, zu tabulieren und zu analysieren. In Kombination mit Storage-Audit-Meldungen kann sie auch zur
Uberpriifung der Replikatanzahl verwendet werden.

CBSB: Objektsendebeginn

Wahrend des normalen Systembetriebs werden Content-Blocke kontinuierlich zwischen
verschiedenen Nodes Ubertragen, wenn auf die Daten zugegriffen wird, repliziert und
aufbewahrt werden. Wenn die Ubertragung eines Inhaltsblocks von einem Node auf
einen anderen initiiert wird, wird diese Meldung von der Quelleinheit ausgegeben.

Codieren

CNID

CBID

CTDR

CTSR

CTDS

CTSS

CES

Feld

Verbindungskennung

Kennung FUr Inhaltsblock

Ubertragungsrichtung

Quelleinheit

Zieleinheit

Startreihenanzahl

Erwartete Anzahl Der
Endsequenzen

Beschreibung

Die eindeutige Kennung der Node-
to-Node-Sitzung/-Verbindung.

Die eindeutige Kennung des zu
Ubertragenden Inhaltsblocks.

Gibt an, ob die CBID-Ubertragung
Push-Initilerung oder Pull-
Initiierung war:

PUSH: Der Ubertragungsvorgang
wurde von der sendenden Einheit
angefordert.

PULL: Der Transfer-Vorgang wurde
von der empfangenden Einheit
angefordert.

Die Knoten-ID der Quelle
(Absender) der CBID-Ubertragung.

Die Knoten-ID des Ziels
(Empfanger) der CBID-
Ubertragung.

Zeigt die erste angeforderte
Sequenzanzahl an. Wenn der
Transfer erfolgreich war, beginnt
die Anzahl dieser Sequenz.

Zeigt die letzte angeforderte
Sequenzanzahl an. Wenn die
Ubertragung erfolgreich war, gilt sie
als abgeschlossen, wenn diese
Sequenzzahl empfangen wurde.
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Codieren Feld Beschreibung

RSLT Startstatus Ubertragen Status zum Zeitpunkt des Startes
der Ubertragung:

SUCS: Ubertragung erfolgreich
gestartet.

Diese Uberwachungsmeldung bedeutet, dass ein Vorgang der Dateniibertragung zwischen Knoten und Knoten
auf einem einzelnen Inhaltselement initiiert wurde, wie er durch seine Content Block Identifier identifiziert
wurde. Der Vorgang fordert Daten von ,Startreihenanzahl bis ,erwartete Ende-Sequenz-Anzahl“ an.
Sendende und empfangende Nodes werden durch ihre Node-IDs identifiziert. Diese Informationen kénnen zur
Nachverfolgung des Systemdatenflusses und in Kombination mit Storage-Audit-Meldungen zur Uberpriifung
der Replikatanzahl verwendet werden.

CBSE: Objekt Senden Ende

Wenn die Ubertragung eines Inhaltsblocks von einem Node auf einen anderen
abgeschlossen ist, wird diese Meldung von der Quelleinheit ausgegeben.

Codieren Feld Beschreibung

CNID Verbindungskennung Die eindeutige Kennung der Node-
to-Node-Sitzung/-Verbindung.

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des zu
Ubertragenden Inhaltsblocks.

CTDR Ubertragungsrichtung Gibt an, ob die CBID-Ubertragung
Push-Initilerung oder Pull-
Initiierung war:

PUSH: Der Ubertragungsvorgang
wurde von der sendenden Einheit
angefordert.

PULL: Der Transfer-Vorgang wurde
von der empfangenden Einheit
angefordert.

CTSR Quelleinheit Die Knoten-ID der Quelle
(Absender) der CBID-Ubertragung.

CTDS Zieleinheit Die Knoten-ID des Ziels
(Empfanger) der CBID-
Ubertragung.

CTSS Startreihenanzahl Gibt die Anzahl der Sequenzen an,

auf denen die Ubertragung
gestartet wurde.
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Codieren

CTAS

RSLT

Feld

Tatsachliche Endsequenz Anzahl

Ubertragungsergebnis

Beschreibung

Zeigt die letzte erfolgreich
Ubertragene Sequenzzahl an.
Wenn die Anzahl der tatsachlichen
Endsequenzen mit der Anzahl der
Startsequenzen identisch ist und
das Ergebnis der Ubertragung nicht
erfolgreich war, wurden keine
Daten ausgetauscht.

Das Ergebnis der
Ubertragungsoperation (aus der
Perspektive der sendenden
Einheit):

SUCS: Ubertragung erfolgreich
abgeschlossen; alle angeforderten
Sequenzzahlungen wurden
gesendet.

CONL: Verbindung wahrend der
Ubertragung unterbrochen

CTMO: Zeitliberschreitung der
Verbindung wahrend der
Einrichtung oder Ubertragung

UNRE: Ziel-Node-ID nicht
erreichbar

CRPT: Ubertragung endete
aufgrund des Empfangs von
beschadigten oder ungultigen
Daten (kann auf Manipulation
hinweisen)

Diese Meldung bedeutet, dass der Datentransfer zwischen Nodes abgeschlossen wurde. Wenn das Ergebnis
der Ubertragung erfolgreich war, Ubermittelte der Vorgang Daten von ,Startreihenanzahl® in ,tatséchliche
Endsequenzanzahl®. Sendende und empfangende Nodes werden durch ihre Node-IDs identifiziert. Diese
Informationen kénnen verwendet werden, um den Datenfluss des Systems zu verfolgen und Fehler zu
lokalisieren, zu tabulieren und zu analysieren. In Kombination mit Storage-Audit-Meldungen kann sie auch zur
Uberpriifung der Replikatanzahl verwendet werden.

ECOC: Korrupte, mit Erasure codierte Datenfragment

Diese Meldung zeigt an, dass das System ein korruptes Datenfragment mit

Loschungscode erkannt hat.
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Codieren

VCCO

VLID

CCID

RSLT

ETAF: Sicherheitsauthentifizierung fehlgeschlagen

Feld
VCS-ID

Volume-ID

Block-ID

Ergebnis

Beschreibung

Der Name des VCS, der den
beschadigten Teil enthalt.

Das RangeDB-Volume, das das
korrupte Fragment mit
Léschungscode enthalt.

Der Identifier des beschadigten
Fragments zur Loschung.

Dieses Feld hat den Wert 'NEIN'.
RSLT ist ein obligatorisches
Nachrichtenfeld, ist aber fir diese
bestimmte Nachricht nicht relevant.
LKEINE" wird anstelle von ,UCS*
verwendet, damit diese Meldung
nicht gefiltert wird.

Diese Meldung wird erzeugt, wenn ein Verbindungsversuch mit Transport Layer Security

(TLS) fehlgeschlagen ist.

Codieren

CNID

RUID

20

Feld

Verbindungskennung

Benutzeridentitat

Beschreibung

Die eindeutige Systemkennung fiir
die TCP/IP-Verbindung, Uber die
die Authentifizierung
fehlgeschlagen ist.

Eine dienstabhangige Kennung, die
die Identitat des Remote-Benutzers
darstellt.



Codieren

RSLT

Feld

Ursachencode

Beschreibung

Der Grund fur den Fehler:

SCNI: Sichere
Verbindungseinrichtung
fehlgeschlagen.

CERM: Zertifikat fehlt.
Zertifikat: Zertifikat war ungultig.

CERE: Das Zertifikat ist
abgelaufen.

CERR: Zertifikat wurde widerrufen.

CSGN: Die Zertifikatsignatur war
ungultig.

CSGU: Zertifikatssignator war
unbekannt.

UCRM: Benutzerkennungen
fehlten.

UCRI: Die
Benutzeranmeldeinformationen
waren ungultig.

UCRU:
Benutzeranmeldeinformationen
wurden nicht zulassig.

TOUT: Zeitlberschreitung bei der
Authentifizierung.

Wenn eine Verbindung zu einem sicheren Service hergestellt wird, der TLS verwendet, werden die
Anmeldeinformationen der Remote-Einheit mithilfe des TLS-Profils und der zusatzlichen Logik, die in den
Service integriert ist, Uberprift. Wenn diese Authentifizierung aufgrund ungtiltiger, unerwarteter oder
unzuldssiger Zertifikate oder Anmeldeinformationen fehlschlagt, wird eine Uberwachungsmeldung protokolliert.
Dies ermdglicht Abfragen fur nicht autorisierte Zugriffsversuche und andere sicherheitsrelevante

Verbindungsprobleme.

Die Meldung kann dazu fihren, dass eine Remoteineinheit eine falsche Konfiguration hat oder dass versucht
wird, ungliltige oder unzuldssige Anmeldedaten fiir das System vorzulegen. Diese Uberwachungsmeldung
sollte Uberwacht werden, um Versuche zu erkennen, unbefugten Zugriff auf das System zu erlangen.

GNRG: GNDS Registrierung

Der CMN-Dienst generiert diese Prifmeldung, wenn ein Dienst Informationen Uber sich
selbst im StorageGRID-System aktualisiert oder registriert hat.
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Codieren Feld Beschreibung
RSLT Ergebnis Das Ergebnis der
Aktualisierungsanfrage:
+ ERFOLGREICH
* SUNV: Dienst nicht verfligbar
* GERR: Anderer Fehler

GNID Node-ID Die Node-ID des Service, der die
Update-Anforderung initiiert hat.

GNTP Geratetyp Der Geratetyp des Grid-Knotens (z.
B. BLDR fir einen LDR-Dienst).

GNDV Modellversion des Gerats Der String, der die
Geratemodellversion des Grid-
Knotens im DMDL-Bundle
identifiziert.

GNGP Gruppieren Die Gruppe, zu der der Grid-
Knoten gehort (im Zusammenhang
mit Verbindungskosten und
Service-Query-Ranking).

GNIA IP-Adresse Die IP-Adresse des Grid-Node.

Diese Meldung wird generiert, wenn ein Grid-Knoten seinen Eintrag im Grid-Knoten-Paket aktualisiert.

GNUR: GNDS Registrierung aufheben

Der CMN-Dienst generiert diese Prifmeldung, wenn ein Dienst nicht registrierte
Informationen Uber sich selbst vom StorageGRID-System enthalt.

Codieren Feld Beschreibung

RSLT Ergebnis Das Ergebnis der
Aktualisierungsanfrage:

+ ERFOLGREICH
* SUNV: Dienst nicht verfligbar
* GERR: Anderer Fehler

GNID Node-ID Die Node-ID des Service, der die
Update-Anforderung initiiert hat.
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GTED: Grid Task beendet

Diese Uberwachungsmeldung zeigt an, dass der CMN-Dienst die Verarbeitung der
angegebenen Rasteraufgabe abgeschlossen hat und die Aufgabe in die Tabelle
,Historisch“ verschoben hat. Wenn es sich um SUCS, ABRT oder ROLF handelt, wird
eine entsprechende Uberwachungsmeldung fir die mit Grid Task gestartete Aufgabe
angezeigt. Die anderen Ergebnisse zeigen, dass die Verarbeitung dieser Grid-Aufgabe
nie gestartet wurde.

Codieren Feld Beschreibung

TSID Task-1D Dieses Feld identifiziert eine
generierte Grid-Aufgabe eindeutig
und ermdoglicht die Verwaltung der
Grid-Aufgabe Uber den gesamten
Lebenszyklus.

Hinweis: die Task-ID wird zum
Zeitpunkt der Erstellung einer Grid-
Aufgabe zugewiesen, nicht zum
Zeitpunkt der Einreichung. Es ist
moglich, dass eine bestimmte Grid-
Aufgabe mehrfach eingereicht wird.
In diesem Fall reicht das Feld Task-
ID nicht aus, um die Ubermittelten,
gestarteten und beendeten Audit-
Meldungen eindeutig zu
verknUpfen.
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Codieren Feld Beschreibung

RSLT Ergebnis Das endgiiltige Statusergebnis der
Grid-Aufgabe:

» SUCS: Die Grid-Aufgabe wurde
erfolgreich abgeschlossen.

* ABRT: Die Grid-Aufgabe wurde
ohne einen Rollback-Fehler
abgebrochen.

* ROLF: Die Grid-Aufgabe wurde
abgebrochen und konnte den
Rollback-Vorgang nicht
abschlielen.

+ STORNO: Die Grid-Aufgabe
wurde vom Benutzer vor dem
Start abgebrochen.

 EXPR: Der Grid-Task ist vor
dem Start abgelaufen.

* IVLD: Die Grid-Aufgabe war
ungultig.

* AUTH: Die Grid-Aufgabe war
nicht zulassig.

* DUPL: Die Grid-Aufgabe wurde
als Duplikat abgelehnt.

GTST: Grid Task gestartet

Diese Uberwachungsmeldung zeigt an, dass der CMN-Dienst mit der Verarbeitung der
angegebenen Grid-Aufgabe begonnen hat. Die Meldung ,Audit® folgt unmittelbar der
Nachricht ,Grid Task Submission Submitted” fur Grid-Aufgaben, die vom internen Grid
Task Submission Service initiiert und fur die automatische Aktivierung ausgewahlt wurde.
Fur Grid-Aufgaben, die in die Tabelle ,Ausstehend” eingereicht werden, wird diese
Meldung generiert, wenn der Benutzer die Grid-Aufgabe startet.
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Codieren Feld Beschreibung

TSID Task-1D Dieses Feld identifiziert eine
generierte Grid-Aufgabe eindeutig
und ermaoglicht die Verwaltung der
Aufgabe Uber den gesamten
Lebenszyklus.

Hinweis: die Task-ID wird zum
Zeitpunkt der Erstellung einer Grid-
Aufgabe zugewiesen, nicht zum
Zeitpunkt der Einreichung. Es ist
mdglich, dass eine bestimmte Grid-
Aufgabe mehrfach eingereicht wird.
In diesem Fall reicht das Feld Task-
ID nicht aus, um die Ubermittelten,
gestarteten und beendeten Audit-
Meldungen eindeutig zu
verknupfen.

RSLT Ergebnis Das Ergebnis. Dieses Feld hat nur
einen Wert:

« SUCS: Die Grid-Aufgabe wurde
erfolgreich gestartet.

GTSU: Grid Task tibermittelt

Diese Uberwachungsmeldung zeigt an, dass eine Grid-Aufgabe an den CMN-Dienst
gesendet wurde.

Codieren Feld Beschreibung

TSID Task-1D Identifiziert eindeutig eine
generierte Grid-Aufgabe und
ermoglicht die Verwaltung der
Aufgabe Uber den gesamten
Lebenszyklus.

Hinweis: die Task-ID wird zum
Zeitpunkt der Erstellung einer Grid-
Aufgabe zugewiesen, nicht zum
Zeitpunkt der Einreichung. Es ist
moglich, dass eine bestimmte Grid-
Aufgabe mehrfach eingereicht wird.
In diesem Fall reicht das Feld Task-
ID nicht aus, um die Ubermittelten,
gestarteten und beendeten Audit-
Meldungen eindeutig zu
verknUpfen.
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Codieren

TTYP

TVER

TDSC

VATS

VBTS

TSRC

ACTV

RSLT

26

Feld
Aufgabentyp

Aufgabenversion

Aufgabenbeschreibung

Glltig Nach Zeitstempel

Gultig Vor Zeitstempel

Quelle

Aktivierungstyp

Ergebnis

Beschreibung

Der Typ der Rasteraufgabe.

Eine Zahl, die die Version der Grid-
Aufgabe angibt.

Eine vom Menschen lesbare
Beschreibung der Grid-Aufgabe.

Die friiheste Zeit (UINT64
Mikrosekunden ab 1. Januar 1970 -
UNIX-Zeit), zu der die Grid-
Aufgabe gultig ist.

Die letzte Zeit (UINT64
Mikrosekunden ab 1. Januar 1970 -
UNIX Zeit), zu der die Grid-
Aufgabe gultig ist.

Die Quelle der Aufgabe:

» TXTB: Die Grid-Aufgabe wurde
Uber das StorageGRID-System
als signierter Textblock
gesendet.

* GRID: Die Grid-Aufgabe wurde
uber den internen Grid Task
Submit Service Ubermittelt.

Die Art der Aktivierung:

* AUTO: Die Grid-Aufgabe wurde
zur automatischen Aktivierung
eingereicht.

« PEND: Die Grid-Aufgabe wurde
in die ausstehende Tabelle
Ubermittelt. Dies ist die einzige
Méoglichkeit fur die TXTB-
Quelle.

Das Ergebnis der Einreichung:

» SUCS: Die Grid-Aufgabe wurde
erfolgreich Ubermittelt.

* FAIL: Die Aufgabe wurde direkt
in die historische Tabelle
verschoben.



IDEL: ILM gestartet Loschen
Diese Meldung wird generiert, wenn ILM den Prozess zum Loschen eines Objekts startet.
Die IDEL-Nachricht wird in einer der folgenden Situationen erzeugt:

* Fiir Objekte in konformen S3-Buckets: Diese Meldung wird generiert, wenn ILM den Prozess des
automatischen Léschens eines Objekts startet, da der Aufbewahrungszeitraum abgelaufen ist
(vorausgesetzt, die Einstellung zum automatischen Léschen ist aktiviert und die Legal Hold ist deaktiviert).

* Fir Objekte in nicht konformen S3 Buckets oder Swift Containern. Diese Meldung wird generiert,
wenn ILM den Prozess zum Léschen eines Objekts startet, da derzeit keine Platzierungsanweisungen in
der aktiven ILM-Richtlinie flr das Objekt gelten.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die CBID des Objekts.

CMPA Compliance: Automatisches Nur fur Objekte in S3-konformen
Léschen Buckets. O (false) oder 1 (true)

geben an, ob ein konformes Objekt
automatisch geldscht werden soll,
wenn der Aufbewahrungszeitraum
endet, es sei denn, der Bucket
befindet sich unter einer
gesetzlichen
Aufbewahrungspflichten.

CMPL Einhaltung: Gesetzliche Nur far Objekte in S3-konformen
Aufbewahrungspflichten Buckets. 0 (false) oder 1 (true), die
angeben, ob der Bucket derzeit
unter einer gesetzlichen
Aufbewahrungspflichten steht.

CMPR Compliance: Nur fur Objekte in S3-konformen
Aufbewahrungszeitraum Buckets. Die Lange der
Aufbewahrungsdauer des Objekts
in Minuten.
CTME Compliance: Aufnahmezeit Nur fir Objekte in S3-konformen

Buckets. Die Aufnahmezeit des
Objekts. Sie kdnnen den
Aufbewahrungszeitraum in Minuten
zu diesem Wert hinzufigen, um zu
bestimmen, wann das Objekt aus
dem Bucket geldscht werden kann.

DMRK Ldschen der Marker-Version-1D Version-ID des Loschmarker, der
beim Loschen eines Objekts aus
einem versionierten Bucket erstellt
wurde Dieses Feld ist nicht in
Operationen in Buckets enthalten.
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Codieren

Cslz

STANDORT

PFAD

RSLT

REGEL

28

Feld

InhaltsgroRRe

Standorte

S3 Bucket/Key oder Swift
Container/Objekt-1D

Ergebnis

Regelbezeichnung

Beschreibung

Die Grofe des Objekts in Byte.

Der Speicherort von Objektdaten
im StorageGRID System. Der Wert
fir GEBIETSSCHEMA lautet %,
wenn das Objekt keine
Speicherorte hat (zum Beispiel
wurde es geldscht).

CLEC: Fur Objekte mit Erasure-
Coding-Verfahren, die Profil-ID fir
das Erasure-Coding-Verfahren und
die Gruppen-ID fiur das Erasure-
Coding-Verfahren, die auf die
Daten des Objekts angewendet
werden.

CLDI: Fur replizierte Objekte, die
LDR-Node-ID und die Volume-ID
des Objektstandorts.

CLNL: LICHTBOGENKNOTEN-ID
des Objektes, wenn die
Objektdaten archiviert werden.

Der S3-Bucket-Name und der S3-
Schliisselname oder der Swift-
Container-Name und die Swift-
Objektkennung.

Das Ergebnis des ILM-Vorgangs.

SUCS: Der ILM-Vorgang war
erfolgreich.

* Wenn ein Objekt in einem
konformen S3-Bucket
automatisch geldscht wird, weil
der Aufbewahrungszeitraum
abgelaufen ist, ist dieses Feld
leer.

* Wenn das Objekt geldscht wird,
da derzeit keine Anweisungen
zur Platzierung fur das Objekt
vorhanden sind, zeigt dieses
Feld den vom Menschen
lesbaren Namen der letzten
ILM-Regel an, die auf das
Objekt angewendet wurde.



Codieren

uuIbD

VSID

Feld

Universell Eindeutige Kennung

Version-ID

LKCU: Objektbereinigung uberschrieben

Beschreibung

Die Kennung des Objekts im
StorageGRID System.

Die Version-ID der spezifischen
Version eines Objekts, das
geléscht wurde. Dieses Feld wird
nicht von Vorgéngen in Buckets
und Objekten in nicht versionierten
Buckets erfasst.

Diese Meldung wird generiert, wenn StorageGRID ein Uberschreibtes Objekt entfernt,
das zuvor zur Freigabe von Speicherplatz erforderlich war. Ein Objekt wird
uberschrieben, wenn ein S3- oder Swift-Client ein Objekt in einen Pfad schreibt, der
bereits ein Objekt enthalt. Die Entfernung erfolgt automatisch und im Hintergrund.

Codieren

CSiZz

LTYP

LUID

PFAD

SEGC

uuIibD

LLST: Standort verloren

Feld

InhaltsgroRe

Art der Bereinigung

Objekt-UUID entfernt
S3 Bucket/Key oder Swift

Container/Objekt-1D

Container-uUuiD

Universell Eindeutige Kennung

Beschreibung

Die GrofRe des Objekts in Byte.

Nur zur internen Verwendung.

Die Kennung des entfernten
Objekts.

Der S3-Bucket-Name und der S3-
Schlisselname oder der Swift-
Container-Name und die Swift-
Objektkennung.

UUID des Containers fir das
segmentierte Objekt. Dieser Wert
ist nur verfigbar, wenn das Objekt
segmentiert ist.

Die Kennung des noch
vorhandenen Objekts. Dieser Wert
ist nur verfligbar, wenn das Objekt
nicht geléscht wurde.

Diese Meldung wird immer dann erzeugt, wenn ein Speicherort fir eine Objektkopie
(repliziert oder Erasure Coding) nicht gefunden werden kann.
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Codieren

CBIL

NID

uuIib

ECPR

LTYP

PCLD

RSLT

TSRC

Feld
CBID

Quell-Node-ID

Universally Unique ID

Verfahren Zur Einhaltung Von
Datenkonsistenz

Positionstyp

Pfad zu repliziertem Objekt

Ergebnis

Auslosequelle

MGAU: Management-Audit-Nachricht

Beschreibung

Die betroffene CBID.

Die Knoten-ID, auf der die
Speicherorte verloren waren.

Die Kennung des betroffenen
Objekts im StorageGRID-System.

Fir Erasure-Coding-Objektdaten.
Die ID des verwendeten Erasure
Coding-Profils.

CLDI (Online): Fur replizierte
Objektdaten

CLEC (Online): Fur Erasure-
codierte Objektdaten

CLNL (Nearline): Fur archivierte
replizierte Objektdaten

Der vollstandige Pfad zum
Speicherort der verlorenen
Objektdaten. Wird nur
zurtckgegeben, wenn LTYP einen
Wert von CLDI (d.h. fir replizierte
Objekte) hat.

Nimmt das Formular an
/var/local/rangedb/2/p/13/
13/000Js6X%{h{U) SeUFxEQR

Immer KEINE. RSLT ist ein
Pflichtfeld, ist aber flr diese
Nachricht nicht relevant. KEINE
wird verwendet, anstatt SUCS,
damit diese Meldung nicht gefiltert
wird.

BENUTZER: Benutzer ausgeldst

SYST: System ausgelost

Die Kategorie Management protokolliert Benutzeranfragen an die Management-API. Jede
Anfrage, die keine GET- oder HEAD-Anforderung an die API ist, protokolliert eine Antwort
mit dem Benutzernamen, der IP und der Art der Anfrage an die API.
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Codieren

MDIP

MDNA

MPAT

MPQP

MRBD

MRMD

Feld
Ziel-IP-Adresse

Domain-Name

AnfraPfad

Abfrageparameter anfordern

Text anfordern

Anforderungsmethode

Beschreibung

Die IP-Adresse des Servers (Ziel).
Der Host-Domain-Name.
Der Anfraspfad.

Die Abfrageparameter fir die
Anforderung.

Der Inhalt des
Anforderungsinstanz. Wahrend der
Antwortkdrper standardmafig
protokolliert wird, wird der
Anforderungskorper in bestimmten
Fallen protokolliert, wenn der
Antwortkorper leer ist. Da die
folgenden Informationen im
Antwortkdrper nicht verfligbar sind,
werden sie von der
Anforderungsstelle fir die
folgenden POST-Methoden
Ubernommen:

e Benutzername und Konto-ID in
POST authorize

* Neue Subnetze-Konfiguration
in POST /Grid/Grid-
Networks/Update

* Neue NTP-Server in POST
I/grid/ntp-Servers/Update

» Ausgemusterte Server-IDs in
POST
IGrid/Servers/Decommission

Hinweis: sensible Daten werden
entweder geldscht (z. B. ein S3-
Zugriffsschlissel) oder mit
Sternchen (z. B. ein Passwort)
maskiert.

Die HTTP-Anforderungsmethode:

« POST

« PUT

» Loschen
PATCH
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Codieren

MRSC

MRSP

MSIP

MUUN

RSLT

Feld

Antwortcode

Antwortkdrper

Quell-IP-Adresse

User-URN

Ergebnis

OLST: System hat Lost Object erkannt

Beschreibung

Der Antwortcode.

Der Inhalt der Antwort (der
Antwortkorper) wird standardmafig
protokolliert.

Hinweis: sensible Daten werden
entweder geldscht (z. B. ein S3-
Zugriffsschlissel) oder mit
Sternchen (z. B. ein Passwort)
maskiert.

Die Client (Quell-) IP-Adresse.

Der URN (einheitlicher
Ressourcenname) des Benutzers,
der die Anforderung gesendet hat.

Gibt erfolgreich (SUCS) oder den
Fehler zurlick, der vom Backend
gemeldet wurde.

Diese Meldung wird erzeugt, wenn der DDS-Dienst keine Kopien eines Objekts im
StorageGRID-System finden kann.

Codieren

CBID

NID

PFAD

32

Feld

Kennung Fir Inhaltsblock

Node-ID

S3 Bucket/Key oder Swift
Container/Objekt-1D

Beschreibung

Die CBID des verlorenen Objekts.

Falls verfigbar, der letzte bekannte
direkte oder Nearline-Speicherort
des verlorenen Objekts. Es ist
moglich, nur die Knoten-ID ohne
eine Volume-ID zu haben, wenn die
Volume-Informationen nicht
verflgbar sind.

Falls verfigbar: Der S3-Bucket-
Name und der S3-Schliisselname
oder der Swift-Container-Name und
die Swift-Objektkennung.



Codieren

RSLT

uuIibD

VOLI

ORLM: Objektregeln erfullt

Feld
Ergebnis

Universally Unique 1D

Volume-ID

Beschreibung

Dieses Feld hat den Wert NONE.
RSLT ist ein Pflichtfeld, ist aber flr
diese Nachricht nicht relevant.
KEINE wird verwendet, anstatt
SUCS, damit diese Meldung nicht
gefiltert wird.

Die Kennung des verlorenen
Objekts im StorageGRID System.

Falls verflgbar, die Volume-ID des
Speicherknoten oder Archiv-
Knotens flr den letzten bekannten
Speicherort des verlorenen
Objekts.

Diese Meldung wird generiert, wenn das Objekt erfolgreich gespeichert und wie durch die
ILM-Regeln festgelegt kopiert wird.

Die ORLM-Meldung wird nicht generiert, wenn ein Objekt erfolgreich mit der Regel 2 Kopien
erstellen gespeichert wird, wenn eine andere Regel in der Richtlinie den erweiterten Filter

Objektgrofle verwendet.

Codieren

CBID

CSIZ

Feld

Kennung Fur Inhaltsblock

InhaltsgréRe

Beschreibung

Die CBID des Objekts.

Die GrofRe des Objekts in Byte.
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Codieren

STANDORT

PFAD

RSLT

REGEL

SEGC

SGCB

34

Feld
Standorte

S3 Bucket/Key oder Swift

Container/Objekt-1D

Ergebnis

Regelbezeichnung

Container-UuiD

Container-CBID

Beschreibung

Der Speicherort von Objektdaten
im StorageGRID System. Der Wert
fur GEBIETSSCHEMA lautet |,
wenn das Objekt keine
Speicherorte hat (zum Beispiel
wurde es geldscht).

CLEC: Fir Objekte mit Erasure-
Coding-Verfahren, die Profil-ID fur
das Erasure-Coding-Verfahren und
die Gruppen-ID fir das Erasure-
Coding-Verfahren, die auf die
Daten des Objekts angewendet
werden.

CLDI: Fur replizierte Objekte, die
LDR-Node-ID und die Volume-ID
des Objektstandorts.

CLNL: LICHTBOGENKNOTEN-ID
des Objektes, wenn die
Objektdaten archiviert werden.

Der S3-Bucket-Name und der S3-
Schlisselname oder der Swift-
Container-Name und die Swift-
Objektkennung.

Das Ergebnis des ILM-Vorgangs.

SUCS: Der ILM-Vorgang war
erfolgreich.

Das von Menschen lesbare Etikett,
das der ILM-Regel gegeben wurde,
die auf dieses Objekt angewendet
wurde.

UUID des Containers fur das
segmentierte Objekt. Dieser Wert
ist nur verfligbar, wenn das Objekt
segmentiert ist.

CBID des Containers fur das
segmentierte Objekt. Dieser Wert
ist nur verfugbar, wenn das Objekt
segmentiert ist.



Codieren Feld Beschreibung

STAT Status Der Status des ILM-Betriebs.

FERTIG: ILM-Vorgange flr das
Objekt wurden abgeschlossen.

DFER: Das Objekt wurde flr
zukUnftige ILM-Neuevaluierungen
markiert.

PRGD: Das Objekt wurde aus dem
StorageGRID-System geldscht.

NLOC: Die Objektdaten kdnnen
nicht mehr im StorageGRID-
System gefunden werden. Dieser
Status kann darauf hinweisen, dass
alle Kopien von Objektdaten fehlen
oder beschadigt sind.

uulID Universell Eindeutige Kennung Die Kennung des Objekts im
StorageGRID System.

Die ORLM-Uberwachungsmeldung kann fiir ein einzelnes Objekt mehrmals ausgegeben werden. Sie wird
beispielsweise ausgegeben, wenn eines der folgenden Ereignisse stattfindet:

* ILM-Regeln fir das Objekt sind dauerhaft erfillt.
* ILM-Regeln fiir das Objekt werden fiir diese Epoche erfilllt.
» Das Objekt wurde durch ILM-Regeln geldscht.

* Bei der Hintergrundiberprtifung wird erkannt, dass eine Kopie replizierter Objektdaten beschadigt ist. Das
StorageGRID System flhrt eine ILM-Bewertung durch, um das beschadigte Objekt zu ersetzen.

Verwandte Informationen

"Objektaufnahme von Transaktionen"

"Léschen von Objekttransaktionen”

OVWR: Objektiuberschreibung

Diese Meldung wird erzeugt, wenn ein externer (Client-angeforderter) Vorgang ein Objekt
durch ein anderes Objekt Uberschrieben.

Codieren Feld Beschreibung
CBID Kennung fur Inhaltsblock (neu) Die CBID fur das neue Obijekt.
CSlz Vorherige Objektgrolie Die GrofRe des Objekts in Byte, das

Uberschrieben wird.
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Codieren

OCBD

UuID

OulID

PFAD

RSLT

Feld

Kennung fur Inhaltsblock
(vorherige)

Universally Unique ID (neu)

Universally Unique ID (vorherige)

S3 oder Swift Objektpfad

Ergebniscode

SADD: Security Audit deaktiviert

Beschreibung

Die CBID fir das vorherige Objekt.

Die Kennung des neuen Objekts im
StorageGRID System.

Die Kennung fiir das vorherige
Objekt innerhalb des StorageGRID-
Systems.

Der S3- oder Swift-Objektpfad wird
sowohl fur das vorherige als auch
fur das neue Objekt verwendet

Ergebnis der Transaktion Objekt
Uberschreiben. Das Ergebnis ist
immer:

ERFOLGREICH

Diese Meldung gibt an, dass der urspringliche Dienst (Node-ID) die Protokollierung der
Uberwachungsmeldungen deaktiviert hat; Audit-Meldungen werden nicht mehr erfasst

oder geliefert.

Codieren

AETM

AEUN

RSLT

Feld
Methode Aktivieren

Benutzername

Ergebnis

Beschreibung

Die Methode, mit der das Audit
deaktiviert wird.

Der Benutzername, der den Befehl
zum Deaktivieren der
Revisionsprotokollierung
ausgefuhrt hat.

Dieses Feld hat den Wert NONE.
RSLT ist ein Pflichtfeld, ist aber flr
diese Nachricht nicht relevant.
KEINE wird verwendet, anstatt
SUCS, damit diese Meldung nicht
gefiltert wird.

Die Meldung besagt, dass die Protokollierung zuvor aktiviert, aber jetzt deaktiviert wurde. Dies wird
normalerweise nur wahrend der Massenaufnahme verwendet, um die Systemperformance zu verbessern.
Nach der Massenaktivitat ist das Auditing wiederhergestellt (SADE) und die Mdglichkeit, das Auditing zu
deaktivieren, wird dann dauerhaft gesperrt.
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SADE: Sicherheits-Audit aktivieren

Diese Meldung gibt an, dass der ursprungliche Dienst (Node-ID) die Protokollierung von
Uberwachungsmeldungen wiederhergestellt hat; Audit-Meldungen werden erneut erfasst
und geliefert.

Codieren Feld Beschreibung

AETM Methode Aktivieren Die Methode, die zum Aktivieren
des Audits verwendet wird.

AEUN Benutzername Der Benutzername, der den Befehl
zum Aktivieren der Audit-
Protokollierung ausgefihrt hat.

RSLT Ergebnis Dieses Feld hat den Wert NONE.
RSLT ist ein Pflichtfeld, ist aber fur
diese Nachricht nicht relevant.
KEINE wird verwendet, anstatt
SUCS, damit diese Meldung nicht
gefiltert wird.

Die Nachricht bedeutet, dass die Protokollierung vorher deaktiviert (SADD) war, aber jetzt wiederhergestellt

wurde. Dies wird in der Regel nur wahrend der Massenaufnahme verwendet, um die Systemperformance zu
verbessern. Nach der Massenaktivitat ist das Auditing wiederhergestellt und die Moéglichkeit, das Auditing zu
deaktivieren, wird dann dauerhaft gesperrt.

SCMT: Objekt Store Commit

Grid-Inhalte werden erst dann zur Verfugung gestellt oder als gespeichert erkannt, wenn
sie bereitgestellt wurden (was bedeutet, dass sie dauerhaft gespeichert wurden).
Dauerhaft gespeicherte Inhalte wurden vollstandig auf Festplatte geschrieben und haben
entsprechende Integritatsprufungen bestanden. Diese Meldung wird ausgegeben, wenn
ein Inhaltsblock auf den Speicher gesetzt wird.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des
Inhaltsblocks, der zu permanentem
Speicher verpflichtet ist.

RSLT Ergebniscode Status zum Zeitpunkt, zu dem das
Objekt auf Festplatte gespeichert
wurde:

SUCS: Objekt erfolgreich
gespeichert.

Diese Meldung bedeutet, dass ein bestimmter Inhaltsblock vollstandig gespeichert und tberprift wurde und
nun angefordert werden kann. Er kann zur Nachverfolgung des Datenflusses im System eingesetzt werden.
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SDEL: S3 LOSCHEN

Wenn ein S3-Client eine LOSCHTRANSAKTION ausgibt, wird eine Anfrage gestellt, um
das angegebene Objekt oder den angegebenen Bucket zu entfernen. Diese Meldung
wird vom Server ausgegeben, wenn die Transaktion erfolgreich ist.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf O gesetzt. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

CNCH. Kopfzeile Der Konsistenzgruppe Der Wert der Kopfzeile der
Consistency-Control HTTP-
Anfrage, wenn diese in der
Anforderung vorhanden ist.

CNID Verbindungskennung Die eindeutige Systemkennung fiir
die TCP/IP-Verbindung.

CSlIz InhaltsgréRe Die GrofRe des geldschten Objekts
in Byte. Dieses Feld ist nicht in
Operationen in Buckets enthalten.

DMRK Ldschen der Marker-Version-1D Version-ID des Loschmarker, der
beim Ldschen eines Objekts aus
einem versionierten Bucket erstellt
wurde Dieses Feld ist nicht in
Operationen in Buckets enthalten.

HTRH HTTP-Anforderungskopf Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: X-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der Xx-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

MTME Uhrzeit Der Letzten Anderung Der Unix-Zeitstempel in
Mikrosekunden, der angibt, wann
das Objekt zuletzt gedndert wurde.
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Codieren

RSLT

S3Al

S3AK

S3BK

S3KY

S3SR

SACC

SAIP

SBAC

SBAI

Feld

Ergebniscode

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

S3-Bucket

S3-Schlussel

S3-Unterressource

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

S3-Mandantenkontoname (Bucket-
Eigentimer)

S3-Mandantenkonto-ID (Bucket-
Eigenttiimer)

Beschreibung

Ergebnis der LOSCHAKTION. Das
Ergebnis ist immer:

ERFOLGREICH

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlissel-
ID fUr den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.

Der S3-Bucket-Name

Der S3-Schliisselname, nicht
einschliel3lich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Bucket oder die
Objektunterressource, an der sie
betrieben wird, falls zutreffend

Der Name des Mandantenkontos
fur den Benutzer, der die
Anforderung gesendet hat. Fir
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Der Mandantenkontoname fir den
Bucket-Eigentiimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.
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Codieren

SUSR

ZEIT

TLIP

uuIbD

VSID

SGET S3 ABRUFEN

Feld

S3-Benutzer-URN (Absender
anfordern)

Zeit

Vertrauenswirdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Version-ID

Beschreibung

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485:root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswirdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die Version-ID der spezifischen
Version eines Objekts, das
geldscht wurde. Dieses Feld wird
nicht von Vorgéngen in Buckets
und Objekten in nicht versionierten
Buckets erfasst.

Wenn ein S3-Client eine GET-Transaktion ausgibt, wird eine Anfrage gestellt, um ein
Objekt abzurufen oder die Objekte in einem Bucket aufzulisten. Diese Meldung wird vom
Server ausgegeben, wenn die Transaktion erfolgreich ist.

Codieren

CBID

40

Feld

Kennung Fuir Inhaltsblock

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.



Codieren

CNCH.

CNID

Cslz

HTRH

KLINGELTE

RSLT

S3Al

S3AK

Feld

Kopfzeile Der Konsistenzgruppe

Verbindungskennung

InhaltsgroRe

HTTP-Anforderungskopf

Bereichsleser

Ergebniscode

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

Beschreibung

Der Wert der Kopfzeile der
Consistency-Control HTTP-
Anfrage, wenn diese in der
Anforderung vorhanden ist.

Die eindeutige Systemkennung fir
die TCP/IP-Verbindung.

Die GrofRe des abgerufenen
Objekts in Byte. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flir protokollierte
HTTP-Anfragen.

Hinweis: Xx-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der X-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Nur fir Bereichslesevorgange. Gibt
den Bereich der Bytes an, die von
dieser Anforderung gelesen
wurden. Der Wert nach dem
Schragstrich (/) zeigt die Groe des
gesamten Objekts an.

Ergebnis der GET-Transaktion. Das
Ergebnis ist immer:

ERFOLGREICH

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlussel-
ID fir den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.
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Codieren

S3BK

S3KY

S3SR

SACC

SAIP

SBAC

SBAI

SUSR

ZEIT

42

Feld
S3-Bucket

S3-Schlissel

S3-Unterressource

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

S3-Mandantenkontoname (Bucket-
Eigentlimer)

S3-Mandantenkonto-ID (Bucket-
Eigentimer)

S3-Benutzer-URN (Absender
anfordern)

Zeit

Beschreibung

Der S3-Bucket-Name

Der S3-Schliisselname, nicht
einschliellich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Bucket oder die
Objektunterressource, an der sie
betrieben wird, falls zutreffend

Der Name des Mandantenkontos
fir den Benutzer, der die
Anforderung gesendet hat. Fur
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Der Mandantenkontoname fur den
Bucket-Eigentimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485 : root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fir die
Anfrage in Mikrosekunden.



Codieren

TLIP

uuIib

VSID

SHEA: S3 KOPF

Feld

Vertrauenswdurdige Load Balancer-

IP-Adresse

Universell Eindeutige Kennung

Version-ID

Beschreibung

Wenn die Anforderung von einem
vertrauenswdurdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die Version-ID der spezifischen
Version eines Objekts, das
angefordert wurde. Dieses Feld
wird nicht von Vorgangen in
Buckets und Objekten in nicht
versionierten Buckets erfasst.

Wenn ein S3-Client eine HEAD-Transaktion ausgibt, wird eine Anfrage gestellt, ob es
sich um ein Objekt oder einen Bucket handelt und die Metadaten zu einem Objekt
abzurufen. Diese Meldung wird vom Server ausgegeben, wenn die Transaktion

erfolgreich ist.

Codieren

CBID

CNID

Cslz

Feld

Kennung Fir Inhaltsblock

Verbindungskennung

InhaltsgroRe

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

Die eindeutige Systemkennung fir
die TCP/IP-Verbindung.

Die GrofRe des Uberpriiften Objekts
in Byte. Dieses Feld ist nicht in
Operationen in Buckets enthalten.
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Codieren

HTRH

RSLT

S3Al

S3AK

S3BK

S3KY

SACC

SAIP

44

Feld
HTTP-Anforderungskopf

Ergebniscode

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

S3-Bucket

S3-Schlissel

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

Beschreibung

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: X-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der Xx-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Ergebnis der GET-Transaktion. Das
Ergebnis ist immer:

ERFOLGREICH

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlussel-
ID fur den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.

Der S3-Bucket-Name

Der S3-Schliisselname, nicht
einschliel3lich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Name des Mandantenkontos
fur den Benutzer, der die
Anforderung gesendet hat. Fir
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.



Codieren

SBAC

SBAI

SUSR

ZEIT

TLIP

uuIib

VSID

SPOS: S3-BEITRAG

Feld

S3-Mandantenkontoname (Bucket-
Eigenttimer)

S3-Mandantenkonto-ID (Bucket-
Eigentiimer)

S3-Benutzer-URN (Absender
anfordern)

Zeit

Vertrauenswdurdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Version-ID

Beschreibung

Der Mandantenkontoname fir den
Bucket-Eigentimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485 : root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fir die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswdurdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die Version-ID der spezifischen
Version eines Objekts, das
angefordert wurde. Dieses Feld
wird nicht von Vorgangen in
Buckets und Objekten in nicht
versionierten Buckets erfasst.

Wenn ein S3-Client eine Anfrage zur WIEDERHERSTELLUNG NACH dem Objekt
ausgibt, wird eine Anfrage gestellt, um ein Objekt aus AWS Glacier Storage in einem
Cloud Storage Pool wiederherzustellen. Diese Meldung wird vom Server ausgegeben,
wenn die Transaktion erfolgreich ist.
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Codieren

CBID

CNCH.

CNID

Csliz

HTRH

RSLT

S3Al

S3AK

S3BK

46

Feld

Kennung Fur Inhaltsblock

Kopfzeile Der Konsistenzgruppe

Verbindungskennung

InhaltsgroRe

HTTP-Anforderungskopf

Ergebniscode

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

S3-Bucket

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt.

Der Wert der Kopfzeile der
Consistency-Control HTTP-
Anfrage, wenn diese in der
Anforderung vorhanden ist.

Die eindeutige Systemkennung fiir
die TCP/IP-Verbindung.

Die Grolte des abgerufenen
Objekts in Byte.

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: Xx-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der X-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Ergebnis der Anforderung ZUR
Wiederherstellung DES
POSTOBJEKTS. Das Ergebnis ist
immer:

ERFOLGREICH

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlissel-
ID fur den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.

Der S3-Bucket-Name



Codieren

S3KY

S3SR

SACC

SAIP

SBAC

SBAI

SRCF

SUSR

ZEIT

Feld
S3-Schlissel

S3-Unterressource

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

S3-Mandantenkontoname (Bucket-
Eigentimer)

S3-Mandantenkonto-ID (Bucket-
Eigentimer)

Konfiguration Von Unterressourcen

S3-Benutzer-URN (Absender
anfordern)

Zeit

Beschreibung

Der S3-Schliisselname, nicht
einschliel3lich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Bucket oder die
Objektunterressource, an der sie
betrieben wird, falls zutreffend

Der Name des Mandantenkontos
fir den Benutzer, der die
Anforderung gesendet hat. Fir
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Der Mandantenkontoname fir den
Bucket-Eigentimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.

Stellen Sie Informationen wieder
her.

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485:root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.
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Codieren Feld Beschreibung

TLIP Vertrauenswirdige Load Balancer- Wenn die Anforderung von einem
IP-Adresse vertrauenswdurdigen Layer 7 Load
Balancer weitergeleitet wurde, ist

die IP-Adresse des Load Balancer.

uulID Universell Eindeutige Kennung Die Kennung des Objekts im
StorageGRID System.

VSID Version-ID Die Version-ID der spezifischen
Version eines Objekts, das
angefordert wurde. Dieses Feld
wird nicht von Vorgangen in
Buckets und Objekten in nicht
versionierten Buckets erfasst.

SPUT: S3 PUT

Wenn ein S3-Client eine PUT-Transaktion ausgibt, wird eine Anfrage zum Erstellen eines
neuen Objekts oder Buckets gestellt. Diese Meldung wird vom Server ausgegeben, wenn
die Transaktion erfolgreich ist.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

CMPS Compliance-Einstellungen Die beim Erstellen des Buckets
verwendeten Compliance-
Einstellungen, sofern diese in der
PUT Bucket-Anforderung
vorhanden sind (gekuirzt auf die
ersten 1024 Zeichen)

CNCH. Kopfzeile Der Konsistenzgruppe Der Wert der Kopfzeile der
Consistency-Control HTTP-
Anfrage, wenn diese in der
Anforderung vorhanden ist.

CNID Verbindungskennung Die eindeutige Systemkennung fur
die TCP/IP-Verbindung.
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Codieren

Cslz

HTRH

LKEN

LKLH

LKMD

LKRU

MTME

RSLT

Feld

InhaltsgroRRe

HTTP-Anforderungskopf

Objektsperre Aktiviert

Gesetzliche Sperren Fur Objekte

Aufbewahrungsmodus Fir
Objektsperre

Objektsperre Bis Datum
Beibehalten

Uhrzeit Der Letzten Anderung

Ergebniscode

Beschreibung

Die Grolie des abgerufenen
Objekts in Byte. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flir protokollierte
HTTP-Anfragen.

Hinweis: Xx-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der X-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Der Wert der Anfragetberschrift x—
amz-bucket-object-lock-
enabled, Wenn vorhanden in DER
PUT Bucket Anforderung.

Der Wert der Anfragetiberschrift x-
amz-object-lock-legal-
hold, Wenn vorhanden in DER
PUT-Objekt-Anforderung.

Der Wert der Anfragetberschrift x-
amz-object-lock-mode, Wenn
vorhanden in DER PUT-Objekt-
Anforderung.

Der Wert der Anfragetberschrift x-
amz-object-lock-retain-
until-date, Wenn vorhanden in
DER PUT-Objekt-Anforderung.

Der Unix-Zeitstempel in
Mikrosekunden, der angibt, wann
das Objekt zuletzt gedndert wurde.

Ergebnis der PUT-Transaktion. Das
Ergebnis ist immer:

ERFOLGREICH
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Codieren

S3Al

S3AK

S3BK

S3KY

S3SR

SACC

SAIP

SBAC

SBAI

SRCF
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Feld

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

S3-Bucket

S3KY

S3-Unterressource

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

S3-Mandantenkontoname (Bucket-
Eigentimer)

S3-Mandantenkonto-ID (Bucket-
Eigentimer)

Konfiguration Von Unterressourcen

Beschreibung

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlissel-
ID fur den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.

Der S3-Bucket-Name

Der S3-Schliisselname, nicht
einschliel3lich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Bucket oder die
Objektunterressource, an der sie
betrieben wird, falls zutreffend

Der Name des Mandantenkontos
fir den Benutzer, der die
Anforderung gesendet hat. Fir
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Der Mandantenkontoname fir den
Bucket-Eigentiimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.

Die neue
Subressourcenkonfiguration (auf
die ersten 1024 Zeichen gekirzt).



Codieren

SUSR

ZEIT

TLIP

ULID

uuIibD

VSID

VSST

Feld

S3-Benutzer-URN (Absender
anfordern)

Zeit
Vertrauenswirdige Load Balancer-

IP-Adresse

Upload-ID

Universell Eindeutige Kennung

Version-ID

Status Der Versionierung

SREM: Objektspeicher Entfernen

Beschreibung

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485:root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswirdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Nur in SPUT-Nachrichten fir
komplette mehrteilige
Uploadvorgange enthalten. Zeigt
an, dass alle Teile hochgeladen
und zusammengesetzt wurden.

Die Kennung des Objekts im
StorageGRID System.

Versionsnummer eines neuen
Objekts, das in einem versionierten
Bucket erstellt wurde Dieses Feld
wird nicht von Vorgangen in
Buckets und Objekten in nicht
versionierten Buckets erfasst.

Der neue Versionierungs-Status
eines Buckets. Es werden zwei
Zustande verwendet: "Aktiviert"
oder "ausgesetzt". Operationen fiir
Objekte enthalten dieses Feld
nicht.

Diese Meldung wird ausgegeben, wenn Inhalte aus einem persistenten Storage entfernt
werden und nicht mehr Uber regelmalige APIls zuganglich sind.
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Codieren

CBID

RSLT

Feld

Kennung Fur Inhaltsblock

Ergebniscode

Beschreibung

Die eindeutige Kennung des
Inhaltsblocks, der aus dem
permanenten Speicher geldscht
wurde.

Gibt das Ergebnis der Aktionen
zum Entfernen von Inhalten an. Der
einzige definierte Wert ist:

SUCS: Inhalt aus persistentem
Storage entfernt

Diese Uberwachungsmeldung bedeutet, dass ein bestimmter Inhaltsblock von einem Knoten geléscht wurde
und nicht mehr direkt angefordert werden kann. Die Nachricht kann verwendet werden, um den Fluss
geldschter Inhalte innerhalb des Systems zu verfolgen.

SUPD: S3-Metadaten wurden aktualisiert

Diese Nachricht wird von der S3-API generiert, wenn ein S3-Client die Metadaten fur ein
aufgenommenes Objekt aktualisiert. Die Meldung wird vom Server ausgegeben, wenn
die Metadatenaktualisierung erfolgreich ist.

Codieren

CBID

CNCH.

CNID

Csliz
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Feld

Kennung Fur Inhaltsblock

Kopfzeile Der Konsistenzgruppe

Verbindungskennung

InhaltsgroRRe

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.

Der Wert des HTTP-
Anfrageheaders Consistency-
Control, falls in der Anfrage
vorhanden, beim Aktualisieren der
Compliance-Einstellungen eines
Buckets.

Die eindeutige Systemkennung fiir
die TCP/IP-Verbindung.

Die Grolie des abgerufenen
Objekts in Byte. Dieses Feld ist
nicht in Operationen in Buckets
enthalten.



Codieren

HTRH

RSLT

S3Al

S3AK

S3BK

S3KY

SACC

SAIP

Feld
HTTP-Anforderungskopf

Ergebniscode

S3-Mandantenkonto-ID (Absender
anfordern)

S3 Access Key ID (Absender
anfordern)

S3-Bucket

S3-Schlissel

S3-Mandantenkontoname
(Absender der Anfrage)

IP-Adresse (Absender anfordern)

Beschreibung

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: X-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der Xx-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Ergebnis der GET-Transaktion. Das
Ergebnis ist immer:

ERFOLGREICH

Die Mandanten-Konto-ID des
Benutzers, der die Anforderung
gesendet hat. Ein leerer Wert zeigt
anonymen Zugriff an.

Die gehashte S3-Zugriffsschlussel-
ID fur den Benutzer, der die
Anforderung gesendet hat. Ein
leerer Wert zeigt anonymen Zugriff
an.

Der S3-Bucket-Name

Der S3-Schliisselname, nicht
einschliel3lich des Bucket-Namens.
Dieses Feld ist nicht in Operationen
in Buckets enthalten.

Der Name des Mandantenkontos
fur den Benutzer, der die
Anforderung gesendet hat. Fir
anonyme Anfragen leer.

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.
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Codieren

SBAC

SBAI

SUSR

ZEIT

TLIP

uuIib

VSID

Feld

S3-Mandantenkontoname (Bucket-
Eigenttimer)

S3-Mandantenkonto-ID (Bucket-
Eigentiimer)

S3-Benutzer-URN (Absender
anfordern)

Zeit

Vertrauenswdurdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Version-ID

SVRF: Objektspeicheriiberpriufung fehlgeschlagen

Beschreibung

Der Mandantenkontoname fir den
Bucket-Eigentimer. Wird zur
Identifizierung von Account- oder
anonymen Zugriffen verwendet.

Die Mandanten-Account-ID des
Eigentimers des Ziel-Buckets.
Wird zur Identifizierung von
Account- oder anonymen Zugriffen
verwendet.

Die Mandanten-Account-ID und der
Benutzername des Benutzers, der
die Anforderung macht. Der
Benutzer kann entweder ein lokaler
Benutzer oder ein LDAP-Benutzer
sein. Beispiel:
urn:sgws:identity::0339389
3651506583485 : root

Fir anonyme Anfragen leer.

Gesamtbearbeitungszeit fir die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswdurdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die Versionsnummer der
spezifischen Version eines Objekts,
dessen Metadaten aktualisiert
wurden. Dieses Feld wird nicht von
Vorgangen in Buckets und
Objekten in nicht versionierten
Buckets erfasst.

Diese Meldung wird ausgegeben, wenn ein Inhaltsblock den Verifizierungsprozess nicht
erfolgreich durchfihrt. Jedes Mal, wenn replizierte Objektdaten von der Festplatte
gelesen oder auf die Festplatte geschrieben werden, werden verschiedene
Verifizierungsprifungen durchgeflhrt, um sicherzustellen, dass die an den anfordernden
Benutzer gesendeten Daten mit den urspringlich im System aufgenommenen Daten
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identisch sind. Wenn eine dieser Prifungen fehlschlagt, werden die beschadigten
replizierten Objektdaten vom System automatisch gesperrt, um ein erneuten Abruf der
Daten zu verhindern.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des
Inhaltsblocks, bei der die
Uberpriifung fehlgeschlagen ist.

RSLT Ergebniscode Fehlertyp Verifikation:

CRCEF: Zyklische
Redundanzpriifung (CRC)
fehlgeschlagen.

HMAC: Prifung des Hashbasierten
Nachrichtenauthentifizierungscode
s (HMAC) fehlgeschlagen.

EHSH: Unerwarteter
verschlisselter Content-Hash.

PHSH: Unerwarteter Originalinhalt
Hash.

SEQC: Falsche Datensequenz auf
der Festplatte.

PERR: Ungliltige Struktur der
Festplattendatei.

DERR: Festplattenfehler.

FNAM: Ungultiger Dateiname.

Hinweis: Diese Nachricht sollte genau Uberwacht werden. Fehler bei der Inhaltsprifung kénnen auf
Manipulationen an Inhalten oder drohende Hardwareausfalle hinweisen.

Um zu bestimmen, welcher Vorgang die Meldung ausgeldst hat, lesen Sie den Wert des FELDS AMID (Modul-
ID). Beispielsweise gibt ein SVFY-Wert an, dass die Meldung vom Storage Verifier-Modul generiert wurde, d. h.
eine Hintergrundiberprifung und STOR zeigt an, dass die Meldung durch den Abruf von Inhalten ausgeldst
wurde.

SVRU: Objektspeicher uberpriifen Unbekannt

Die Storage-Komponente des LDR-Service scannt kontinuierlich alle Kopien replizierter
Objektdaten im Objektspeicher. Diese Meldung wird ausgegeben, wenn eine unbekannte
oder unerwartete Kopie replizierter Objektdaten im Objektspeicher erkannt und in das
Quarantaneverzeichnis verschoben wird.
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Codieren Feld Beschreibung

FPTH Dateipfad Dateipfad der unerwarteten
Objektkopie.
RSLT Ergebnis Dieses Feld hat den Wert 'NEIN".

RSLT ist ein Pflichtfeld, ist aber fiir
diese Nachricht nicht relevant.
LJKEINE" wird anstelle von ,UCS*
verwendet, damit diese Meldung
nicht gefiltert wird.

Hinweis: die SVRU: Objektspeicher tiberpriifen Unbekannte Uberwachungsmeldung sollte genau tiberwacht
werden. Es bedeutet, dass im Objektspeicher unerwartete Kopien von Objektdaten erkannt wurden. Diese
Situation sollte sofort untersucht werden, um festzustellen, wie diese Kopien erstellt wurden, da sie auf den
Versuch hinweisen kdnnen, Inhalte zu manipulieren oder Hardware-Ausfalle anzufangen.

SYSD: Knoten stoppen

Wenn ein Dienst ordnungsgemaf angehalten wird, wird diese Meldung generiert, um
anzugeben, dass das Herunterfahren angefordert wurde. Normalerweise wird diese
Meldung erst nach einem spateren Neustart gesendet, da die Warteschlange fur die
Uberwachungsmeldung vor dem Herunterfahren nicht geléscht wird. Suchen Sie nach
der SYST-Meldung, die zu Beginn der Abschaltsequenz gesendet wird, wenn der Dienst
nicht neu gestartet wurde.

Codieren Feld Beschreibung

RSLT Herunterfahren Reinigen Die Art des Herunterfahrens:

SAUCS: Das System wurde sauber
abgeschaltet.

Die Meldung gibt nicht an, ob der Host-Server angehalten wird, sondern nur der Reporting-Service. Das RSLT
eines SYSD kann nicht auf ein ,nicht ordnungsgemaRes* Herunterfahren hinweisen, da die Meldung nur durch
,Sauberes” Herunterfahren generiert wird.

SYST: Knoten wird angehalten

Wenn ein Dienst ordnungsgemal} angehalten wird, wird diese Meldung generiert, um
anzugeben, dass das Herunterfahren angefordert wurde und dass der Dienst seine
Abschaltsequenz initiiert hat. SYST kann verwendet werden, um festzustellen, ob das
Herunterfahren angefordert wurde, bevor der Dienst neu gestartet wird (im Gegensatz zu
SYSD, das normalerweise nach dem Neustart des Dienstes gesendet wird).
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Codieren Feld Beschreibung

RSLT Herunterfahren Reinigen Die Art des Herunterfahrens:

SAUCS: Das System wurde sauber
abgeschaltet.

Die Meldung gibt nicht an, ob der Host-Server angehalten wird, sondern nur der Reporting-Service. Der RSLT-
Code einer SYST-Meldung kann nicht auf ein ,nicht ordnungsgemafRes* Herunterfahren hinweisen, da die
Meldung nur durch ,sauberes” Herunterfahren generiert wird.

SYSU: Knoten Start

Wenn ein Dienst neu gestartet wird, wird diese Meldung erzeugt, um anzugeben, ob die
vorherige Abschaltung sauber (befahl) oder ungeordnet (unerwartet) war.

Codieren Feld Beschreibung
RSLT Herunterfahren Reinigen Die Art des Herunterfahrens:

SUCS: Das System wurde sauber
abgeschaltet.

DSDN: Das System wurde nicht
sauber heruntergefahren.

VRGN: Das System wurde
erstmals nach der Server-
Installation (oder Neuinstallation)
gestartet.

Die Meldung gibt nicht an, ob der Host-Server gestartet wurde, sondern nur der Reporting-Service. Diese
Meldung kann verwendet werden, um:
+ Diskontinuitat im Prufprotokoll erkennen.

* Ermitteln Sie, ob ein Service wahrend des Betriebs ausfallt (da die verteilte Natur des StorageGRID
Systems diese Fehler maskieren kann). Der Server Manager startet einen fehlgeschlagenen Dienst
automatisch neu.

VLST: Vom Benutzer initiiertes Volumen verloren

Diese Meldung wird ausgegeben, wenn der /proc/CMSI/Volume Lost Befehl wird
ausgefuhrt.

Codieren Feld Beschreibung

VOLL Volume Identifier Lower Das untere Ende des betroffenen
Volumenbereichs oder eines
einzelnen Volumens.

57



Codieren

VOLU

NID

LTYP

RSLT

WDEL: Swift LOSCHEN

Feld

Volume Identifier Ober

Quell-Node-ID

Positionstyp

Ergebnis

Beschreibung

Das obere Ende des betroffenen
Volumenbereichs. Gleich VOLL
wenn ein einzelnes Volume ist.

Die Knoten-ID, auf der die
Speicherorte verloren waren.

,CLDI* (Online) oder ,CLNL*
(Nearline). Wenn nicht angegeben,
ist die Standardeinstellung ,CLDI".

Immer ,KEINE®. RSLT ist ein
Pflichtfeld, ist aber flr diese
Nachricht nicht relevant. ,KEINE*
wird anstelle von ,UCS" verwendet,
damit diese Meldung nicht gefiltert
wird.

Wenn ein Swift-Client eine LOSCHTRANSAKTION ausgibt, wird eine Anfrage zum
Entfernen des angegebenen Objekts oder Containers gestellt. Diese Meldung wird vom

Server ausgegeben, wenn die Transaktion erfolgreich ist.

Codieren

CBID

CSIZz
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Feld

Kennung Fir Inhaltsblock

InhaltsgréRe

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld
wird nicht von den Operationen in
Containern berticksichtigt.

Die GrofRe des geldschten Objekts
in Byte. Dieses Feld wird nicht von
den Operationen in Containern
bertcksichtigt.



Codieren

HTRH

MTME

RSLT

SAIP

ZEIT

TLIP

uuIib

WACC

WOW

WOBJ

Feld
HTTP-Anforderungskopf

Uhrzeit Der Letzten Anderung

Ergebniscode

IP-Adresse des anfragenden
Clients

Zeit

Vertrauenswirdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Swift Konto-ID

Swift Container

Swift Objekt

Beschreibung

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: X-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der Xx-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Der Unix-Zeitstempel in
Mikrosekunden, der angibt, wann
das Objekt zuletzt gedndert wurde.

Ergebnis der LOSCHAKTION. Das
Ergebnis ist immer:

ERFOLGREICH

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswirdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die eindeutige Konto-ID, die vom
StorageGRID System festgelegt
wurde.

Der Swift-Containername.

Die Swift Objekt-ID. Dieses Feld
wird nicht von den Operationen in
Containern bertcksichtigt.
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Codieren Feld Beschreibung

WUSR Swift-Account-Benutzer Der Swift-Account-Benutzername,
der den Client, der die Transaktion
ausflihrt, eindeutig identifiziert.

WGET: Schneller ERHALTEN

Wenn ein Swift-Client eine GET-Transaktion ausgibt, wird eine Anfrage gestellt, um ein
Objekt abzurufen, die Objekte in einem Container aufzulisten oder die Container in einem
Konto aufzulisten. Diese Meldung wird vom Server ausgegeben, wenn die Transaktion
erfolgreich ist.

Codieren Feld Beschreibung

CBID Kennung Fir Inhaltsblock Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht bei Operationen fir Konten
und Container enthalten.

CSliz InhaltsgroRe Die GroRe des abgerufenen
Objekts in Byte. Dieses Feld ist
nicht bei Operationen fiir Konten
und Container enthalten.

HTRH HTTP-Anforderungskopf Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flir protokollierte
HTTP-Anfragen.

Hinweis: Xx-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der X-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

RSLT Ergebniscode Ergebnis der GET-Transaktion. Das
Ergebnis ist immer
ERFOLGREICH
SAIP IP-Adresse des anfragenden Die IP-Adresse der Client-
Clients Anwendung, die die Anforderung
gestellt hat.
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Codieren

ZEIT

TLIP

uuIibD

WACC

WOW

WOBJ

WUSR

WHEA: Schneller KOPF

Feld
Zeit

Vertrauenswirdige Load Balancer-

IP-Adresse

Universell Eindeutige Kennung

Swift Konto-ID

Swift Container

Swift Objekt

Swift-Account-Benutzer

Beschreibung

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswirdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die eindeutige Konto-ID, die vom
StorageGRID System festgelegt
wurde.

Der Swift-Containername. Dieses
Feld wird nicht von Operationen fiir
Accounts bericksichtigt.

Die Swift Objekt-ID. Dieses Feld ist
nicht bei Operationen fiir Konten
und Container enthalten.

Der Swift-Account-Benutzername,
der den Client, der die Transaktion
ausfuhrt, eindeutig identifiziert.

Wenn ein Swift-Client eine HEAD-Transaktion ausgibt, wird eine Anfrage gestellt, ob ein
Konto, Container oder Objekt vorhanden ist, und alle relevanten Metadaten abzurufen.
Diese Meldung wird vom Server ausgegeben, wenn die Transaktion erfolgreich ist.

Codieren

CBID

Csliz

Feld

Kennung Fir Inhaltsblock

InhaltsgroRRe

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld ist
nicht bei Operationen fir Konten
und Container enthalten.

Die Grolie des abgerufenen
Objekts in Byte. Dieses Feld ist
nicht bei Operationen fur Konten
und Container enthalten.
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Codieren

HTRH

RSLT

SAIP

ZEIT

TLIP

uuIiD

WACC

WOW

WOBJ
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Feld
HTTP-Anforderungskopf

Ergebniscode

IP-Adresse des anfragenden
Clients

Zeit

Vertrauenswirdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Swift Konto-ID

Swift Container

Swift Objekt

Beschreibung

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flr protokollierte
HTTP-Anfragen.

Hinweis: X-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der Xx-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Ergebnis der
HAUPTTRANSAKTION. Das
Ergebnis ist immer:

ERFOLGREICH

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Gesamtbearbeitungszeit fur die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswirdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die eindeutige Konto-ID, die vom
StorageGRID System festgelegt
wurde.

Der Swift-Containername. Dieses
Feld wird nicht von Operationen fir
Accounts bericksichtigt.

Die Swift Objekt-ID. Dieses Feld ist
nicht bei Operationen fir Konten
und Container enthalten.



Codieren

WUSR

Feld

Swift-Account-Benutzer

WPUT: Schnell AUSGEDRUCKT

Beschreibung

Der Swift-Account-Benutzername,
der den Client, der die Transaktion
ausflihrt, eindeutig identifiziert.

Wenn ein Swift-Client eine PUT-Transaktion ausgibt, wird eine Anfrage zum Erstellen
eines neuen Objekts oder Containers gestellt. Diese Meldung wird vom Server
ausgegeben, wenn die Transaktion erfolgreich ist.

Codieren

CBID

CSIZz

HTRH

MTME

RSLT

Feld

Kennung Fuir Inhaltsblock

InhaltsgréRe

HTTP-Anforderungskopf

Uhrzeit Der Letzten Anderung

Ergebniscode

Beschreibung

Die eindeutige Kennung des
angeforderten Inhaltsblocks. Wenn
die CBID unbekannt ist, ist dieses
Feld auf 0 gesetzt. Dieses Feld
wird nicht von den Operationen in
Containern berticksichtigt.

Die GrofRe des abgerufenen
Objekts in Byte. Dieses Feld wird
nicht von den Operationen in
Containern berucksichtigt.

Liste der wahrend der
Konfiguration ausgewahlten
Namen und Werte flir protokollierte
HTTP-Anfragen.

Hinweis: Xx-Forwarded-For Wird
automatisch einbezogen, wenn sie
in der Anfrage vorhanden ist und
wenn der X-Forwarded-For Der
Wert unterscheidet sich von der IP-
Adresse des Anforderungssenders
(Feld SAIP-Audit).

Der Unix-Zeitstempel in
Mikrosekunden, der angibt, wann
das Objekt zuletzt geandert wurde.

Ergebnis der PUT-Transaktion. Das
Ergebnis ist immer:

ERFOLGREICH
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Codieren

SAIP

ZEIT

TLIP

uuIib

WACC

WOW

WOBJ

WUSR
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Feld

IP-Adresse des anfragenden
Clients

Zeit

Vertrauenswirdige Load Balancer-
IP-Adresse

Universell Eindeutige Kennung

Swift Konto-ID

Swift Container

Swift Objekt

Swift-Account-Benutzer

Beschreibung

Die IP-Adresse der Client-
Anwendung, die die Anforderung
gestellt hat.

Gesamtbearbeitungszeit fir die
Anfrage in Mikrosekunden.

Wenn die Anforderung von einem
vertrauenswdurdigen Layer 7 Load
Balancer weitergeleitet wurde, ist
die IP-Adresse des Load Balancer.

Die Kennung des Objekts im
StorageGRID System.

Die eindeutige Konto-ID, die vom
StorageGRID System festgelegt
wurde.

Der Swift-Containername.

Die Swift Objekt-ID. Dieses Feld
wird nicht von den Operationen in
Containern berucksichtigt.

Der Swift-Account-Benutzername,
der den Client, der die Transaktion
ausfuhrt, eindeutig identifiziert.
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