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Erstellen eines Cloud-Speicherpools
Wenn Sie einen Cloud-Storage-Pool erstellen, geben Sie den Namen und den Standort
des externen Buckets oder Containers an, den StorageGRID zum Speichern von
Objekten, dem Cloud-Provider-Typ (Amazon S3 oder Azure Blob Storage) und den
Informationen, die StorageGRID für den Zugriff auf den externen Bucket oder Container
benötigt.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Sie müssen die Richtlinien zum Konfigurieren von Cloud-Speicherpools überprüft haben.

• Der externe Bucket oder Container, auf den der Cloud-Storage-Pool verweist, muss vorhanden sein.

• Für den Zugriff auf den Bucket oder Container müssen alle Authentifizierungsinformationen vorhanden
sein.

Über diese Aufgabe

Ein Cloud-Storage-Pool gibt einen einzelnen externen S3-Bucket oder Azure Blob-Storage-Container an.
StorageGRID validiert den Cloud-Storage-Pool, sobald Sie ihn speichern. Sie müssen also sicherstellen, dass
der im Cloud-Speicherpool angegebene Bucket oder Container vorhanden ist und erreichbar ist.

Schritte

1. Wählen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. Diese Seite enthält zwei Abschnitte: Speicherpools und Cloud-
Speicherpools.

2. Klicken Sie im Abschnitt Cloud-Speicherpools auf der Seite auf Erstellen.

Das Dialogfeld Cloud-Speicherpool erstellen wird angezeigt.
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3. Geben Sie die folgenden Informationen ein:

Feld Beschreibung

Anzeigename Ein Name, der kurz den Cloud Storage Pool und dessen Zweck
beschreibt. Verwenden Sie einen Namen, der leicht zu erkennen ist,
wann Sie ILM-Regeln konfigurieren.

Art Des Anbieters Welcher Cloud-Provider nutzen Sie für diesen Cloud-Storage-Pool?

• Amazon S3 (wählen Sie diese Option für einen S3- oder C2S S3-
Cloud-Storage-Pool)

• Azure Blob Storage

Hinweis: Wenn Sie einen Provider-Typ auswählen, werden unten auf
der Seite die Abschnitte „Service Endpoint“, „Authentifizierung“ und
„Server-Überprüfung“ angezeigt.

Bucket oder Container Der Name des externen S3-Buckets oder Azure-Containers, der für
den Cloud-Storage-Pool erstellt wurde. Der hier angegebene Name
muss exakt mit dem Bucket oder Container-Namen übereinstimmen,
oder die Erstellung von Cloud-Storage-Pool schlägt fehl. Sie können
diesen Wert nicht ändern, nachdem der Cloud-Speicherpool
gespeichert wurde.

4. Schließen Sie die Abschnitte „Service Endpoint“, „Authentifizierung“ und „Server-Verifizierung“ der Seite
basierend auf dem ausgewählten Provider-Typ ab.

◦ "S3: Angeben von Authentifizierungsdetails für einen Cloud Storage-Pool"

◦ "C2S S3: Angeben von Authentifizierungsdetails für einen Cloud-Storage-Pool"

◦ "Azure: Angeben von Authentifizierungsdetails für einen Cloud Storage-Pool"

S3: Angeben von Authentifizierungsdetails für einen Cloud
Storage-Pool

Wenn Sie einen Cloud Storage Pool für S3 erstellen, müssen Sie den
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Authentifizierungstyp für den Cloud Storage Pool-Endpunkt auswählen. Sie können
Anonymous angeben oder eine Zugriffsschlüssel-ID und einen geheimen
Zugriffsschlüssel eingeben.

Was Sie benötigen

• Sie müssen die Basisinformationen für den Cloud-Speicherpool eingegeben und Amazon S3 als Provider-
Typ angegeben haben.

• Wenn Sie die Authentifizierung für Zugriffsschlüssel verwenden, müssen Sie die Zugriffsschlüssel-ID und
den geheimen Zugriffsschlüssel für den externen S3-Bucket kennen.

Schritte

1. Geben Sie im Abschnitt * Service Endpoint* folgende Informationen an:
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a. Wählen Sie das Protokoll aus, das bei der Verbindung mit dem Cloud-Storage-Pool verwendet werden
soll.

Das Standardprotokoll ist HTTPS.

b. Geben Sie den Serverhostnamen oder die IP-Adresse des Cloud-Speicherpools ein.

Beispiel:

s3-aws-region.amazonaws.com

Geben Sie den Bucket-Namen nicht in dieses Feld ein. Sie fügen den Bucket-Namen in das
Feld Bucket oder Container ein.

a. Geben Sie optional den Port an, der bei der Verbindung mit dem Cloud Storage Pool verwendet
werden soll.

Lassen Sie dieses Feld leer, um den Standardport Port 443 für HTTPS oder Port 80 für HTTP zu
verwenden.

2. Wählen Sie im Abschnitt Authentifizierung den Authentifizierungstyp aus, der für den Cloud-Storage-
Pool-Endpunkt erforderlich ist.

Option Beschreibung

Zugriffsschlüssel Für den Zugriff auf den Cloud Storage Pool-Bucket sind eine
Zugriffsschlüssel-ID und ein geheimer Zugriffsschlüssel erforderlich.

Anonym Jeder hat Zugriff auf den Cloud-Storage-Pool-Bucket. Eine
Zugriffsschlüssel-ID und ein geheimer Zugriffsschlüssel sind nicht
erforderlich.

KAPPE (C2S-Zugangsportal) Wird nur für C2S S3 verwendet. Gehen Sie zu "C2S S3: Angeben von
Authentifizierungsdetails für einen Cloud-Storage-Pool".

3. Wenn Sie den Zugriffsschlüssel ausgewählt haben, geben Sie die folgenden Informationen ein:

Option Beschreibung

Zugriffsschlüssel-ID Zugriffsschlüssel-ID für das Konto, das den externen Bucket besitzt

Geheimer Zugriffsschlüssel Der zugehörige Schlüssel für den geheimen Zugriff.

4. Wählen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat für TLS-Verbindungen
zum Cloud Storage Pool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat
für das Betriebssystem

Verwenden Sie die auf dem Betriebssystem installierten Standard-
CA-Zertifikate, um Verbindungen zu sichern.
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Option Beschreibung

Benutzerdefiniertes CA-Zertifikat
verwenden

Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
Neu auswählen, und laden Sie das PEM-codierte CA-Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das für die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

5. Klicken Sie Auf Speichern.

Beim Speichern eines Cloud-Speicherpools führt StorageGRID Folgendes aus:

• Überprüft, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von Ihnen
angegebenen Zugangsdaten erreicht werden können.

• Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlägt, erhalten Sie eine Fehlermeldung, die erklärt,
warum die Validierung fehlgeschlagen ist. Möglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen

"Fehlerbehebung Bei Cloud Storage Pools"

C2S S3: Angeben von Authentifizierungsdetails für einen
Cloud-Storage-Pool

Wenn Sie den S3-Service (Commercial Cloud Services, C2S) als Cloud-Storage-Pool
verwenden möchten, müssen Sie C2S Access Portal (CAP) als Authentifizierungstyp
konfigurieren, damit StorageGRID temporäre Anmeldedaten für den Zugriff auf den S3-
Bucket in Ihrem C2S-Konto anfordern kann.

Was Sie benötigen

• Sie müssen die Basisinformationen für einen Amazon S3 Cloud-Storage-Pool, einschließlich des Service-
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Endpunkts, eingegeben haben.

• Sie müssen die vollständige URL kennen, die StorageGRID zum Abrufen temporärer
Anmeldeinformationen vom CAP-Server verwendet, einschließlich aller erforderlichen und optionalen API-
Parameter, die Ihrem C2S-Konto zugewiesen sind.

• Sie müssen über ein Server-CA-Zertifikat verfügen, das von einer entsprechenden Behörde ausgestellt
wurde. StorageGRID verwendet dieses Zertifikat, um die Identität des CAP-Servers zu überprüfen. Das
Server-CA-Zertifikat muss die PEM-Kodierung verwenden.

• Sie müssen über ein Clientzertifikat verfügen, das von einer entsprechenden Behörde ausgestellt wurde.
StorageGRID verwendet dieses Zertifikat zur Identität des CAP-Servers. Das Clientzertifikat muss PEM-
Kodierung verwenden und Zugriff auf Ihr C2S-Konto haben.

• Sie benötigen einen PEM-kodierten privaten Schlüssel für das Clientzertifikat.

• Wenn der private Schlüssel für das Clientzertifikat verschlüsselt ist, müssen Sie die Passphrase zum
Entschlüsseln besitzen.

Schritte

1. Wählen Sie im Abschnitt Authentifizierung im Dropdown-Menü Authentifizierungstyp die Option CAP
(C2S Access Portal) aus.

Die C2S-Authentifizierungsfelder werden angezeigt.
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2. Geben Sie die folgenden Informationen an:

a. Geben Sie unter URL für temporäre Anmeldeinformationen die vollständige URL ein, die
StorageGRID zum Abrufen temporärer Anmeldeinformationen vom CAP-Server verwendet,
einschließlich aller erforderlichen und optionalen API-Parameter, die Ihrem C2S-Konto zugewiesen
sind.

b. Klicken Sie für Server-CA-Zertifikat auf Neu auswählen und laden Sie das PEM-codierte CA-
Zertifikat hoch, das StorageGRID zur Überprüfung des CAP-Servers verwendet.

c. Klicken Sie für Clientzertifikat auf Neu auswählen und laden Sie das PEM-kodierte Zertifikat, das
StorageGRID zur Identifizierung auf den CAP-Server verwendet.

d. Klicken Sie für Client Private Key auf Select New und laden Sie den PEM-kodierten privaten
Schlüssel für das Clientzertifikat hoch.

Wenn der private Schlüssel verschlüsselt ist, muss das traditionelle Format verwendet werden. (Das
verschlüsselte PKCS #8-Format wird nicht unterstützt.)

e. Wenn der private Clientschlüssel verschlüsselt ist, geben Sie die Passphrase zum Entschlüsseln des
privaten Clientschlüssels ein. Andernfalls lassen Sie das Feld Client Private Key Passphrase leer.

3. Geben Sie im Abschnitt Server-Überprüfung folgende Informationen an:

a. Wählen Sie für Zertifikatvalidierung * Benutzerdefiniertes CA-Zertifikat verwenden* aus.

b. Klicken Sie auf Neu auswählen, und laden Sie das PEM-codierte CA-Zertifikat hoch.

4. Klicken Sie Auf Speichern.

Beim Speichern eines Cloud-Speicherpools führt StorageGRID Folgendes aus:

• Überprüft, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von Ihnen
angegebenen Zugangsdaten erreicht werden können.

• Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlägt, erhalten Sie eine Fehlermeldung, die erklärt,
warum die Validierung fehlgeschlagen ist. Möglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
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"Fehlerbehebung Bei Cloud Storage Pools"

Azure: Angeben von Authentifizierungsdetails für einen
Cloud Storage-Pool

Wenn Sie einen Cloud Storage Pool für Azure Blob Storage erstellen, müssen Sie einen
Kontonamen und Kontoschlüssel für den externen Container angeben, den StorageGRID
zum Speichern von Objekten verwendet.

Was Sie benötigen

• Sie müssen die Basisinformationen für den Cloud Storage Pool eingegeben und Azure Blob Storage als
Provider-Typ angegeben haben. Gemeinsamer Schlüssel wird im Feld Authentifizierungstyp angezeigt.
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• Sie müssen den URI (Unified Resource Identifier) kennen, der für den Zugriff auf den Blob-Storage-
Container verwendet wird, der für den Cloud Storage-Pool verwendet wird.

• Sie müssen den Namen des Speicherkontos und den geheimen Schlüssel kennen. Im Azure-Portal finden
Sie diese Werte.

Schritte

1. Geben Sie im Abschnitt Service Endpoint den Uniform Resource Identifier (URI) ein, der für den Zugriff
auf den Blob-Storage-Container verwendet wird, der für den Cloud-Storage-Pool verwendet wird.

Geben Sie den URI in einem der folgenden Formate an:

◦ https://host:port

◦ http://host:port

Wenn Sie keinen Port angeben, wird standardmäßig der Port 443 für HTTPS-URIs verwendet, und Port 80
wird für HTTP-URIs verwendet. + * Beispiel-URI für Azure Blob Storage-Container*:
https://myaccount.blob.core.windows.net

2. Geben Sie im Abschnitt Authentifizierung folgende Informationen an:

a. Geben Sie für Kontoname den Namen des Blob-Speicherkontos ein, der den externen Service-
Container besitzt.

b. Geben Sie für Kontenschlüssel den geheimen Schlüssel für das Blob-Speicherkonto ein.

Für Azure-Endpunkte ist die Authentifizierung mit gemeinsamem Schlüssel erforderlich.

3. Wählen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat für TLS-Verbindungen
zum Cloud-Speicherpool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat
für das Betriebssystem

Verwenden Sie die auf dem Betriebssystem installierten Standard-
CA-Zertifikate, um Verbindungen zu sichern.

Benutzerdefiniertes CA-Zertifikat
verwenden

Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
Neu auswählen, und laden Sie das PEM-kodierte Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das für die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

4. Klicken Sie Auf Speichern.

Beim Speichern eines Cloud-Speicherpools führt StorageGRID Folgendes aus:

• Überprüft, ob der Container und die URI vorhanden sind und ob sie mit den von Ihnen angegebenen
Zugangsdaten erreicht werden können.

• Schreibt eine Markierungsdatei in den Container, um sie als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlägt, erhalten Sie eine Fehlermeldung, die erklärt,
warum die Validierung fehlgeschlagen ist. Möglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Container nicht bereits vorhanden ist.
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Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen

"Fehlerbehebung Bei Cloud Storage Pools"
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