Erstellung von Speicherklassen,
Speicherpools, EC-Profilen und Regionen

StorageGRID 11.5

NetApp
April 11, 2024

This PDF was generated from https://docs.netapp.com/de-de/storagegrid-115/ilm/creating-and-assigning-
storage-grades.html on April 11, 2024. Always check docs.netapp.com for the latest.



Inhalt

Erstellung von Speicherklassen, Speicherpools, EC-Profilen und Regionen
Speicherklassen werden erstellt und zugewiesen
Konfigurieren von Speicherpools
Verwendung Von Cloud Storage Pools
Konfigurieren von Erasure Coding-Profilen
Regionen konfigurieren (nur optional und S3)



Erstellung von Speicherklassen, Speicherpools,
EC-Profilen und Regionen

Bevor Sie die ILM-Regeln fur Ihr StorageGRID System erstellen kdnnen, missen Sie
Objekt-Storage-Standorte definieren, die gewunschten Kopftypen festlegen und optional
S3-Bereiche konfigurieren.

+ "Speicherklassen werden erstellt und zugewiesen"
+ "Konfigurieren von Speicherpools"

* "Verwendung Von Cloud Storage Pools"

« "Konfigurieren von Erasure Coding-Profilen"

+ "Regionen konfigurieren (nur optional und S3)"

Speicherklassen werden erstellt und zugewiesen

Speicherklassen identifizieren den Speichertyp, der von einem Speicherknoten
verwendet wird. Sie kdnnen Storage-Klassen erstellen, wenn ILM-Regeln bestimmte
Objekte auf bestimmten Storage-Nodes anstatt auf allen Nodes am Standort platzieren
sollen. Mdglicherweise mdchten Sie beispielsweise bestimmte Objekte auf Ihren
schnellsten Storage-Nodes wie z. B. StorageGRID All-Flash Storage Appliances
speichern.

Was Sie benétigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

« Sie mUssen Uber spezifische Zugriffsberechtigungen verfligen.

Uber diese Aufgabe

Wenn Sie mehr als einen Storage-Typ verwenden, kdnnen Sie optional eine Storage-Klasse erstellen, um
jeden Typ zu identifizieren. Beim Erstellen von Speicherklassen kénnen Sie bei der Konfiguration von
Speicherpools einen bestimmten Typ von Speicherknoten auswahlen.

Wenn die Speicherklasse kein Problem ist (beispielsweise sind alle Speicherknoten identisch), kbnnen Sie
dieses Verfahren Uberspringen und bei der Konfiguration von Speicherpools die Standardspeicherklasse Alle
Speicherknoten verwenden.

Wenn Sie in einer Erweiterung einen neuen Storage-Node hinzufiigen, wird dieser Node zur
Standardspeicherklasse Alle Storage-Nodes hinzugefligt. Das Ergebnis:

* Wenn eine ILM-Regel einen Storage-Pool mit der Klasse ,Alle Storage-Nodes* verwendet, kann der neue
Node unmittelbar nach Abschluss der Erweiterung verwendet werden.

» Wenn eine ILM-Regel einen Storage-Pool mit einer benutzerdefinierten Storage-Klasse verwendet, wird
der neue Node erst verwendet, nachdem Sie den Node wie unten beschrieben manuell die
benutzerdefinierte Storage-Klasse zugewiesen haben.



Beim Erstellen von Lagergtiten nicht mehr als erforderlich Speicherklassen erstellen. Erstellen

@ Sie beispielsweise nicht fir jeden Storage-Node eine Storage-Klasse. Weisen Sie jede Storage-
Klasse zwei oder mehr Nodes zu. Storage-Klassen, die nur einem Node zugewiesen sind,
kénnen ILM-Backlogs verursachen, wenn der Node nicht mehr verflgbar ist.

Schritte
1. Wahlen Sie ILM > Storage-Klasse aus.

2. Speicherklasse erstellen:

a. Klicken Sie fur jede Speicherklasse, die Sie definieren mochten, auf Einfigen a Um eine Zeile
hinzuzufiigen und eine Bezeichnung fir die Speicherklasse einzugeben.

Die Standard-Speicherstufe kann nicht geandert werden. Es ist fiir neue, wahrend einer StorageGRID
Systemerweiterung hinzugefligte Storage Nodes reserviert.

Storage Grades

Updated: 2017-05-26 11.22:38 MDT

Storage Grade Definitions i
Storage Grade Label Actions

0 Default

1 [aisk A+

Storage Grades i
Data Center 1/DC1-51/LDR Default P 4

Data Center 1/DC1-52/LDR Default V' 4

Diata Center 1/DC1-53/LOR Drefault ' 4

Data Center 2/DC2-51/LDR Default P g

Data Center 2/DC2-52/LDR Default i 4

Data Center 2/DC2-53/LDR Default V4

Data Center 3/DC3-31/LDR Default 4

Data Center 3/DC3-52/L. DR Default V4

Data Center 3/DC3-53/LDR Default i 4

Apply Changes $

a. Klicken Sie zum Bearbeiten einer vorhandenen Speicherklasse auf Bearbeiten y Und andern Sie die
Beschriftung nach Bedarf.

@ Speicherklassen kdnnen nicht geldéscht werden.



b. Klicken Sie Auf Anderungen Ubernehmen.
Diese Speicherklassen sind jetzt fiir die Zuordnung zu Speicherknoten verfligbar.
3. Weisen Sie einem Storage-Node eine Storage-Klasse zu:

a. Klicken Sie fur den LDR-Service jedes Speicherknotens auf Bearbeiten j Und wahlen Sie eine
Speicherklasse aus der Liste aus.

Storage Grades "4
LDR Storage Grade Actions
Diata Center 1/DCA-S1/LDR IDefauIt ;I f
Data Center 1/DC1-S2/LDR h P 4
Data Center 1/DC1-53/LDR Default V4
Data Center 2/DC2-S1/LDR Default _?
Data Center 2/DC2-52/LDR. Default V4
Data Center 2/DC2-S3/LDR Default _?
Data Center 3/DC3-51/LDR Default V4
Data Center 3/DC3-S2/LDR Default _?
Data Center 3/DC3-S3/LDOR Default V4

Apply Changes .

Weisen Sie einem bestimmten Speicherknoten nur einmal eine Speicherklasse zu. Bei
einem nach einem Ausfall wiederhergestellten Storage-Node wird die zuvor zugewiesene

@ Storage-Klasse erhalten. Andern Sie diese Zuweisung nicht, wenn die ILM-Richtlinie
aktiviert ist. Wenn die Zuweisung geandert wird, werden die Daten auf Basis der neuen
Speicherklasse gespeichert.

a. Klicken Sie Auf Anderungen Ubernehmen.

Konfigurieren von Speicherpools

Wenn Sie eine ILM-Regel definieren, verwenden Sie Speicherpools, um anzugeben, wo
Objekte gespeichert werden. Bevor Sie einen Speicherpool erstellen, mussen Sie die
Richtlinien fur den Speicherpool uberprufen.

» "Was ist ein Speicherpool"

+ "Richtlinien zur Erstellung von Speicherpools"

* "Verwendung mehrerer Storage Pools zur standortlibergreifenden Replizierung"
* "Verwenden eines Speicherpools als temporarer Speicherort (veraltet)"

« "Erstellen eines Speicherpools"

* "Anzeigen von Details zum Speicherpool"



* "Bearbeiten eines Speicherpools”

» "Entfernen eines Speicherpools"

Was ist ein Speicherpool

Ein Speicherpool ist eine logische Gruppierung von Storage-Nodes oder Archiv-Nodes.
Sie konfigurieren Speicherpools, um zu bestimmen, wo das StorageGRID-System
Objektdaten und den verwendeten Storage-Typ speichert.

Storage-Pools haben zwei Attribute:

» Speicherklasse: Fir Storage-Nodes, die relative Performance beim Sichern von Speicher.

« Standort: Das Rechenzentrum, in dem Objekte gespeichert werden.

Storage-Pools werden in ILM-Regeln verwendet, um zu bestimmen, wo Objektdaten gespeichert werden.
Wenn Sie ILM-Regeln fir die Replikation konfigurieren, wahlen Sie einen oder mehrere Storage-Pools aus, die
entweder Storage-Nodes oder Archiv-Nodes enthalten. Wenn Sie Erasure Coding-Profile erstellen, wahlen Sie
einen Speicherpool aus, der Storage-Nodes enthalt.

Richtlinien zur Erstellung von Speicherpools

Befolgen Sie bei der Konfiguration und Verwendung von Speicherpools die folgenden
Richtlinien.

Richtlinien fiir alle Speicherpools

» StorageGRID enthalt einen Standard-Speicherpool, alle Storage-Nodes, der den Standardstandort, Alle
Standorte und die Standard-Storage-Klasse, alle Storage-Nodes verwendet. Der Speicherpool Alle
Storage-Nodes wird automatisch aktualisiert, wenn Sie neue Datacenter-Standorte hinzuflgen.

Es wird nicht empfohlen, den Speicherpool fiir alle Storage-Nodes oder den Standort Alle
Standorte zu verwenden, da diese Elemente automatisch aktualisiert werden, um neue

@ Sites, die Sie in eine Erweiterung einfligen, einzubeziehen. Dies ist moglicherweise nicht
das gewlnschte Verhalten. Bevor Sie den Storage-Pool aller Storage-Nodes oder den
Standardstandort verwenden, prifen Sie sorgfaltig die Richtlinien fur replizierte und mit
Erasure Coding gekennzeichnete Kopien.

+ Halten Sie Storage-Pool-Konfigurationen so einfach wie méglich. Erstellen Sie nicht mehr Storage Pools
als notig.

* Erstellung von Storage-Pools mit so vielen Nodes wie moglich Jeder Storage-Pool sollte zwei oder mehr
Nodes enthalten. Ein Storage-Pool mit unzureichenden Nodes kann ILM-Backlogs verursachen, wenn ein
Node nicht mehr verflgbar ist.

* Vermeiden Sie es, Storage-Pools zu erstellen oder zu verwenden, die sich Uberlappen (einen oder
mehrere derselben Nodes enthalten). Bei Uberschneidungen von Storage-Pools kann es sein, dass
mehrere Kopien von Objektdaten auf demselben Node gespeichert werden.

Richtlinien fiir Storage-Pools, die fiir replizierte Kopien verwendet werden

« Erstellen Sie fir jeden Standort einen anderen Speicherpool. Geben Sie dann in den Anweisungen zur
Platzierung fur jede Regel einen oder mehrere standortspezifische Speicherpools an. Durch die
Verwendung eines Storage Pools fiir jeden Standort wird sichergestellt, dass replizierte Objektkopien



genau an den erwarteten Ort platziert werden (z. B. eine Kopie jedes Objekts an jedem Standort zum Site-
Loss-Schutz).

* Wenn Sie einer Erweiterung einen Standort hinzufligen, erstellen Sie einen neuen Speicherpool fir den
neuen Standort. Aktualisieren Sie dann ILM-Regeln, um zu steuern, welche Objekte auf der neuen Site
gespeichert werden.

» VVerwenden Sie im Allgemeinen nicht den Standard-Speicherpool, alle Speicherknoten oder einen
beliebigen Speicherpool, der den Standardstandort, Alle Standorte enthalt.

Richtlinien fiir Storage-Pools, die fiir Kopien mit Verfahren zur Einhaltung von Datenkonsistenz
(Erasure Coding) verwendet werden

e Sie kdnnen Archiv-Knoten nicht zum Ldschen codierter Daten verwenden.

» Die Anzahl der im Storage-Pool enthaltenen Storage-Nodes und -Standorte bestimmen, welche Erasure
Coding-Schemata zur Verfligung stehen.

» Wenn ein Speicherpool nur zwei Standorte umfasst, kdnnen Sie diesen Speicherpool nicht fir Erasure
Coding verwenden. Fur einen Speicherpool mit zwei Standorten stehen keine Erasure Coding-Schemata
zur Verfigung.

* Verwenden Sie im Allgemeinen nicht den Standardspeicherpool, alle Speicherknoten oder einen beliebigen
Speicherpool, der den Standardstandort, Alle Standorte in einem beliebigen Erasure-Coding-Profil enthalt.

Wenn in Ihrem Grid nur ein Standort enthalten ist, kdnnen Sie den Speicherpool ,Alle

@ Speicherknoten® oder den Standardstandort ,Alle Standorte” in einem Erasure-Coding-Profil
nicht verwenden. Dieses Verhalten verhindert, dass das Erasure Coding-Profil ungiltig wird,
wenn ein zweiter Standort hinzugefiigt wird.

* Bei hohen Durchsatzanforderungen wird die Erstellung eines Storage-Pools mit mehreren Standorten nicht
empfohlen, wenn die Netzwerklatenz zwischen Standorten gréf3er als 100 ms ist. Mit steigender Latenz
sinkt auch die Rate, mit der StorageGRID Objektfragmente erstellen, platzieren und abrufen kann,
aufgrund des geringeren TCP-Netzwerkdurchsatzes erheblich. Die Abnahme des Durchsatzes wirkt sich
auf die maximal erreichbaren Raten fiir Objekteinspeisung und -Abruf aus (wenn strenge oder
ausgewogene als Aufnahmeverhalten ausgewahlt werden) oder kann zu Backlogs in der ILM-
Warteschlange fuhren (wenn Dual-Commit als Aufnahmeverhalten ausgewahlt wird).

* Wenn maoglich, sollte ein Speicherpool mehr als die Mindestanzahl an Speicherknoten enthalten, die fir
das ausgewahlte Erasure-Coding-Schema erforderlich ist. Wenn Sie beispielsweise ein 6+3-Schema zur
Codierung von Léschverfahren verwenden, missen Sie mindestens neun Storage-Nodes haben. Es wird
jedoch empfohlen, mindestens einen zusatzlichen Storage-Node pro Standort zu haben.

 Verteilen Sie Storage Nodes so gleichmalig wie mdglich auf Standorte. Um beispielsweise ein 6+3
Erasure Coding-Schema zu unterstitzen, konfigurieren Sie einen Storage-Pool, der mindestens drei
Storage-Nodes an drei Standorten enthalt.

Richtlinien fiir Speicherpools, die fiir archivierte Kopien verwendet werden

» Es kann kein Speicherpool erstellt werden, der sowohl Speicherknoten als auch Archivknoten enthalt. Fur
archivierte Kopien ist ein Storage-Pool erforderlich, der nur Archiv-Nodes enthalt.

» Wenn Sie einen Speicherpool verwenden, der Archivierungs-Nodes enthalt, sollten Sie aulerdem
mindestens eine replizierte oder mit Erasure Coding versehende Kopie in einem Speicherpool mit Storage-
Nodes verwalten.

* Wenn die globale S3-Objektsperre aktiviert ist und Sie eine konforme ILM-Regel erstellen, kbnnen Sie
keinen Speicherpool verwenden, der auch Archiv-Nodes enthalt. Anweisungen zum Verwalten von
Objekten mit S3 Object Lock finden Sie in den Anleitungen.



* Wenn der Zieltyp eines Archiv-Node Cloud Tiering - Simple Storage Service (S3) lautet, muss sich der
Archiv-Node im eigenen Storage-Pool befinden. Lesen Sie die Anweisungen zum Verwalten von
StorageGRID.

Verwandte Informationen

"Was ist Replizierung"

"Verfahren zur Einhaltung von Datenkonsistenz (Erasure Coding"

"Was sind die Erasure Coding-Schemata"

"Verwendung mehrerer Storage Pools zur standortiibergreifenden Replizierung"
"Verwenden eines Speicherpools als temporarer Speicherort (veraltet)"
"Verwalten von Objekten mit S3 Object Lock"

"StorageGRID verwalten"

Verwendung mehrerer Storage Pools zur standortiubergreifenden Replizierung

Wenn lhre StorageGRID-Implementierung mehr als einen Standort umfasst, konnen Sie
den Site-Loss-Schutz durch die Erstellung eines Storage-Pools flr jeden Standort
aktivieren und in den Anweisungen zur Platzierung der Regeln beide Storage Pools
angeben. Wenn Sie beispielsweise eine ILM-Regel konfigurieren, um zwei replizierte
Kopien zu erstellen und Storage-Pools an zwei Standorten festzulegen, wird an jedem
Standort eine Kopie jedes Objekts erstellt. Wenn Sie eine Regel fur die Erstellung von
zwei Kopien konfigurieren und drei Speicherpools festlegen, werden die Kopien verteilt,
um die Festplattennutzung in den Speicherpools auszugleichen, wahrend gleichzeitig
sichergestellt wird, dass die beiden Kopien an unterschiedlichen Standorten gespeichert
werden.

Das folgende Beispiel zeigt, was passieren kann, wenn eine ILM-Regel replizierte Objektkopien in einen
einzelnen Storage-Pool mit Storage Nodes von zwei Standorten platziert. Da das System alle verfiigbaren
Nodes im Storage-Pool zum Speichern der replizierten Kopien verwendet, kann es alle Kopien von einigen
Objekten innerhalb eines der Standorte platzieren. In diesem Beispiel speicherte das System zwei Kopien von
Objekt AAA auf Storage Nodes an Standort 1 und zwei Kopien von Objekt CCC auf Storage Nodes an
Standort 2. Nur Objekt BBB ist geschitzt, wenn eine der Standorte ausféllt oder nicht mehr zuganglich ist.

Im Gegensatz dazu zeigt dieses Beispiel, wie Objekte gespeichert werden, wenn Sie mehrere Speicherpools
verwenden. Im Beispiel gibt die ILM-Regel an, dass zwei replizierte Kopien jedes Objekts erstellt und die
Kopien auf zwei Storage-Pools verteilt werden. Jeder Speicherpool enthalt alle Storage-Nodes an einem
Standort. Da an jedem Standort eine Kopie jedes Objekts gespeichert wird, werden Objektdaten gegen
Standortausfall oder Nichtverfigbarkeit geschutzt.


https://docs.netapp.com/de-de/storagegrid-115/ilm/what-replication-is.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/what-erasure-coding-is.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/what-erasure-coding-schemes-are.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/managing-objects-with-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-115/admin/index.html

— Make 2 Copies (2 sites, 2 pools) v
Site 1, Pool 1 Site 2, Pool 2
Storage Node 1 Storage Node 2 | | Storage Node 3 Storage Node 4
AAA \ E AAA Cee

Beachten Sie bei der Verwendung mehrerer Speicherpools die folgenden Regeln:

* Wenn Sie n Kopien erstellen, missen Sie n oder mehr Speicherpools hinzufiigen. Wenn eine Regel
beispielsweise fiir die Erstellung von drei Kopien konfiguriert ist, missen Sie drei oder mehr Speicherpools
angeben.

* Wenn die Anzahl der Kopien der Anzahl der Storage-Pools entspricht, wird in jedem Storage-Pool eine
Kopie des Objekts gespeichert.

* Wenn die Anzahl der Kopien kleiner als die Anzahl der Storage-Pools ist, verteilt das System die Kopien,
um die Festplattennutzung auf den ausgeglichenen Pools zu halten, und um sicherzustellen, dass
mindestens zwei Kopien nicht im selben Storage-Pool gespeichert werden.

* Wenn sich die Speicherpools tberschneiden (die gleichen Storage-Nodes enthalten), werden
moglicherweise alle Kopien des Objekts an nur einem Standort gespeichert. Sie mussen sicherstellen,
dass die ausgewahlten Speicherpools nicht die gleichen Speicherknoten enthalten.

Verwenden eines Speicherpools als temporarer Speicherort (veraltet)

Wenn Sie eine ILM-Regel mit einer Objektplatzierung erstellen, die einen einzelnen
Storage-Pool umfasst, werden Sie aufgefordert, einen zweiten Storage-Pool anzugeben,
der als temporarer Speicherort verwendet werden soll.

Temporare Speicherorte wurden veraltet und werden in einer zuklnftigen Version entfernt. Sie sollten einen
Speicherpool nicht als temporaren Speicherort fir eine neue ILM-Regel auswahlen.

@ Wenn Sie das strikte Aufnahmeverhalten auswahlen (Schritt 3 des Assistenten zur Erstellung
von ILM-Regeln), wird der temporare Speicherort ignoriert.

Verwandte Informationen
"Datensicherungsoptionen fur die Aufnahme"

Erstellen eines Speicherpools

Sie erstellen Storage-Pools, um zu bestimmen, wo das StorageGRID-System


https://docs.netapp.com/de-de/storagegrid-115/ilm/data-protection-options-for-ingest.html

Objektdaten und den verwendeten Storage-Typ speichert. Jeder Speicherpool umfasst
einen oder mehrere Standorte und eine oder mehrere Speicherklassen.

Was Sie benétigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
» Sie mussen Uber spezifische Zugriffsberechtigungen verfliigen.

» Sie mussen die Richtlinien zum Erstellen von Speicherpools Uberprift haben.

Uber diese Aufgabe

Storage Pools legen fest, wo Objektdaten gespeichert sind. Die Anzahl der erforderlichen Storage-Pools hangt
von der Anzahl der Standorte in Ihrem Grid und den gewlnschten Kopien ab: Repliziert oder Erasure Coding.

 FUr Replizierung und Erasure Coding fiir einen Standort erstellen Sie fur jeden Standort einen Storage-
Pool. Wenn Sie beispielsweise replizierte Objektkopien an drei Standorten speichern méchten, erstellen
Sie drei Storage Pools.

« Erstellen Sie fir das Erasure Coding an drei oder mehr Standorten einen Storage-Pool mit einem Eintrag
fur jeden Standort. Wenn Sie beispielsweise Objekte aus drei Standorten I6schen mdchten, erstellen Sie
einen Speicherpool. Wéahlen Sie das Plus-Symbol 4= So fugen Sie flir jede Site einen Eintrag hinzu:

SchlieRen Sie den standardmafigen Standort ,Alle Standorte® nicht in einen Speicherpool

@ ein, der in einem Erasure-Coding-Profil verwendet wird. Fligen Sie stattdessen fiir jeden
Standort, der Daten mit dem Erasure Coding speichert, einen separaten Eintrag in den
Storage-Pool ein. Siehe Diesem Schritt Beispiel:

* Wenn Sie Uber mehrere Speicherklassen verfligen, erstellen Sie keinen Speicherpool, der unterschiedliche
Speicherklassen an einem einzelnen Standort enthalt.

"Richtlinien zur Erstellung von Speicherpools"

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt und listet alle definierten Speicherpools auf.

Storage Pools

Storage Pools

A storage pool is 8 logical group of Storage Nodes or Archive Nodes and is used in ILM rules fo determine where object data is sfored.

| 4 Create || # Edit || X Remove | | @ View Details

Name @ 11 Used Space € 11 Free Space @ It Total Capacity @ 11 ILM Usage @
* Al Storage Nodes 110 MB 10290 TB 102.80 TB Used in 1 ILM rule

Displaying 1 storage pool.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or container where objects will
be stored

E!- Create | | # Edit [ x .Remo‘-,e. Clear E.';:-r.

No Cloud Storage Pools found.



Die Liste umfasst den systemstandardmaRigen Speicherpool, alle Speicherknoten, der den
systemstandardmafigen Standort, Alle Standorte und die Standard-Speicherklasse Alle Speicherknoten
verwendet.

Da der Speicherpool fir alle Storage-Nodes beim Hinzufligen neuer Datacenter-Standorte
automatisch aktualisiert wird, wird die Verwendung dieses Speicherpools in ILM-Regeln
nicht empfohlen.

2. Um einen neuen Speicherpool zu erstellen, wahlen Sie Erstellen.

Das Dialogfeld Speicherpool erstellen wird angezeigt.

Create Storage Pool

= For replication and single-site erasure coding, create a storage pool for 2ach site.
» Forerasure coding at three or more sites, click + to add each site to a single storage pool.
« Do not add more than one storage grade for a single site.

Name
Site — Choose One — v Storage Grade All Storage Modes v L
Viewing Storage Pool -
Site Name Archive Nodes Storage Nodes

3. Geben Sie einen eindeutigen Namen flr den Speicherpool ein.

Verwenden Sie einen Namen, der bei der Konfiguration von Erasure Coding-Profilen und ILM-Regeln leicht
zu identifizieren ist.

4. Wahlen Sie aus der Dropdown-Liste Standort einen Standort fir diesen Speicherpool aus.

Wenn Sie einen Standort auswahlen, wird die Anzahl der Speicherknoten und Archivknoten in der Tabelle
automatisch aktualisiert.

5. Wahlen Sie aus der Dropdown-Liste Storage Grade den Storage-Typ aus, der verwendet werden soll,
wenn eine ILM-Regel diesen Speicherpool verwendet.

Die standardmaRige Speicherklasse ,Alle Speicherknoten® enthalt alle Speicherknoten am ausgewahlten
Standort. Die Standard-Speicherklasse Archiv-Knoten umfasst alle Archiv-Knoten am ausgewahlten
Standort. Wenn Sie zusatzliche Speicherklassen flr die Speicherknoten in Ihrem Raster erstellt haben,
werden diese im Dropdown-Menu aufgelistet.

6. Wenn Sie den Speicherpool in einem Erasure Coding-Profil fir mehrere Standorte verwenden mdchten,
wahlen Sie 4= So fiigen Sie dem Speicherpool einen Eintrag fir jeden Standort hinzu.



Create Storage Pool

= For replication and single-site erasure coding, create a storage pool for each site.
= For erasure coding at three or more sites, select + to add each site to a single storage pool.
= Do not select more than one storage grade for a single site.

Mame All 3 Sites for Erasure Coding

Site Data Center 1 v Storage Grade All Storage Nodes A x
Site Dafa Center 2 v Siorage Grade All Storage Modes v EI
Site Data Center 3 v Storage Grade All Storage Nodes T EI
Viewing Storage Pool - All 3 Sites for Erasure Coding

Site Name Archive Nodes Storage Nodes

Data Center 1 0 3

Data Center 2 0 3

Data Center 3 0 3

You are creating a multi-site storage pool, which should not be used for replication or single-site erasure coding.

cocs [ o

Sie kénnen keine doppelten Eintrage erstellen oder einen Speicherpool erstellen, der
sowohl die Speicherklasse Archivknoten als auch jede Speicherklasse enthalt, die
CD Speicherknoten enthalt.

Sie sind gewarnt, wenn Sie mehr als einen Eintrag fur einen Standort, aber mit
verschiedenen Speicherklassen hinzufligen.

Um einen Eintrag zu entfernen, wahlen Sie %.
7. Wenn Sie mit lhrer Auswahl zufrieden sind, wahlen Sie Speichern.

Der neue Speicherpool wird der Liste hinzugeflgt.

Verwandte Informationen

"Richtlinien zur Erstellung von Speicherpools"

Anzeigen von Details zum Speicherpool

Sie kdnnen die Details eines Speicherpools anzeigen, um zu bestimmen, wo der
Speicherpool verwendet wird, und um zu sehen, welche Nodes und Speicherklassen
enthalten sind.

Was Sie bendtigen

» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

10



« Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

Schritte

1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. Auf dieser Seite werden alle definierten Speicherpools aufgelistet.

Storage Pools

Storage Pools

A =storage pool is & logical group of Storage Modes or Archive Nodes and is used in ILM rules to determine where object data iz siored.

L {Jreale| # Edit || % Remove I@ View Details |

Name & 11  Used Space @
& Al Storage Nodes 1.88 MB

Dc1 621.77 KB

Dc2 67582 KB

DC3 57395 KB

All 3 Sites 1.88 MB

Archive —

Displaying & storage peols.

Cloud Storage Pools

11 Free Space @

250 TB
932.42 GB
932.42 GB
93242 GB
280 TB

11 Total Capacity @

2.807TB
932.42 GB
932.42 GB
93242 GB
2.80TB

11 ILM Usage ©

Usedin 1 ILM rule
Used in 2 ILM rules
Used in 2 ILM rules
Used in 1 ILM rule
Used in 1 ILM rule and 1 EC profile

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or container

where objects will be stored.

| 4 Create || # Edit| | % Remove || Clear Error

Mo Cloud Storage Pools found.

Die Tabelle enthalt die folgenden Informationen zu den einzelnen Storage-Pools, einschliellich Storage-

Nodes:

o Name: Der eindeutige Anzeigename des Speicherpools.

o Verwendeter Platz: Die Menge an Speicherplatz, die derzeit zum Speichern von Objekten im

Speicherpool verwendet wird.

> Freier Raum: Der Speicherplatz, der zur Speicherung von Objekten im Speicherpool verfligbar bleibt.

o Gesamtkapazitat: Die Grolie des Speicherpools, die der gesamten nutzbaren Menge an Objektdaten

fur alle Knoten im Speicherpool entspricht.

o ILM-Nutzung: Wie der Speicherpool derzeit genutzt wird. Ein Storage-Pool kann ungenutzt sein oder
auch in einem oder mehreren ILM-Regeln, Erasure Coding-Profilen oder beidem verwendet werden.

@ Ein Speicherpool kann nicht entfernt werden, wenn er verwendet wird.

2. Um Details zu einem bestimmten Speicherpool anzuzeigen, wahlen Sie das entsprechende Optionsfeld
aus, und wahlen Sie Details anzeigen.

Der Storage Pool Details Modal wird angezeigt.

3. Auf der Registerkarte enthaltene Knoten erfahren Sie mehr Uber die Speicherknoten oder Archivknoten,
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die im Speicherpool enthalten sind.
Storage Pool Details - DC1

Nodes Included ILM Usage

Number of Nodes: 3
Storage Grade: All Storage Nodes

Node Name Site Name

DC1-51 Data Center 1
DC1-52 Data Center 1
DC1-53 Data Center 1

Die Tabelle enthalt die folgenden Informationen fur jeden Node:

o Node-Name

o Standortname

Used (%) @ ]
0.000%
0.000%
0.000%

o Genutzt (%): Fir Storage-Nodes, der Prozentsatz des insgesamt nutzbaren Speicherplatzes fiir
Objektdaten, der verwendet wurde. Dieser Wert enthalt keine Objektmetadaten.

Der gleiche verwendete (%) Wert wird auch im Diagramm Speicher verwendet -
@ Objektdaten fir jeden Speicherknoten angezeigt (wahlen Sie Knoten >

Speicherknoten > Speicher).

4. Wahlen Sie die Registerkarte ILM-Nutzung aus, um festzustellen, ob der Speicherpool derzeit in ILM-

Regeln oder Erasure Coding-Profilen verwendet wird.

In diesem Beispiel wird der DC1-Speicherpool in drei ILM-Regeln verwendet: Zwei Regeln, die sich in der
aktiven ILM-Richtlinie befinden, und eine Regel, die nicht in der aktiven Richtlinie ist.

Storage Pool Details - DC1

Nodes Included ILM Usage

ILM Rules Using the Storage Pool

The following ILM rules in the active ILM policy (Example ILM policy) use this storage pool

« 3 copies for Account(1
= 2 copies for smaller objects

1 ILM rule that is not in the active ILM policy uses this storage pool.

If you want to remove this storage pool, you must delete or edit avery rule where it is used. Go to the ILM Rules page (8.

EC Profiles Using the Storage Pool

No Erasure Coding profiles use this storage pool.



@ Sie kdnnen einen Speicherpool nicht entfernen, wenn er in einer ILM-Regel verwendet wird.

In diesem Beispiel wird der Speicherpool ,Alle 3 Standorte® in einem Erasure Coding-Profil verwendet.
Dieses Erasure Coding-Profil wird wiederum von einer ILM-Regel in der aktiven ILM-Richtlinie verwendet.

Storage Pool Details - All 3 Sites

Nodes Included ILM Usage

ILM Rules Using the Storage Pool

The following ILM rules in the active ILM policy (Example ILM palicy) use this storage pool.

« EC larger objects

If you want to remove this storage pool, you must delete or edit every rule where itis used. Go to the ILM Rules page (3

EC Profiles Using the Storage Pool

The following Erasure Coding profiles use this storage pool

Profile Name Profile Status &
6 plus 3 Used in 1 ILM Rule
@ Ein Speicherpool kann nicht entfernt werden, wenn er in einem Erasure Coding-Profil
verwendet wird.

5. Klicken Sie optional auf die Seite ILM-Regeln, um mehr Uiber die Regeln zu erfahren und diese zu
verwalten, die den Speicherpool verwenden.

Anweisungen zum Arbeiten mit ILM-Regeln finden Sie in der Anleitung.
6. Wenn Sie die Details des Speicherpools anzeigen, wahlen Sie SchlieRen.

Verwandte Informationen
"Arbeiten mit ILM-Regeln und ILM-Richtlinien"

Bearbeiten eines Speicherpools

Sie kdnnen einen Speicherpool bearbeiten, um seinen Namen zu andern oder Standorte
und Speicherklassen zu aktualisieren.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie muissen Uber spezifische Zugriffsberechtigungen verfligen.
» Sie mussen die Richtlinien zum Erstellen von Speicherpools Uberprift haben.

* Wenn Sie einen Speicherpool bearbeiten mdchten, der von einer Regel in der aktiven ILM-Richtlinie
verwendet wird, miissen Sie prifen, wie sich Ihre Anderungen auf die Platzierung der Objektdaten
auswirken.
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Uber diese Aufgabe

Wenn Sie einem Speicherpool, der in der aktiven ILM-Richtlinie verwendet wird, eine neue Speicherklasse
hinzufiigen, beachten Sie, dass die Speicherknoten in der neuen Speicherklasse nicht automatisch verwendet
werden. Damit StorageGRID die Verwendung einer neuen Storage-Klasse erzwingen kann, missen Sie eine
neue ILM-Richtlinie aktivieren, nachdem Sie den bearbeiteten Speicherpool gespeichert haben.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt.
2. Wahlen Sie das Optionsfeld fiir den Speicherpool aus, den Sie bearbeiten méchten.
Der Speicherpool Alle Speicherknoten kann nicht bearbeitet werden.

3. Wahlen Sie Bearbeiten.
4. Andern Sie bei Bedarf den Namen des Speicherpools.

5. Wahlen Sie bei Bedarf andere Standorte und Lagersorten aus.

Sie kdnnen die Standort- oder Speicherklasse nicht andern, wenn der Speicherpool in
einem Erasure-Coding-Profil verwendet wird und die Anderung das Erasure-Coding-

@ Schema ungultig machen wirde. Wenn beispielsweise ein Speicherpool, der in einem
Erasure-Coding-Profil verwendet wird, derzeit eine Speicherklasse mit nur einem Standort
enthalt, kdnnen Sie eine Speicherklasse mit zwei Standorten nicht verwenden, da die
Anderung das Erasure-Coding-Schema ungiiltig machen wiirde.

6. Wahlen Sie Speichern.

Nachdem Sie fertig sind

Wenn Sie einem Storage-Pool, der in der aktiven ILM-Richtlinie verwendet wird, eine neue Storage-Klasse
hinzugeflgt haben, aktivieren Sie eine neue ILM-Richtlinie, um die Verwendung der neuen Storage-Klasse
durch StorageGRID zu erzwingen. Klonen Sie beispielsweise Ihre vorhandene ILM-Richtlinie und aktivieren
Sie dann den Kilon.

Entfernen eines Speicherpools
Sie kdnnen einen Speicherpool entfernen, der nicht verwendet wird.

Was Sie bendtigen
» Sie mussen Uber einen unterstiitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verfiigen.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt.

2. Sehen Sie sich die Spalte ILM-Nutzung in der Tabelle an, um zu bestimmen, ob Sie den Speicherpool
entfernen kdnnen.

Ein Speicherpool kann nicht entfernt werden, wenn er in einer ILM-Regel oder in einem Erasure Coding-
Profil verwendet wird. Wahlen Sie nach Bedarf Details anzeigen > ILM-Nutzung aus, um festzustellen,

14



wo ein Speicherpool verwendet wird.

3. Wenn der Speicherpool, den Sie entfernen mochten, nicht verwendet wird, aktivieren Sie das Optionsfeld.
4. Wahlen Sie Entfernen.
5. Wahlen Sie OK.

Verwendung Von Cloud Storage Pools

Mithilfe von Cloud-Storage-Pools kdnnen StorageGRID Objekte an einen externen
Storage-Standort wie S3 Glacier oder Microsoft Azure Blob Storage verschoben werden.
Durch das Verschieben von Objekten auf3erhalb des Grid kbnnen Sie von einem
kostenglnstigen Storage Tier fur die Langzeitarchivierung profitieren.

+ "Was ist ein Cloud-Storage-Pool"

+ "Lebenszyklus eines Cloud-Storage-Pool-Objekts"

+ "Wann sollten Sie Cloud Storage Pools nutzen"

» "Uberlegungen zu Cloud-Storage-Pools"

* "Vergleich von Cloud Storage Pools und CloudMirror Replizierung"
« "Erstellen eines Cloud-Speicherpools"

 "Bearbeiten eines Cloud-Speicherpools”

» "Entfernen eines Cloud-Speicherpools"

» "Fehlerbehebung Bei Cloud Storage Pools"

Was ist ein Cloud-Storage-Pool

In einem Cloud Storage Pool konnen Sie ILM verwenden, um Objektdaten aus lhrem
StorageGRID System zu verschieben. Beispielsweise mochten Sie selten genutzte
Objekte in kostengunstigeren Cloud-Storage verschieben, wie z. B. Amazon S3 Glacier,
S3 Glacier Deep Archive oder die Archive Access Tier in Microsoft Azure Blob Storage.
Alternativ mochten Sie auch ein Cloud-Backup von StorageGRID Objekten beibehalten,
um die Disaster Recovery zu verbessern.

Aus einer ILM-Perspektive ahnelt ein Cloud-Storage-Pool einem Storage-Pool. Um Objekte an beiden
Standorten zu speichern, wahlen Sie den Pool aus, wenn Sie die Anweisungen zur Platzierung einer ILM-
Regel erstellen. Wahrend Storage-Pools jedoch aus Storage-Nodes oder Archiv-Nodes innerhalb des
StorageGRID-Systems bestehen, besteht ein Cloud Storage Pool aus einem externen Bucket (S3) oder
Container (Azure Blob-Storage).

Die folgende Tabelle vergleicht Storage-Pools mit Cloud Storage Pools und zeigt die grundlegenden
Ahnlichkeiten und Unterschiede.
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Storage-Pool

Wie wird sie erstellt? Verwenden der Option ILM > Storage

Wie viele Pools
konnen Sie
erstellen?

Wo werden Objekte
gespeichert?

Welche Kontrollen
steuern die
Objektplatzierung?

16

Pools im Grid Manager.

Sie mussen Speicherklassen einrichten,
bevor Sie den Speicherpool erstellen
konnen.

Unbegrenzt.

Auf einem oder mehreren Speicherknoten
oder Archivknoten innerhalb von
StorageGRID.

Eine ILM-Regel in der aktiven ILM-
Richtlinie.

Cloud-Storage-Pool

Verwenden der Option ILM > Storage
Pools im Grid Manager.

Sie missen den externen Bucket oder
Container einrichten, bevor Sie den Cloud
Storage-Pool erstellen kénnen.

Bis zu 10.

In einem Amazon S3-Bucket oder Azure
Blob-Storage-Container, der nicht zum
StorageGRID System integriert ist

Wenn der Cloud Storage Pool ein Amazon
S3-Bucket ist:

+ Optional kann ein Bucket-
Lebenszyklus konfiguriert werden, um
Objekte auf kostengiinstigen Langzeit-
Storage wie Amazon S3 Glacier oder
S3 Glacier Deep Archive zu
verschieben. Das externe Storage-
System muss die Glacier Storage-
Klasse und die S3 POST Object
Restore API unterstutzen.

+ Sie kénnen Cloud-Storage-Pools zur
Verwendung mit AWS Commercial
Cloud Services (C2S) erstellen, die die
AWS Secret Region unterstitzen.

Wenn der Cloud-Storage-Pool ein Azure
Blob-Storage-Container ist, Gbertragt
StorageGRID das Objekt auf die Archiv-
Tier.

Hinweis: Konfigurieren Sie generell nicht
das Lifecycle-Management flir Azure Blob
Storage fiir den Container, der flir einen
Cloud-Storage-Pool verwendet wird. Die
Wiederherstellung VON OBJEKTEN
NACH DER Objekt-
WIEDERHERSTELLUNG im Cloud-
Storage-Pool kann vom konfigurierten
Lebenszyklus betroffen sein.

Eine ILM-Regel in der aktiven ILM-
Richtlinie.



Storage-Pool

Welche Replizierung oder Erasure Coding:
Datensicherungsmet

hode wird

verwendet?

Wie viele Kopien Mehrere:
jedes Objekts sind
erlaubt?

Worin liegen die Objekte sind jederzeit schnell abrufbar.
Vorteile?

Lebenszyklus eines Cloud-Storage-Pool-Objekts

Cloud-Storage-Pool

Replizierung:

Eine Kopie im Cloud-Storage-Pool und
optional eine oder mehrere Kopien in
StorageGRID.

Hinweis: Sie kénnen ein Objekt nicht in

mehr als einem Cloud-Speicherpool
speichern.

Kostengunstiger Storage:

Uberprifen Sie vor der Implementierung von Cloud-Storage-Pools den Lebenszyklus der
Objekte, die in jedem Typ von Cloud-Storage-Pool gespeichert sind.

Verwandte Informationen
S3: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Azure: Lebenszyklus eines Cloud-Storage-Pool-Objekts]

S3: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Die Abbildung zeigt die Lebenszyklusphasen eines Objekts, das in einem S3 Cloud-Storage-Pool gespeichert

ist.

In der Abbildung und den Erlauterungen bezieht sich ,Glacier” sowohl auf die Glacier
@ Storage-Klasse als auch auf die Glacier Deep Archive Storage-Klasse. Eine Ausnahme bilden

die Glacier Deep Archive Storage-Klasse, die Expedited Restore Tier nicht untersttitzt. Nur Bulk-

oder Standard-Abruf wird unterstitzt.
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Client application

Client stores f Client retrieves object
@ objectin I @ copy with 53 GET
StorageGRID. : Object request.
1
StorageGRID
A

StorageGRID ILM
moves object to
Cloud Storage

Cloud Storage Pool

(external 53 bucket) _:
I
I
S3 bucket I Client restores a
lifecycle moves : retrievable copy with 53
object to Glacier I POST Object restore
storage. I request.
I
Storage Class: :
—p Glacier or - =1

Glacier Deep Archive

1. Objekt gespeichert in StorageGRID
Zum Starten des Lebenszyklus speichert eine Client-Applikation ein Objekt in StorageGRID.

2. Objekt in S3 Cloud Storage Pool verschoben

o Wenn das Objekt mit einer ILM-Regel Gbereinstimmt, die einen S3 Cloud-Storage-Pool als Speicherort
verwendet, verschiebt StorageGRID das Objekt in den vom Cloud-Storage-Pool angegebenen
externen S3-Bucket.

o Sobald das Objekt in den S3-Cloud-Storage-Pool verschoben wurde, kann die Client-Applikation es
mithilfe einer S3-GET-Objektanforderung von StorageGRID abrufen, es sei denn, das Objekt wurde auf
Glacier Storage migriert.

3. Objekt ist auf Glacier umgestiegen (nicht-Retrieable-Zustand)

o Optional kann das Objekt auf Glacier Storage verschoben werden. Der externe S3-Bucket verwendet
beispielsweise moglicherweise Lifecycle-Konfigurationen, um ein Objekt sofort oder nach einigen
Tagen in Glacier Storage zu verschieben.

Wenn Sie Objekte verschieben mdchten, missen Sie eine Lebenszykluskonfiguration

@ fir den externen S3-Bucket erstellen. AulRerdem ist eine Storag_e-Lé')sung erforderlich,
die die Glacier Storage-Klasse implementiert und die S3-API FUR DIE
WIEDERHERSTELLUNG NACH Objekten unterstiitzt.
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Verwenden Sie Cloud-Storage-Pools nicht flir Objekte, die von Swift-Clients aufgenommen
wurden. Swift unterstitzt keine Wiederherstellungsanforderungen NACH dem Objekt, daher

@ kann StorageGRID keine Swift Objekte abrufen, die auf S3 Glacier Storage verschoben
wurden. Die Ausgabe einer Swift GET Objektanforderung zum Abrufen dieser Objekte
schlagt fehl (403 Verbotene).

- Wahrend des Ubergangs kann die Client-Applikation mithilfe einer S3 HEAD Object-Anfrage den
Status des Objekts Gberwachen.

4. Objekt vom Glacier-Speicher wiederhergestelit

Wenn ein Objekt in den Glacier Storage verschoben wurde, kann die Client-Applikation eine S3-POST-
Object-Wiederherstellungsanforderung ausgeben, um eine abrufbare Kopie in den S3 Cloud Storage Pool
wiederherzustellen. Die Anfrage gibt an, wie viele Tage die Kopie im Cloud Storage Pool und auf die
Datenzugriffsebene fur den Wiederherstellungsvorgang (Expedited, Standard oder Bulk) verfligbar sein
soll. Wenn das Ablaufdatum der abrufbaren Kopie erreicht ist, wird die Kopie automatisch in einen nicht
aufrufbaren Zustand zurtckgefuhrt.

Wenn eine oder mehrere Kopien des Objekts auch auf Speicherknoten innerhalb von

@ StorageGRID vorhanden sind, muss das Objekt nicht von Glacier wiederhergestellt werden,
indem eine Anforderung zur Wiederherstellung NACH dem Objekt gestellt wird. Stattdessen
kann die lokale Kopie direkt mit Hilfe einer GET Object-Anforderung abgerufen werden.

5. Objekt abgerufen

Sobald ein Objekt wiederhergestellt ist, kann die Client-Applikation eine GET Object-Anforderung
ausgeben, um das wiederhergestellte Objekt abzurufen.

Verwandte Informationen

"S3 verwenden"

Azure: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Die Abbildung zeigt die Lebenszyklusphasen eines Objekts, das in einem Azure Cloud-Storage-Pool
gespeichert ist.
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Client application

Client stores f‘ Client retrieves object
@ object in | @ copy with $3 GET
StorageGRID. : Object request.
1

StorageGRID

A

StorageGRID ILM
moves object to
Cloud Storage

Pool.
>
Azure Blob Storage y
(external container) I
I
I
StorageGRID I Client restores a
sends request to : retrievable copy with S3
Set-Blob-Tier: I POST Object restore
Archive. I request.
I
I
I
—p Archive Tier -1

Objekt gespeichert in StorageGRID

Zum Starten des Lebenszyklus speichert eine Client-Applikation ein Objekt in StorageGRID.

Objekt in Azure Cloud Storage Pool verschoben

Wird das Objekt mit einer ILM-Regel abgeglichen, die einen Azure Cloud Storage Pool als Speicherort

verwendet, verschiebt StorageGRID das Objekt in den externen Azure Blob-Storage-Container, der vom
Cloud-Storage-Pool festgelegt wurde

Verwenden Sie Cloud-Storage-Pools nicht flir Objekte, die von Swift-Clients aufgenommen
wurden. Swift unterstitzt keine Anfragen zur WIEDERHERSTELLUNG NACH einem Obijekt,

@ daher kann StorageGRID keine Swift Objekte abrufen, die auf die Azure Blob Storage-
Archivebene ubertragen wurden. Die Ausgabe einer Swift GET Objektanforderung zum
Abrufen dieser Objekte schlagt fehl (403 Verbotene).

Objekt in Archivebene (nicht-Retrieable-Status) umgestiegen

Unmittelbar nach dem Verschieben des Objekts in den Azure Cloud Storage Pool ibertragt StorageGRID
das Objekt automatisch auf die Azure Blob Storage-Archivebene.

Objekt vom Archiv Tier wiederhergestellt



Wenn ein Objekt in die Archivebene migriert wurde, kann die Client-Applikation eine S3-
RUCKSTELLUNGSANFRAGE aus DEM NACHBEARBEITUNGSOBJEKT senden, um eine abrufbare
Kopie in den Azure Cloud Storage Pool wiederherzustellen.

Wenn StorageGRID die POST-Objekt-Wiederherstellung empfangt, wird das Objekt voriibergehend in den
Azure Blob-Storage Cool-Tier verlagert. Sobald das Ablaufdatum in der Wiederherstellungsanforderung
FUR NACHOBJEKTE erreicht ist, (ibertragt StorageGRID das Objekt zurlick in die Archivebene.

Wenn eine oder mehrere Kopien des Objekts auch auf Storage-Nodes innerhalb von
StorageGRID vorhanden sind, muss das Objekt durch Ausgabe einer Anforderung zur

@ WIEDERHERSTELLUNG NACH DEM Objekt nicht aus der Zugriffsebene fiir Archive
wiederhergestellt werden. Stattdessen kann die lokale Kopie direkt mit Hilfe einer GET
Object-Anforderung abgerufen werden.

5. Objekt abgerufen

Sobald ein Objekt im Azure Cloud Storage Pool wiederhergestellt ist, kann die Client-Applikation EINE
GET Object-Anfrage stellen, um das wiederhergestellte Objekt abzurufen.

Wann sollten Sie Cloud Storage Pools nutzen

Cloud Storage Pools kdnnen in verschiedenen Anwendungsfallen deutliche Vorteile
bieten.

Sichern von StorageGRID Daten an einem externen Standort

Sie kénnen einen Cloud-Speicherpool verwenden, um StorageGRID Objekte an einem externen Ort zu
sichern.

Wenn der Zugriff auf die Kopien in StorageGRID nicht mdglich ist, kdnnen die Objektdaten im Cloud-Storage-
Pool fur Client-Anforderungen verwendet werden. Mdglicherweise missen Sie jedoch eine Anforderung zur
Wiederherstellung VON S3-OBJEKTEN NACH DEM Wiederherstellen ausgeben, um auf die Backup-
Objektkopie im Cloud-Storage-Pool zuzugreifen.

Die Objektdaten in einem Cloud Storage Pool kénnen auch verwendet werden, um bei einem Ausfall eines
Storage-Volumes oder eines Storage-Nodes verlorene Daten von StorageGRID wiederherzustellen. Wenn sich
die einzige verbleibende Kopie eines Objekts in einem Cloud-Storage-Pool befindet, stellt StorageGRID das
Objekt voriibergehend wieder her und erstellt eine neue Kopie auf dem wiederhergestellten Storage-Node.

So implementieren Sie eine Backup-Lésung:

1. Erstellen Sie einen einzelnen Cloud-Storage-Pool.

2. Konfiguration einer ILM-Regel, die Objektkopien gleichzeitig auf Storage Nodes (als replizierte oder
Erasure-codierte Kopien) und einer einzelnen Objektkopie im Cloud Storage Pool speichert

3. Fugen Sie die Regel zur ILM-Richtlinie hinzu. Anschlieend simulieren und aktivieren Sie die Richtlinie.

Tiering von Daten von StorageGRID an externen Speicherort

Sie kdénnen einen Cloud-Speicherpool verwenden, um Objekte aulRerhalb des StorageGRID Systems zu
speichern. Angenommen, Sie haben eine grofl’e Anzahl von Objekten, die Sie aufbewahren missen, aber Sie
erwarten, dass Sie auf diese Objekte selten zugreifen, wenn iberhaupt. Mit einem Cloud-Storage-Pool kdnnen
Sie die Objekte auf kostenglinstigeren Storage verschieben und Speicherplatz in StorageGRID freigeben.
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So implementieren Sie eine Tiering-Lésung:

1. Erstellen Sie einen einzelnen Cloud-Storage-Pool.

2. Konfiguration einer ILM-Regel, die selten genutzte Objekte von Storage-Nodes in den Cloud Storage-Pool
verschiebt

3. Fugen Sie die Regel zur ILM-Richtlinie hinzu. AnschlieRend simulieren und aktivieren Sie die Richtlinie.

Diverse Cloud-Endpunkte beibehalten

Sie kdnnen mehrere Cloud-Storage-Pools konfigurieren, wenn Sie Objektdaten auf mehreren Clouds abstufen
oder sichern mochten. Mit den Filtern lhrer ILM-Regeln kénnen Sie festlegen, welche Objekte in den einzelnen
Cloud Storage-Pools gespeichert werden. Beispielsweise mochten Sie Objekte von einigen Mandanten oder
Buckets in Amazon S3 Glacier und Objekten von anderen Mandanten oder Buckets im Azure Blob Storage
speichern. Alternativ kdnnen Sie Daten zwischen Amazon S3 Glacier und Azure Blob Storage verschieben.
Bei dem Einsatz mehrerer Cloud-Storage-Pools ist zu beachten, dass ein Objekt immer nur in einem Cloud-
Storage-Pool gespeichert werden kann.

So implementieren Sie diverse Cloud-Endpunkte:

1. Erstellung von bis zu 10 Cloud-Storage-Pools

2. Konfiguration von ILM-Regeln, um die entsprechenden Objektdaten zur entsprechenden Zeit in jedem
Cloud-Storage-Pool zu speichern Speichern Sie beispielsweise Objekte aus Bucket A in Cloud Storage
Pool A und speichern Sie Objekte aus Bucket B in Cloud Storage Pool B. Oder speichern Sie Objekte flir
eine gewisse Zeit im Cloud Storage Pool A und verschieben Sie sie dann in Cloud Storage Pool B.

3. Fugen Sie Regeln zu lhrer ILM-Richtlinie hinzu. AnschlieRend simulieren und aktivieren Sie die Richtlinie.

Uberlegungen zu Cloud-Storage-Pools

Wenn Sie einen Cloud Storage Pool zum Verschieben von Objekten aus dem
StorageGRID System verwenden mdchten, miissen Sie die Uberlegungen fiir die
Konfiguration und Verwendung von Cloud Storage Pools prifen.

Allgemeine Uberlegungen

* Im Allgemeinen ist Cloud-Archiv-Storage, wie Amazon S3 Glacier oder Azure Blob Storage, ein
kostengunstiger Ort fUr die Speicherung von Objektdaten. Die Kosten fur den Abruf von Daten aus dem
Cloud-Archiv-Storage sind jedoch relativ hoch. Um die niedrigsten Gesamtkosten zu erreichen, missen
Sie berlcksichtigen, wann und wie oft Sie auf die Objekte im Cloud Storage Pool zugreifen. Die
Verwendung eines Cloud-Storage-Pools wird nur fir Inhalte empfohlen, auf die Sie voraussichtlich nur
selten zugreifen.

* Verwenden Sie Cloud-Storage-Pools nicht fir Objekte, die von Swift-Clients aufgenommen wurden. Swift
unterstitzt keine Anforderungen fur DIE WIEDERHERSTELLUNG NACH dem Objekt, sodass
StorageGRID keine Swift Objekte abrufen kann, die auf S3 Glacier Storage oder in die Azure Blob
Storage-Archivebene verschoben wurden. Die Ausgabe einer Swift GET Objektanforderung zum Abrufen
dieser Objekte schlagt fehl (403 Verbotene).

* Die Verwendung von Cloud Storage Pools mit FabricPool wird nicht unterstitzt, weil die zusatzliche Latenz
zum Abrufen eines Objekts aus dem Cloud-Storage-Pool-Ziel hinzugeflgt wird.
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Zum Erstellen eines Cloud-Storage-Pools erforderliche Informationen

Bevor Sie einen Cloud Storage Pool erstellen kénnen, missen Sie den externen S3-Bucket oder den externen
Azure Blob-Storage-Container erstellen, den Sie fiir den Cloud Storage Pool verwenden werden. Wenn Sie
dann den Cloud-Speicherpool in StorageGRID erstellen, missen Sie die folgenden Informationen angeben:

* Der Provider-Typ: Amazon S3 oder Azure Blob Storage

* Wenn Sie Amazon S3 auswabhlen, ob der Cloud-Storage-Pool fir die Verwendung mit der AWS Secret
Region (CAP (C2S Access Portal)) verwendet werden soll.

* Der genaue Name des Buckets oder Containers.

* Der Service-Endpunkt flr den Zugriff auf den Bucket oder Container

* Die fur den Zugriff auf den Bucket oder Container erforderliche Authentifizierung:
> 83: Optional eine Zugriffsschlussel-ID und ein geheimer Zugriffsschllssel.

o C28: Die vollstandige URL zum Abrufen temporarer Anmeldeinformationen vom CAP-Server; ein
Server-CA-Zertifikat, ein Clientzertifikat, ein privater Schlissel fur das Clientzertifikat und, wenn der
private Schlissel verschlisselt ist, die Passphrase zum Entschlisseln.

> Azure Blob Storage: Ein Kontoname und KontokschlUssel. Diese Anmeldedaten muissen Uber
vollstdndige Berechtigungen fir den Container verfiigen.

+ Optional kann ein individuelles CA-Zertifikat zum Uberpriifen der TLS-Verbindungen mit dem Bucket oder
Container genutzt werden.

Uberlegungen zu den Ports, die fiir Cloud-Storage-Pools verwendet werden

Um sicherzustellen, dass die ILM-Regeln Objekte in den und aus dem angegebenen Cloud Storage-Pool
verschieben kénnen, missen Sie das Netzwerk oder die Netzwerke konfigurieren, die Storage-Nodes lhres
Systems enthalten. Sie missen sicherstellen, dass die folgenden Ports mit dem Cloud-Speicherpool
kommunizieren kénnen.

StandardmaRig verwenden Cloud-Speicherpools die folgenden Ports:

« 80: FUr Endpunkt-URIs, die mit http beginnen
* 443: FUr Endpunkt-URIs, die mit https beginnen

Sie kdnnen einen anderen Port angeben, wenn Sie einen Cloud-Speicherpool erstellen oder bearbeiten.

Wenn Sie einen nicht transparenten Proxyserver verwenden, missen Sie auch einen Speicher-Proxy
konfigurieren, damit Nachrichten an externe Endpunkte gesendet werden kénnen, z. B. an einen Endpunkt im
Internet.

Uberlegungen zu Kosten

Der Zugriff auf den Storage in der Cloud mit einem Cloud Storage Pool erfordert Netzwerkkonnektivitat zur
Cloud. Dabei mussen die Kosten der Netzwerkinfrastruktur berlcksichtigt werden, die fur den Zugriff auf die
Cloud und die entsprechende Bereitstellung gemaf der Datenmenge verwendet werden, die Sie
voraussichtlich zwischen StorageGRID und der Cloud mithilfe des Cloud-Storage-Pools verschieben méchten.

Wenn sich StorageGRID mit dem Endpunkt eines externen Cloud-Storage-Pools verbinden, werden diverse
Anfragen zur Uberwachung der Konnektivitat bearbeitet, um sicherzustellen, dass die IT die erforderlichen
Operationen ausfuhren kann. Wahrend mit diesen Anforderungen einige zusatzliche Kosten verbunden sind,
dirfen die Kosten fir die Uberwachung eines Cloud Storage Pools nur einen kleinen Bruchteil der
Gesamtkosten fiir das Speichern von Objekten in S3 oder Azure ausmachen.
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Es kdnnen jedoch weitere erhebliche Kosten entstehen, wenn Sie Objekte von einem externen Endpunkt eines
Cloud-Storage-Pools zurtick auf StorageGRID verschieben missen. Objekte kénnen in einem der folgenden
Falle zuriick auf StorageGRID verschoben werden:

* Die einzige Kopie des Objekts befindet sich in einem Cloud-Storage-Pool, und Sie entscheiden, das Objekt
stattdessen in StorageGRID zu speichern. In diesem Fall missen Sie einfach Ihre ILM-Regeln und
-Richtlinien neu konfigurieren. Wenn eine ILM-Bewertung erfolgt, gibt StorageGRID mehrere
Anforderungen aus, um das Objekt aus dem Cloud Storage Pool abzurufen. StorageGRID erstellt dann
lokal die angegebene Anzahl von replizierten oder mit Erasure Coding verschlisselten Kopien. Nachdem
das Objekt zurlick in den StorageGRID verschoben wurde, wird die Kopie im Cloud-Speicherpool geldscht.

Objekte sind aufgrund eines Ausfalls des Storage-Nodes verloren. Wenn sich die einzige verbleibende
Kopie eines Objekts in einem Cloud-Storage-Pool befindet, stellt StorageGRID das Objekt voribergehend
wieder her und erstellt eine neue Kopie auf dem wiederhergestellten Storage-Node.

Wenn Objekte von einem Cloud-Storage-Pool aus zurtick zu StorageGRID verschoben werden,

@ gibt StorageGRID diverse Anfragen an den Cloud-Storage-Pool-Endpunkt fur jedes Objekt aus.
Bevor Sie eine grol’e Anzahl von Objekten verschieben, wenden Sie sich an den technischen
Support, um den Zeitrahmen und die damit verbundenen Kosten zu schatzen.

S3: Fiir den Cloud Storage Pool Bucket sind Berechtigungen erforderlich

Die Bucket-Richtlinie fir den externen S3-Bucket, der fir Cloud Storage Pool verwendet wird, muss
StorageGRID-Berechtigung erteilen, ein Objekt in den Bucket zu verschieben, den Status eines Objekts zu
erhalten, bei Bedarf ein Objekt aus dem Glacier Storage wiederherzustellen usw. Idealerweise sollte
StorageGRID Uber vollstandigen Kontrollzugriff auf den Bucket verfiigen ('s3:*'Ist dies jedoch nicht méglich,
muss die Bucket-Richtlinie StorageGRID die folgenden S3-Berechtigungen erteilen:

* s3:AbortMultipartUpload

* s3:DeleteObject

* s3:GetObject

* s3:ListBucket

®* s3:ListBucketMultipartUploads
®* s3:ListMultipartUploadParts

* s3:PutObject

®* s3:RestoreObject

S3: Uberlegungen fiir den Lebenszyklus externer Buckets

Das Verschieben von Objekten zwischen StorageGRID und dem im Cloud Storage Pool angegebenen
externen S3-Bucket wird durch ILM-Regeln und die aktive ILM-Richtlinie in StorageGRID gesteuert. Im
Gegensatz dazu wird die Transition von Objekten vom im Cloud Storage Pool angegebenen externen S3-
Bucket auf Amazon S3 Glacier oder S3 Glacier Deep Archive (oder auf eine Storage-Ldsung, die die Glacier
Storage-Klasse implementiert) Uber die Lifecycle-Konfiguration dieses Buckets gesteuert.

Wenn Sie Objekte aus dem Cloud Storage Pool verschieben mdchten, missen Sie eine entsprechende
Lebenszykluskonfiguration auf dem externen S3-Bucket erstellen. Aulerdem muss eine Storage-Lsung
verwendet werden, die die Glacier Storage-Klasse implementiert und die S3-API FUR DIE
WIEDERHERSTELLUNG NACH Objekten unterstiitzt.
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Wenn Sie beispielsweise mochten, dass alle Objekte, die von StorageGRID in den Cloud-Storage-Pool
verschoben werden, sofort in Amazon S3 Glacier Storage migriert werden. Sie wirden eine
Lebenszykluskonfiguration auf dem externen S3-Bucket erstellen, die eine einzelne Aktion (Transition) wie
folgt festlegt:

<LifecycleConfiguration>
<Rule>
<ID>Transition Rule</ID>
<Filter>
<Prefix></Prefix>
</Filter>
<Status>Enabled</Status>
<Transition>
<Days>0</Days>
<StorageClass>GLACIER</StorageClass>
</Transition>
</Rule>
</LifecycleConfiguration>

Diese Regel wirde alle Bucket-Objekte an dem Tag der Erstellung auf Amazon S3 Glacier Ubertragen (d. h. an
dem Tag, an dem sie von StorageGRID in den Cloud-Storage-Pool verschoben wurden).

Wenn Sie den Lebenszyklus des externen Buckets konfigurieren, verwenden Sie niemals
Expiration-Aktionen, um zu definieren, wann Objekte ablaufen. Durch Ablaufaktionen wird das

(D Léschen abgelaufener Objekte im externen Speichersystem verursacht. Wenn Sie spater
versuchen, von StorageGRID auf ein abgelaufenes Objekt zuzugreifen, wird das geldschte
Objekt nicht gefunden.

Wenn Sie Objekte im Cloud Storage Pool zum S3 Glacier Deep Archive verschieben mdchten (statt zu
Amazon S3 Glacier), geben Sie an <StorageClass>DEEP ARCHIVE</StorageClass> Im Bucket-
Lebenszyklus: Beachten Sie jedoch, dass Sie das nicht verwenden kdnnen Expedited Tier zur
Wiederherstellung von Objekten aus S3 Glacier Deep Archive.

Azure: Uberlegungen fiir Zugriffsebene

Wenn Sie ein Azure-Speicherkonto konfigurieren, kdnnen Sie die Standard-Zugriffsebene auf ,Hot" oder ,Cool”
festlegen. Wenn Sie ein Speicherkonto fir die Verwendung mit einem Cloud-Speicherpool erstellen, sollten Sie
den Hot-Tier als Standardebene verwenden. Auch wenn StorageGRID beim Verschieben von Objekten in den
Cloud-Speicherpool sofort den Tier auf Archivierung setzt, stellt mit einer Standardeinstellung von Hot sicher,
dass fur Objekte, die vor dem 30-Tage-Minimum aus dem Cool Tier entfernt wurden, keine Gebuhr flr
vorzeitiges Ldoschen berechnet wird.

Azure: Lifecycle-Management nicht unterstiitzt

Verwenden Sie kein Lifecycle-Management fir Azure Blob Storage fur den Container, der mit einem Cloud-
Storage-Pool verwendet wird. Lifecycle-Operationen beeintrachtigen moglicherweise Cloud-Storage-Pool-
Vorgange.

Verwandte Informationen

"Erstellen eines Cloud-Speicherpools"
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"S3: Angeben von Authentifizierungsdetails flr einen Cloud Storage-Pool"

"C2S S3: Angeben von Authentifizierungsdetails fur einen Cloud-Storage-Pool"

"Azure: Angeben von Authentifizierungsdetails fiir einen Cloud Storage-Pool"

"StorageGRID verwalten"

Vergleich von Cloud Storage Pools und CloudMirror Replizierung

Wenn Sie mit Cloud-Speicherpools beginnen, ware es mdglicherweise hilfreich, die
Ahnlichkeiten und Unterschiede zwischen Cloud-Speicherpools und dem
Replizierungsservice fur StorageGRID CloudMirror zu verstehen.

Was ist der
primare
Zweck?

Wie ist es
eingerichtet?

Wer ist fur die
Einrichtung
zustandig?

Was ist das
Ziel?
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Cloud-Storage-Pool

Ein Cloud-Storage-Pool fungiert als
Archivziel. Die Objektkopie im Cloud-Storage-
Pool kann die einzige Kopie des Objekts sein
oder es kann eine zusatzliche Kopie sein. Das
bedeutet, dass Sie nicht mehr zwei Kopien
lokal aufbewahren missen, sondern nur eine
Kopie innerhalb von StorageGRID
aufbewahren und eine Kopie an den Cloud-
Storage-Pool senden kénnen.

Cloud-Storage-Pools werden mit Grid
Manager oder Grid-Management-API| auf
dieselbe Weise wie Storage-Pools definiert.
Sie konnen einen Cloud-Storage-Pool als
Speicherort in einer ILM-Regel auswahlen.
Wahrend ein Storage-Pool aus einer Gruppe
von Storage-Nodes besteht, wird ein Cloud-
Storage-Pool mit einem Remote-S3- oder
Azure-Endpunkt (IP-Adresse, Zugangsdaten
usw.) definiert.

In der Regel ist ein Grid-Administrator
erforderlich

* Alle kompatiblen S3-Infrastrukturen
(einschlielich Amazon S3)

» Azure Blob Archivebene

CloudMirror Replikationsservice

Der CloudMirror Replikationsservice
ermoglicht einem Mandanten, Objekte
automatisch von einem Bucket in
StorageGRID (Quelle) auf einen externen S3
Bucket (Ziel) zu replizieren. Bei der
CloudMirror-Replizierung wird eine
unabhangige Kopie eines Objekts in einer
unabhangigen S3-Infrastruktur erstellt.

Ein Mandantenbenutzer konfiguriert die
CloudMirror-Replizierung mithilfe des Tenant
Manager oder der S3-API durch Definition
eines CloudMirror-Endpunkts (IP-Adresse,
Anmeldeinformationen usw.). Nachdem der
CloudMirror Endpunkt eingerichtet wurde,
kénnen alle Buckets dieses Mandantenkontos
so konfiguriert werden, dass sie auf den
CloudMirror Endpunkt verweisen.

In der Regel ein Mandantenbenutzer

* Alle kompatiblen S3-Infrastrukturen
(einschlief3lich Amazon S3)


https://docs.netapp.com/de-de/storagegrid-115/admin/index.html

Cloud-Storage-Pool

CloudMirror Replikationsservice

Was bewirkt, Ein oder mehrere ILM-Regeln in der aktiven  Das Einspeisen eines neuen Objekts in einen
dass Objekte ILM-Richtlinie Die ILM-Regeln legen fest, Quell-Bucket, der mit einem CloudMirror-
zum Ziel welche Objekte die StorageGRID in den Endpunkt konfiguriert wurde.Objekte, die sich
verschoben Cloud-Storage-Pool verschoben und wann sie vor der Konfiguration mit dem CloudMirror-
werden? verschoben werden. Endpunkt im Quell-Bucket befanden, werden
nicht repliziert, es sei denn, sie werden
modifiziert.
Wie werden Applikationen missen Anfragen an Da die gespiegelte Kopie im Ziel-Bucket eine
Objekte StorageGRID stellen, um Objekte abzurufen, unabhangige Kopie ist, kbnnen Applikationen
abgerufen? die in einen Cloud-Speicherpool verschoben das Objekt abrufen. Dazu mussen sie
wurden. Wenn die einzige Kopie eines Anfragen entweder an StorageGRID oder an
Objekts in den Archiv-Storage verschoben das S3-Ziel stellen. Angenommen, Sie
wurde, managt StorageGRID den Prozess der verwenden CloudMirror Replizierung, um
Wiederherstellung des Objekts, um es Objekte auf eine Partnerorganisation zu
abgerufen werden zu kénnen. spiegeln. Der Partner kann mithilfe eigener
Applikationen Objekte direkt vom S3-Ziel
lesen oder aktualisieren. Die Verwendung von
StorageGRID ist nicht erforderlich.
Kénnen Sie Nein Objekte, die in einen Cloud-Storage- Ja, da die gespiegelte Kopie eine
direkt vom Pool verschoben werden, werden von unabhangige Kopie ist.
Ziel lesen? StorageGRID gemanagt. Leseanforderungen
mussen an StorageGRID gerichtet sein (und
StorageGRID ist fur den Abruf aus Cloud
Storage Pool verantwortlich).
Was Das Objekt wird auch im Cloud-Speicherpool Die Loschaktion wird nicht repliziert. Ein
geschieht, geldscht. geldschtes Objekt ist nicht mehr im
wenn ein StorageGRID-Bucket vorhanden, ist jedoch
Objekt aus weiterhin im Ziel-Bucket vorhanden. Ebenso
der Quelle kdnnen Objekte im Ziel-Bucket geldscht

geldscht wird?

werden, ohne dass die Quelle beeintrachtigt
wird.

Wie greifen Fehlerhafte StorageGRID-Knoten missen Die Objektkopien im CloudMirror Zielsystem
Sie nach wiederhergestellt werden. Wahrend dieses sind unabhangig von StorageGRID, sodass
einem Ausfall Prozesses kdnnen Kopien replizierter Objekte sie direkt vor dem Recovery der

auf Objekte mithilfe der Kopien im Cloud Storage Pool StorageGRID-Nodes zuganglich sind.

zu wiederhergestellt werden.

(StorageGRID
System nicht

betriebsbereit)
?

Verwandte Informationen

"StorageGRID verwalten"
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Erstellen eines Cloud-Speicherpools

Wenn Sie einen Cloud-Storage-Pool erstellen, geben Sie den Namen und den Standort
des externen Buckets oder Containers an, den StorageGRID zum Speichern von
Objekten, dem Cloud-Provider-Typ (Amazon S3 oder Azure Blob Storage) und den
Informationen, die StorageGRID fur den Zugriff auf den externen Bucket oder Container
bendtigt.

Was Sie bendtigen
» Sie missen Uber einen unterstiitzten Browser beim Grid Manager angemeldet sein.
» Sie mussen Uber spezifische Zugriffsberechtigungen verfiigen.
» Sie muissen die Richtlinien zum Konfigurieren von Cloud-Speicherpools tberprtift haben.
* Der externe Bucket oder Container, auf den der Cloud-Storage-Pool verweist, muss vorhanden sein.
* FUr den Zugriff auf den Bucket oder Container missen alle Authentifizierungsinformationen vorhanden

sein.

Uber diese Aufgabe

Ein Cloud-Storage-Pool gibt einen einzelnen externen S3-Bucket oder Azure Blob-Storage-Container an.
StorageGRID validiert den Cloud-Storage-Pool, sobald Sie ihn speichern. Sie missen also sicherstellen, dass
der im Cloud-Speicherpool angegebene Bucket oder Container vorhanden ist und erreichbar ist.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. Diese Seite enthalt zwei Abschnitte: Speicherpools und Cloud-
Speicherpools.

Storage Pools

Storage Pools

A storage pool is a logical group of Storage Nodes or Archive Nodes and is used in ILM rules fo determine where object data is stored.

+ Create | # Edit || % Remove |® View Details |

Name @& 11 Used Space @ 11 Free Space @ 11 Total Capacity & 1T ILM Usage &
® All Storage Nodes 110 MB 102 90 TB 10290 TB Usedin 1 ILM rule

Displaying 1 storage pool.

| Cloud Storage Pools

“You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or container where objects will
he stored.

+ Create || # Edit || % Remove | | Clear Ermor

| No Cloud Storage Pools found.

2. Klicken Sie im Abschnitt Cloud-Speicherpools auf der Seite auf Erstellen.

Das Dialogfeld Cloud-Speicherpool erstellen wird angezeigt.
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Create Cloud Storage Pool
Display Name @
Provider Type & bl

Bucket or Container @

=

3. Geben Sie die folgenden Informationen ein:

Feld Beschreibung

Anzeigename Ein Name, der kurz den Cloud Storage Pool und dessen Zweck
beschreibt. Verwenden Sie einen Namen, der leicht zu erkennen ist,
wann Sie ILM-Regeln konfigurieren.

Art Des Anbieters Welcher Cloud-Provider nutzen Sie fur diesen Cloud-Storage-Pool?
» Amazon S3 (wahlen Sie diese Option flr einen S3- oder C2S S3-
Cloud-Storage-Pool)
* Azure Blob Storage
Hinweis: Wenn Sie einen Provider-Typ auswahlen, werden unten auf

der Seite die Abschnitte ,Service Endpoint®, ,Authentifizierung” und
,Server-Uberpriifung“ angezeigt.

Bucket oder Container Der Name des externen S3-Buckets oder Azure-Containers, der flr
den Cloud-Storage-Pool erstellt wurde. Der hier angegebene Name
muss exakt mit dem Bucket oder Container-Namen tbereinstimmen,
oder die Erstellung von Cloud-Storage-Pool schiagt fehl. Sie kénnen
diesen Wert nicht andern, nachdem der Cloud-Speicherpool
gespeichert wurde.

4. Schliel3en Sie die Abschnitte ,Service Endpoint, ,Authentifizierung“ und ,Server-Verifizierung® der Seite
basierend auf dem ausgewahlten Provider-Typ ab.

> "S3: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool"
o "C2S S3: Angeben von Authentifizierungsdetails fur einen Cloud-Storage-Pool"

o "Azure: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool"

S$3: Angeben von Authentifizierungsdetails fiir einen Cloud Storage-Pool

Wenn Sie einen Cloud Storage Pool flr S3 erstellen, missen Sie den
Authentifizierungstyp fur den Cloud Storage Pool-Endpunkt auswahlen. Sie kdnnen
Anonymous angeben oder eine Zugriffsschlissel-ID und einen geheimen
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Zugriffsschlussel eingeben.

Was Sie bendtigen

+ Sie mussen die Basisinformationen flir den Cloud-Speicherpool eingegeben und Amazon S3 als Provider-
Typ angegeben haben.

Create Cloud Storage Pool

Dizplay Mame & 53 Cloud Storage Pool
Provider Type & Amazon 53 v

Bucket or Container & my-53-bucket

Service Endpoint

Protocol @ _ HTTP & HTTIPS
Hostname & example.com or 0.0.0.0

Port {optional) & 443

Authentication

Authentication Type @ v

Server Venfication

Cerificate Validation @ Use operating system CA cerlificate v

» Wenn Sie die Authentifizierung fir Zugriffsschlissel verwenden, missen Sie die Zugriffsschlissel-ID und
den geheimen Zugriffsschlissel fir den externen S3-Bucket kennen.

Schritte
1. Geben Sie im Abschnitt * Service Endpoint* folgende Informationen an:

a. Wahlen Sie das Protokoll aus, das bei der Verbindung mit dem Cloud-Storage-Pool verwendet werden
soll.
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Das Standardprotokoll ist HTTPS.

b. Geben Sie den Serverhostnamen oder die IP-Adresse des Cloud-Speicherpools ein.

Beispiel:

s3-aws-region.amazonaws.com

@ Geben Sie den Bucket-Namen nicht in dieses Feld ein. Sie fligen den Bucket-Namen in das
Feld Bucket oder Container ein.

a. Geben Sie optional den Port an, der bei der Verbindung mit dem Cloud Storage Pool verwendet

werden soll.

Lassen Sie dieses Feld leer, um den Standardport Port 443 fur HTTPS oder Port 80 fir HTTP zu

verwenden.

2. Wahlen Sie im Abschnitt Authentifizierung den Authentifizierungstyp aus, der fir den Cloud-Storage-

Pool-Endpunkt erforderlich ist.

Option

Zugriffsschlissel

Anonym

KAPPE (C2S-Zugangsportal)

Beschreibung

Fir den Zugriff auf den Cloud Storage Pool-Bucket sind eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschliissel erforderlich.

Jeder hat Zugriff auf den Cloud-Storage-Pool-Bucket. Eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschlissel sind nicht
erforderlich.

Wird nur fir C2S S3 verwendet. Gehen Sie zu "C2S S3: Angeben von
Authentifizierungsdetails fur einen Cloud-Storage-Pool".

3. Wenn Sie den Zugriffsschlissel ausgewahlt haben, geben Sie die folgenden Informationen ein:

Option

Zugriffsschlissel-ID

Geheimer Zugriffsschliissel

Beschreibung

Zugriffsschlissel-ID fir das Konto, das den externen Bucket besitzt

Der zugehdrige Schlissel fir den geheimen Zugriff.

4. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat flir TLS-Verbindungen
zum Cloud Storage Pool validiert werden soll:

Option

Verwenden Sie das CA-Zertifikat
flr das Betriebssystem

Benutzerdefiniertes CA-Zertifikat
verwenden

Beschreibung

Verwenden Sie die auf dem Betriebssystem installierten Standard-
CA-Zertifikate, um Verbindungen zu sichern.

Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
Neu auswahlen, und laden Sie das PEM-codierte CA-Zertifikat hoch.
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Option Beschreibung

Verifizieren Sie das Zertifikat nicht Das fur die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

5. Klicken Sie Auf Speichern.
Beim Speichern eines Cloud-Speicherpools fluhrt StorageGRID Folgendes aus:
+ Uberprift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von lhnen

angegebenen Zugangsdaten erreicht werden konnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Pool test failed. Could not create or update Cloud Pool. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
"Fehlerbehebung Bei Cloud Storage Pools"

C2S S3: Angeben von Authentifizierungsdetails fiir einen Cloud-Storage-Pool

Wenn Sie den S3-Service (Commercial Cloud Services, C2S) als Cloud-Storage-Pool
verwenden mochten, mussen Sie C2S Access Portal (CAP) als Authentifizierungstyp
konfigurieren, damit StorageGRID temporare Anmeldedaten fur den Zugriff auf den S3-
Bucket in lhrem C2S-Konto anfordern kann.

Was Sie benétigen

+ Sie missen die Basisinformationen fiir einen Amazon S3 Cloud-Storage-Pool, einschliel3lich des Service-
Endpunkts, eingegeben haben.

» Sie mussen die vollstandige URL kennen, die StorageGRID zum Abrufen temporérer
Anmeldeinformationen vom CAP-Server verwendet, einschlief3lich aller erforderlichen und optionalen API-
Parameter, die lhrem C2S-Konto zugewiesen sind.

« Sie missen Uber ein Server-CA-Zertifikat verfligen, das von einer entsprechenden Behorde ausgestellt
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wurde. StorageGRID verwendet dieses Zertifikat, um die Identitat des CAP-Servers zu Uberprifen. Das
Server-CA-Zertifikat muss die PEM-Kodierung verwenden.

« Sie mlssen uber ein Clientzertifikat verfligen, das von einer entsprechenden Behdrde ausgestellt wurde.

StorageGRID verwendet dieses Zertifikat zur Identitat des CAP-Servers. Das Clientzertifikat muss PEM-
Kodierung verwenden und Zugriff auf Ihr C2S-Konto haben.

« Sie bendtigen einen PEM-kodierten privaten Schlissel fir das Clientzertifikat.
» Wenn der private Schlissel fur das Clientzertifikat verschlisselt ist, miissen Sie die Passphrase zum
Entschlisseln besitzen.

Schritte

1. Wahlen Sie im Abschnitt Authentifizierung im Dropdown-MenU Authentifizierungstyp die Option CAP
(C2S Access Portal) aus.

Die C2S-Authentifizierungsfelder werden angezeigt.
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Create Cloud Storage Pool

Display Name @ 53 Cloud Storage Pool
Provider Type © Amazon S3 v

Bucket or Container @ my-s3-bucket

Service Endpoint

Protocol @ © HTTP ® HTTPS

Hostname @ s3-aws-regicn.amazonaws.com

Fort (cptional) @ 443

Authentication
Authentication Type @ CAF (C25 Access Fortal) v
Temporary Credentials URL @ hitps:/fexample com/CAP/apifv 1 /credentials?agency=my

Server CA Certificate @ Select New

Client Ceddificate @ Select New

Client Private Key @ Select New

Client Private Key Passphrase
{optional) @

Server Verification

Certificate Validation @ Use operating system CA cerlificate v
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2. Geben Sie die folgenden Informationen an:

a. Geben Sie unter URL fiir temporare Anmeldeinformationen die vollstandige URL ein, die
StorageGRID zum Abrufen temporarer Anmeldeinformationen vom CAP-Server verwendet,
einschlieBlich aller erforderlichen und optionalen API-Parameter, die lhrem C2S-Konto zugewiesen
sind.

b. Klicken Sie fur Server-CA-Zertifikat auf Neu auswéhlen und laden Sie das PEM-codierte CA-
Zertifikat hoch, das StorageGRID zur Uberpriifung des CAP-Servers verwendet.

c. Klicken Sie fur Clientzertifikat auf Neu auswéhlen und laden Sie das PEM-kodierte Zertifikat, das
StorageGRID zur Identifizierung auf den CAP-Server verwendet.

d. Klicken Sie fur Client Private Key auf Select New und laden Sie den PEM-kodierten privaten
Schlussel fur das Clientzertifikat hoch.

Wenn der private Schllssel verschlisselt ist, muss das traditionelle Format verwendet werden. (Das
verschlisselte PKCS #8-Format wird nicht unterstitzt.)

e. Wenn der private Clientschllssel verschlisselt ist, geben Sie die Passphrase zum Entschlisseln des
privaten Clientschlissels ein. Andernfalls lassen Sie das Feld Client Private Key Passphrase leer.
3. Geben Sie im Abschnitt Server-Uberpriifung folgende Informationen an:
a. Wanhlen Sie fur Zertifikatvalidierung * Benutzerdefiniertes CA-Zertifikat verwenden* aus.
b. Klicken Sie auf Neu auswahlen, und laden Sie das PEM-codierte CA-Zertifikat hoch.
4. Klicken Sie Auf Speichern.

Beim Speichern eines Cloud-Speicherpools flihrt StorageGRID Folgendes aus:

+ Uberpriift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von lhnen
angegebenen Zugangsdaten erreicht werden kdnnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Poaol. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
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"Fehlerbehebung Bei Cloud Storage Pools"

Azure: Angeben von Authentifizierungsdetails fiir einen Cloud Storage-Pool

Wenn Sie einen Cloud Storage Pool flr Azure Blob Storage erstellen, missen Sie einen
Kontonamen und Kontoschlussel fur den externen Container angeben, den StorageGRID
zum Speichern von Objekten verwendet.

Was Sie bendtigen

« Sie missen die Basisinformationen fir den Cloud Storage Pool eingegeben und Azure Blob Storage als
Provider-Typ angegeben haben. Gemeinsamer Schliissel wird im Feld Authentifizierungstyp angezeigt.

Create Cloud Storage Pool
Display Mame @ Azure Cloud Storage Pool
Provider Type @& Azure Blob Storage v

Bucket or Container & my-azure-container

Service Endpoint

URt @ hitps:fimyaccount. blob_core.windows. net
Authentication
Authentication Type @& Shared Key

Account Name @

Account Key @

Server Verification

Cerificate Validation @& Use operating system CA cerlificate v

o [

« Sie miUssen den URI (Unified Resource Identifier) kennen, der fur den Zugriff auf den Blob-Storage-
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Container verwendet wird, der fur den Cloud Storage-Pool verwendet wird.

« Sie missen den Namen des Speicherkontos und den geheimen Schlissel kennen. Im Azure-Portal finden
Sie diese Werte.

Schritte

1. Geben Sie im Abschnitt Service Endpoint den Uniform Resource Identifier (URI) ein, der fir den Zugriff
auf den Blob-Storage-Container verwendet wird, der fiir den Cloud-Storage-Pool verwendet wird.

Geben Sie den URI in einem der folgenden Formate an:

° https://host:port
° http://host:port

Wenn Sie keinen Port angeben, wird standardmafig der Port 443 fur HTTPS-URIs verwendet, und Port 80
wird fur HTTP-URIs verwendet. + * Beispiel-URI fur Azure Blob Storage-Container*:
https://myaccount.blob.core.windows.net

2. Geben Sie im Abschnitt Authentifizierung folgende Informationen an:

a. Geben Sie fir Kontoname den Namen des Blob-Speicherkontos ein, der den externen Service-
Container besitzt.

b. Geben Sie fir Kontenschliissel den geheimen Schllssel fur das Blob-Speicherkonto ein.

@ Far Azure-Endpunkte ist die Authentifizierung mit gemeinsamem Schlissel erforderlich.

3. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat fir TLS-Verbindungen
zum Cloud-Speicherpool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat  Verwenden Sie die auf dem Betriebssystem installierten Standard-
flr das Betriebssystem CA-Zertifikate, um Verbindungen zu sichern.

Benutzerdefiniertes CA-Zertifikat Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
verwenden Neu auswahlen, und laden Sie das PEM-kodierte Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das fir die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

4. Klicken Sie Auf Speichern.
Beim Speichern eines Cloud-Speicherpools fluhrt StorageGRID Folgendes aus:

+ Uberprift, ob der Container und die URI vorhanden sind und ob sie mit den von Ihnen angegebenen
Zugangsdaten erreicht werden kdnnen.

» Schreibt eine Markierungsdatei in den Container, um sie als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Container nicht bereits vorhanden ist.
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Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
"Fehlerbehebung Bei Cloud Storage Pools"

Bearbeiten eines Cloud-Speicherpools

Sie kénnen einen Cloud Storage Pool bearbeiten, um seinen Namen, seinen Service-
Endpunkt oder andere Details zu andern. Es ist jedoch nicht moglich, den S3-Bucket
oder den Azure-Container fur einen Cloud-Storage-Pool zu andern.

Was Sie benétigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verflgen.

» Sie mussen die Richtlinien zum Konfigurieren von Cloud-Speicherpools tberprift haben.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. In der Tabelle Cloud-Storage-Pools werden die vorhandenen
Cloud-Storage-Pools aufgefihrt.
Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or
container where objects will be stored.

/et

Pool Name URI Pool Type Container Used in ILM Rule Last Error
®* azure-endpeint hitps:/istoragegrid.blob.core windows.net azure azure-3 v

s3-endpoint hitps://s3.amazonaws.com s3 53-1 +

Displaying 2 pools.

2. Wahlen Sie das Optionsfeld fiir den Cloud-Storage-Pool, den Sie bearbeiten méchten.
3. Klicken Sie Auf Bearbeiten.

4. Andern Sie bei Bedarf den Anzeigenamen, den Dienstendpunkt, die Authentifizierungsdaten oder die
Methode zur Zertifikatvalidierung.

@ Sie kénnen den Provider-Typ oder den S3-Bucket oder Azure-Container fiir einen Cloud-
Storage-Pool nicht andern.

Wenn Sie zuvor ein Server- oder Clientzertifikat hochgeladen haben, kénnen Sie Aktuell anzeigen
auswahlen, um das aktuell verwendete Zertifikat zu Gberprifen.

5. Klicken Sie Auf Speichern.
Wenn Sie einen Cloud-Storage-Pool speichern, Uberprift StorageGRID, ob der Bucket oder Container und

der Service-Endpunkt vorhanden sind. Ob sie mit den von lhnen angegebenen Zugangsdaten erreicht
werden konnen.
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Wenn die Validierung des Cloud-Speicherpools fehlschlagt, wird eine Fehlermeldung angezeigt. Ein Fehler
kann z. B. gemeldet werden, wenn ein Zertifikatfehler vorliegt.

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen

"Uberlegungen zu Cloud-Storage-Pools"

"Fehlerbehebung Bei Cloud Storage Pools"

Entfernen eines Cloud-Speicherpools

Sie kdnnen einen Cloud-Storage-Pool entfernen, der nicht in einer ILM-Regel verwendet
wird und der keine Objektdaten enthalt.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.

« Sie haben bestatigt, dass der S3-Bucket oder der Azure-Container keine Objekte enthalt. Ein Fehler tritt
auf, wenn Sie versuchen, einen Cloud-Speicherpool zu entfernen, wenn er Objekte enthalt. Siehe
,Fehlerbehebung Bei Cloud-Storage-Pools"

Beim Erstellen eines Cloud Storage-Pools schreibt StorageGRID eine Markierungsdatei in
den Bucket oder Container, um sie als Cloud-Storage-Pool zu identifizieren. Entfernen Sie
diese Datei nicht, die den Namen tragt x-ntap-sgws—-cloud-pool-uuid.

« Sie haben bereits alle ILM-Regeln entfernt, die den Pool méglicherweise verwendet haben.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt.

2. Wahlen Sie das Optionsfeld fiir einen Cloud-Storage-Pool aus, der derzeit nicht in einer ILM-Regel
verwendet wird.

Sie kénnen einen Cloud-Storage-Pool nicht entfernen, wenn er in einer ILM-Regel verwendet wird. Die
Schaltflache Entfernen ist deaktiviert.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or
container where objects will be stored.

Pool Name URI Pool Type Container Used in ILM Rule Last Error
® azure-endpoint https:/istoragegrid.blob core windows net azure azure-3 4
s3-endpoint https:/fs3.amazonaws.com s3 s3-1 v

Displaying 2 pools.

39



3. Klicken Sie Auf Entfernen.

Eine Bestatigungsmeldung wird angezeigt.

A Warning

Remove Cloud Storage Pool

Are you sure you want to remove this Cloud Storage Poal: My Cloud Storage Pool?

=13

4. Klicken Sie auf OK.
Der Cloud-Speicherpool wird entfernt.

Verwandte Informationen
"Fehlerbehebung Bei Cloud Storage Pools"

Fehlerbehebung Bei Cloud Storage Pools

Wenn beim Erstellen, Bearbeiten oder Loschen eines Cloud-Speicherpools Fehler
auftreten, fuhren Sie diese Schritte zur Fehlerbehebung durch.

Ermitteln, ob ein Fehler aufgetreten ist

StorageGRID fuhrt einmal pro Minute eine einfache Zustandsprifung fir jeden Cloud Storage Pool durch, um
sicherzustellen, dass auf den Cloud Storage Pool zugegriffen werden kann und dass er ordnungsgemaf
funktioniert. Wenn die Zustandsprtifung ein Problem feststellt, wird in der Spalte ,Letzter Fehler* der Tabelle
,Cloud Storage Pools* auf der Seite ,,Speicherpools” eine Meldung angezeigt.

In der Tabelle ist der aktuellste Fehler aufgefiihrt, der bei den einzelnen Cloud-Storage-Pools erkannt wurde.
Der Fehler ist vor langer Zeit aufgetreten.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how fo access the external bucket or container where objects will be stored.

el URI Pt Container Used in ILM Rule  Last Error
Name Type

Endpoint failure: DC2-51-106-147: Could not create or update Cloud Storage Pool. Error from endpoint: RequestError: send
s 53 10.96.106.142-18082 s3 53 v request failed caused by: Get hitps://10.96.106.142:18082/53-targetbucket/x-ntap-sgws-cloud-pool-uuid: net/http: request

canceled while waiting for connection (Client Timeout exceeded while awaiting headers)
& minutes ago

http:/ipboerkoe@10.
Azure  96.100.254:10000/d  azure azure v
evstoreaccounti

Displaying 2 pools

Zusatzlich wird eine Meldung mit * Cloud Storage Pool Verbindungsfehler* ausgel6st, wenn die Systempriifung
feststellt, dass innerhalb der letzten 5 Minuten ein oder mehrere neue Cloud Storage Pool-Fehler aufgetreten
sind. Wenn Sie eine E-Mail-Benachrichtigung fir diese Warnmeldung erhalten, gehen Sie auf die Seite
Storage Pool (wahlen Sie ILM > Storage Pools), Uberprifen Sie die Fehlermeldungen in der Spalte Letzter
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Fehler und lesen Sie die nachfolgenden Hinweise zur Fehlerbehebung.

Uberpriifen, ob ein Fehler behoben wurde

Nach der Behebung von Problemen kénnen Sie feststellen, ob der Fehler behoben ist. Wahlen Sie auf der
Seite Cloud Storage Pool das Optionsfeld fiir den Endpunkt aus, und klicken Sie auf Fehler I6schen. Eine
Bestatigungsmeldung gibt an, dass StorageGRID den Fehler fir den Cloud-Speicherpool geléscht hat.

Error successfully cleared. This error might reappear if the underlying problem is not resolved.

Wenn das zugrunde liegende Problem behoben wurde, wird die Fehlermeldung nicht mehr angezeigt. Wenn
jedoch das zugrunde liegende Problem nicht behoben wurde (oder ein anderer Fehler auftritt), wird die
Fehlermeldung innerhalb weniger Minuten in der Spalte Letzter Fehler angezeigt.

Fehler: Dieser Cloud-Speicherpool enthélt unerwartete Inhalte

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen, zu
bearbeiten oder zu I6schen. Dieser Fehler tritt auf, wenn der Bucket oder Container den enthélt x-ntap-
sgws-cloud-pool-uuid Markierungsdatei, aber diese Datei verfiigt nicht Uber die erwartete UUID.

In der Regel wird dieser Fehler nur angezeigt, wenn Sie einen neuen Cloud Storage-Pool erstellen, und eine
andere Instanz von StorageGRID verwendet bereits den gleichen Cloud Storage-Pool.

Versuchen Sie mit diesen Schritten das Problem zu beheben:

* Vergewissern Sie sich, dass niemand in lhrem Unternehmen diesen Cloud-Speicherpool verwendet.

* Loschen Sie die x-ntap-sgws-cloud-pool-uuid Datei und versuchen Sie erneut, den Cloud-
Speicherpool zu konfigurieren.

Fehler: Cloud-Speicherpool konnte nicht erstellt oder aktualisiert werden. Fehler vom Endpunkt

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen oder
zu bearbeiten. Dieser Fehler zeigt an, dass eine Art von Verbindungs- oder Konfigurationsproblem darin
besteht, dass StorageGRID das Schreiben in den Cloud Storage Pool verhindert.

Uberpriifen Sie die Fehlermeldung vom Endpunkt, um das Problem zu beheben.

* Wenn die Fehlermeldung enthélt Get url: EOF, Uberpriifen Sie, ob der Service-Endpunkt fiir den Cloud
Storage Pool das HTTP-Protokoll fir einen Container oder Bucket verwendet, der HTTPS erfordert.

* Wenn die Fehlermeldung enthalt Get url: net/http: request canceled while waiting for
connection, Uberpriifen Sie, ob die Netzwerkkonfiguration Storage-Knoten Zugriff auf den Service-
Endpunkt erlaubt, der fir den Cloud Storage Pool verwendet wird.

* Versuchen Sie bei allen anderen Fehlermeldungen am Endpunkt eine oder mehrere der folgenden
Optionen:

o Erstellen Sie einen externen Container oder Bucket mit demselben Namen, den Sie fir den Cloud-
Storage-Pool eingegeben haben, und versuchen Sie, den neuen Cloud-Storage-Pool erneut zu
speichern.

o Korrigieren Sie den fur den Cloud Storage Pool angegebenen Container- oder Bucket-Namen und
versuchen Sie, den neuen Cloud Storage-Pool erneut zu speichern.

41



Fehler: Fehler beim Parsen des CA-Zertifikats

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen oder
zu bearbeiten. Der Fehler tritt auf, wenn StorageGRID das bei der Konfiguration des Cloud-Speicherpools
eingegebene Zertifikat nicht analysieren konnte.

Uberpriifen Sie zum Beheben des Problems das von Ihnen bereitgestellte CA-Zertifikat auf Probleme.

Fehler: Ein Cloud-Speicherpool mit dieser ID wurde nicht gefunden

Dieser Fehler wird méglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu bearbeiten
oder zu I6schen. Dieser Fehler tritt auf, wenn der Endpunkt eine 404-Antwort zuriickgibt. Dies kann eine der
folgenden Optionen bedeuten:

* Die fir den Cloud-Storage-Pool verwendeten Anmeldedaten besitzen keine Leseberechtigung flr den
Bucket.
* Der fur den Cloud-Storage-Pool verwendete Bucket enthalt nicht den x-ntap-sgws-cloud-pool-uuid
Markierungsdatei.
Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:
« Stellen Sie sicher, dass der dem konfigurierten Zugriffsschlissel zugeordnete Benutzer Uber die
erforderlichen Berechtigungen verfugt.

» Bearbeiten Sie den Cloud Storage Pool mit Zugangsdaten, die Uber die entsprechenden Berechtigungen
verfugen.

» Wenn die Berechtigungen korrekt sind, wenden Sie sich an den Support.

Fehler: Der Inhalt des Cloud-Speicherpools konnte nicht liberpriift werden. Fehler vom Endpunkt

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu |dschen.
Dieser Fehler zeigt an, dass eine Art von Verbindungs- oder Konfigurationsproblem darin besteht, dass
StorageGRID den Inhalt des Cloud Storage Pool Buckets liest.

Uberpriifen Sie die Fehlermeldung vom Endpunkt, um das Problem zu beheben.

Fehler: Objekte wurden bereits in diesen Bucket platziert

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu I6schen. Ein
Cloud-Storage-Pool kann nicht geldscht werden, wenn er Daten enthalt, die durch ILM verschoben wurden,
Daten, die sich vor dem Konfigurieren des Cloud-Storage-Pools im Bucket befand, oder Daten, die nach der
Erstellung des Cloud-Storage-Pools von einer anderen Quelle in den Bucket verschoben wurden.

Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:

* Folgen Sie den Anweisungen, um Objekte in ,L.Lifecycle eines Cloud-Storage-Pool-Objekts
zurtiick in StorageGRID zu verschieben.”

» Wenn Sie sicher sind, dass die verbleibenden Objekte nicht durch ILM im Cloud-Storage-Pool platziert
wurden, I6schen Sie die Objekte manuell aus dem Bucket.

Léschen Sie nie Objekte manuell aus einem Cloud-Storage-Pool, der eventuell durch ILM
@ gespeichert wurde. Wenn Sie spater versuchen, auf ein manuell geléschtes Objekt aus
StorageGRID zuzugreifen, wird das geloschte Objekt nicht gefunden.
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Fehler: Beim Versuch, den Cloud-Speicherpool zu erreichen, ist ein externer Fehler aufgetreten

Dieser Fehler kann auftreten, wenn Sie zwischen Storage-Nodes einen nicht transparenten Storage Proxy und
den externen S3-Endpunkt konfiguriert haben, der fiir den Cloud Storage-Pool verwendet wird. Dieser Fehler
tritt auf, wenn der externe Proxyserver den Endpunkt des Cloud-Storage-Pools nicht erreichen kann.
Beispielsweise kann der DNS-Server den Hostnamen mdglicherweise nicht I6sen, oder es kdnnte ein externes
Netzwerkproblem geben.

Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:

« Uberpriifen Sie die Einstellungen fiir den Cloud Storage Pool (ILM > Storage Pools).

« Uberpriifen Sie die Netzwerkkonfiguration des Storage Proxy-Servers.

Verwandte Informationen

"Lebenszyklus eines Cloud-Storage-Pool-Objekts"

Konfigurieren von Erasure Coding-Profilen

Sie konfigurieren Erasure Coding-Profile, indem Sie einen Storage Pool mit einem
Erasure Coding-Schema wie 6+3 verknupfen. Wenn Sie dann die Anweisungen zur
Platzierung einer ILM-Regel konfigurieren, kdnnen Sie das Erasure Coding-Profil
auswahlen. Entspricht ein Objekt der Regel, werden Daten- und Paritatsfragmente erstellt
und gemal dem Erasure Coding-Schema an die Storage-Standorte im Storage Pool
verteilt.

* "Erstellen eines Erasure Coding-Profils"
* "Umbenennen eines Erasure Coding-Profils"

+ "Deaktivieren eines Erasure Coding-Profils"

Erstellen eines Erasure Coding-Profils

Um ein Erasure Coding-Profil zu erstellen, verknupfen Sie einen Speicherpool mit
Storage-Nodes mit einem Codierungsschema zur Fehlerkorrektur. Diese Verknupfung
bestimmt die Anzahl der erstellten Daten und Paritats-Fragmente und wo das System
diese Fragmente verteilt.

Was Sie bendétigen
» Sie missen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

« Sie mlssen einen Speicherpool erstellt haben, der genau einen Standort oder einen Speicherpool umfasst,
der drei oder mehr Standorte umfasst. Fir einen Storage Pool mit nur zwei Standorten stehen keine
Erasure Coding-Schemata zur Verfiigung.

Uber diese Aufgabe

Die in Erasure Coding-Profilen verwendeten Storage-Pools missen exakt einen oder drei oder mehr Standorte
umfassen. Wenn Sie Standortredundanz bereitstellen méchten, muss der Speicherpool mindestens drei
Standorte aufweisen.
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@ Sie mussen einen Speicherpool auswahlen, der Speicherknoten enthalt. Sie kénnen Archiv-
Knoten nicht zum Léschen codierter Daten verwenden.

Schritte
1. Wahlen Sie ILM > Erasure Coding aus.

Die Seite Erasure Coding Profiles wird angezeigt.

Erasure Coding Profiles @
An Erasure Coding profile determines how many data and parity fragmenis are created and where those fragments are stored

To create an Erasure Coding profile; selecta storage pool and an erasure coding scheme. The storage pool must include Storage Nodes from exactly one site or from three or more sites. If you want to
provide site redundancy, the sterage pool must include nodes from at least three sites.

To deactivate an Erasure Coding profile that you no longer plan to use, first remove it from all ILM rules. Then, if the profile is stil associated with object data, wait for those objects to be moved to new
locations based on the new rules in the active ILM policy. Depending on the number of objects and the size of your StorageGRID system, it might take weeks or even months for the objects 1o be moved

See Managing objects with information lifecycle management for important details.

+ Creale| # Rename | | @ Deactivate

Profile | Status  Storage Pool Storage Nodes Sites  Erasure Code Storage Overhead (%) Storage Node Redundancy Site Redundancy

No Erasure Coding profiles found.

2. Klicken Sie Auf Erstellen.
Das Dialogfeld EC-Profil erstellen wird angezeigt.
Create EC Profile
You cannot change the selected scheme and storage pool after saving the profile.
Profile Name & MNew Frofile

Storage Pool @ 4

3. Geben Sie einen eindeutigen Namen flr das Erasure Coding-Profil ein.

Profilnamen mussen eindeutig sein. Ein Validierungsfehler tritt auf, wenn Sie den Namen eines
vorhandenen Profils verwenden, auch wenn dieses Profil deaktiviert wurde.

@ Der Name des Erasure Coding-Profils wird an den Namen des Speicherpools in der
Platzierungsanweisung fur eine ILM-Regel angehangt.

Fromday @ 385 store | forever v

Erasure Coding profile name

Type | erasurecoded v Location | Al 3 sites {6 pius 3} v Copies | 1 +_ »

Storage pool name

4. Wahlen Sie den Speicherpool aus, den Sie fur dieses Erasure Coding-Profil erstellt haben.
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Wenn lhr Grid derzeit nur einen Standort enthalt, kdnnen Sie den Standardspeicherpool, alle

@ Speicherknoten oder einen beliebigen Speicherpool, der den Standardstandort, Alle

Standorte enthalt, nicht verwenden. Dieses Verhalten verhindert, dass das Erasure Coding-
Profil ungultig wird, wenn ein zweiter Standort hinzugefiigt wird.

Wenn ein Speicherpool genau zwei Standorte umfasst, kann er nicht fir Erasure Coding

@ verwendet werden. Fur einen Speicherpool mit zwei Standorten stehen keine Erasure

Coding-Schemata zur Verfiigung.

Wenn Sie einen Speicherpool auswahlen, wird die Liste der verfligbaren Erasure-Coding-Schemata
angezeigt, basierend auf der Anzahl der Speicherknoten und Standorte im Pool.

Create EC Profile

You cannot change the selected scheme and storage pool after saving the profile.

Profile Name & G plus 3

Storage Pool © | All 3 Sites v
9 Storage MNodes across 3 site(s)
Scheme
Erasure Code @ Storage Overhead (%) & Storage Node Redundancy @ Site Redundancy &
6+3 50% 3 Yes
2+1 50% 1 ‘es
442 50% 2 Yes

Die folgenden Informationen sind flr jedes verfigbare Erasure Coding-Schema aufgefihrt:

o

o

Erasure Code: Der Name des Erasure-Codierungsschemas im folgenden Format: Datenfragmente +
Paritatsfragmente.

Storage Overhead (%): Der zusatzliche Speicher, der fur Paritats-Fragmente im Verhaltnis zur
Datengrofie des Objekts bendtigt wird. Storage Overhead = Gesamtzahl der Parity-Fragmente /
Gesamtzahl an Datenfragmenten

Speicherknoten-Redundanz: Die Anzahl der Speicherknoten, die verloren gehen kénnen, wahrend
weiterhin die Fahigkeit, Objektdaten abzurufen.

Standortredundanz: Ob der ausgewahlte Léschcode die Objektdaten bei Verlust eines Standorts
abrufen lasst.

Um Standortredundanz zu unterstiitzen, muss der ausgewahlte Speicherpool mehrere Standorte
umfassen, von denen jeder Uber genligend Storage-Nodes verfiigt, damit jeder Standort verloren geht.
Beispielsweise muss der ausgewahlte Speicherpool mindestens drei Standorte mit mindestens drei
Storage-Nodes an jedem Standort enthalten, um die Standortredundanz mithilfe eines Erasure Coding-
Schemas von 6+3 zu unterstitzen.

In den folgenden Fallen werden Meldungen angezeigt:
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o Der ausgewahlte Speicherpool bietet keine Standortredundanz. Die folgende Meldung wird erwartet,
wenn der ausgewahlte Speicherpool nur einen Standort umfasst. Sie kdnnen dieses Erasure Coding-
Profil in ILM-Regeln verwenden, um sich vor Node-Ausfallen zu schitzen.

Scheme

Erasure Code & Storage Overhead (%) @ Storage Node Redundancy @ Site Redundancy &
L 2+1 50% 1 Mo

The selected storage pool and erasure coding scheme cannot protect object data from loss if a siteis lost

To provide site redundancy, the storage pool must have at least three sites.

> Der ausgewahlte Speicherpool erfillt nicht die Anforderungen fiir ein Erasure Coding-Schema. Zum
Beispiel wird die folgende Meldung erwartet, wenn der ausgewahlte Speicherpool genau zwei
Standorte umfasst. Um Objektdaten mit Erasure Coding zu sichern, miissen Sie einen Storage-Pool
mit genau einem Standort oder einem Storage-Pool mit drei oder mehr Standorten auswahlen.

Scheme

Erasure Code @ Storage Overhead (%) © Storage Node Redundancy @ Site Redundancy €

No erasure coding schemes are supported for the selected storage pool because jt contains two sites. You must select a storage pool that
contains exactly one sife or a storage poal that contains at least three sites.

o Das Grid enthalt nur einen Standort, und Sie haben den Standardspeicherpool, alle Speicherknoten
oder einen beliebigen Speicherpool ausgewahlt, der den Standardstandort, Alle Standorte enthalt.

Create EC Profile

You cannot change the selected scheme and storage pool after saving the profile.

Profile Mame EC profile

Storage Pool All Storage Nodes v

3 Storage Modes across 1 site(s)
Scheme

Erasure Code Storage Overhead (%) Storage Node Redundancy Site Redundancy

No erasure coding schemes are available for the selecied storage pool. The storage pool includes the All Sites site, so it cannot be used in an
Erasure Coding profile for a one-site grid

> Das von lhnen ausgewahlte Erasure Coding-Schema und der ausgewahlte Speicherpool
Uberschneiden sich mit einem anderen Erasure Coding-Profil.



Create EC Profile
You cannot change the selected scheme and siorage pool after saving the profile.
Profile Mame & 2 plus 1 for three sites|

Storage Pool @ All 3 Sites v

9 Storage Nodes across 3 site(s)

Scheme
Erasure Code € Storage Overhead (%) @ Storage Node Redundancy @ Site Redundancy &
6+3 50% 3 Yes
L] 241 50% 1 Yes
4+2 50% 2 Yes

The selected storage pool and erasure coding scheme overiap an existing Erasure Coding profile. Use caution if you apply this new profile‘fo
objects already protected by the other profile. When a new profile is applied to existing erasure-coded objects, entirely new erasure-coded
fragments are created, which might cause resource issues.

In diesem Beispiel wird eine Warnmeldung angezeigt, weil ein anderes Erasure Coding-Profil das 2+1-
Schema verwendet und der Speicherpool fur das andere Profil auch einen der Standorte im
Speicherpool Alle 3 Standorte verwendet.

Obwohl Sie nicht daran gehindert werden, dieses neue Profil zu erstellen, missen Sie sehr vorsichtig sein,
wenn Sie es in der ILM-Richtlinie verwenden. Wird dieses neue Profil auf vorhandene Objekte
angewendet, die mit Erasure-Coding-Verfahren versehen sind und bereits durch das andere Profil
geschutzt sind, erstellt StorageGRID einen vollig neuen Satz von Objektfragmenten. Die vorhandenen 2+1-
Fragmente werden nicht wiederverwendet. Bei der Migration von einem Erasure Coding-Profil zum
anderen kdnnen Ressourcenprobleme auftreten, auch wenn die Erasure Coding-Schemata identisch sind.

5. Wenn mehr als ein Erasure-Coding-Schema aufgeflhrt ist, wahlen Sie das gewlinschte Schema aus.

Bei der Entscheidung, welches Erasure-Coding-Schema verwendet werden soll, sollten Sie die
Fehlertoleranz (die durch mehr Paritdtssegmente erzielt wird) mit den Anforderungen des
Netzwerkverkehrs fir Reparaturen abgleichen (mehr Fragmente entsprechen mehr Netzwerkverkehr).
Wenn Sie beispielsweise zwischen einem Schema 4+2 und 6+3 entscheiden, wahlen Sie das Schema 6+3
aus, wenn zusatzliche Paritat und Fehlertoleranz erforderlich sind. Wahlen Sie das Schema 4+2 aus, wenn
die Netzwerkressourcen eingeschrankt sind, um den Netzwerkverbrauch bei Node-Reparaturen zu
reduzieren.

6. Klicken Sie Auf Speichern.

Umbenennen eines Erasure Coding-Profils

Vielleicht mochten Sie ein Erasure Coding-Profil umbenennen, um es offensichtlicher zu
machen, was das Profil tut.

Was Sie bendtigen

« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
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« Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

Schritte
1. Wahlen Sie ILM > Erasure Coding aus.

Die Seite Erasure Coding Profiles wird angezeigt. Die Schaltflachen Umbenennen und Deaktivieren sind
beide deaktiviert.

!mi—l 7 Rename || @ Deactivat
Proﬁle- Status 'S't:oragé Pool Storage Nodes Sites Erasure Code Storage Overhead (%) Storage Node Redundancy Site Redundancy
1 DC1241 DC1 3 1 2+1 50 1 No
De22-1 Dg2 3 i 2+1 50 1 Na
DC3 2-1 DC3 3 1 2+1 50 1 No
* Al sites 6-3  Deactivated All 3 Sites 9 it B+3 50 o Yes

2. Wahlen Sie das Profil aus, das Sie umbenennen mdchten.
Die Schaltflachen Umbenennen und Deaktivieren werden aktiviert.
3. Klicken Sie Auf Umbenennen.

Das Dialogfeld EC-Profil umbenennen wird angezeigt.

Rename EC Profile

Profife Mame EC DC3

4. Geben Sie einen eindeutigen Namen flir das Erasure Coding-Profil ein.

Der Name des Erasure Coding-Profils wird an den Namen des Speicherpools in der
Platzierungsanweisung fur eine ILM-Regel angehangt.

From da 365 store | forever v ?
: Erasure Coding profile name

Type  erasure coded v Location | Adl 3 sites {6 pius 3} v Copies | 1 -]-_ »

Storage pool name

@ Profilnamen missen eindeutig sein. Ein Validierungsfehler tritt auf, wenn Sie den Namen
eines vorhandenen Profils verwenden, auch wenn dieses Profil deaktiviert wurde.

5. Klicken Sie Auf Speichern.

Deaktivieren eines Erasure Coding-Profils

Sie kdnnen ein Erasure Coding-Profil deaktivieren, wenn Sie es nicht mehr verwenden
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mochten und wenn das Profil derzeit in keiner ILM-Regel verwendet wird.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.

« Sie mlssen bestatigt haben, dass keine entsprechend dem Erasure-Coding-Verfahren zur Reparatur von
Daten oder zur Ausmusterung durchgefliihrten Verfahren ausgefiihrt werden. Wenn Sie versuchen, ein
Erasure Coding-Profil zu deaktivieren, wahrend einer dieser Vorgange ausgefihrt wird, wird eine
Fehlermeldung zurlickgegeben.

Uber diese Aufgabe

Wenn Sie ein Erasure Coding-Profil deaktivieren, wird das Profil auf der Seite Erasure Coding Profiles
weiterhin angezeigt, der Status ist jedoch deactivated.

Profile Status Storage Pool  Storage Nodes  Sites Erasure Code Storage Overhead (%) Storage Node Redundancy Site Redundancy
DC1 241 DC1 3 1 2+1 50 1 No
DC2 2-1 Dc2 3 1 241 50 1 Mo
DC3 21 DC3 3 1 2+1 50 1 Nao
®  Allsites 6-3 | Deactivated | All 3 Sites 9 3 6+3 50 3 Yes

Sie kdnnen kein deaktiviertes Erasure-Coding-Profil mehr verwenden. Ein deaktiviertes Profil wird nicht
angezeigt, wenn Sie die Platzierungsanweisungen fiir eine ILM-Regel erstellen. Ein deaktiviertes Profil kann
nicht reaktiviert werden.

StorageGRID verhindert, dass Sie ein Erasure-Coding-Profil deaktivieren kénnen, wenn eine der folgenden
Optionen zutrifft:
* Das Erasure Coding-Profil wird derzeit in einer ILM-Regel verwendet.
* Das Erasure Coding-Profil wird in keiner ILM-Regel mehr verwendet. Objektdaten und Paritatsfragmente
fur das Profil sind jedoch weiterhin vorhanden.

Schritte
1. Wahlen Sie ILM > Erasure Coding aus.

Die Seite Erasure Coding Profiles wird angezeigt. Die Schaltflachen Umbenennen und Deaktivieren sind
beide deaktiviert.

2. Uberpriifen Sie in der Spalte Status, ob das zu deaktivierungssyquente Erasure-Coding-Profil nicht in ILM-
Regeln verwendet wird.

Ein Erasure Coding-Profil kann nicht deaktiviert werden, wenn es in einer ILM-Regel verwendet wird. Im
Beispiel wird das 2_1 EC-Profil in mindestens einer ILM-Regel verwendet.

Profile Status Storage Pool Storage Nodes Sites Erasure Code Storage Overhead (%)  Storage Node Redundancy  Site Redund,
' 2_1EC Profile Used In ILM Rule DC1 3 1 2+1 50 1 No
O Site 1 EC Profile Deactivated DCc1 3 1 2+1 50 1 No
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3. Wenn das Profil in einer ILM-Regel verwendet wird, fihren Sie die folgenden Schritte aus:
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|+Create|ﬁ0lone # Edit || ® Remaove

a. Wahlen Sie ILM > Regeln.

b. Wahlen Sie fiir jede der aufgefiihrten Regeln das Optionsfeld aus, und Uberprifen Sie das

Aufbewahrungsdiagramm, um festzustellen, ob die Regel das Erasure-Coding-Profil verwendet, das
Sie deaktivieren mochten.

Im Beispiel verwendet die Regel drei Seiten-EC fiir groBere Objekte einen Speicherpool mit dem
Namen Alle 3 Standorte und das Profil Alle Standorte 6-3 Erasure Coding. Dieses Symbol
reprasentiert die Profile von Erasure Coding: &ﬁ

ILM Rules

Information lifecycle management {ILM) rules determine how and where object data is stored over fime. Every object ingested into StorageGRID is evaluated againstthe ILM rules that make up the aclive
ILM policy. Use this page to manage and view ILM rules. You cannot edit or remove an ILM rule that is used by an active or proposed ILM policy

[
Name Used In Active Policy Used In Proposed Policy
/| 2 copy replication for smaller objects +
Three site EC for larger objects ﬂ s

Make 2 Copies

Description: 6-3 erasure coding at 3 sites for objects larger than 200 KB
Ingest Behavior: Balancad
Reference Time: Ingest Time

Filtering Criteria:

Matches all of the following metadata:

System Metadata Obiject Size (MB) greater than 02

Retention Diagram:

Trigger Day 0

A1l 3 Sites
(Al sites £.3) & I

Duration Forever

. Wenn die ILM-Regel das Erasure Coding-Profil verwendet, das Sie deaktivieren mdchten, stellen Sie

fest, ob die Regel entweder in der aktiven ILM-Richtlinie oder in einer vorgeschlagenen Richtlinie
verwendet wird.

Im Beispiel wird die Regel drei Standorte EC fiir groRere Objekte in der aktiven ILM-Richtlinie
verwendet.

. FGhren Sie die zusatzlichen Schritte in der Tabelle aus, wobei das Erasure Coding-Profil verwendet

wird.

Wo wurde das Profil Weitere Schritte, die vor dem Deaktivieren des Beachten Sie

verwendet? Profils ausgefiihrt werden miissen diese
zusatzlichen
Anweisungen

Nie in einer ILM-Regel Weitere Schritte sind nicht erforderlich. Fahren None

verwendet Sie mit diesem Verfahren fort.
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Wo wurde das Profil Weitere Schritte, die vor dem Deaktivieren des

verwendet? Profils ausgefiihrt werden miissen

In einer ILM-Regel, die noch nie i. Alle betroffenen ILM-Regeln bearbeiten oder
in einer ILM-Richtlinie verwendet I6schen. Wenn Sie die Regel bearbeiten,
wurde entfernen Sie alle Platzierungen, die das

Erasure Coding-Profil verwenden.

i. Fahren Sie mit diesem Verfahren fort.

In einer ILM-Regel, die sich i. Klonen der aktiven Richtlinie
derzeit in der aktiven ILM-

Richtlinie befindet i. Entfernen Sie die ILM-Regel, die das Erasure

Coding-Profil verwendet.

i. Figen Sie mindestens eine neue ILM-Regel
hinzu, um die Sicherheit von Objekten zu
gewabhrleisten.

iv. Speichern, simulieren und aktivieren Sie die
neue Richtlinie.

v. Warten Sie, bis die neue Richtlinie
angewendet wird und vorhandene Objekte
basierend auf den neuen Regeln, die Sie
hinzugefligt haben, an neue Orte verschoben
werden.

Hinweis: abhangig von der Anzahl der
Objekte und der Grofde lhres StorageGRID-
Systems kann es Wochen oder sogar Monate
dauern, bis ILM-Vorgange die Objekte auf der
Grundlage der neuen ILM-Regeln an neue
Orte verschieben.

Wahrend Sie sicher versuchen kénnen, ein
Erasure-Coding-Profil zu deaktivieren,
wahrend es noch mit Daten verknupft ist,
schlagt die Deaktivierung fehl. Eine
Fehlermeldung informiert Sie daruber, ob das
Profil noch nicht deaktiviert werden kann.

vi. Bearbeiten oder I6schen Sie die Regel, die
Sie aus der Richtlinie entfernt haben. Wenn
Sie die Regel bearbeiten, entfernen Sie alle
Platzierungen, die das Erasure Coding-Profil
verwenden.

vii. Fahren Sie mit diesem Verfahren fort.

Beachten Sie
diese
zusatzlichen
Anweisungen

"Arbeiten mit
ILM-Regeln
und ILM-
Richtlinien"

* "ILM-
Richtlinie
erstellen"

* "Arbeiten
mit ILM-
Regeln und
ILM-
Richtlinien"
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Wo wurde das Profil
verwendet?

In einer ILM-Regel, die sich
derzeit in einer vorgeschlagenen
ILM-Richtlinie befindet

In einer ILM-Regel, die sich in
einer historischen ILM-Richtlinie
befindet

Bearbeiten Sie die vorgeschlagene Richtlinie.

i. Entfernen Sie die ILM-Regel, die das Erasure

Vi

Coding-Profil verwendet.

Flgen Sie ein oder mehrere neue ILM-Regeln
hinzu, um sicherzustellen, dass alle Objekte
geschitzt sind.

Speichern Sie die vorgeschlagene Richtlinie.

Bearbeiten oder I6schen Sie die Regel, die
Sie aus der Richtlinie entfernt haben. Wenn
Sie die Regel bearbeiten, entfernen Sie alle
Platzierungen, die das Erasure Coding-Profil
verwenden.

Fahren Sie mit diesem Verfahren fort.

Bearbeiten oder I6schen Sie die Regel. Wenn
Sie die Regel bearbeiten, entfernen Sie alle
Platzierungen, die das Erasure Coding-Profil
verwenden. (Die Regel wird nun als
historische Regel in der historischen Richtlinie
angezeigt.)

. Fahren Sie mit diesem Verfahren fort.

Weitere Schritte, die vor dem Deaktivieren des Beachten Sie
Profils ausgefiihrt werden miissen

diese
zusatzlichen
Anweisungen

o "ILM-
Richtlinie
erstellen”

* "Arbeiten
mit ILM-
Regeln und
ILM-
Richtlinien"

* "Arbeiten
mit ILM-
Regeln und
ILM-
Richtlinien"

c. Aktualisieren Sie die Seite Erasure Coding Profiles, um sicherzustellen, dass das Profil nicht in einer

ILM-Regel verwendet wird.

4. Wenn das Profil nicht in einer ILM-Regel verwendet wird, aktivieren Sie das Optionsfeld und wahlen Sie

Deaktivieren.

Das Dialogfeld EC-Profil deaktivieren wird angezeigt.

Deactivate EC Profile

Are you sure you want to deactivate the profile "All sites 6-3'7

StorageGRID will confirm that the profile is safe to remove (not used in any ILM rules and no
longer associated with any obiect data). After this profile is deactivated, you can no longer use it.

5. Wenn Sie sicher sind, dass Sie das Profil deaktivieren mochten, wahlen Sie Deactivate.
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> Wenn StorageGRID das Profil nicht deaktivieren kann, wird eine Fehlermeldung angezeigt. Wenn
Objektdaten weiterhin mit diesem Profil verkniipft sind, wird beispielsweise eine Fehlermeldung
angezeigt. Sie missen mdglicherweise mehrere Wochen warten, bevor Sie den Deaktivierungsprozess
erneut versuchen.

Regionen konfigurieren (nur optional und S3)

ILM-Regeln konnen Objekte auf Basis der Bereiche filtern, in denen S3-Buckets erstellt
werden, und so Objekte aus verschiedenen Regionen an unterschiedlichen Storage-
Standorten speichern. Wenn Sie einen S3-Bucket-Bereich als Filter in einer Regel
verwenden mochten, mussen Sie zuerst die Regionen erstellen, die von den Buckets in
Ihrem System verwendet werden kdnnen.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.

Uber diese Aufgabe

Beim Erstellen eines S3-Buckets kdnnen Sie angeben, dass er in einer bestimmten Region erstellt wird. Wenn
Sie eine Region angeben, kann der Bucket sich in geografischer Nahe zu seinen Benutzern befinden, um die
Latenz zu optimieren, Kosten zu minimieren und gesetzliche Anforderungen zu erfiillen.

Wenn Sie eine ILM-Regel erstellen, moéchten Sie die Region, die einem S3-Bucket zugeordnet ist,
moglicherweise als erweiterten Filter verwenden. Sie kdnnen zum Beispiel eine Regel entwerfen, die sich nur
auf Objekte bezieht, die in den in uns-West-2 erstellten S3-Buckets gelten. Sie kdnnen dann angeben, die
Kopien dieser Objekte an Storage-Nodes an einem Datacenter-Standort innerhalb dieser Region platziert
werden, um die Latenz zu optimieren.

Befolgen Sie bei der Konfiguration von Regionen die folgenden Richtlinien:

« Standardmafig gehoéren alle Buckets zu US-East-1-Region.

« Sie missen die Regionen mit dem Grid Manager erstellen, bevor Sie beim Erstellen von Buckets mithilfe
der Mandanten-Manager- oder Mandantenmanagement-API oder mit dem LocationConstraint-
Anforderungselement fiir S3 PUT-Bucket-API-Anforderungen eine nicht standardmaRige Region angeben
kdénnen. Ein Fehler tritt auf, wenn eine PUT-Bucket-Anforderung eine Region verwendet, die nicht in
StorageGRID definiert wurde.

« Sie mlssen beim Erstellen des S3-Buckets den genauen Regionalnamen verwenden. Bei regionalen
Namen wird zwischen Grol3- und Kleinschreibung unterschieden. Das Unternehmen muss mindestens 2
und nicht mehr als 32 Zeichen enthalten. Giiltige Zeichen sind Zahlen, Buchstaben und Bindestriche.

@ Die EU gilt nicht als ein Alias fur eu-West-1. Wenn Sie die Region EU oder eu-West-1
nutzen mdéchten, missen Sie den genauen Namen verwenden.

» Eine Region kann nicht geléscht oder geandert werden, wenn sie derzeit in der aktiven ILM-Richtlinie oder
der vorgeschlagenen ILM-Richtlinie verwendet wird.

* Wenn die Region, die als erweiterter Filter in einer ILM-Regel verwendet wird, ungdltig ist, kann diese
Regel noch zur vorgeschlagenen Richtlinie hinzugefligt werden. Es tritt jedoch ein Fehler auf, wenn Sie
versuchen, die vorgeschlagene Richtlinie zu speichern oder zu aktivieren. (Eine unglltige Region kann
dazu fuhren, dass Sie eine Region als erweiterten Filter in einer ILM-Regel verwenden, diese Region
spater jedoch |6schen oder wenn Sie die Grid Management API verwenden, um eine Regel zu erstellen
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und eine Region anzugeben, die Sie nicht definiert haben.)

* Wenn Sie eine Region I6schen, nachdem Sie sie zum Erstellen eines S3-Buckets verwendet haben,
mussen Sie die Region erneut hinzufigen, wenn Sie den erweiterten Filter Speicherungsbedingung
verwenden mochten, um Objekte in diesem Bucket zu finden.

Schritte
1. Wahlen Sie ILM > Regionen.

Die Seite Regionen wird angezeigt, wobei die derzeit definierten Regionen aufgelistet sind. Region 1 zeigt
die Standardregion, us-east-1, Die nicht gedndert oder entfernt werden kann.

Regions (optional and 53 only)

Define any regions you want to use for the Location Constraint advanced filter in ILM rules. Then, use these exact names when
creating 33 buckets. (Region names are case sensitive.)

Region 1 us-east-1 (required)

Region 2 us-west-1 + X
2. So fugen Sie eine Region hinzu:

a. Klicken Sie auf das INSERT-Symbol 4= Rechts neben dem letzten Eintrag.

b. Geben Sie den Namen einer Region ein, die Sie beim Erstellen von S3-Buckets verwenden mdchten.

Sie mussen diesen genauen Regionalnamen als LocationConstraint Request Element verwenden,
wenn Sie den entsprechenden S3-Bucket erstellen.

3. Um eine nicht verwendete Region zu entfernen, klicken Sie auf das Léschsymbol %.
Wenn Sie versuchen, eine Region zu entfernen, die derzeit in der aktiven Richtlinie oder der
vorgeschlagenen Richtlinie verwendet wird, wird eine Fehlermeldung angezeigt.

4. Wenn Sie Anderungen vorgenommen haben, klicken Sie auf Speichern.

Sie kénnen diese Regionen nun aus der Liste Location Constraint auf der Seite Advanced Filtering des
Assistenten Create ILM rule auswahlen.

Verwandte Informationen

"Verwendung erweiterter Filter in ILM-Regeln"
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HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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