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Globale Einstellungen fur gespeicherte Objekte
konfigurieren

Mit den Grid-Optionen kdnnen Sie die Einstellungen fur alle Objekte konfigurieren, die in
Ihrem StorageGRID-System gespeichert sind, einschliel3lich gespeicherter
Objektkomprimierung und gespeicherter Objektverschllisselung. Und gespeichertes
Objekt-Hashing.

+ "Konfigurieren der gespeicherten Objektkomprimierung"
« "Konfigurieren der gespeicherten Objektverschliisselung"

+ "Konfigurieren von gespeichertes Objekt-Hashing"

Konfigurieren der gespeicherten Objektkomprimierung

Uber die Grid-Option ,gespeicherte Objekte komprimieren® Iasst sich die GroRe der in
StorageGRID gespeicherten Objekte reduzieren, sodass Objekte weniger Storage
belegen.

Was Sie benétigen
» Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

Uber diese Aufgabe

Die Grid-Option ,gespeicherte Objekte komprimieren® ist standardmafig deaktiviert. Wenn Sie diese Option
aktivieren, versucht StorageGRID, jedes Objekt beim Speichern mit verlustfreier Komprimierung zu
komprimieren.

Wenn Sie diese Einstellung andern, dauert es etwa eine Minute, bis die neue Einstellung
angewendet wird. Der konfigurierte Wert wird fir Performance und Skalierung
zwischengespeichert.

Bevor Sie diese Option aktivieren, beachten Sie Folgendes:

» Die Komprimierung sollte nur aktiviert werden, wenn die gespeicherten Daten komprimierbar sind.

» Applikationen, die Objekte in StorageGRID speichern, komprimieren mdglicherweise Objekte, bevor sie
gespeichert werden. Wenn bereits eine Client-Applikation ein Objekt komprimiert hat, bevor sie in
StorageGRID gespeichert wird, wird die Komprimierung gespeicherter Objekte die GroRRe eines Objekts
nicht weiter verringert.

Aktivieren Sie die Komprimierung nicht, wenn Sie NetApp FabricPool mit StorageGRID verwenden.

* Wenn die Grid-Option ,gespeicherte Objekte komprimieren® aktiviert ist, sollten S3- und Swift-Client-
Applikationen die AUSFUHRUNG VON GET-Objektoperationen vermeiden, die einen Bereich von Bytes
angeben. Diese Vorgange ,range Read" sind ineffizient, da StorageGRID die Objekte effektiv
dekomprimieren muss, um auf die angeforderten Bytes zugreifen zu kdnnen. VORGANGE ZUM
ABRUFEN von Objekten, die einen kleinen Byte-Bereich von einem sehr groRen Objekt anfordern, sind
besonders ineffizient, beispielsweise ist es ineffizient, einen Bereich von 10 MB von einem komprimierten
50-GB-Objekt zu lesen.



Wenn Bereiche von komprimierten Objekten gelesen werden, kdnnen Client-Anforderungen eine Zeitdauer
haben.

@ Wenn Sie Objekte komprimieren miissen und Ihre Client-Applikation Bereichslesevorgange
verwenden muss, erhdhen Sie die Zeituberschreitung beim Lesen der Anwendung.

Schritte
1. Wahlen Sie Konfiguration > Systemeinstellungen > Gitteroptionen.

2. Aktivieren Sie im Abschnitt Optionen flir gespeicherte Objekte das Kontrollkastchen gespeicherte Objekte
komprimieren.

Stored Object Options

Compress Stored Objects €

Stored Object Encryption @ * Mone AES-128 AES-256

Stored Object Hashing @ ® SHA-1 SHA-256

3. Klicken Sie Auf Speichern.

Konfigurieren der gespeicherten Objektverschllsselung

Sie kdnnen gespeicherte Objekte verschllsseln, wenn Sie sicherstellen mochten, dass
die Daten bei einer Gefahrdung eines Objektspeichers nicht in lesbarer Form abgerufen
werden konnen. Objekte sind standardmalig nicht verschlusselt.

Was Sie benétigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verfligen.

Uber diese Aufgabe

Die gespeicherte Objektverschlisselung ermoglicht die Verschlisselung aller Objektdaten bei der Aufnahme
durch S3 oder Swift. Wenn Sie die Einstellung aktivieren, werden alle neu aufgenommenen Objekte
verschliisselt, aber es werden keine Anderungen an vorhandenen gespeicherten Objekten vorgenommen.
Wenn Sie die VerschllUsselung deaktivieren, bleiben aktuell verschliusselte Objekte verschlisselt, neu
aufgenommene Objekte werden jedoch nicht verschliisselt.

Wenn Sie diese Einstellung andern, dauert es etwa eine Minute, bis die neue Einstellung
angewendet wird. Der konfigurierte Wert wird fir Performance und Skalierung
zwischengespeichert.

Gespeicherte Objekte kbnnen mit dem Verschlisselungsalgorithmus AES-128 oder AES-256 verschlUsselt
werden.

Die Einstellung ,gespeicherte Objektverschlisselung® gilt nur fiir S3 Objekte, die nicht durch Verschlisselung
auf Bucket- oder Objektebene verschlisselt wurden.



Schritte
1. Wahlen Sie Konfiguration > Systemeinstellungen > Gitteroptionen.

2. Andern Sie im Abschnitt Speicherte Objektoptionen die gespeicherte Objektverschliisselung in Keine
(Standard), AES-128 oder AES-256.

Stored Object Options

Compress Stored Objects €

Stored Object Encryption @ ® None AES-128 AES-256

Stored Object Hashing @ ® SHA-1 SHA-256

3. Klicken Sie Auf Speichern.

Konfigurieren von gespeichertes Objekt-Hashing

Die Option ,Speichertes Objekt-Hashing“ gibt den Hash-Algorithmus an, der zur
Uberpriifung der Objektintegritat verwendet wird.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.

Uber diese Aufgabe

StandardmaRig werden Objektdaten mit dem SHA-1-Algorithmus gehasht. Der SHA-256-Algorithmus erfordert
zusatzliche CPU-Ressourcen und wird im Allgemeinen nicht fir die Integritatsprifung empfohlen.

Wenn Sie diese Einstellung andern, dauert es etwa eine Minute, bis die neue Einstellung
angewendet wird. Der konfigurierte Wert wird fiir Performance und Skalierung
zwischengespeichert.

Schritte
1. Wahlen Sie Konfiguration > Systemeinstellungen > Gitteroptionen.

2. Andern Sie im Abschnitt ,Optionen fiir gespeicherte Objekte“ die Option ,gespeicherte Objekt-Hashing” in
SHA-1 (Standardeinstellung) oder SHA-256.



Stored Object Options

Compress Stored Objects € [

Stored Object Encryption @ ® None

L AES-128

Stored Object Hashing @ ® SHA-1

) SHA-256

3. Klicken Sie Auf Speichern.

() AES-256
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