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Kategorien von Überwachungsnachrichten
Sie sollten mit den verschiedenen Kategorien vertraut sein, in denen Audit-Meldungen
gruppiert werden. Diese Gruppen sind auf der Grundlage der Aktivitätsklasse organisiert,
für die die Nachricht steht.

Systemaudits Meldungen

Sie sollten mit Audit-Meldungen vertraut sein, die zur Systemaudit-Kategorie gehören.
Dies sind Ereignisse in Bezug auf das Auditing von Systemen selbst, den Status von
Grid-Nodes, systemweite Task-Aktivitäten (Grid-Aufgaben) und Service-Backup-
Vorgänge, sodass Sie potenzielle Probleme beheben können.

Codieren Titel und Beschreibung der
Nachricht

Siehe

ECOC Beschädigte Datenfragment mit
Erasure-Code: Zeigt an, dass ein
korruptes Datenfragment mit
Löschungscode erkannt wurde.

"ECOC: Korrupte, mit Erasure
codierte Datenfragment"

ETAF Sicherheitsauthentifizierung
fehlgeschlagen:
Verbindungsversuch mit TLS
(Transport Layer Security)
fehlgeschlagen.

"ETAF: Sicherheitsauthentifizierung
fehlgeschlagen"

GNRG GNDS Registrierung: Ein Dienst
aktualisiert oder registriert
Informationen über sich selbst im
StorageGRID-System.

"GNRG: GNDS Registrierung"

GNUR GNDS Unregistrierung: Ein Dienst
hat sich vom StorageGRID-System
nicht registriert.

"GNUR: GNDS Registrierung
aufheben"

GTED Grid Task beendet: Der CMN-
Dienst hat die Verarbeitung der
Grid-Aufgabe abgeschlossen.

"GTED: Grid Task beendet"

GTST Grid Task gestartet: Der CMN-
Dienst hat mit der Verarbeitung der
Grid-Aufgabe begonnen.

"GTST: Grid Task gestartet"

GSU Grid Task übermittelt: Eine Grid-
Aufgabe wurde an den CMN-Dienst
übermittelt.

"GTSU: Grid Task übermittelt"
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Codieren Titel und Beschreibung der
Nachricht

Siehe

IDEL ILM-Initiated Delete: Diese Audit-
Meldung wird generiert, wenn ILM
den Prozess zum Löschen eines
Objekts startet.

"IDEL: ILM gestartet Löschen"

LKCU Bereinigung Des Objekts
Überschrieben. Diese
Überwachungsmeldung wird
erzeugt, wenn ein überschreibtes
Objekt automatisch entfernt wird,
um Speicherplatz freizugeben.

"LKCU: Objektbereinigung
überschrieben"

LLST Standort verloren: Diese
Überwachungsmeldung wird
generiert, wenn ein Standort
verloren geht.

"LLST: Standort verloren"

OLST Objekt verloren: Ein angeforderter
Gegenstand kann nicht innerhalb
des StorageGRID Systems
gefunden werden.

"OLST: System hat Lost Object
erkannt"

ORLM Objektregeln erfüllt: Objektdaten
werden gemäß den ILM-Regeln
gespeichert.

"ORLM: Objektregeln erfüllt"

SADD Sicherheitsüberprüfung
deaktivieren: Die Protokollierung
von Überwachungsnachrichten
wurde deaktiviert.

"SADD: Security Audit deaktiviert"

SADE Sicherheitsüberprüfung aktivieren:
Die Protokollierung von
Prüfnachrichten wurde
wiederhergestellt.

"SADE: Sicherheits-Audit
aktivieren"

SVRF Objektspeicherüberprüfung
fehlgeschlagen: Überprüfung durch
einen Inhaltsblock fehlgeschlagen.

"SVRF: Objektspeicherüberprüfung
fehlgeschlagen"

SVRU Objektspeicher Verify Unbekannt:
Unerwartete Objektdaten im
Objektspeicher erkannt.

"SVRU: Objektspeicher überprüfen
Unbekannt"

SYSD Knotenstopp: Es wurde ein
Herunterfahren angefordert.

"SYSD: Knoten stoppen"
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Codieren Titel und Beschreibung der
Nachricht

Siehe

SYST Knoten stoppen: Ein Dienst hat
einen graziösen Stopp initiiert.

"SYST: Knoten wird angehalten"

SYSU Node Start: Ein Dienst gestartet. In
der Meldung wird der Charakter
des vorherigen Herunterfahrens
angezeigt.

"SYSU: Knoten Start"

VLST Vom Benutzer Initiiertes Volume
Verloren: Das
/proc/CMSI/Volume_Lost

Befehl wurde ausgeführt.

"VLST: Vom Benutzer initiiertes
Volumen verloren"

Verwandte Informationen

"LKCU: Objektbereinigung überschrieben"

Audit-Meldungen zu Objekt-Storage

Sie sollten mit Audit-Meldungen vertraut sein, die zur Objektspeicheraudits-Kategorie
gehören. Dies sind Ereignisse, die mit der Speicherung und dem Management von
Objekten innerhalb des StorageGRID Systems zusammenhängen. Dazu zählen Objekt-
Storage und -Abruf, Grid-Node zu Grid-Node-Transfers und Verifizierungen.

Codieren Beschreibung Siehe

APCT Archiv aus Cloud-Tier: Archivierte
Objektdaten werden aus einem
externen Archiv-Storage-System
gelöscht, das über die S3-API eine
Verbindung zur StorageGRID
herstellt.

"APCT: Löschen von Archiven aus
der Cloud-Ebene"

ARCB Archiv Objekt abrufen Begin: Der
ARC-Dienst beginnt den Abruf von
Objektdaten aus dem externen
Archivspeichersystem.

"ARCB: Archiv Objekt abrufen
beginnen"

ARCE Archivobjekt Retrieve End:
Objektdaten wurden von einem
externen Archivspeichersystem
abgerufen, und der ARC-Dienst
meldet den Status des
Abruffvorgangs.

"ARCE: Archiv Objekt abrufen
Ende"
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Codieren Beschreibung Siehe

ARCT Archive Retrieve von Cloud-Tier:
Archivierte Objektdaten werden
von einem externen Archiv-
Storage-System abgerufen, das
über die S3-API eine Verbindung
zur StorageGRID herstellt.

"ARCT: Archiv Abrufen aus Cloud-
Tier"

AREM Archiv Objekt entfernen: Ein
Inhaltsblock wurde erfolgreich oder
erfolglos aus dem externen Archiv-
Speichersystem gelöscht.

"ARM: Archivobjekt Entfernen"

ASCE Archiv Objekt Store Ende: Ein
Inhaltsblock wurde auf das externe
Archivspeichersystem geschrieben
und der ARC-Dienst meldet den
Status des Schreibvorgangs.

"ASCE: Archiv-Objektspeicher
Ende"

ASCT Archivspeicher Cloud-Tier:
Objektdaten werden in einem
externen Archiv-Storage-System
gespeichert, das über die S3-API
eine Verbindung zur StorageGRID
herstellt.

"ASCT: Archivspeicher Cloud-Tier"

ATCE Archive Object Store Begin: Das
Schreiben eines Inhaltsblocks in
einen externen Archiv-Speicher hat
begonnen.

"ATCE: Archiv-Objektspeicher
beginnen"

AVCC Archiv Validierung der Cloud-Tier-
Konfiguration: Die angegebenen
Account- und Bucket-Einstellungen
wurden erfolgreich oder nicht
erfolgreich validiert.

"AVCC: Archiv Validierung der
Cloud-Tier-Konfiguration"

CBSES Objekt Send End: Die Quelleinheit
hat einen Grid-Node zum Grid-
Node-Datentransfer
abgeschlossen.

"CBSE: Objekt Senden Ende"

CBRE Empfang des Objekts: Die
Zieleinheit hat einen Grid-Node
zum Datentransfer des Grid-Node
abgeschlossen.

"CBRE: Das Objekt erhält das
Ende"
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Codieren Beschreibung Siehe

SCMT Object Store Commit: Ein
Inhaltsblock wurde vollständig
gespeichert und verifiziert und kann
nun angefordert werden.

"SCMT: Objekt Store Commit"

SREM Objektspeicher Remove: Ein
Inhaltsblock wurde von einem Grid-
Knoten gelöscht und kann nicht
mehr direkt angefordert werden.

"SREM: Objektspeicher Entfernen"

Client liest Audit-Meldungen

Client-Read-Audit-Meldungen werden protokolliert, wenn eine S3- oder Swift-Client-
Applikation eine Anforderung zum Abrufen eines Objekts vorgibt.

Codieren Beschreibung Verwendet von Siehe

SGET S3 GET: Protokolliert eine
erfolgreiche Transaktion,
um ein Objekt abzurufen
oder die Objekte in einem
Bucket aufzulisten.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgeführt wird, enthält
die Audit-Nachricht das
Feld S3SR.

S3-Client "SGET S3 ABRUFEN"

SHEA S3 HEAD: Protokolliert
eine erfolgreiche
Transaktion, um zu
überprüfen, ob ein Objekt
oder ein Bucket
vorhanden ist.

S3-Client "SHEA: S3 KOPF"

WGET Swift GET: Protokolliert
eine erfolgreiche
Transaktion, um ein
Objekt abzurufen oder die
Objekte in einem
Container aufzulisten.

Swift Client "WGET: Schneller
ERHALTEN"
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Codieren Beschreibung Verwendet von Siehe

WHEA Swift HEAD: Protokolliert
eine erfolgreiche
Transaktion, um das
Vorhandensein eines
Objekts oder Containers
zu überprüfen.

Swift Client "WHEA: Schneller KOPF"

Audit-Meldungen des Clients schreiben

Audit-Meldungen zu Clientschreibmeldungen werden protokolliert, wenn eine S3- oder
Swift-Client-Applikation eine Anforderung zum Erstellen oder Ändern eines Objekts
macht.

Codieren Beschreibung Verwendet von Siehe

OVWR Objekt-Überschreiben:
Protokolliert eine
Transaktion, um ein
Objekt mit einem anderen
Objekt zu überschreiben.

S3-Clients

Swift Clients

"OVWR:
Objektüberschreibung"

SDEL S3 DELETE: Protokolliert
eine erfolgreiche
Transaktion zum Löschen
eines Objekts oder
Buckets.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgeführt wird, enthält
die Audit-Nachricht das
Feld S3SR.

S3-Client "SDEL: S3 LÖSCHEN"

SPOS S3 POST: Protokolliert
eine erfolgreiche
Transaktion zur
Wiederherstellung eines
Objekts aus AWS Glacier
Storage in einem Cloud
Storage Pool.

S3-Client "SPOS: S3-BEITRAG"
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Codieren Beschreibung Verwendet von Siehe

SPUT S3 PUT: Protokolliert eine
erfolgreiche Transaktion,
um ein neues Objekt oder
einen neuen Bucket zu
erstellen.

Hinweis: Wenn die
Transaktion auf einer
Unterressource
ausgeführt wird, enthält
die Audit-Nachricht das
Feld S3SR.

S3-Client "SPUT: S3 PUT"

SUPD Aktualisierte S3
Metadaten: Protokolliert
eine erfolgreiche
Transaktion zur
Aktualisierung der
Metadaten für ein
vorhandenes Objekt oder
Bucket.

S3-Client "SUPD: S3-Metadaten
wurden aktualisiert"

WDEL Swift DELETE:
Protokolliert eine
erfolgreiche Transaktion
zum Löschen eines
Objekts oder Containers.

Swift Client "WDEL: Swift LÖSCHEN"

WPUT Swift PUT: Protokolliert
eine erfolgreiche
Transaktion, um ein
neues Objekt oder einen
neuen Container zu
erstellen.

Swift Client "WPUT: Schnell
AUSGEDRÜCKT"

Management-Audit-Nachricht

Die Kategorie Management protokolliert Benutzeranfragen an die Management-API.

Codieren Titel und Beschreibung der
Nachricht

Siehe

MGAU Management-API-Audit-Nachricht:
Ein Protokoll von
Benutzeranfragen.

"MGAU: Management-Audit-
Nachricht"
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