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Konfigurieren von S3- und Swift-Client-
Verbindungen

Als Grid-Administrator managen Sie die Konfigurationsoptionen, die steuern, wie S3- und
Swift-Mandanten Client-Applikationen mit Inrem StorageGRID-System verbinden kdnnen,
um Daten zu speichern und abzurufen. Es stehen verschiedene Optionen zur Verfligung,
um verschiedene Anforderungen von Kunden und Mandanten zu erflllen.

Client-Applikationen kénnen Objekte speichern oder abrufen, indem sie eine Verbindung mit folgenden
Komponenten herstellen:

 Der Lastverteilungsservice an Admin-Nodes oder Gateway-Nodes oder optional die virtuelle IP-Adresse
einer HA-Gruppe (High Availability, Hochverfugbarkeit) von Admin-Nodes oder Gateway-Nodes

* Der CLB-Dienst auf Gateway-Knoten oder optional die virtuelle IP-Adresse einer
Hochverfiigbarkeitsgruppe von Gateway-Knoten

Der CLB-Service ist veraltet. Clients, die vor der Version StorageGRID 11.3 konfiguriert

@ wurden, kdnnen den CLB-Service auf Gateway-Knoten weiterhin verwenden. Alle anderen
Client-Applikationen, die zum Lastausgleich vom StorageGRID abhangig sind, sollten Gber
den Load Balancer Service eine Verbindung herstellen.

» Storage-Nodes mit oder ohne externen Load Balancer
Auf dem StorageGRID-System koénnen Sie optional die folgenden Funktionen konfigurieren:

» Load Balancer Service: Sie ermdglichen Clients die Verwendung des Load Balancer Service durch die
Erstellung von Load Balancer Endpunkten fiir Client-Verbindungen. Beim Erstellen eines Load Balancer-
Endpunkts geben Sie eine Portnummer an, ob der Endpunkt HTTP- oder HTTPS-Verbindungen akzeptiert,
der Client-Typ (S3 oder Swift), der den Endpunkt verwendet, und das Zertifikat, das fur HTTPS-
Verbindungen verwendet werden soll (falls zutreffend).

* UnTrusted Client Network: Sie kdnnen das Client-Netzwerk sicherer machen, indem Sie es als
unvertrauenswirdig konfigurieren. Wenn das Client-Netzwerk nicht vertrauenswirdig ist, kbnnen Clients
nur Uber Load Balancer-Endpunkte eine Verbindung herstellen.

* Hochverfiigbarkeitsgruppen: Sie kdnnen eine HA-Gruppe von Gateway-Knoten oder Admin-Nodes
erstellen, um eine aktiv-Backup-Konfiguration zu erstellen, oder Round-Robin-DNS oder einen Load
Balancer eines Drittanbieters und mehrere HA-Gruppen verwenden, um eine aktiv/aktiv-Konfiguration zu
erreichen. Client-Verbindungen werden mithilfe der virtuellen IP-Adressen der HA-Gruppen hergestellit.

Sie kénnen auch die Verwendung von HTTP fir Clients aktivieren, die eine Verbindung zu StorageGRID
entweder direkt zu Storage-Nodes oder Gber den CLB-Dienst (veraltet) herstellen, und Sie kdnnen S3-API-
Endpunktdomanennamen fir S3-Clients konfigurieren.

Zusammenfassung: IP-Adressen und Ports flir Client-
Verbindungen

Client-Applikationen konnen sich mithilfe der IP-Adresse eines Grid-Node und der Port-
Nummer eines Service auf diesem Node mit StorageGRID verbinden. Bei Konfiguration
von Hochverfugbarkeitsgruppen (High Availability, HA) kdnnen Client-Applikationen eine



Verbindung Uber die virtuelle IP-Adresse der HA-Gruppe herstellen.

Uber diese Aufgabe

In dieser Tabelle sind die verschiedenen Verbindungsmethoden aufgeflihrt, mit denen Clients eine Verbindung
zu StorageGRID herstellen kdnnen, sowie die fir den jeweiligen Verbindungstyp verwendeten IP-Adressen
und Ports. Die Anleitung beschreibt das Auffinden dieser Informationen im Grid Manager, wenn die Endpunkte
des Load Balancer und Gruppen fiir Hochverfligbarkeit (HA) bereits konfiguriert sind.

Wo eine Verbindung Dienst, mit dem der IP-Adresse Port
hergestellt wird Client verbunden ist
HA-Gruppe Lastausgleich Virtuelle IP-Adresse einer * Endpunkt-Port des
HA-Gruppe Load Balancer
HA-Gruppe CLB Virtuelle IP-Adresse einer S3-Standard-Ports:
HA-Gruppe
Hinweis: der CLB- « HTTPS: 8082

Service ist veraltet. « HTTP: 8084

Swift-Standardports:

* HTTPS:8083

* HTTP:8085
Admin-Node Lastausgleich IP-Adresse des Admin- * Endpunkt-Port des
Knotens Load Balancer
Gateway-Node Lastausgleich IP-Adresse des Gateway- * Endpunkt-Port des
Node Load Balancer
Gateway-Node CLB IP-Adresse des Gateway- S3-Standard-Ports:
Node
Hinweis: der CLB- * HTTPS: 8082
Service ist veraltet. Hinweis: standardmaRig . HTTP: 8084

sind HTTP-Ports fiir CLB

und LDR nicht aktiviert. Swift-Standardports:

* HTTPS:8083
» HTTP:8085

Storage-Node LDR IP-Adresse des S3-Standard-Ports:
Speicherknoten
« HTTPS: 18082

* HTTP: 18084
Swift-Standardports:

* HTTPS: 18083
* HTTP:18085



Beispiele
Verwenden Sie eine strukturierte URL, wie unten gezeigt, um einen S3-Client mit dem Load Balancer-
Endpunkt einer HA-Gruppe von Gateway-Nodes zu verbinden:

* https://VIP-of-HA-group:LB-endpoint-port

Wenn beispielsweise die virtuelle IP-Adresse der HA-Gruppe 192.0.2.5 lautet und die Portnummer eines S3
Load Balancer Endpunkts 10443 ist, kann ein S3-Client die folgende URL zur Verbindung mit StorageGRID
verwenden:

° https://192.0.2.5:10443

Verwenden Sie eine strukturierte URL, wie unten gezeigt, um einen Swift-Client mit dem Load Balancer-
Endpunkt einer HA-Gruppe von Gateway-Nodes zu verbinden:

* https://VIP-of-HA-group:LB-endpoint-port

Wenn beispielsweise die virtuelle IP-Adresse der HA-Gruppe 192.0.2.6 lautet und die Portnummer eines Swift
Load Balancer Endpunkts 10444 ist, kann ein Swift-Client die folgende URL zur Verbindung mit StorageGRID
verwenden:

* https://192.0.2.6:10444

Ein DNS-Name kann fir die IP-Adresse konfiguriert werden, die Clients zum Herstellen der Verbindung mit
StorageGRID verwenden. Wenden Sie sich an lhren Netzwerkadministrator vor Ort.

Schritte
1. Melden Sie sich Uber einen unterstiitzten Browser beim Grid Manager an.

2. So suchen Sie die IP-Adresse eines Grid-Knotens:
a. Wahlen Sie Knoten.

b. Wahlen Sie den Admin-Node, Gateway-Node oder Storage-Node aus, mit dem Sie eine Verbindung
herstellen mochten.

c. Wahlen Sie die Registerkarte Ubersicht.

d. Notieren Sie im Abschnitt Node-Informationen die IP-Adressen fir den Node.

e. Klicken Sie auf Mehr anzeigen, um IPv6-Adressen und Schnittstellen-Zuordnungen anzuzeigen.
Sie kénnen Verbindungen von Client-Anwendungen zu einer beliebigen IP-Adresse in der Liste
herstellen:

= Eth0: Grid Network
= Eth1: Admin-Netzwerk (optional)
= Eth2: Client-Netzwerk (optional)

Wenn ein Admin-Node oder ein Gateway-Node angezeigt wird und dieser in einer
@ Hochverfiligbarkeitsgruppe der aktive Node ist, wird auf eth2 die virtuelle IP-Adresse
der HA-Gruppe angezeigt.

3. So finden Sie die virtuelle IP-Adresse einer Hochverfligbarkeitsgruppe:

a. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Hochverfiigbarkeitsgruppen.



b. Notieren Sie in der Tabelle die virtuelle IP-Adresse der HA-Gruppe.
4. So finden Sie die Portnummer eines Load Balancer-Endpunkts:
a. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Balancer-Endpunkte Laden.

Die Seite Load Balancer Endpoints wird angezeigt und zeigt die Liste der bereits konfigurierten
Endpunkte an.

b. Wahlen Sie einen Endpunkt aus, und klicken Sie auf Endpunkt bearbeiten.
Das Fenster Endpunkt bearbeiten wird gedffnet und zeigt weitere Details zum Endpunkt an.
c. Bestatigen Sie, dass der ausgewahlte Endpunkt fiir die Verwendung mit dem korrekten Protokoll

konfiguriert ist (S3 oder Swift), und klicken Sie dann auf Abbrechen.

d. Notieren Sie sich die Portnummer fiir den Endpunkt, den Sie fur eine Clientverbindung verwenden
mochten.

Wenn die Portnummer 80 oder 443 ist, wird der Endpunkt nur auf Gateway-Knoten
konfiguriert, da diese Ports auf Admin-Nodes reserviert sind. Alle anderen Ports werden
sowohl an Gateway-Knoten als auch an Admin-Nodes konfiguriert.

Managen des Lastausgleichs

Die StorageGRID Lastausgleichfunktionen verarbeiten Aufnahme- und Abruf-Workloads
von S3 und Swift Clients. Durch Verteilung der Workloads und Verbindungen auf mehrere
Storage-Nodes maximiert der Lastausgleich die Geschwindigkeit und die Kapazitat der
Verbindungen.

Es gibt folgende Méglichkeiten fir den Lastausgleich in lhrem StorageGRID System:

* Verwenden Sie den Lastverteilungsservice, der auf Admin Nodes und Gateway Nodes installiert ist. Der
Lastverteilungsservice bietet Layer 7 Load Balancing und fuhrt TLS-Terminierung von Client-Anfragen
durch, pruft die Anfragen und stellt neue sichere Verbindungen zu den Storage Nodes her. Dies ist der
empfohlene Lastausgleichmechanismus.

» Verwenden Sie den Service Connection Load Balancer (CLB), der nur auf Gateway Nodes installiert ist.
Der CLB-Service bietet Layer 4-Lastenausgleich und unterstitzt Verbindungskosten.

@ Der CLB-Service ist veraltet.

* Integration eines Load Balancer eines Drittanbieters: Genaue Informationen erhalten Sie bei lnrem NetApp
Ansprechpartner.

Wie funktioniert der Lastausgleich? Load Balancer Service

Der Load Balancer Service verteilt eingehende Netzwerkverbindungen von Client-
Anwendungen auf Storage Nodes. Um den Lastenausgleich zu aktivieren, missen Sie
Load Balancer-Endpunkte mithilfe des Grid-Managers konfigurieren.

Sie kdnnen Load Balancer-Endpunkte nur fir Admin-Nodes oder Gateway-Nodes konfigurieren, da diese
Node-Typen den Load Balancer Service enthalten. Sie kdnnen keine Endpunkte flr Speicherknoten oder



Knoten archivieren konfigurieren.

Jeder Load Balancer-Endpunkt legt einen Port, ein Protokoll (HTTP oder HTTPS), einen Servicetyp (S3 oder
Swift) und einen Bindungsmodus fest. HTTPS-Endpunkte erfordern ein Serverzertifikat. Bindungsmodi
ermdglichen es lhnen, die Zugriffsmoglichkeiten von Endpunktports auf folgende Arten zu beschranken:

» Spezifische virtuelle Hochverflgbarkeits-IP-Adressen (VIPs)

» Spezielle Netzwerkschnittstellen bestimmter Nodes

Uberlegungen zu Ports

Clients kénnen auf alle Endpunkte zugreifen, die Sie auf jedem Node konfigurieren, auf dem der Load
Balancer Service ausgefiihrt wird. Es gibt zwei Ausnahmen: Die Ports 80 und 443 sind auf Admin-Nodes
reserviert, sodass auf diesen Ports konfigurierte Endpunkte nur auf Gateway-Knoten Lastverteilungsvorgange
unterstitzen.

Wenn Sie Ports neu zugeordnet haben, kdnnen Sie nicht dieselben Ports zum Konfigurieren von Load
Balancer-Endpunkten verwenden. Sie kdnnen Endpunkte mit neu zugeordneten Ports erstellen, aber diese
Endpunkte werden nicht dem Load Balancer-Service, sondern den urspriinglichen CLB-Ports und -Service neu
zugeordnet. Befolgen Sie die Schritte in der Recovery- und Wartungsanleitung zum Entfernen von Port-
Remaps.

@ Der CLB-Service ist veraltet.

CPU-Verfugbarkeit

Der Load Balancer Service lauft auf jedem Admin-Node und Gateway-Node unabhangig, wenn der S3- oder
Swift-Datenverkehr zu den Storage-Nodes weitergeleitet wird. Durch eine Gewichtung leitet der Load
Balancer-Service mehr Anfragen an Storage-Nodes mit hdherer CPU-Verfiigbarkeit weiter. Die Informationen
zur CPU-Auslastung des Knotens werden alle paar Minuten aktualisiert. Die Gewichtung kann jedoch haufiger
aktualisiert werden. Allen Storage-Nodes wird ein Mindestwert flr das Basisgewicht zugewiesen, selbst wenn
ein Node eine Auslastung von 100 % meldet oder seine Auslastung nicht meldet.

In manchen Fallen sind die Informationen zur CPU-Verfligbarkeit auf den Standort beschrankt, an dem sich
der Load Balancer Service befindet.

Verwandte Informationen

"Verwalten Sie erholen"

Konfigurieren von Load Balancer-Endpunkten

Sie kdnnen Load Balancer-Endpunkte erstellen, bearbeiten und entfernen.

Erstellen von Load Balancer-Endpunkten

Jeder Load Balancer-Endpunkt legt einen Port, ein Netzwerkprotokoll (HTTP oder HTTPS) und einen
Servicetyp (S3 oder Swift) fest. Wenn Sie einen HTTPS-Endpunkt erstellen, miissen Sie ein Serverzertifikat
hochladen oder erstellen.

Was Sie bendtigen
« Sie mlssen Uber die Berechtigung Root Access verfigen.

» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.


https://docs.netapp.com/de-de/storagegrid-115/maintain/index.html

* Wenn Sie zuvor Ports neu zugeordnet haben, die Sie fir den Load Balancer-Dienst verwenden mochten,
mussen Sie die Neuzuordnungen entfernt haben.

Wenn Sie Ports neu zugeordnet haben, kdnnen Sie nicht dieselben Ports zum Konfigurieren
von Load Balancer-Endpunkten verwenden. Sie kdnnen Endpunkte mit neu zugeordneten

@ Ports erstellen, aber diese Endpunkte werden nicht dem Load Balancer-Service, sondern
den urspriinglichen CLB-Ports und -Service neu zugeordnet. Befolgen Sie die Schritte in der
Recovery- und Wartungsanleitung zum Entfernen von Port-Remaps.

@ Der CLB-Service ist veraltet.

Schritte
1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Balancer-Endpunkte Laden.
Die Seite Load Balancer Endpoints wird angezeigt.

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage
MNodes. HTTPS endpoint cerificates are configured per endpoint.

€ Changes to endpoints can take up to 15 minutes to be applied to all nodes.

4 Add endpoint port

Display name Port Using HTTPS

MNo endpoints configured.

2. Wahlen Sie Endpunkt hinzufiigen.

Das Dialogfeld Endpunkt erstellen wird angezeigt.

Create Endpoint
Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mode @ Global (O HA Group VIPs (O Node Interfaces

3. Geben Sie einen Anzeigenamen flir den Endpunkt ein, der in der Liste auf der Seite Load Balancer
Endpoints angezeigt wird.

4. Geben Sie eine Portnummer ein, oder lassen Sie die vorausgefillte Portnummer unverandert.

Wenn Sie die Portnummer 80 oder 443 eingeben, wird der Endpunkt nur auf Gateway-Knoten konfiguriert,
da diese Ports auf Admin-Nodes reserviert sind.



Von anderen Grid-Services verwendete Ports sind nicht zulassig. In den Netzwerkrichtlinien
finden Sie eine Liste der Ports, die fir die interne und externe Kommunikation verwendet
werden.

5. Wahlen Sie HTTP oder HTTPS aus, um das Netzwerkprotokoll fiir diesen Endpunkt festzulegen.
6. Wahlen Sie einen Endpunktbindungsmodus aus.

o Global (Standard): Der Endpunkt ist auf allen Gateway Nodes und Admin Nodes auf der angegebenen
Portnummer zuganglich.

Create Endpoint
Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (@ Global (O HA Group VIPs () MNode Interfaces

@ This endpoint is currently bound globally. All nodes will use this endpoint unless an endpoint with an overriding binding mode exists for a specific port.

Cancel

o HA Group VIPs: Der Endpunkt ist nur tber die fur die ausgewahlten HA-Gruppen definierten virtuellen
IP-Adressen zuganglich. In diesem Modus definierte Endpunkte kénnen die gleiche Port-Nummer
wiederverwenden, solange die von diesen Endpunkten definierten HA-Gruppen nicht miteinander
Uberlappen.

Wahlen Sie die HA-Gruppen mit den virtuellen IP-Adressen aus, auf denen der Endpunkt angezeigt

werden soll.

Create Endpoint

Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpaint Binding Mode (O Global ® HA Group VIPs (O Node Interfaces
Name Description Virtual IP Addresses Interfaces
O Groupl 192.168.5.163 CO-REF-DC1-ADMA1:eth0 (preferred Master)
O Group2 47.47.5.162 CO-REF-DC1-ADMA:eth2 (preferred Master)

Displaying 2 HA groups.

A Mo HA groups selected. You must select one or more HA Groups: otherwise, this endpoint will act as a globally bound endpaint.

Cancel

> Node-Schnittstellen: Der Endpunkt ist nur auf den angegebenen Knoten und den
Netzwerkschnittstellen zuganglich. In diesem Modus definierte Endpunkte kénnen dieselbe



Portnummer wiederverwenden, solange sich diese Schnittstellen nicht gegenseitig Giberschneiden.

Wahlen Sie die Knotenschnittstellen aus, auf denen der Endpunkt angezeigt werden soll.

Create Endpoint
Display Mame
Port 10442
Protocol (O HTTP O HTTPS
Endpoint Binding Mode (O Global (O HA Group VIPs ® Node Interfaces
Node Interface

[0 CO-REF-DC1-ADMA ethl
[0 CO-REF-DC1-ADM1 eth1
[0 CO-REF-DC1-ADMA1 eth2
[0 CO-REF-DC1-GWA1 eth0
[0 CO-REF-DCZ-ADMA eth0
[0 CO-REF-DC2-GWH eth0

A\ No node interfaces selected. You must select one or more node interfaces; otherwise, this endpoint will act as a globally bound endpaint.

Cancel

7. Wahlen Sie Speichern.
Das Dialogfeld Endpunkt bearbeiten wird angezeigt.

8. Wahlen Sie 83 oder Swift aus, um den Verkehrstyp festzulegen, den dieser Endpunkt bedienen wird.

Edit Endpoint Unsecured Port A (port 10449)
Endpoeint Service Configuration

Endpoint service type @ S3 (O Swift

9. Wenn Sie HTTP ausgewahlt haben, wahlen Sie Speichern.

Der ungesicherte Endpunkt wird erstellt. In der Tabelle auf der Seite Load Balancer Endpoints werden der
Anzeigename, die Porthummer, das Protokoll und die Endpunkt-ID des Endpunkts aufgefiihrt.

10. Wenn Sie HTTPS ausgewahlt haben und ein Zertifikat hochladen méchten, wahlen Sie Zertifikat
hochladen.



Load Certificate

Upload the FEM-encoded custom certiﬂcate]:private key, and CA bundle files.

Server Cerificate Browse

Cerificate Private Key Browse

CABundle Browse

a. Suchen Sie nach dem Serverzertifikat und dem privaten Zertifikatschllssel.
Damit S3-Clients eine Verbindung tber einen S3-API-Endpunkt-Domain-Namen herstellen kénnen,
verwenden Sie ein Multi-Domain- oder Platzhalterzertifikat, das mit allen Domanennamen
Ubereinstimmt, die der Client zum Herstellen der Verbindung zum Grid verwenden kann.
Beispielsweise kann das Serverzertifikat den Domanennamen verwenden * . example. com.

"Konfigurieren von S3-API-Endpunkt-Domain-Namen"

a. Optional kdnnen Sie nach einem CA-Bundle suchen.

b. Wahlen Sie Speichern.

Die PEM-kodierten Zertifikatdaten fiir den Endpunkt werden angezeigt.

11. Wenn Sie HTTPS ausgewahlt haben und ein Zertifikat erstellen méchten, wahlen Sie Zertifikat erstellen.

Generate Certificate
Comain 1 * 53 .example.com +
IF1 0.0.0.0 +

Subject ICN=StorageGRID

Days valid 730

a. Geben Sie einen Domain-Namen oder eine IP-Adresse ein.

Sie kénnen Platzhalter verwenden, um die vollstéandig qualifizierten Domanennamen aller Admin-
Nodes und Gateway-Nodes darzustellen, auf denen der Load Balancer Service ausgefihrt wird.
Beispiel: *. sgws. foo.com Verwendet den Platzhalter * fir die Darstellung gnl.sgws. foo.com Und



gn2.sgws.foo.com.
"Konfigurieren von S3-API-Endpunkt-Domain-Namen"
a. Wahlen Sie 4= So figen Sie weitere Domain-Namen oder IP-Adressen hinzu:

Wenn Sie Hochverflgbarkeitsgruppen (HA-Gruppen) verwenden, fiigen Sie die Domain-Namen und
IP-Adressen der virtuellen HA-IPs hinzu.

b. Geben Sie optional einen X.509-Studienteilnehmer ein, der auch als Distinguished Name (DN)
bezeichnet wird, um zu ermitteln, wer das Zertifikat besitzt.

c. Wahlen Sie optional die Anzahl der Tage aus, an denen das Zertifikat gultig ist. Der Standardwert ist
730 Tage.

d. Wahlen Sie Erzeugen.
Die Zertifikatmetadaten und die PEM-kodierten Zertifikatdaten fir den Endpunkt werden angezeigt.
12. Klicken Sie Auf Speichern.

Der Endpunkt wird erstellt. In der Tabelle auf der Seite Load Balancer Endpoints werden der Anzeigename,
die Portnummer, das Protokoll und die Endpunkt-ID des Endpunkts aufgefihrt.

Verwandte Informationen
"Verwalten Sie erholen"

"Netzwerkrichtlinien"
"Verwalten von Hochverfligbarkeitsgruppen"

"Verwalten von nicht vertrauenswirdigen Client-Netzwerken"

Bearbeiten von Load Balancer-Endpunkten

Fir einen ungesicherten (HTTP) Endpunkt kénnen Sie den Diensttyp des Endpunkts zwischen S3 und Swift
andern. Fur einen gesicherten Endpunkt (HTTPS) kdnnen Sie den Diensttyp des Endpunkts bearbeiten und
das Sicherheitszertifikat anzeigen oder andern.

Was Sie bendtigen
» Sie mussen Uber die Berechtigung Root Access verfiigen.

» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

Schritte

1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Balancer-Endpunkte Laden.

Die Seite Load Balancer Endpoints wird angezeigt. Die vorhandenen Endpunkte sind in der Tabelle
aufgefihrt.

Endpunkte mit bald auslaufenden Zertifikaten sind in der Tabelle aufgefiihrt.

10
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Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage Nodes. HTTPS
endpaint cerificates are configured per endpaoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.
2. Wahlen Sie den Endpunkt aus, den Sie bearbeiten mochten.
3. Klicken Sie auf Endpunkt bearbeiten.
Das Dialogfeld Endpunkt bearbeiten wird angezeigt.
Fir einen ungesicherten (HTTP) Endpunkt wird nur der Abschnitt Konfiguration des Endpoint Service des
Dialogfelds angezeigt. Fir einen gesicherten Endpunkt (HTTPS) werden die Abschnitte Endpoint Service

Configuration und die Zertifikate des Dialogfelds angezeigt, wie im folgenden Beispiel dargestellt.

Endpoint Service Configuration

Endpoint service type @ S3 ) Swift
Certificates
Upload Certificate ‘ ‘ Generate Certificate
Server CA
Certificate metadata Subject DN: /C=CA/ST=British Columbia/O=NetApp, Inc./QU=SGQA/CN="mraymond-grid-a.sgga.eng.netapp.com

Serial Number: 1C:FD:27:8B:EG:ASBA 3045 A9 16 4F.DC:7T.3E:CE80.7D-AFES
Issuer DN: /C=CA/ST=British Columbia/O=EgualSign, Inc./OU=IT/CN=EqualSign Issuing CA
Issued On: 2000-01-01T00:00:00.000Z
Expires On: 3000-01-01T00:00:00.0002
SHA-1 Fingerprint: 60:30:5A:8C:62:C5:B8:459:DC:9A:B3:F7:B9:.08:58:0E:D2:AZ2.7E:CT
SHA-256 Fingerprint: AF.75.7F.44:C6:86:A4.84.B2.7D:11.DE.9F 49:D3:F6:2ATE:D9:4D:2A1B:8A0B:B3.7E:23.0F B3.CB:84:8
g
Alternative Names: DMNS:* mraymond-grid-a.sgga.eng.netapp.com
DMS:*.99-140-dc1-g1.mraymond-grid-a.sgga.eng.netapp.com
DMS* 98-142-dc1-51. mraymond-grid-a.sgga.eng.netapp.com

Cerificate PEM |~ BEGIN CERTIFICATE-——-- ~
MITHfDCCBWSgAWIBAgIUHPOni+alujBFqRZP3Hc+xoBYr+kwDRYJKoZ IhvcNAQEL
BQAWb] ELMAKGA] UEBhMCQOEXGT AXBgNVBAGMEEJyaXRpc2 g2 93dWl 1 aWEXGDAN
BgNVBLAoMDOVEAWFaU21nbiwgSW5] L] ELMRKGR] UECwwWCSVOxHT AbRgNVBAMMFEV
dWF3U21nbiBJc3N1aWSn IENBMCAX DT AwWMDEWMT 2wMDAWMEF o Y Dz MwMDAWMT AxMDAW
MDAWH] B+MQawCQYDVORGEWIDQTEZMBCGAL UECAWQNNJpdGl 2aCBDb2 x 1 bWIpYTEV
MEMGALUECgWMTmV0QXEWLCBJbmMuMQOwCw Y DVQOLDARTR] FEMS4wLAYDVQQODDCUg
LmlyYX1tbha SELWdyaWQt Y55z Z3FhIlmVuZ ySuZXRhcHAUY2 StMI IBIjANBgkghkiG
SwOBAQEFAROCAQEAMI IBCgHCAQEACN UkwkFg,/B1ULY+bIREOMaVISC+RTSEz102v
Hz4rSnr¥Cn,/WIRCT+fznmnxzaG3a2RRUDInNLnX] Yk+QUPRAAIFZ+51dr8HIXYTE/ NK

4. Nehmen Sie die gewlinschten Anderungen am Endpunkt vor.
Fir einen ungesicherten (HTTP-)Endpunkt kénnen Sie:

- Andern Sie den Endpunkt-Servicetyp zwischen S3 und Swift.
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> Andern Sie den Endpunktbindungsmodus. Fir einen gesicherten Endpunkt (HTTPS) kénnen Sie:
> Andern Sie den Endpunkt-Servicetyp zwischen S3 und Swift.
> Andern Sie den Endpunktbindungsmodus.

o Zeigen Sie das Sicherheitszertifikat an.

o Hochladen oder Generieren eines neuen Sicherheitszertifikats, wenn das aktuelle Zertifikat abgelaufen
ist oder kurz vor Ablauf steht.

Wabhlen Sie eine Registerkarte aus, um detaillierte Informationen zum StorageGRID-
Standardserverzertifikat oder zum hochgeladenen Zertifikat einer Zertifizierungsstelle anzuzeigen.

Um das Protokoll fir einen vorhandenen Endpunkt, zum Beispiel von HTTP zu HTTPS, zu
@ andern, mussen Sie einen neuen Endpunkt erstellen. Befolgen Sie die Anweisungen zum
Erstellen von Load Balancer-Endpunkten, und wahlen Sie das gewlinschte Protokoll aus.

5. Klicken Sie Auf Speichern.

Verwandte Informationen

Erstellen von Load Balancer-Endpunkten

Entfernen von Load Balancer-Endpunkten

Wenn Sie keinen Endpunkt mehr fiir den Load Balancer bendtigen, kénnen Sie ihn entfernen.
Was Sie bendtigen

» Sie missen Uber die Berechtigung Root Access verfiigen.

» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
Schritte

1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Balancer-Endpunkte Laden.

Die Seite Load Balancer Endpoints wird angezeigt. Die vorhandenen Endpunkte sind in der Tabelle
aufgefihrt.

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 83 and Swift requests to Storage Nodes. HTTPS
endpoint cerificates are configured per endpoint.

| = Add endpoint | | & Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpoint § 10444 No
® Secured Endpoint 1 10443 Yes

Displaying 2 endpeints.

2. Wahlen Sie das Optionsfeld links neben dem Endpunkt, den Sie entfernen méchten.

3. Klicken Sie auf Endpunkt entfernen.

Ein Bestatigungsdialogfeld wird angezeigt.
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A Warning

Remove Endpoint

Are you sure you want to remove endpoint ‘Secured Endpoint 17

| canca f§ ok |
4. Klicken Sie auf OK.

Der Endpunkt wird entfernt.

Wie der Lastenausgleich funktioniert - CLB-Service

Der CLB-Dienst (Connection Load Balancer) auf Gateway-Nodes ist veraltet. Der
Lastausgleichsdienst ist jetzt der empfohlene Lastausgleichmechanismus.

Der CLB-Service nutzt Layer 4 Load Balancing zur Verteilung eingehender TCP-Netzwerkverbindungen von
Client-Anwendungen auf den optimalen Storage Node basierend auf Verfligbarkeit, Systemlast und den vom
Administrator konfigurierten Verbindungskosten. Wenn der optimale Speicherknoten ausgewahlt wird, baut der
CLB-Dienst eine zweiseitige Netzwerkverbindung auf und leitet den Datenverkehr vom und zum ausgewahlten
Knoten weiter. Beim CLB wird die Konfiguration des Grid-Netzwerks nicht beriicksichtigt, wenn eingehende
Netzwerkverbindungen geleitet werden.

Um Informationen zum CLB-Dienst anzuzeigen, wahlen Sie Support > Tools > Grid Topology und erweitern
Sie dann einen Gateway-Knoten, bis Sie CLB und die darunter stehenden Optionen auswahlen kénnen.

| overview | \[ Reports | Cosiguration \
? StorageGRID Webscale Deployment s
: Data Center 1 .
‘ e ‘ . Overview: Summary - DC1-G1-98-1861
L r‘ DC1-G1.58-151 Updated: 2018-10-27 18:23:33 POT
- ssu
cLe
HTTR .
5 & Storage Capacity
a Resourcas
- . S5 Storage Nodes Installed MNIA 'ﬁ
[-dfly DC1-52-95-163 Storage Nodes Readable: MiA i
|!:|_‘ DC1-53-96-184 Storage Nodes Wintable A ]
(-4l DC1-ARC1-98-185 Installed Storage Capacity NA 8
(s~ Daia Center 2 Used Storaga Capacity A ]
_r‘ Data Center 3 Used Storage Capacity for Data MNIA fic
Used Starage Capacity for Metadata: MNAA 5
Usable Storage Capacily MAA ]

Wenn Sie den CLB-Service nutzen mochten, sollten Sie die Verbindungskosten fir Ihr StorageGRID-System in
Betracht ziehen.

Verwandte Informationen

"Was sind Verbindungskosten"

"Verbindungskosten werden aktualisiert"
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Verwalten von nicht vertrauenswiurdigen Client-Netzwerken

Wenn Sie ein Client-Netzwerk verwenden, kénnen Sie StorageGRID vor feindlichen
Angriffen schutzen, indem Sie eingehenden Client-Datenverkehr nur auf explizit
konfigurierten Endpunkten akzeptieren.

StandardmaRig ist das Client-Netzwerk auf jedem Grid-Knoten Trusted. Das heif3t, StorageGRID vertraut
standardmafig eingehende Verbindungen zu jedem Grid-Knoten auf allen verfligbaren externen Ports (siehe
Informationen Uber externe Kommunikation in den Netzwerkrichtlinien).

Sie kénnen die Bedrohung durch feindliche Angriffe auf lnrem StorageGRID-System verringern, indem Sie
angeben, dass das Client-Netzwerk auf jedem Knoten unvertrauenswiirdig ist. Wenn das Client-Netzwerk
eines Node nicht vertrauenswirdig ist, akzeptiert der Knoten nur eingehende Verbindungen an Ports, die
explizit als Load Balancer-Endpunkte konfiguriert sind.

Beispiel 1: Der Gateway-Node akzeptiert nur HTTPS-S3-Anforderungen

Angenommen, ein Gateway-Node soll den gesamten eingehenden Datenverkehr im Client-Netzwerk mit
Ausnahme von HTTPS S3-Anforderungen ablehnen. Sie wiirden folgende allgemeine Schritte durchfiihren:

1. Konfigurieren Sie auf der Seite Load Balancer Endpoints einen Endpunkt fiir den Load Balancer fiir S3
Uber HTTPS am Port 443.

2. Geben Sie auf der Seite nicht vertrauenswiirdige Clientnetzwerke an, dass das Client-Netzwerk auf dem
Gateway-Node nicht vertrauenswurdig ist.

Nachdem Sie lhre Konfiguration gespeichert haben, wird der gesamte eingehende Datenverkehr im Client-

Netzwerk des Gateway-Knotens aufl’er HTTPS-S3-Anfragen auf Port 443- und ICMP-Echo-(Ping-)Anfragen
verworfen.

Beispiel 2: Storage-Node sendet Anforderungen von S3-Plattform-Services

Angenommen, Sie méchten den Datenverkehr des Outbound-S3-Plattformdienstes von einem Speicherknoten
aktivieren, jedoch eingehende Verbindungen zu diesem Storage-Node im Client-Netzwerk verhindern. Sie
wuirden diesen allgemeinen Schritt durchfliihren:

» Geben Sie auf der Seite nicht vertrauenswiirdige Clientnetzwerke an, dass das Client-Netzwerk auf dem
Speicherknoten nicht vertrauenswiurdig ist.

Nachdem Sie lhre Konfiguration gespeichert haben, akzeptiert der Speicherknoten keinen eingehenden
Datenverkehr im Client-Netzwerk mehr, aber er erlaubt weiterhin ausgehende Anfragen an Amazon Web
Services.

Verwandte Informationen

"Netzwerkrichtlinien"

"Konfigurieren von Load Balancer-Endpunkten”

Das Festlegen des Client-Netzwerks eines Knotens ist nicht vertrauenswiirdig

Wenn Sie ein Client-Netzwerk verwenden, konnen Sie angeben, ob das Client-Netzwerk
jedes Node vertrauenswdurdig oder nicht vertrauenswdurdig ist. Sie kdnnen auch die
Standardeinstellung fur neue Knoten festlegen, die in einer Erweiterung hinzugefugt

14


https://docs.netapp.com/de-de/storagegrid-115/network/index.html

werden.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
« Sie missen Uber die Berechtigung Root Access verfiigen.

* Wenn ein Admin-Node oder Gateway-Node nur eingehenden Datenverkehr auf explizit konfigurierten
Endpunkten annehmen soll, haben Sie die Load Balancer-Endpunkte definiert.

@ Vorhandene Client-Verbindungen kénnen fehlschlagen, wenn die Load Balancer-Endpunkte
nicht konfiguriert wurden.

Schritte

1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Nicht Vertrauenswiirdiges Clientnetzwerk.
Die Seite nicht vertrauenswirdige Clientnetzwerke wird angezeigt.

Auf dieser Seite werden alle Knoten in lhrem StorageGRID-System aufgelistet. Die Spalte ,nicht verfigbar®
enthalt einen Eintrag, wenn das Client-Netzwerk auf dem Knoten vertrauenswirdig sein muss.

Untrusted Client Networks
If you are using a Client Network, you can specify wheiher a node trusts inbound traffic from the Client Metwork. if the Client Network is untrusted, the
node only accepts inbound trafiic on ports configured as load balancer endpoints.
Set New Node Default
This =etting applies to new nodes expanded info the grid

New Node Client Network & Trusted

Default 0 Untrusted

Select Untrusted Client Network Nodes
Select nodes that should have untrusted Client Metwork enforcement.

Node Name Unavailable Reason
]| DC1-ADMA
= 'DC1-6G1
2 | D{C1-51
21 1 DC1-52
& |pc1s3

DC1-54

Client Network untrusted on 0 nodes

2. Geben Sie im Abschnitt Neue Knoten Standard festlegen an, was die Standardeinstellung sein soll, wenn
neue Knoten in einem Erweiterungsvorgang zum Raster hinzugefugt werden.

o Trusted: Wenn ein Knoten in einer Erweiterung hinzugefligt wird, wird seinem Client-Netzwerk
vertraut.
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o UnTrusted: Wenn ein Knoten in einer Erweiterung hinzugeflgt wird, ist sein Client-Netzwerk nicht
vertrauenswurdig. Sie kdnnen bei Bedarf zu dieser Seite zurlickkehren, um die Einstellung fir einen
bestimmten neuen Knoten zu andern.

@ Diese Einstellung hat keine Auswirkung auf die vorhandenen Nodes im StorageGRID
System.

3. Wahlen Sie im Abschnitt nicht vertrauenswiirdige Client-Netzwerkknoten auswéhlen die Knoten aus,
die Clientverbindungen nur auf explizit konfigurierten Load-Balancer-Endpunkten zulassen sollen.

Sie kdnnen das Kontrollkastchen im Titel auswahlen oder deaktivieren, um alle Knoten auszuwahlen oder
zu deaktivieren.

4. Klicken Sie Auf Speichern.

Die neuen Firewall-Regeln werden sofort hinzugeflgt und durchgesetzt. Vorhandene Client-Verbindungen
koénnen fehlschlagen, wenn die Load Balancer-Endpunkte nicht konfiguriert wurden.

Verwandte Informationen

"Konfigurieren von Load Balancer-Endpunkten”

Verwalten von Hochverfugbarkeitsgruppen

Hochverfugbarkeitsgruppen (High Availability groups, HA-Gruppen) sorgen fur
hochverfugbare Datenverbindungen fur S3 und Swift Clients. HA-Gruppen konnen auch
fur hochverfluigbare Verbindungen mit dem Grid Manager und dem Tenant Manager
verwendet werden.

* "Eine HA-Gruppe"

« "Verwendung von HA-Gruppen"

+ "Konfigurationsoptionen fir HA-Gruppen"

+ "Erstellen einer Hochverfigbarkeitsgruppe"
 "Bearbeiten einer Hochverfugbarkeitsgruppe"

« "Entfernen einer Hochverfligbarkeitsgruppe"

Eine HA-Gruppe

Hochverfugbarkeitsgruppen verwenden virtuelle IP-Adressen (VIPs), um aktiv-Backup-
Zugriff auf Gateway Node- oder Admin-Node-Services bereitzustellen.

Eine HA-Gruppe besteht aus mindestens einer Netzwerkschnittstellen an Admin-Nodes und Gateway-Nodes.
Beim Erstellen einer HA-Gruppe wahlen Sie Netzwerkschnittstellen aus, die zum Grid Network (eth0) oder
dem Client-Netzwerk (eth2) gehoren. Alle Schnittstellen in einer HA-Gruppe mussen sich im selben Netzwerk-
Subnetz befinden.

Eine HA-Gruppe behélt eine oder mehrere virtuelle IP-Adressen bei, die der aktiven Schnittstelle in der Gruppe
hinzugefugt werden. Wenn die aktive Schnittstelle nicht mehr verflgbar ist, werden die virtuellen IP-Adressen
in eine andere Schnittstelle verschoben. Dieser Failover-Prozess dauert in der Regel nur wenige Sekunden
und ist schnell genug, dass Client-Applikationen nur geringe Auswirkungen haben und sich auf normale
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Wiederholungsmuster verlassen kdnnen, um den Betrieb fortzusetzen.

Die aktive Schnittstelle in einer HA-Gruppe wird als Master bezeichnet. Alle anderen Schnittstellen werden als
Backup bezeichnet. Um diese Bezeichnungen anzuzeigen, wahlen Sie Knoten > Node > Ubersicht.

DC1-ADM1 (Admin Node)

Crverview Hardware Metwork Storage Load Balancer Events Tasks

Node Information @

Name OC1-ADM1

Type Admin Node

D T11b7hSh-8d24-4d9f-377a-be3fadac2Ted
Connection State + Connectad

Software Version 11.4.0 (build 20200515.2346 8edchbf)
HA Groups Fabric Pools, Master

: IP Addresses 192.166.2.208, 10.224.2 208, 47 A7 2208, A7 AT 4219 Show more

Beim Erstellen einer HA-Gruppe geben Sie eine Schnittstelle an, die der bevorzugte Master sein soll. Der
bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu fiihrt, dass die VIP-Adressen
einer Backup-Schnittstelle neu zugewiesen werden. Wenn der Fehler behoben ist, werden die VIP-Adressen
automatisch zuriick zum bevorzugten Master verschoben.

Ein Failover kann aus einem der folgenden Griinde ausgeldst werden:

» Der Node, auf dem die Schnittstelle konfiguriert ist, schaltet sich aus.

* Der Node, auf dem die Schnittstelle konfiguriert ist, verliert mindestens 2 Minuten lang die Verbindung zu
allen anderen Nodes

 Die aktive Schnittstelle ausfallt.
* Der Lastverteiler-Dienst wird angehalten.

» Der High Availability Service stoppt.

Der Failover wird moéglicherweise nicht durch Netzwerkausfalle auf3erhalb des Node ausgeldst,

@ der die aktive Schnittstelle hostet. Ebenso wird der Failover nicht durch den Ausfall des CLB-
Dienstes (veraltet) oder der Dienste fir den Grid-Manager oder den Mandanten-Manager
ausgelost.

Wenn die HA-Gruppe Schnittstellen von mehr als zwei Nodes enthalt, kann wahrend des Failover die aktive
Schnittstelle zu einer anderen Node verschoben werden.

Verwendung von HA-Gruppen

Es empfiehlt sich, aus mehreren Grinden Gruppen fiur Hochverfligbarkeit (HA) zu
verwenden.
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* Eine HA-Gruppe kann hochverfigbare administrative Verbindungen mit dem Grid Manager oder dem
Mandanten Manager bereitstellen.

» Eine HA-Gruppe kann hochverfligbare Datenverbindungen fir S3 und Swift Clients bieten.

» Eine HA-Gruppe, die nur eine Schnittstelle enthalt, ermoglicht es Ihnen, viele VIP-Adressen bereitzustellen

und explizit IPv6-Adressen festzulegen.

Eine HA-Gruppe kann nur Hochverfiigbarkeit bieten, wenn alle Nodes in der Gruppe dieselben Services
bereitstellen. Wenn Sie eine HA-Gruppe erstellen, fligen Sie Schnittstellen von den Typen von Nodes hinzu,
die die erforderlichen Services bereitstellen.

+ Admin Nodes: Schliefen Sie den Load Balancer Service ein und ermdglichen Sie den Zugriff auf den Grid

Manager oder den Tenant Manager.

« Gateway-Knoten: SchlieRen Sie den Load Balancer Service und den CLB-Dienst (veraltet) ein.

Zweck der HA-Gruppe Fiigen Sie diesem Typ Nodes der HA-Gruppe
hinzu
Zugriff auf Grid Manager * Primarer Admin-Node (bevorzugter Master)

* Nicht primare Admin-Nodes
Hinweis: der primare Admin-Knoten muss der
bevorzugte Master sein. Einige Wartungsvorgange

kénnen nur vom primaren Admin-Node ausgefiihrt
werden.

Zugriff nur auf Tenant Manager * Primare oder nicht primare Admin-Nodes

S3- oder Swift-Client-Zugriff — Load Balancer Service * Admin-Nodes
» Gateway-Nodes
S3- oder Swift-Client-Zugriff — CLB-Service » Gateway-Nodes

Hinweis: der CLB-Service ist veraltet.

Einschrankungen bei der Verwendung von HA-Gruppen mit Grid Manager oder Tenant Manager

Der Ausfall von Services fur den Grid Manager oder den Mandanten-Manager I6st nicht ein Failover innerhalb
der HA-Gruppe aus.

Wenn Sie sich bei einem Failover beim Grid Manager oder beim Tenant Manager angemeldet haben, werden
Sie abgemeldet und mussen sich erneut anmelden, um Ihre Aufgabe fortzusetzen.

Einige Wartungsvorgange koénnen nicht ausgefihrt werden, wenn der primare Admin-Node nicht verflgbar ist.
Wahrend des Failovers kénnen Sie Ihr StorageGRID-System mit dem Grid-Manager Gberwachen.

Einschrankungen bei der Verwendung von HA-Gruppen mit dem CLB-Service

Der Ausfall des CLB-Dienstes I6st nicht ein Failover innerhalb der HA-Gruppe aus.

@ Der CLB-Service ist veraltet.
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Konfigurationsoptionen fir HA-Gruppen

Die folgenden Diagramme bieten Beispiele fur verschiedene Moglichkeiten zum
Konfigurieren von HA-Gruppen. Jede Option hat vor- und Nachteile.

Active-Backup HA DNS Round Robin

GW 1 (Backup) GW 1 IP
HA Group 1 VIPs |
_Lb GW 2 (Master) DNS
Entry

_I—) GW 3 (Master) | oW 2 1P

GW 4 (Backup) GW = Gateway Node
VIP =Virtual IP address

HA Group 2 VIPs

Active-Active HA

|_. HA Group 1 VIP
GW 1 (Master in HA 2
> ( )

(Backupin HA 1)
DMNS
Entry

| » GW 2 (Master in HA 1)
| (Backup in HA 2)
HA Group 2 VIP

Wenn mehrere sich Gberschneidende HA-Gruppen erstellt werden, wie im ,aktiv/aktiv-HA-Beispiel“ dargestellt,
wird der Gesamtdurchsatz mit der Anzahl der Nodes und HA-Gruppen skaliert. Mit drei oder mehr Nodes und
drei oder mehr HA-Gruppen kénnen aullerdem Vorgange mithilfe einer der VIPs fortgesetzt werden — selbst
bei Wartungsarbeiten, bei denen ein Node offline geschaltet werden muss.

Die Tabelle enthalt eine Zusammenfassung der Vorteile der einzelnen HA-Konfigurationen, die in der
Abbildung dargestellt sind.

Konfiguration Vorteile Nachteile
Aktiv/Backup HA * Management Uber * In einer HA-Gruppe ist nur ein
StorageGRID ohne externe Node aktiv. Mindestens ein
Abhangigkeiten Node pro HA-Gruppe bleibt im
Ruhezustand.

e Schnelles Failover.
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Konfiguration Vorteile Nachteile

DNS Round Robin » Erhohter Aggregatdurchsatz: » Langsamer Failover, der vom
+ Keine leerlaufenden Hosts Eahr(]a:t-Verhalten abhangen

+ Konfiguration von Hardware
aullerhalb von StorageGRID
erforderlich

* Bendtigt eine vom Kunden
implementierte
Zustandsprifung.

Aktiv/Aktiv * Der Datenverkehr wird tber » Komplexer zu konfigurieren.

mehrere HA-Gruppen verteilt. » Konfiguration von Hardware

» Hoher Aggregatdurchsatz, der aullerhalb von StorageGRID
mit der Anzahl der HA-Gruppen erforderlich

skaliert werden kann * Bendtigt eine vom Kunden

» Schnelles Failover. implementierte
Zustandsprufung.

Erstellen einer Hochverfugbarkeitsgruppe

Sie kdnnen eine oder mehrere Hochverfugbarkeitsgruppen (HA-Gruppen) erstellen, die
fur hochverfugbaren Zugriff auf die Services in Admin-Nodes oder Gateway-Nodes
sorgen.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie missen Uber die Berechtigung Root Access verfiigen.

Uber diese Aufgabe
Eine Schnittstelle muss die folgenden Bedingungen erflllen, die in einer HA-Gruppe enthalten sein sollen:

 Die Schnittstelle muss fur einen Gateway-Node oder einen Admin-Node verwendet werden.
* Die Schnittstelle muss zum Grid Network (ethO) oder dem Client Network (eth2) gehéren.

» Die Schnittstelle muss mit fester oder statischer IP-Adresse konfiguriert werden, nicht mit DHCP.

Schritte
1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Hochverfiigbarkeitsgruppen.

Die Seite ,Hochverfugbarkeitsgruppen® wird angezeigt.
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High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active node and switch to a
backup node automatically if a node faiis.

+ Creale| # Edit| | % Remove
Name Description Virtual IP Addresses Interfaces

No HA groups found.

2. Klicken Sie Auf Erstellen.
Das Dialogfeld Gruppe fir hohe Verfligbarkeit erstellen wird angezeigt.

3. Geben Sie einen Namen und, falls gewlinscht, eine Beschreibung fur die HA-Gruppe ein.
4. Klicken Sie Auf Schnittstellen Auswahlen.

Das Dialogfeld Schnittstellen zu Hochverfigbarkeitsgruppe hinzufligen wird angezeigt. In der Tabelle
werden die infrage kommenden Nodes, Schnittstellen und IPv4-Subnetze aufgefuhrt.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same netwaork subnet.

Add to HA group Node Name Interface |Pvd4 Subnet Unavailable Reason

gid0-gi ethl 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g1 eth2 47 47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g2 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g2 eth2 47.47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g3 ethl 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
] g140-g3 eth2 192.168.0.0/21

g140-g4 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
v g140-g4 eth2 192.166.0.0/21

There are 2 interfaces selected.

=3
Eine Schnittstelle wird in der Liste nicht angezeigt, wenn ihre IP-Adresse durch DHCP zugewiesen wird.

5. Aktivieren Sie in der Spalte zur HA-Gruppe das Kontrollkastchen fiir die Schnittstelle, die zur HA-Gruppe
hinzugefiigt werden soll.

Beachten Sie die folgenden Richtlinien fir die Auswahl von Schnittstellen:

o Sie mussen mindestens eine Schnittstelle auswahlen.

o Wenn Sie mehrere Schnittstellen auswahlen, missen sich alle Schnittstellen entweder im Grid Network
(eth0) oder im Client Network (eth2) befinden.

o Alle Schnittstellen missen sich im gleichen Subnetz oder in Subnetzen mit einem gemeinsamen Prafix
befinden.
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IP-Adressen werden auf das kleinste Subnetz beschrankt (das mit dem grof3ten Prafix).
> Wenn Sie Schnittstellen fir verschiedene Node-Typen auswahlen und ein Failover auftritt, sind nur die
Dienste verfugbar, die fur die ausgewahlten Knoten gemeinsam sind.

= Wahlen Sie mindestens zwei Admin-Nodes aus, um den HA-Schutz des Grid Manager oder des
Mandanten-Manager zu erhalten.

= Wahlen Sie zwei oder mehr Admin-Nodes, Gateway-Nodes oder beide aus, um den HA-Schutz
des Load Balancer Service zu gewahrleisten.

= Wahlen Sie mindestens zwei Gateway-Nodes aus, um den HA-Schutz des CLB-Service zu
gewabhrleisten.

@ Der CLB-Service ist veraltet.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet

Add to HA group Node Name Interface IPv4 Subnet Unavailable Reason
7] DC1-ADMA ethd 10.96.100.0/23
¥ DC1-G1 ethd 10:96.100.0/23
7 DC2-ADMA1 ethd 10.96.100.0/23

There are 3 interfaces selected.

Attention: You have selected nodes of different types that run different services. If a failover occurs, anly the services
common to all node types will be available on the virtual [Ps.

E3

6. Klicken Sie Auf Anwenden.
Die ausgewahlten Schnittstellen werden auf der Seite Hochverfligbarkeitgruppe erstellen im Abschnitt

Schnittstellen aufgefiihrt. Standardmafig wird die erste Schnittstelle in der Liste als bevorzugter Master
ausgewahilt.
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Create High Availability Group
High Availability Group
Mame HA Group 1

Description

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Select Interfaces

MNode Name Interface IPv4 Subnet Preferred Master
g140-g1 eth?2 47 47.0.0021 L
g140-g2 eth2 47 47.0.0/21

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet: 47 47 .0.0/21. All virtual IP addresses must be within this subnet. There must he at least 1
and no more than 10 virtual IP addresses.

Virtual IP Address 1 0.0.0.0 +

7. Wenn Sie eine andere Schnittstelle als bevorzugten Master auswahlen mochten, wahlen Sie diese
Schnittstelle in der Spalte bevorzugter Master aus.

Der bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu flhrt, dass die VIP-
Adressen einer Backup-Schnittstelle neu zugewiesen werden.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, missen Sie eine Schnittstelle am
@ primaren Admin-Node auswahlen, um der bevorzugte Master-Typ zu sein. Einige
Wartungsvorgange kdnnen nur vom primaren Admin-Node ausgefiihrt werden.

8. Geben Sie im Abschnitt virtuelle IP-Adressen der Seite eine bis 10 virtuelle IP-Adressen fiir die HA-Gruppe
ein. Klicken Sie auf das Pluszeichen (=) Um mehrere IP-Adressen hinzuzuftigen.

Sie mussen mindestens eine IPv4-Adresse angeben. Optional kdnnen Sie weitere IPv4- und IPv6-
Adressen angeben.

IPv4-Adressen missen sich im IPv4-Subnetz befinden, das von allen Mitgliedschnittstellen gemeinsam
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genutzt wird.
9. Klicken Sie Auf Speichern.
Die HA-Gruppe wird erstellt. Sie kdnnen jetzt die konfigurierten virtuellen IP-Adressen verwenden.
Verwandte Informationen
"Installieren Sie Red hat Enterprise Linux oder CentOS"
"VMware installieren”
"Installieren Sie Ubuntu oder Debian"

"Managen des Lastausgleichs"

Bearbeiten einer Hochverfligbarkeitsgruppe

Sie konnen eine HA-Gruppe (High Availability, Hochverfugbarkeit) bearbeiten, um ihren
Namen und ihre Beschreibung zu andern, Schnittstellen hinzuzufligen oder zu entfernen
oder eine virtuelle IP-Adresse hinzuzufugen oder zu aktualisieren.

Was Sie benétigen

« Sie missen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

« Sie mlssen Uber die Berechtigung Root Access verfigen.

Uber diese Aufgabe
Das Bearbeiten einer HA-Gruppe hat einige der Griinde:

* Hinzufligen einer Schnittstelle zu einer vorhandenen Gruppe Die Schnittstellen-IP-Adresse muss sich
innerhalb desselben Subnetzes befinden wie andere Schnittstellen, die der Gruppe bereits zugewiesen
sind.

« Entfernen einer Schnittstelle aus einer HA-Gruppe. Sie kdnnen beispielsweise keine Deaktivierung eines
Standorts oder Nodes starten, wenn die Schnittstelle eines Node fiir das Grid Network oder das Client
Network in einer HA-Gruppe verwendet wird.

Schritte
1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Hochverfiigbarkeitsgruppen.

Die Seite ,Hochverfugbarkeitsgruppen® wird angezeigt.
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High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces

gl40-adm1:eth2 (preferred Master)

HA Group 1 47.47 4219
g140-g1:eth2
HA Group 2 47.47 4218 g140-g1:eth2 (preferred Master)
47.47 4217 g140-g2:eth2

Displaying 2 HA groups.

2. Wahlen Sie die HA-Gruppe aus, die Sie bearbeiten mdéchten, und klicken Sie auf Bearbeiten.
Das Dialogfeld ,High Availability Group bearbeiten” wird angezeigt.

3. Optional kénnen Sie den Namen oder die Beschreibung der Gruppe aktualisieren.

4. Klicken Sie optional auf Schnittstellen auswahlen, um die Schnittstellen fir die HA-Gruppe zu andern.

Das Dialogfeld Schnittstellen zu Hochverfligbarkeitsgruppe hinzufiigen wird angezeigt.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Add to HA group Node Name Interface IPv4 Subnet  Unavailable Reason

gid0-g1 eth 172.16.0.0/21  This IP address is not in the same subnet as the selected interiaces

gid0-gi eth2 47.47.0.021 This IP address is not in the same subnet as the selected interfaces

gi40-g2 eth 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g2 eth2 A7.47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g3 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
] q140-g3 eth2 192.168.0.0/21

g140-g4 eth0 17216.0.0/21 | This IP address is not in the same subnet as the selected interfaces
Ivf] g140-g4 eth2 192.168.0.0/21

There are 2 interfaces selectad.

3
Eine Schnittstelle wird in der Liste nicht angezeigt, wenn ihre IP-Adresse durch DHCP zugewiesen wird.
5. Aktivieren oder deaktivieren Sie die Kontrollkastchen, um Schnittstellen hinzuzufligen oder zu entfernen.

Beachten Sie die folgenden Richtlinien fir die Auswahl von Schnittstellen:

o Sie mussen mindestens eine Schnittstelle auswahlen.

o Wenn Sie mehrere Schnittstellen auswahlen, missen sich alle Schnittstellen entweder im Grid Network
(eth0) oder im Client Network (eth2) befinden.
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o Alle Schnittstellen missen sich im gleichen Subnetz oder in Subnetzen mit einem gemeinsamen Prafix
befinden.

IP-Adressen werden auf das kleinste Subnetz beschrankt (das mit dem grofiten Prafix).
o Wenn Sie Schnittstellen fiir verschiedene Node-Typen auswahlen und ein Failover auftritt, sind nur die

Dienste verfugbar, die fir die ausgewahlten Knoten gemeinsam sind.

= Wahlen Sie mindestens zwei Admin-Nodes aus, um den HA-Schutz des Grid Manager oder des
Mandanten-Manager zu erhalten.

= Wahlen Sie zwei oder mehr Admin-Nodes, Gateway-Nodes oder beide aus, um den HA-Schutz
des Load Balancer Service zu gewahrleisten.

= Wahlen Sie mindestens zwei Gateway-Nodes aus, um den HA-Schutz des CLB-Service zu
gewabhrleisten.

@ Der CLB-Service ist veraltet.

6. Klicken Sie Auf Anwenden.

Die ausgewahlten Schnittstellen werden im Abschnitt Schnittstellen der Seite aufgefiihrt. Standardmafig
wird die erste Schnittstelle in der Liste als bevorzugter Master ausgewabhit.
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Edit High Availability Group 'HA Group - Admin Nodes'
High Availability Group
Mame HA Group - Admin Nodes

Diescription

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnset

Select Interfaces |

Node Name Interface IPv4 Subnet Preferred Master
DCi-ADMA ethi 10.96.100.0/23 L
OC2-ADM1 athi 10.96.100.0/23

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet 10096.100.0/23. All virtual IP addresses must be within this subnet. There must be at
least 1 and no more than 10 virtual P addresses

Virtual IF Address 1 10.95.100.1 +

=

7. Wenn Sie eine andere Schnittstelle als bevorzugten Master auswahlen méchten, wahlen Sie diese
Schnittstelle in der Spalte bevorzugter Master aus.

Der bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu fihrt, dass die VIP-
Adressen einer Backup-Schnittstelle neu zugewiesen werden.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, miissen Sie eine Schnittstelle am
@ primaren Admin-Node auswahlen, um der bevorzugte Master-Typ zu sein. Einige
Wartungsvorgange kénnen nur vom primaren Admin-Node ausgefiihrt werden.

8. Optional kénnen Sie die virtuellen IP-Adressen fir die HA-Gruppe aktualisieren.

Sie mussen mindestens eine IPv4-Adresse angeben. Optional kdnnen Sie weitere IPv4- und IPv6-
Adressen angeben.

IPv4-Adressen missen sich im IPv4-Subnetz befinden, das von allen Mitgliedschnittstellen gemeinsam
genutzt wird.
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9. Klicken Sie Auf Speichern.

Die HA-Gruppe wird aktualisiert.

Entfernen einer Hochverfugbarkeitsgruppe

Sie kdénnen eine HA-Gruppe (High Availability, Hochverfiigbarkeit) entfernen, die Sie nicht
mehr verwenden.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

« Sie missen uber die Berechtigung Root Access verfigen.

Diese Aufgabe auslassen

Wenn Sie eine HA-Gruppe entfernen, kdnnen alle S3- oder Swift-Clients, die fur die Verwendung einer der
virtuellen IP-Adressen der Gruppe konfiguriert sind, keine Verbindung zu StorageGRID mehr herstellen. Um
Client-Unterbrechungen zu vermeiden, sollten Sie alle betroffenen S3 oder Swift Client-Applikationen
aktualisieren, bevor Sie eine HA-Gruppe entfernen. Aktualisieren Sie jeden Client, um eine Verbindung tber
eine andere IP-Adresse herzustellen, z. B. die virtuelle IP-Adresse einer anderen HA-Gruppe oder die IP-
Adresse, die wahrend der Installation oder bei der Verwendung von DHCP fiir eine Schnittstelle konfiguriert
wurde.

Schritte
1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Hochverfiigbarkeitsgruppen.

Die Seite ,Hochverfiigbarkeitsgruppen” wird angezeigt.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces
gl40-adm1:eth2 (preferred Master)

HA Group 1 4747 4219
g140-g1:eth2
HA Group 2 47.47 4218 g140-g1:eth2 (preferred Master)
A7 474217 g140-g2:eth2

Displaying 2 HA groups.

2. Wahlen Sie die HA-Gruppe aus, die Sie entfernen mochten, und klicken Sie auf Entfernen.

Die Warnung ,Gruppe mit hoher Verflgbarkeit I6schen® wird angezeigt.

28



A Warning

Delete High Availability Group

Are you sure you want to delete High Availability Group "HA group 1'7

3. Klicken Sie auf OK.

Die HA-Gruppe wird entfernt.

Konfigurieren von S3-API-Endpunkt-Domain-Namen

Um virtuelle S3-Hosted-Style-Anforderungen zu unterstitzen, missen Sie die Liste der
Endpunkt-Domain-Namen, mit denen S3-Clients verbunden werden, mit konfigurieren.

Was Sie benotigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

« Sie mUssen Uber spezifische Zugriffsberechtigungen verfligen.

» Sie miUssen bestatigt haben, dass ein Grid-Upgrade nicht ausgefihrt wird.

@ Nehmen Sie keine Anderungen an der Domanennamenkonfiguration vor, wenn ein Grid-
Upgrade ausgefuhrt wird.

Uber diese Aufgabe

Damit Clients S3-Endpunkt-Domain-Namen verwenden kdnnen, miussen Sie alle der folgenden Aufgaben
ausfuhren:

* Verwenden Sie den Grid-Manager, um dem StorageGRID System die S3-Endpunkt-Domain-Namen
hinzuzufligen.

« Stellen Sie sicher, dass das Zertifikat, das der Client fir HTTPS-Verbindungen zu StorageGRID verwendet,
fur alle vom Client erforderlichen Doméanennamen signiert ist.

Beispiel: Wenn der Endpunkt lautet s3. company . com, Sie missen sicherstellen, dass das Zertifikat
verwendet fur HTTPS-Verbindungen enthalt die s3 . company . com endpunkt und Wildcard-alternativer
Name (SAN) des Endpunkts: * . s3.company.com.

» Konfigurieren Sie den vom Client verwendeten DNS-Server. Fligen Sie DNS-Datensatze fur die IP-
Adressen ein, die von Clients zum Herstellen von Verbindungen verwendet werden, und stellen Sie sicher,
dass die Datensatze auf alle erforderlichen Endpunkt-Domanennamen verweisen, einschliellich
Platzhalternamen.
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Clients kénnen sich mit StorageGRID uber die IP-Adresse eines Gateway-Node, eines
Admin-Nodes oder eines Storage-Nodes oder durch Verbindung mit der virtuellen IP-

@ Adresse einer Hochverflugbarkeitsgruppe verbinden. Sie sollten verstehen, wie Client-
Anwendungen eine Verbindung zum Raster herstellen, sodass Sie die richtigen IP-Adressen
in die DNS-Eintrage aufnehmen kdnnen.

Das Zertifikat, das ein Client fir HTTPS-Verbindungen verwendet, hangt davon ab, wie der Client mit dem Grid
verbindet:

* Wenn ein Client eine Verbindung Uber den Load Balancer-Service herstellt, verwendet er das Zertifikat fur
einen bestimmten Load Balancer-Endpunkt.

@ Jeder Load Balancer-Endpunkt verfiigt tGber ein eigenes Zertifikat, und jeder Endpunkt kann
so konfiguriert werden, dass verschiedene Endpunkt-Domain-Namen erkannt werden.

» Wenn der Client eine Verbindung zu einem Storage-Node oder zum CLB-Dienst auf einem Gateway-Node
herstellt, verwendet der Client ein benutzerdefiniertes Grid-Serverzertifikat, das aktualisiert wurde, um alle
erforderlichen Endpoint-Domanennamen einzuschliel3en.

@ Der CLB-Service ist veraltet.

Schritte
1. Wahlen Sie Konfiguration > Netzwerkeinstellungen > Domanennamen.

Die Seite ,Endpoint Domain-Namen* wird angezeigt.

Endpoint Domain Names

Virtual Hosted-Style Requests

Enable support of 53 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: 53 example com
s3.example.co.uk, s3-east example.com

Endpoint 1 s3.example.com x

Endpoint 2 + X

2. Geben Sie mit dem (+)-Symbol die Liste der S3-API-Endpunktdomanennamen in die Felder Endpunkt ein.
Wenn diese Liste leer ist, ist die Unterstltzung fur virtuelle S3-Hosted-Style-Anforderungen deaktiviert.

3. Klicken Sie Auf Speichern.

4. Stellen Sie sicher, dass die Serverzertifikate, die Clients verwenden, mit den erforderlichen
Endpunktdomanennamen Ubereinstimmen.

o Aktualisieren Sie fur Clients, die den Lastverteilungsdienst verwenden, das Zertifikat, das dem
Lastausgleichsendpunkt zugeordnet ist, mit dem der Client verbunden ist.

> Aktualisieren Sie fiur Clients, die eine direkte Verbindung zu Speicherknoten herstellen oder den CLB-
Dienst auf Gateway-Knoten verwenden, das benutzerdefinierte Serverzertifikat fur das Grid.
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5. Fugen Sie die erforderlichen DNS-Eintrage hinzu, um sicherzustellen, dass die Anforderungen fir den
Domanennamen des Endpunkts aufgeldst werden kénnen.
Ergebnis
Wenn Clients nun den Endpunkt verwenden bucket.s3.company.com, Der DNS-Server I6st sich auf den
richtigen Endpunkt und das Zertifikat authentifiziert den Endpunkt wie erwartet.

Verwandte Informationen

"S3 verwenden"
"Anzeigen von IP-Adressen"
"Erstellen einer Hochverfluigbarkeitsgruppe"

"Konfigurieren eines benutzerdefinierten Serverzertifikats fur Verbindungen mit dem Speicherknoten oder dem
CLB-Dienst"

"Konfigurieren von Load Balancer-Endpunkten”

Aktivieren von HTTP fiir die Clientkommunikation

Standardmallig verwenden Client-Anwendungen das HTTPS-Netzwerkprotokoll fur alle
Verbindungen zu Storage-Nodes oder zum veralteten CLB-Dienst auf Gateway-Nodes.
Optional konnen Sie HTTP fur diese Verbindungen aktivieren, z. B. beim Testen eines
nicht produktiven Grids.

Was Sie bendtigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verflgen.

Uber diese Aufgabe

Flhren Sie diese Aufgabe nur aus, wenn S3- und Swift-Clients HTTP-Verbindungen direkt zu Storage-Nodes
oder zum veralteten CLB-Service auf Gateway-Nodes herstellen missen.

Sie mussen diese Aufgabe nicht fur Clients abschliel3en, die nur HTTPS-Verbindungen verwenden oder fur
Clients, die eine Verbindung zum Load Balancer-Dienst herstellen (da Sie jeden Load Balancer-Endpunkt so
konfigurieren kdnnen, dass entweder HTTP oder HTTPS verwendet werden). Weitere Informationen finden Sie
in den Informationen zum Konfigurieren von Load Balancer-Endpunkten.

Siehe "Zusammenfassung: IP-Adressen und Ports fur Client-Verbindungen" Um zu erfahren, welche S3- und
Swift-Clients beim Herstellen einer Verbindung zu Storage-Nodes oder zum veralteten CLB-Dienst tber HTTP
oder HTTPS verwenden

@ Gehen Sie vorsichtig vor, wenn Sie HTTP fiir ein Produktions-Grid aktivieren, da die
Anforderungen unverschlisselt gesendet werden.

Schritte
1. Wahlen Sie Konfiguration > Systemeinstellungen > Gitteroptionen.

2. Aktivieren Sie im Abschnitt Netzwerkoptionen das Kontrollkdstchen HTTP-Verbindung aktivieren.
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Network Options

Prevent Client Modificaion &
Enable HTTP Connection & 7

Metwork Transfer Encryption @ AES128-5HA = AESZhG-SHA

3. Klicken Sie Auf Speichern.

Verwandte Informationen
"Konfigurieren von Load Balancer-Endpunkten”

"S3 verwenden"

"Verwenden Sie Swift"

Steuern, welche Client-Operationen zulassig sind

Sie kdonnen die Option ,Client Modification Grid verhindern® auswahlen, um bestimmte
HTTP-Client-Vorgange zu verweigern.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verfiigen.

Uber diese Aufgabe

,Client-Anderung verhindern® ist eine systemweite Einstellung. Wenn die Option ,Client-Anderung verhindern®
ausgewahlt ist, werden die folgenden Anfragen verweigert:

+ S3 REST API
o Bucket-Anforderungen l6schen

> Alle Anforderungen, die das Andern von Daten eines vorhandenen Objekts, benutzerdefinierter
Metadaten oder S3-Objekt-Tagging zum Einsatz kommen

Diese Einstellung gilt nicht fir Buckets mit aktivierter Versionierung. Bei der
@ Versionierung werden bereits Anderungen an Objektdaten, benutzerdefinierten
Metadaten und Objekt-Tagging verhindert.

» Swift REST API
o Container-Anforderungen Idschen

o Antrage zum Andern vorhandener Objekte. Beispielsweise werden folgende Vorgange verweigert: Put
Overwrite, Delete, Metadata Update usw.

Schritte
1. Wahlen Sie Konfiguration > Systemeinstellungen > Gitteroptionen.
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2. Aktivieren Sie im Abschnitt Netzwerkoptionen das Kontrollkastchen Client-Anderung verhindern.

Network Options

Prevent Client Modification
o

Enable HTTP Connection
e

Metwork Transfer Encryption
e

3. Klicken Sie Auf Speichern.

[

(O AES128-SHA

(® AES256-SHA
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