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Kontrolle des Administratorzugriffs auf
StorageGRID
Sie können den Administratorzugriff auf das StorageGRID-System steuern, indem Sie
Firewall-Ports öffnen oder schließen, Administratorgruppen und Benutzer verwalten, SSO
konfigurieren und Client-Zertifikate für den sicheren externen Zugriff auf StorageGRID-
Metriken bereitstellen.

• "Zugriffskontrolle durch Firewalls"

• "Identitätsföderation verwenden"

• "Verwalten von Admin-Gruppen"

• "Verwalten von lokalen Benutzern"

• "Verwenden von Single Sign On (SSO) für StorageGRID"

• "Administrator-Client-Zertifikate werden konfiguriert"

Zugriffskontrolle durch Firewalls

Wenn Sie den Zugriff über Firewalls steuern möchten, öffnen oder schließen Sie
bestimmte Ports an der externen Firewall.

Kontrolle des Zugriffs an der externen Firewall

Sie können den Zugriff auf die Benutzeroberflächen und APIs auf StorageGRID-Administratorknoten steuern,
indem Sie bestimmte Ports an der externen Firewall öffnen oder schließen. Beispielsweise möchten Sie
verhindern, dass Mandanten sich an der Firewall mit dem Grid Manager verbinden können, und zwar
zusätzlich über andere Methoden zur Steuerung des Systemzugriffs.

Port Beschreibung Port offen…

443 Standard-HTTPS-Port für
Admin-Nodes

Webbrowser und Management-API-Clients können
auf den Grid Manager, die Grid Management API, den
Mandanten-Manager und die Mandanten-
Management-API zugreifen.

Hinweis: Port 443 wird auch für einen internen
Verkehr genutzt.

8443 Eingeschränkter Grid
Manager-Port an Admin-
Nodes

• Webbrowser und Management-API-Clients
können mithilfe von HTTPS auf den Grid Manager
und die Grid Management API zugreifen.

• Webbrowser und Management-API-Clients
können nicht auf den Mandanten-Manager oder
die Mandanten-Management-API zugreifen.

• Anfragen nach internen Inhalten werden
abgelehnt.
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Port Beschreibung Port offen…

9443 Eingeschränkter
Mandantenmanager-Port
an Admin-Nodes

• Webbrowser und Management-API-Clients
können mithilfe von HTTPS auf den Mandanten-
Manager und die Mandanten-Management-API
zugreifen.

• Webbrowser und Management-API-Clients
können nicht auf den Grid Manager oder die Grid
Management API zugreifen.

• Anfragen nach internen Inhalten werden
abgelehnt.

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht
verfügbar. Sie müssen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit
Single Sign-On authentifizieren möchten.

Verwandte Informationen

"Melden Sie sich beim Grid Manager an"

"Erstellen eines Mandantenkontos, wenn StorageGRID kein SSO verwendet"

"Zusammenfassung: IP-Adressen und Ports für Client-Verbindungen"

"Verwalten von nicht vertrauenswürdigen Client-Netzwerken"

"Installieren Sie Ubuntu oder Debian"

"VMware installieren"

"Installieren Sie Red hat Enterprise Linux oder CentOS"

Identitätsföderation verwenden

Durch die Verwendung von Identity Federation lassen sich Gruppen und Benutzer
schneller einrichten, und Benutzer können sich mithilfe vertrauter Anmeldedaten bei
StorageGRID anmelden.

Identitätsföderation wird konfiguriert

Sie können einen Identitätsverbund konfigurieren, wenn Administratorgruppen und Benutzer in einem anderen
System wie Active Directory, OpenLDAP oder Oracle Directory Server verwaltet werden sollen.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Wenn Sie Single Sign-On (SSO) aktivieren möchten, müssen Sie Active Directory als föderierte
Identitätsquelle und AD FS als Identitäts-Provider verwenden. Siehe „Anforderungen für die
Verwendung von Single Sign-On.“

• Sie müssen Active Directory, OpenLDAP oder Oracle Directory Server als Identitäts-Provider verwenden.
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Wenn Sie einen nicht aufgeführten LDAP v3-Dienst verwenden möchten, müssen Sie sich
an den technischen Support wenden.

• Wenn Sie Transport Layer Security (TLS) für die Kommunikation mit dem LDAP-Server verwenden
möchten, muss der Identitäts-Provider TLS 1.2 oder 1.3 verwenden.

Über diese Aufgabe

Sie müssen eine Identitätsquelle für den Grid Manager konfigurieren, wenn Sie die folgenden Typen von
föderierten Gruppen importieren möchten:

• Verwaltungsgruppen. Die Benutzer in Admin-Gruppen können sich beim Grid Manager anmelden und
anhand der Verwaltungsberechtigungen, die der Gruppe zugewiesen sind, Aufgaben ausführen.

• Mandanten-Benutzergruppen für Mandanten, die ihre eigene Identitätsquelle nicht verwenden Benutzer in
Mandantengruppen können sich beim Mandanten-Manager anmelden und Aufgaben ausführen, basierend
auf den Berechtigungen, die der Gruppe im Mandanten-Manager zugewiesen sind.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Identitätsföderation.

2. Wählen Sie Identitätsföderation aktivieren.

Die Felder zum Konfigurieren des LDAP-Servers werden angezeigt.

3. Wählen Sie im Abschnitt LDAP-Servicetyp den Typ des LDAP-Dienstes aus, den Sie konfigurieren
möchten.

Sie können Active Directory, OpenLDAP oder Other auswählen.

Wenn Sie OpenLDAP auswählen, müssen Sie den OpenLDAP-Server konfigurieren.
Weitere Informationen zur Konfiguration eines OpenLDAP-Servers finden Sie in den
Richtlinien.

Wählen Sie Other aus, um Werte für einen LDAP-Server zu konfigurieren, der Oracle
Directory Server verwendet.

4. Wenn Sie Sonstige ausgewählt haben, füllen Sie die Felder im Abschnitt LDAP-Attribute aus.

◦ Eindeutiger Benutzername: Der Name des Attributs, das die eindeutige Kennung eines LDAP-
Benutzers enthält. Dieses Attribut ist äquivalent zu sAMAccountName Für Active Directory und uid
Für OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein uid.

◦ Benutzer-UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier eines LDAP-
Benutzers enthält. Dieses Attribut ist äquivalent zu objectGUID Für Active Directory und entryUUID
Für OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der
Wert jedes Benutzers für das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte-
oder String-Format sein, wobei Bindestriche ignoriert werden.

◦ Group Unique Name: Der Name des Attributs, das den eindeutigen Identifier einer LDAP-Gruppe
enthält. Dieses Attribut ist äquivalent zu sAMAccountName Für Active Directory und cn Für
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein cn.

◦ Group UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier einer LDAP-Gruppe
enthält. Dieses Attribut ist äquivalent zu objectGUID Für Active Directory und entryUUID Für
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der Wert
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jeder Gruppe für das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte- oder
String-Format sein, wobei Bindestriche ignoriert werden.

5. Geben Sie im Abschnitt LDAP-Server konfigurieren die erforderlichen Informationen zum LDAP-Server und
zur Netzwerkverbindung ein.

◦ Hostname: Der Server-Hostname oder die IP-Adresse des LDAP-Servers.

◦ Port: Der Port, über den eine Verbindung zum LDAP-Server hergestellt wird.

Der Standardport für STARTTLS ist 389 und der Standardport für LDAPS ist 636. Sie
können jedoch jeden beliebigen Port verwenden, solange Ihre Firewall korrekt
konfiguriert ist.

◦ Benutzername: Der vollständige Pfad des Distinguished Name (DN) für den Benutzer, der eine
Verbindung zum LDAP-Server herstellt.

Für Active Directory können Sie auch den unten angegebenen Anmeldenamen oder den
Benutzerprinzipalnamen festlegen.

Der angegebene Benutzer muss über die Berechtigung zum Auflisten von Gruppen und Benutzern
sowie zum Zugriff auf die folgenden Attribute verfügen:

▪ sAMAccountName Oder uid

▪ objectGUID, entryUUID, Oder nsuniqueid

▪ cn

▪ memberOf Oder isMemberOf

◦ Passwort: Das mit dem Benutzernamen verknüpfte Passwort.

◦ Gruppenbasis DN: Der vollständige Pfad des Distinguished Name (DN) für einen LDAP-Unterbaum,
nach dem Sie nach Gruppen suchen möchten. Im Active Directory-Beispiel (unten) können alle
Gruppen, deren Distinguished Name relativ zum Basis-DN (DC=storagegrid,DC=example,DC=com) ist,
als föderierte Gruppen verwendet werden.

Die Group Unique Name-Werte müssen innerhalb der Group-Basis-DN, zu der sie
gehören, eindeutig sein.

◦ User Base DN: Der vollständige Pfad des Distinguished Name (DN) eines LDAP-Unterbaums, nach
dem Sie nach Benutzern suchen möchten.

Die User Unique Name-Werte müssen innerhalb der User Base DN, zu der sie
gehören, eindeutig sein.

6. Wählen Sie im Abschnitt Transport Layer Security (TLS) eine Sicherheitseinstellung aus.

◦ Verwenden Sie STARTTLS (empfohlen): Verwenden Sie STARTTLS, um die Kommunikation mit dem
LDAP-Server zu sichern. Dies ist die empfohlene Option.

◦ LDAPS verwenden: Die Option LDAPS (LDAP über SSL) verwendet TLS, um eine Verbindung zum
LDAP-Server herzustellen. Diese Option wird aus Kompatibilitätsgründen unterstützt.

◦ Verwenden Sie keine TLS: Der Netzwerkverkehr zwischen dem StorageGRID-System und dem
LDAP-Server wird nicht gesichert.

4



Die Verwendung der Option keine TLS verwenden wird nicht unterstützt, wenn Ihr
Active Directory-Server die LDAP-Signatur erzwingt. Sie müssen STARTTLS oder
LDAPS verwenden.

7. Wenn Sie STARTTLS oder LDAPS ausgewählt haben, wählen Sie das Zertifikat aus, mit dem die
Verbindung gesichert werden soll.

◦ Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um Verbindungen zu sichern.

◦ Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes
Sicherheitszertifikat.

Wenn Sie diese Einstellung auswählen, kopieren Sie das benutzerdefinierte Sicherheitszertifikat in das
Textfeld CA-Zertifikat und fügen Sie es ein.

8. Wählen Sie optional Verbindung testen, um die Verbindungseinstellungen für den LDAP-Server zu
validieren.

Wenn die Verbindung gültig ist, wird oben rechts auf der Seite eine Bestätigungsmeldung angezeigt.

9. Wenn die Verbindung gültig ist, wählen Sie Speichern.

Der folgende Screenshot zeigt Beispielkonfigurationswerte für einen LDAP-Server, der Active Directory
verwendet.

Verwandte Informationen

"Unterstützte Chiffren für ausgehende TLS-Verbindungen"

"Anforderungen für die Nutzung von Single Sign On"

"Erstellen eines Mandantenkontos"

"Verwenden Sie ein Mandantenkonto"

Richtlinien für die Konfiguration eines OpenLDAP-Servers

Wenn Sie einen OpenLDAP-Server für die Identitätsföderation verwenden möchten, müssen Sie bestimmte
Einstellungen auf dem OpenLDAP-Server konfigurieren.

Überlagerungen in Memberof und Refint

Die Überlagerungen Memberof und Refint sollten aktiviert sein. Weitere Informationen finden Sie im
Administratorhandbuch für OpenLDAP in den Anweisungen zur Wartung der Reverse-Group-Mitgliedschaft.

Indizierung

Sie müssen die folgenden OpenLDAP-Attribute mit den angegebenen Stichwörtern für den Index
konfigurieren:

• olcDbIndex: objectClass eq

• olcDbIndex: uid eq,pres,sub

• olcDbIndex: cn eq,pres,sub
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• olcDbIndex: entryUUID eq

Stellen Sie außerdem sicher, dass die in der Hilfe für den Benutzernamen genannten Felder für eine optimale
Leistung indiziert sind.

Weitere Informationen zur Wartung der Umkehrgruppenmitgliedschaft finden Sie im Administratorhandbuch für
OpenLDAP.

Verwandte Informationen

"OpenLDAP-Dokumentation: Version 2.4 Administratorhandbuch"

Synchronisierung mit der Identitätsquelle erzwingen

Das StorageGRID-System synchronisiert regelmäßig föderierte Gruppen und Benutzer von der Identitätsquelle
aus. Sie können die Synchronisierung erzwingen, wenn Sie Benutzerberechtigungen so schnell wie möglich
aktivieren oder einschränken möchten.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Die Identitätsquelle muss aktiviert sein.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Identitätsföderation.

Die Seite Identity Federation wird angezeigt. Die Schaltfläche Synchronisieren befindet sich am unteren
Rand der Seite.

2. Klicken Sie Auf Synchronisieren.

Eine Bestätigungsmeldung gibt an, dass die Synchronisierung erfolgreich gestartet wurde. Der
Synchronisierungsprozess kann je nach Umgebung einige Zeit in Anspruch nehmen.

Die Warnmeldung * Identity Federation Failure* wird ausgelöst, wenn es ein Problem gibt,
das die Synchronisierung von föderierten Gruppen und Benutzern aus der Identitätsquelle
verursacht.

Identitätsföderation deaktivieren

Sie können den Identitätsverbund für Gruppen und Benutzer vorübergehend oder dauerhaft deaktivieren.
Wenn die Identitätsföderation deaktiviert ist, besteht keine Kommunikation zwischen StorageGRID und der
Identitätsquelle. Allerdings bleiben alle von Ihnen konfigurierten Einstellungen erhalten, sodass Sie die
Identitätsföderation zukünftig einfach wieder aktivieren können.

Was Sie benötigen
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• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Über diese Aufgabe

Bevor Sie die Identitätsföderation deaktivieren, sollten Sie Folgendes beachten:

• Verbundene Benutzer können sich nicht anmelden.

• Föderierte Benutzer, die sich derzeit anmelden, erhalten bis zu ihrem Ablauf Zugriff auf das StorageGRID-
System, können sich jedoch nach Ablauf der Sitzung nicht anmelden.

• Die Synchronisierung zwischen dem StorageGRID-System und der Identitätsquelle erfolgt nicht, und
Warnmeldungen oder Alarme werden nicht für Konten ausgelöst, die nicht synchronisiert wurden.

• Das Kontrollkästchen Identitätsföderation aktivieren ist deaktiviert, wenn Single Sign-On (SSO) auf
Enabled oder Sandbox Mode gesetzt ist. Der SSO-Status auf der Seite Single Sign-On muss deaktiviert
sein, bevor Sie die Identitätsföderation deaktivieren können.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Identitätsföderation.

2. Deaktivieren Sie das Kontrollkästchen * Identitätsföderation aktivieren*.

3. Klicken Sie Auf Speichern.

Verwandte Informationen

"Deaktivieren der Einzelanmeldung"

Verwalten von Admin-Gruppen

Sie können Administratorgruppen erstellen, um die Sicherheitsberechtigungen für einen
oder mehrere Admin-Benutzer zu verwalten. Benutzer müssen zu einer Gruppe gehören,
die Zugriff auf das StorageGRID-System gewährt.

Erstellen von Admin-Gruppen

Administratorgruppen ermöglichen es Ihnen, festzulegen, welche Benutzer auf welche Funktionen und
Vorgänge im Grid Manager und in der Grid Management API zugreifen können.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Wenn Sie eine föderierte Gruppe importieren möchten, müssen Sie einen Identitätsverbund konfiguriert
haben, und die föderierte Gruppe muss bereits in der konfigurierten Identitätsquelle vorhanden sein.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Gruppen.

Die Seite Admin Groups wird angezeigt und enthält alle vorhandenen Admin-Gruppen.
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2. Wählen Sie Hinzufügen.

Das Dialogfeld Gruppe hinzufügen wird angezeigt.
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3. Wählen Sie für den Gruppentyp Lokal aus, wenn Sie eine Gruppe erstellen möchten, die nur innerhalb von
StorageGRID verwendet werden soll, oder wählen Sie föderiert aus, wenn Sie eine Gruppe aus der
Identitätsquelle importieren möchten.

4. Wenn Sie Lokal ausgewählt haben, geben Sie einen Anzeigenamen für die Gruppe ein. Der Anzeigename
ist der Name, der im Grid Manager angezeigt wird. Zum Beispiel: „MWartung Benutzer“ oder „ILM-
Administratoren“

5. Geben Sie einen eindeutigen Namen für die Gruppe ein.

◦ Lokal: Geben Sie einen eindeutigen Namen ein. Beispiel: „ILM-Administratoren“

◦ Federated: Geben Sie den Namen der Gruppe genau so ein, wie er in der konfigurierten
Identitätsquelle angezeigt wird.

6. Wählen Sie unter Zugriffsmodus aus, ob Benutzer in der Gruppe Einstellungen ändern und Vorgänge im
Grid Manager und der Grid Management API ausführen können oder ob sie nur Einstellungen und
Funktionen anzeigen können.

◦ Lesen-Schreiben (Standard): Benutzer können Einstellungen ändern und die Operationen
durchführen, die durch ihre Verwaltungsberechtigungen erlaubt sind.

◦ Schreibgeschützt: Benutzer können nur Einstellungen und Funktionen anzeigen. Sie können keine
Änderungen vornehmen oder Vorgänge im Grid Manager oder der Grid Management API ausführen.
Lokale schreibgeschützte Benutzer können ihre eigenen Passwörter ändern.

Wenn ein Benutzer zu mehreren Gruppen gehört und eine beliebige Gruppe auf
schreibgeschützt gesetzt ist, hat der Benutzer schreibgeschützten Zugriff auf alle
ausgewählten Einstellungen und Features.

7. Wählen Sie eine oder mehrere Verwaltungsberechtigungen aus.

Sie müssen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls können sich Benutzer der
Gruppe nicht bei StorageGRID anmelden.

8. Wählen Sie Speichern.

Die neue Gruppe wird erstellt. Wenn es sich um eine lokale Gruppe handelt, können Sie jetzt einen oder
mehrere Benutzer hinzufügen. Wenn es sich um eine föderierte Gruppe handelt, verwaltet die
Identitätsquelle, welche Benutzer der Gruppe angehören.

Verwandte Informationen

"Verwalten von lokalen Benutzern"

Berechtigungen für Admin-Gruppen

Beim Erstellen von Admin-Benutzergruppen wählen Sie eine oder mehrere Berechtigungen, um den Zugriff auf
bestimmte Funktionen des Grid Manager zu steuern. Sie können dann jeden Benutzer einer oder mehreren
dieser Admin-Gruppen zuweisen, um zu bestimmen, welche Aufgaben der Benutzer ausführen kann.

Sie müssen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls können sich Benutzer, die
dieser Gruppe angehören, nicht beim Grid Manager anmelden.

Standardmäßig kann jeder Benutzer, der zu einer Gruppe mit mindestens einer Berechtigung gehört, die
folgenden Aufgaben ausführen:

• Melden Sie sich beim Grid Manager an
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• Zeigen Sie das Dashboard an

• Zeigen Sie die Seiten Knoten an

• Monitoring der Grid-Topologie

• Anzeige aktueller und aufgelöster Warnmeldungen

• Aktuelle und historische Alarme anzeigen (Legacy-System)

• Eigenes Kennwort ändern (nur lokale Benutzer)

• Zeigen Sie bestimmte Informationen auf den Seiten Konfiguration und Wartung an

In den folgenden Abschnitten werden die Berechtigungen beschrieben, die Sie beim Erstellen oder Bearbeiten
einer Admin-Gruppe zuweisen können. Für alle nicht explizit genannten Funktionen ist die Root-
Zugriffsberechtigung erforderlich.

Root-Zugriff

Mit dieser Berechtigung erhalten Sie Zugriff auf alle Grid-Administrationsfunktionen.

Verwalten Von Warnmeldungen

Mit dieser Berechtigung erhalten Sie Zugriff auf Optionen zum Verwalten von Warnmeldungen. Benutzer
müssen über diese Berechtigung verfügen, um Stille, Warnmeldungen und Alarmregeln zu verwalten.

Quittierung von Alarmen (Altsystem)

Diese Berechtigung ermöglicht den Zugriff auf Quittierung und Reaktion auf Alarme (Altsystem). Alle Benutzer,
die angemeldet sind, können aktuelle und historische Alarme anzeigen.

Wenn ein Benutzer die Grid-Topologie überwachen und nur Alarme quittieren soll, sollten Sie diese
Berechtigung zuweisen.

Konfiguration Der Seite Grid Topology

Mit dieser Berechtigung haben Sie Zugriff auf die folgenden Menüoptionen:

• Konfigurationsregisterkarten auf den Seiten Support > Tools > Grid Topology.

• Ereignisanzahl zurücksetzen-Link auf der Registerkarte Knoten > Ereignisse.

Andere Grid-Konfiguration

Diese Berechtigung ermöglicht den Zugriff auf zusätzliche Grid-Konfigurationsoptionen.

Um diese zusätzlichen Optionen zu sehen, müssen Benutzer auch über die Berechtigung für die
Konfiguration der Grid Topology-Seite verfügen.

• Alarme (Altsystem):

◦ Globale Alarme

◦ Einrichtung Alter E-Mail-Adresse

• ILM:

◦ Storage-Pools

10



◦ Storage-Klasse

• Konfiguration > Netzwerkeinstellungen

◦ Verbindungskosten

• Konfiguration > Systemeinstellungen:

◦ Anzeigeoptionen

◦ Grid-Optionen

◦ Storage-Optionen

• Konfiguration > Überwachung:

◦ Veranstaltungen

• * Support*:

◦ AutoSupport

Mandantenkonten

Mit dieser Berechtigung erhalten Sie Zugriff auf die Seite Mieter > Mandantenkonten.

Version 1 der Grid Management API (die veraltet ist) verwendet diese Berechtigung, um
Mandantengruppenrichtlinien zu managen, Swift-Admin-Passwörter zurückzusetzen und S3-
Zugriffschlüssel für den Root-Benutzer zu verwalten.

Root-Passwort Des Mandanten Ändern

Mit dieser Berechtigung erhalten Sie Zugriff auf die Option Root Passwort ändern auf der Seite
Mandantenkonten, mit der Sie steuern können, wer das Passwort für den lokalen Root-Benutzer des
Mandanten ändern kann. Benutzer, die diese Berechtigung nicht besitzen, können die Option Root Passwort
ändern nicht sehen.

Sie müssen der Gruppe die Berechtigungen für Mandantenkonten zuweisen, bevor Sie diese
Berechtigung zuweisen können.

Wartung

Mit dieser Berechtigung haben Sie Zugriff auf die folgenden Menüoptionen:

• Konfiguration > Systemeinstellungen:

◦ Domain-Namen*

◦ Server-Zertifikate*

• Konfiguration > Überwachung:

◦ Audit*

• Konfiguration > Zugangskontrolle:

◦ Grid-Passwörter

• Wartung > Wartungsaufgaben

◦ Ausmustern

◦ Erweiterung
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◦ Recovery

• Wartung > Netzwerk:

◦ DNS-Server*

◦ Grid-Netzwerk*

◦ NTP-Server*

• Wartung > System:

◦ Lizenz*

◦ Wiederherstellungspaket

◦ Software-Update

• Support > Tools:

◦ Protokolle

• Benutzer, die nicht über die Wartungsberechtigung verfügen, können die mit einem Sternchen
gekennzeichneten Seiten anzeigen, jedoch nicht bearbeiten.

Abfrage Von Kennzahlen

Mit dieser Berechtigung erhalten Sie Zugriff auf die Seite Support > Tools > Metriken. Diese Berechtigung
bietet auch Zugriff auf benutzerdefinierte Prometheus-metrische Abfragen unter Verwendung des Abschnitts
Metriken der Grid Management API.

ILM

Diese Berechtigung bietet Zugriff auf die folgenden ILM Menüoptionen:

• * Erasure Coding*

• Regeln

• Richtlinien

• Regionen

Der Zugriff auf die Menüoptionen ILM > Storage Pools und ILM > Storage Klasse wird über
die anderen Berechtigungen für die Konfiguration der Grid-Konfiguration und Grid-Topologie-
Seite gesteuert.

Lookup Von Objektmetadaten

Mit dieser Berechtigung haben Sie Zugriff auf das Menü ILM > Object Metadaten Lookup.

Storage Appliance Administrator

Mit dieser Berechtigung erhalten Sie über den Grid Manager Zugriff auf den SANtricity System Manager der E-
Series auf Storage Appliances.

Interaktion zwischen Berechtigungen und Zugriffsmodus

Für alle Berechtigungen legt die Einstellung Zugriffsmodus der Gruppe fest, ob Benutzer Einstellungen ändern
und Vorgänge ausführen können oder ob sie nur die zugehörigen Einstellungen und Funktionen anzeigen
können. Wenn ein Benutzer zu mehreren Gruppen gehört und eine beliebige Gruppe auf schreibgeschützt
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gesetzt ist, hat der Benutzer schreibgeschützten Zugriff auf alle ausgewählten Einstellungen und Features.

Deaktivieren von Funktionen über die Grid Management API

Mithilfe der Grid Management API können Sie bestimmte Funktionen im StorageGRID-System komplett
deaktivieren. Wenn ein Feature deaktiviert ist, kann niemand Berechtigungen zum Ausführen der Aufgaben
zugewiesen werden, die mit diesem Feature verbunden sind.

Über diese Aufgabe

Mit dem deaktivierten Features-System können Sie den Zugriff auf bestimmte Funktionen im StorageGRID-
System verhindern. Die Deaktivierung einer Funktion ist die einzige Möglichkeit, zu verhindern, dass der Root-
Benutzer oder Benutzer, die zu Administratorgruppen mit Root Access-Berechtigung gehören, diese Funktion
verwenden können.

Um zu verstehen, wie diese Funktionalität nützlich sein kann, gehen Sie folgendermaßen vor:

Unternehmen A ist ein Service Provider, der durch die Erstellung von Mandantenkonten die Storage-Kapazität

ihres StorageGRID Systems least. Um die Sicherheit der Objekte ihrer Eigentümer zu schützen, möchte

Unternehmen A sicherstellen, dass die eigenen Mitarbeiter nach der Bereitstellung des Kontos niemals auf ein

Mandantenkonto zugreifen können.

Unternehmen A kann dieses Ziel mithilfe des Systems Funktionen deaktivieren in der Grid Management API

erreichen. Durch die vollständige Deaktivierung der Funktion Ändern des Mandantenstammpassworts im

Grid Manager (sowohl der UI als auch der API) kann Unternehmen A sicherstellen, dass kein Admin-Benutzer

- einschließlich des Stammbenutzers und der Benutzer, die zu Gruppen mit Root Access-Berechtigung

gehören - das Passwort für den Root-Benutzer eines Mandantenkontos ändern kann.

Deaktivieren von Funktionen erneut aktivieren

Standardmäßig können Sie mit der Grid Management API eine deaktivierte Funktion reaktivieren. Wenn Sie
jedoch verhindern möchten, dass deaktivierte Funktionen jemals wieder aktiviert werden, können Sie die
activateFeatures-Funktion selbst deaktivieren.

Die activateFeatures-Funktion kann nicht reaktiviert werden. Wenn Sie sich entscheiden, diese
Funktion zu deaktivieren, beachten Sie, dass Sie die Möglichkeit verlieren, alle anderen
deaktivierten Funktionen dauerhaft zu reaktivieren. Sie müssen sich an den technischen
Support wenden, um verlorene Funktionen wiederherzustellen.

Details finden Sie in der Anleitung zur Implementierung von S3- oder Swift-Client-Applikationen.

Schritte

1. Rufen Sie die Swagger-Dokumentation für die Grid Management API auf.

2. Suchen Sie den Endpunkt zum Deaktivieren von Funktionen.

3. Um eine Funktion, wie z. B. Ändern des Mandantenwurzelkennworts, zu deaktivieren, senden Sie einen
Text wie folgt an die API:

{ "grid": {"changeTenantRootPassword": true} }

Wenn die Anforderung abgeschlossen ist, ist die Funktion Mandantenstammpasswort ändern deaktiviert.
Die Berechtigung zum Ändern des Stammkennworts für Mandanten erscheint nicht mehr in der
Benutzeroberfläche, und jede API-Anforderung, die versucht, das Root-Passwort für einen Mandanten zu
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ändern, schlägt mit „403 Verbotenen“ fehl.

4. Um alle Funktionen erneut zu aktivieren, senden Sie einen Text wie folgt an die API:

{ "grid": null }

Wenn diese Anforderung abgeschlossen ist, werden alle Funktionen, einschließlich der Funktion
„Mandantenstammpasswort ändern“, erneut aktiviert. Die Berechtigung zum Ändern des Root-Kennworts
für Mandanten erscheint jetzt in der Benutzeroberfläche. Jede API-Anforderung, die versucht, das Root-
Passwort für einen Mandanten zu ändern, wird erfolgreich sein, vorausgesetzt, der Benutzer hat die
Berechtigung zum Verwalten des Root-Zugriffs oder zum Ändern des Root-Kennworts für Mandanten.

Das vorherige Beispiel führt dazu, dass all deaktivierte Funktionen reaktiviert werden. Wenn
andere Features deaktiviert wurden, die deaktiviert bleiben sollen, müssen Sie diese explizit
in der PUT-Anforderung angeben. Wenn Sie beispielsweise die Funktion
„Mandantenstammpasswort ändern“ erneut aktivieren und die Funktion „Alarm
Acknowledgement“ deaktivieren möchten, senden Sie diese PUT-Anforderung:

{ "grid": { "alarmAcknowledgment": true } }

Verwandte Informationen

"Verwenden der Grid-Management-API"

Ändern einer Admin-Gruppe

Sie können eine Admin-Gruppe ändern, um die Berechtigungen zu ändern, die der Gruppe zugeordnet sind.
Für lokale Admin-Gruppen können Sie auch den Anzeigenamen aktualisieren.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Gruppen.

2. Wählen Sie die Gruppe aus.

Wenn Ihr System mehr als 20 Elemente enthält, können Sie festlegen, wie viele Zeilen auf jeder Seite
gleichzeitig angezeigt werden. Sie können dann die Suchfunktion Ihres Browsers verwenden, um nach
einem bestimmten Element in den aktuell angezeigten Zeilen zu suchen.

3. Klicken Sie Auf Bearbeiten.

4. Optional geben Sie für lokale Gruppen den Gruppennamen ein, der Benutzern angezeigt wird, z. B.
„Maintual users“.

Sie können den eindeutigen Namen, d. h. den internen Gruppennamen, nicht ändern.

5. Ändern Sie optional den Zugriffsmodus der Gruppe.
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◦ Lesen-Schreiben (Standard): Benutzer können Einstellungen ändern und die Operationen
durchführen, die durch ihre Verwaltungsberechtigungen erlaubt sind.

◦ Schreibgeschützt: Benutzer können nur Einstellungen und Funktionen anzeigen. Sie können keine
Änderungen vornehmen oder Vorgänge im Grid Manager oder der Grid Management API ausführen.
Lokale schreibgeschützte Benutzer können ihre eigenen Passwörter ändern.

Wenn ein Benutzer zu mehreren Gruppen gehört und eine beliebige Gruppe auf
schreibgeschützt gesetzt ist, hat der Benutzer schreibgeschützten Zugriff auf alle
ausgewählten Einstellungen und Features.

6. Optional können Sie Gruppenberechtigungen hinzufügen oder entfernen.

Weitere Informationen zu Administratorgruppenberechtigungen finden Sie unter.

7. Wählen Sie Speichern.

Verwandte Informationen

Berechtigungen für Admin-Gruppen

Löschen einer Admin-Gruppe

Sie können eine Admin-Gruppe löschen, wenn Sie die Gruppe aus dem System entfernen möchten, und alle
mit der Gruppe verknüpften Berechtigungen entfernen. Durch das Löschen einer Admin-Gruppe werden alle
Admin-Benutzer aus der Gruppe entfernt, die Admin-Benutzer jedoch nicht gelöscht.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Über diese Aufgabe

Wenn Sie eine Gruppe löschen, verlieren Benutzer, die dieser Gruppe zugewiesen sind, alle
Zugriffsberechtigungen für den Grid Manager, es sei denn, sie werden von einer anderen Gruppe
Berechtigungen erteilt.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Gruppen.

2. Wählen Sie den Namen der Gruppe aus.

Wenn Ihr System mehr als 20 Elemente enthält, können Sie festlegen, wie viele Zeilen auf jeder Seite
gleichzeitig angezeigt werden. Sie können dann die Suchfunktion Ihres Browsers verwenden, um nach
einem bestimmten Element in den aktuell angezeigten Zeilen zu suchen.

3. Wählen Sie Entfernen.

4. Wählen Sie OK.

Verwalten von lokalen Benutzern

Sie können lokale Benutzer erstellen und lokalen Admin-Gruppen zuweisen, um zu
bestimmen, auf welche Grid Manager-Funktionen diese Benutzer zugreifen können.
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Der Grid Manager enthält einen vordefinierten lokalen Benutzer mit dem Namen „root“. Obwohl Sie lokale
Benutzer hinzufügen und entfernen können, können Sie den Root-Benutzer nicht entfernen.

Wenn Single Sign-On (SSO) aktiviert ist, können sich lokale Benutzer nicht bei StorageGRID
anmelden.

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Erstellen eines lokalen Benutzers

Wenn Sie lokale Administratorgruppen erstellt haben, können Sie einen oder mehrere lokale Benutzer erstellen
und jeden Benutzer einer oder mehreren Gruppen zuweisen. Die Berechtigungen der Gruppe steuern, auf
welche Grid Manager den Benutzer zugreifen kann.

Über diese Aufgabe

Sie können nur lokale Benutzer erstellen und diese Benutzer nur lokalen Admin-Gruppen zuweisen.
Verbundene Benutzer und Gruppen werden über die externe Identitätsquelle verwaltet.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Benutzer.

2. Klicken Sie Auf Erstellen.

3. Geben Sie den Anzeigenamen, den eindeutigen Namen und das Kennwort des Benutzers ein.

4. Weisen Sie den Benutzer einer oder mehreren Gruppen zu, die die Zugriffsberechtigungen regeln.

Die Liste der Gruppennamen wird aus der Tabelle Gruppen generiert.

5. Klicken Sie Auf Speichern.

Verwandte Informationen

"Verwalten von Admin-Gruppen"

Ändern des Kontos eines lokalen Benutzers

Sie können das Konto eines lokalen Administratorbenutzers ändern, um den Anzeigenamen oder die
Gruppenmitgliedschaft des Benutzers zu aktualisieren. Sie können auch vorübergehend verhindern, dass ein
Benutzer auf das System zugreift.

Über diese Aufgabe

Sie können nur lokale Benutzer bearbeiten. Verbundene Benutzerdetails werden automatisch mit der externen
Identitätsquelle synchronisiert.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Benutzer.

2. Wählen Sie den Benutzer aus, den Sie bearbeiten möchten.

Wenn Ihr System mehr als 20 Elemente enthält, können Sie festlegen, wie viele Zeilen auf jeder Seite
gleichzeitig angezeigt werden. Sie können dann die Suchfunktion Ihres Browsers verwenden, um nach
einem bestimmten Element in den aktuell angezeigten Zeilen zu suchen.
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3. Klicken Sie Auf Bearbeiten.

4. Ändern Sie optional den Namen oder die Gruppenmitgliedschaft.

5. Um den Benutzer vorübergehend nicht auf das System zugreifen zu können, aktivieren Sie Zugriff
verweigern.

6. Klicken Sie Auf Speichern.

Die neuen Einstellungen werden angewendet, wenn sich der Benutzer beim nächsten Mal abmeldet und
sich dann wieder beim Grid Manager anmeldet.

Löschen eines lokalen Benutzerkontos

Sie können Konten für lokale Benutzer löschen, die keinen Zugriff mehr auf den Grid Manager benötigen.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Benutzer.

2. Wählen Sie den lokalen Benutzer aus, den Sie löschen möchten.

Der vordefinierte lokale Root-Benutzer kann nicht gelöscht werden.

Wenn Ihr System mehr als 20 Elemente enthält, können Sie festlegen, wie viele Zeilen auf jeder Seite
gleichzeitig angezeigt werden. Sie können dann die Suchfunktion Ihres Browsers verwenden, um nach
einem bestimmten Element in den aktuell angezeigten Zeilen zu suchen.

3. Klicken Sie Auf Entfernen.

4. Klicken Sie auf OK.

Ändern des Kennworts eines lokalen Benutzers

Lokale Benutzer können ihre eigenen Passwörter mit der Option Passwort ändern im Banner Grid Manager
ändern. Darüber hinaus können Benutzer, die Zugriff auf die Seite Admin-Benutzer haben, Passwörter für
andere lokale Benutzer ändern.

Über diese Aufgabe

Sie können Passwörter nur für lokale Benutzer ändern. Verbundene Benutzer müssen ihre eigenen Passwörter
in der externen Identitätsquelle ändern.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Admin-Benutzer.

2. Wählen Sie auf der Seite Benutzer den Benutzer aus.

Wenn Ihr System mehr als 20 Elemente enthält, können Sie festlegen, wie viele Zeilen auf jeder Seite
gleichzeitig angezeigt werden. Sie können dann die Suchfunktion Ihres Browsers verwenden, um nach
einem bestimmten Element in den aktuell angezeigten Zeilen zu suchen.

3. Klicken Sie Auf Passwort Ändern.

4. Geben Sie das Passwort ein und bestätigen Sie es, und klicken Sie auf Speichern.
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Verwenden von Single Sign On (SSO) für StorageGRID

Das StorageGRID-System unterstützt Single Sign-On (SSO) unter Verwendung des
Security Assertion Markup Language 2.0 (SAML 2.0)-Standards. Wenn SSO aktiviert ist,
müssen alle Benutzer von einem externen Identitäts-Provider authentifiziert werden,
bevor sie auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API
oder die Mandantenmanagement-API zugreifen können. Lokale Benutzer können sich
nicht bei StorageGRID anmelden.

• "Funktionsweise von Single Sign-On"

• "Anforderungen für die Nutzung von Single Sign On"

• "Konfigurieren der Single Sign-On-Konfiguration"

Funktionsweise von Single Sign-On

Prüfen Sie vor der Aktivierung von Single Sign-On (SSO), wie sich die StorageGRID-
Anmelde- und -Abmelde-Prozesse bei Aktivierung von SSO auswirken.

Anmeldung bei aktiviertem SSO

Wenn SSO aktiviert ist und Sie sich bei StorageGRID anmelden, werden Sie zur SSO-Seite Ihres
Unternehmens weitergeleitet, um Ihre Anmeldedaten zu validieren.

Schritte

1. Geben Sie in einem Webbrowser den vollständig qualifizierten Domänennamen oder die IP-Adresse eines
beliebigen StorageGRID-Admin-Knotens ein.

Die Seite StorageGRID-Anmeldung wird angezeigt.

◦ Wenn Sie in diesem Browser zum ersten Mal auf die URL zugegriffen haben, werden Sie aufgefordert,
eine Konto-ID einzugeben:

◦ Wenn Sie zuvor entweder auf den Grid Manager oder den Tenant Manager zugegriffen haben, werden
Sie aufgefordert, ein aktuelles Konto auszuwählen oder eine Konto-ID einzugeben:
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Die Seite „StorageGRID-Anmeldung“ wird nicht angezeigt, wenn Sie die vollständige URL
für ein Mandantenkonto eingeben (d. h. einen vollständig qualifizierten Domain-Namen oder
eine IP-Adresse, gefolgt von /?accountId=20-digit-account-id). Stattdessen
werden Sie sofort auf die SSO-Anmeldeseite Ihres Unternehmens umgeleitet, auf der Sie
sich befinden können melden Sie sich mit Ihren SSO-Anmeldedaten an.

2. Geben Sie an, ob Sie auf den Grid Manager oder den Tenant Manager zugreifen möchten:

◦ Um auf den Grid Manager zuzugreifen, lassen Sie das FeldKonto-ID leer, geben Sie 0 als Konto-ID
ein, oder wählen Sie Grid-Manager, wenn es in der Liste der letzten Konten angezeigt wird.

◦ Um auf den Mandantenmanager zuzugreifen, geben Sie die 20-stellige Mandantenkonto-ID ein, oder
wählen Sie einen Mandanten nach Namen aus, wenn er in der Liste der letzten Konten angezeigt wird.

3. Klicken Sie auf Anmelden

StorageGRID leitet Sie zur SSO-Anmeldeseite Ihres Unternehmens weiter. Beispiel:

4. Melden Sie sich mit Ihren SSO-Anmeldedaten an.

Falls Ihre SSO-Anmeldedaten korrekt sind:

a. Der Identitäts-Provider (IdP) stellt eine Authentifizierungsantwort für StorageGRID bereit.

b. StorageGRID validiert die Authentifizierungsantwort.

c. Wenn die Antwort gültig ist und Sie einer Gruppe angehören, die über ausreichende
Zugriffsberechtigungen verfügt, werden Sie je nach ausgewähltem Konto beim Grid Manager oder dem
Tenant Manager angemeldet.

5. Wenn Sie über ausreichende Berechtigungen verfügen, können Sie optional auf andere Admin-Nodes
zugreifen oder auf den Grid Manager oder den Tenant Manager zugreifen.

Sie müssen Ihre SSO-Anmeldedaten nicht erneut eingeben.

Abmelden, wenn SSO aktiviert ist

Wenn SSO für StorageGRID aktiviert ist, hängt dies davon ab, ab, bei welchem Anmeldefenster Sie sich
angemeldet haben und von wo Sie sich abmelden.

Schritte

1. Klicken Sie oben rechts auf der Benutzeroberfläche auf den Link Abmelden.
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2. Klicken Sie Auf Abmelden.

Die Seite StorageGRID-Anmeldung wird angezeigt. Das Drop-Down Recent Accounts wird aktualisiert
und enthält Grid Manager oder den Namen des Mandanten, sodass Sie in Zukunft schneller auf diese
Benutzeroberflächen zugreifen können.

Wenn Sie bei angemeldet
sind…

Und Sie melden sich ab von… Sie sind abgemeldet von…

Grid Manager auf einem oder
mehreren Admin-Nodes

Grid Manager auf jedem Admin-
Node

Grid Manager auf allen Admin-
Nodes

Mandantenmanager auf einem
oder mehreren Admin-Nodes

Mandanten-Manager auf jedem
Admin-Node

Mandantenmanager auf allen
Admin-Nodes

Sowohl Grid Manager als auch
Tenant Manager

Grid Manager Nur Grid Manager. Sie müssen
sich auch vom Tenant Manager
abmelden, um SSO abzumelden.

Die Tabelle fasst zusammen, was passiert, wenn Sie sich abmelden, wenn Sie eine einzelne
Browser-Sitzung verwenden. Wenn Sie sich bei StorageGRID über mehrere Browser-Sitzungen
hinweg angemeldet haben, müssen Sie sich von allen Browser-Sitzungen separat anmelden.

Anforderungen für die Nutzung von Single Sign On

Bevor Sie Single Sign On (SSO) für ein StorageGRID-System aktivieren, überprüfen Sie
die Anforderungen in diesem Abschnitt.

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht
verfügbar. Sie müssen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit
Single Sign-On authentifizieren möchten.

Anforderungen an Identitätsanbieter

Der Identitäts-Provider (IdP) für SSO muss die folgenden Anforderungen erfüllen:

• Eine der folgenden Versionen des Active Directory Federation Service (AD FS):

◦ AD FS 4.0, im Lieferumfang von Windows Server 2016 enthalten

Windows Server 2016 sollte den verwenden "KB3201845-Update", Oder höher.

◦ AD FS 3.0, im Lieferumfang von Windows Server 2012 R2 Update oder höher enthalten.

• Transport Layer Security (TLS) 1.2 oder 1.3

• Microsoft .NET Framework, Version 3.5.1 oder höher

Serverzertifikate-Anforderungen

StorageGRID verwendet auf jedem Admin-Node ein Zertifikat für die Managementschnittstelle, um den Zugriff
auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API und die Mandantenmanagement-
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API zu sichern. Wenn Sie SSO-Vertrauensstellen für StorageGRID in AD FS konfigurieren, verwenden Sie das
Serverzertifikat als Signaturzertifikat für StorageGRID-Anforderungen an AD FS.

Falls Sie noch kein benutzerdefiniertes Serverzertifikat für die Managementoberfläche installiert haben, sollten
Sie dies jetzt tun. Wenn Sie ein benutzerdefiniertes Serverzertifikat installieren, wird es für alle
Administratorknoten verwendet, und Sie können es in allen StorageGRID-Vertrauensstellungen verwenden.

Es wird nicht empfohlen, das Standardserverzertifikat eines Admin-Knotens im AD FS-
Vertrauensverhältnis zu verwenden. Wenn der Knoten ausfällt und Sie ihn wiederherstellen, wird
ein neues Standard-Serverzertifikat generiert. Bevor Sie sich beim wiederhergestellten Knoten
anmelden können, müssen Sie das Vertrauensverhältnis der betreffenden Partei in AD FS mit
dem neuen Zertifikat aktualisieren.

Sie können auf das Serverzertifikat eines Admin-Knotens zugreifen, indem Sie sich bei der Befehlshülle des
Knotens anmelden und auf die zugreifen /var/local/mgmt-api Verzeichnis. Ein benutzerdefiniertes
Serverzertifikat ist benannt custom-server.crt. Das Standardserverzertifikat des Node wird mit benannt
server.crt.

Verwandte Informationen

"Zugriffskontrolle durch Firewalls"

"Konfigurieren eines benutzerdefinierten Serverzertifikats für den Grid Manager und den Tenant Manager"

Konfigurieren der Single Sign-On-Konfiguration

Wenn Single Sign-On (SSO) aktiviert ist, können Benutzer nur auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-API oder die Mandantenmanagement-API
zugreifen, wenn ihre Anmeldedaten über den von Ihrem Unternehmen implementierten
SSO-Anmeldeprozess autorisiert sind.

• "Bestätigung der föderierten Benutzer kann sich anmelden"

• "Sandbox-Modus verwenden"

• "Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS"

• "Testen von Vertrauen von Vertrauensstellen"

• "Aktivieren von Single Sign On"

• "Deaktivieren der Einzelanmeldung"

• "Vorübergehend deaktivieren und erneut aktivieren der Single Sign-On für einen Admin-Knoten"

Bestätigung der föderierten Benutzer kann sich anmelden

Bevor Sie Single Sign-On (SSO) aktivieren, müssen Sie bestätigen, dass sich
mindestens ein verbundener Benutzer beim Grid Manager und beim Tenant Manager für
alle bestehenden Mandantenkonten anmelden kann.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Sie verwenden Active Directory als föderierte Identitätsquelle und AD FS als Identitätsanbieter.
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"Anforderungen für die Nutzung von Single Sign On"

Schritte

1. Falls bereits vorhandene Mandantenkonten vorhanden sind, bestätigen Sie, dass kein Mandant seine
eigene Identitätsquelle verwendet.

Wenn Sie SSO aktivieren, wird eine im Mandantenmanager konfigurierte Identitätsquelle
von der im Grid Manager konfigurierten Identitätsquelle außer Kraft gesetzt. Benutzer, die
zur Identitätsquelle des Mandanten gehören, können sich nicht mehr anmelden, es sei
denn, sie verfügen über ein Konto bei der Identitätsquelle des Grid Manager.

a. Melden Sie sich für jedes Mandantenkonto bei Tenant Manager an.

b. Wählen Sie Zugriffskontrolle > Identitätsföderation.

c. Bestätigen Sie, dass das Kontrollkästchen Identitätsföderation aktivieren nicht aktiviert ist.

d. Wenn dies der Fall ist, bestätigen Sie, dass alle föderierten Gruppen, die für dieses Mandantenkonto
verwendet werden, nicht mehr erforderlich sind. Deaktivieren Sie das Kontrollkästchen, und klicken Sie
auf Speichern.

2. Bestätigen Sie, dass ein verbundener Benutzer auf den Grid Manager zugreifen kann:

a. Wählen Sie im Grid Manager die Option Konfiguration > Zugriffskontrolle > Admin-Gruppen aus.

b. Stellen Sie sicher, dass mindestens eine föderierte Gruppe aus der Active Directory-Identitätsquelle
importiert wurde und dass ihr die Root-Zugriffsberechtigung zugewiesen wurde.

c. Abmelden.

d. Bestätigen Sie, dass Sie sich wieder bei Grid Manager als Benutzer in der föderierten Gruppe
anmelden können.

3. Wenn es bereits vorhandene Mandantenkonten gibt, bestätigen Sie, dass sich ein föderaler Benutzer mit
Root Access-Berechtigung anmelden kann:

a. Wählen Sie im Grid Manager die Option Miters aus.

b. Wählen Sie das Mandantenkonto aus und klicken Sie auf Konto bearbeiten.

c. Wenn das Kontrollkästchen * verwendet eigene Identitätsquelle* aktiviert ist, deaktivieren Sie das
Kontrollkästchen und klicken Sie auf Speichern.

22



Die Seite Mandantenkonten wird angezeigt.

a. Wählen Sie das Mandantenkonto aus, klicken Sie auf Anmelden und melden Sie sich als lokaler Root-
Benutzer beim Mandantenkonto an.

b. Klicken Sie im Mandantenmanager auf Zugriffskontrolle > Gruppen.

c. Stellen Sie sicher, dass mindestens eine föderierte Gruppe aus dem Grid Manager der Root Access-
Berechtigung für diesen Mandanten zugewiesen wurde.

d. Abmelden.

e. Bestätigen Sie, dass Sie sich wieder bei dem Mandanten als Benutzer in der föderierten Gruppe
anmelden können.

Verwandte Informationen

"Anforderungen für die Nutzung von Single Sign On"

"Verwalten von Admin-Gruppen"

"Verwenden Sie ein Mandantenkonto"

Sandbox-Modus verwenden

Sie können den Sandbox-Modus verwenden, um Active Directory Federation Services
(AD FS) zu konfigurieren und zu testen, die auf Vertrauen von Parteien basieren, bevor
Sie SSO für StorageGRID-Benutzer durchsetzen. Nachdem SSO aktiviert ist, können Sie
den Sandbox-Modus erneut aktivieren, um neue und vorhandene Vertrauensstellen zu
konfigurieren oder zu testen. Im Sandbox-Modus wird SSO für StorageGRID-Benutzer
vorübergehend deaktiviert.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Über diese Aufgabe

Wenn SSO aktiviert ist und ein Benutzer versucht, sich bei einem Admin-Node anzumelden, sendet
StorageGRID eine Authentifizierungsanforderung an AD FS. Wiederum sendet AD FS eine
Authentifizierungsantwort zurück an StorageGRID, die angibt, ob die Autorisierungsanforderung erfolgreich
war. Für erfolgreiche Anforderungen enthält die Antwort eine universell eindeutige Kennung (UUID) für den
Benutzer.

Damit StorageGRID (der Service Provider) und AD FS (der Identitäts-Provider) sicher über
Benutzerauthentifizierungsanforderungen kommunizieren können, müssen Sie bestimmte Einstellungen in
StorageGRID konfigurieren. Als Nächstes müssen Sie AD FS verwenden, um für jeden Admin-Knoten ein
Vertrauensverhältnis zu erstellen. Abschließend müssen Sie zu StorageGRID zurückkehren, um SSO zu
aktivieren.

Im Sandbox-Modus ist es einfach, diese Rückkehrkonfiguration durchzuführen und alle Einstellungen zu
testen, bevor Sie SSO aktivieren.

23

https://docs.netapp.com/de-de/storagegrid-115/tenant/index.html


Die Verwendung des Sandbox-Modus ist sehr empfehlenswert, aber nicht unbedingt
erforderlich. Wenn Sie bereit sind, AD FS zu erstellen, auf denen die Teilnehmer vertrauen,
unmittelbar nach der Konfiguration von SSO in StorageGRID, Und Sie müssen die SSO- und
SLO-Prozesse (Single Logout) für jeden Admin-Knoten nicht testen, klicken Sie auf aktiviert,
geben Sie die StorageGRID-Einstellungen ein, erstellen Sie für jeden Admin-Knoten in AD FS
ein Vertrauensverhältnis, und klicken Sie dann auf Speichern, um SSO zu aktivieren.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei die Option deaktiviertes ausgewählt ist.

Wenn die Optionen für den SSO-Status nicht angezeigt werden, bestätigen Sie, dass Sie
Active Directory als föderierte Identitätsquelle konfiguriert haben. Siehe „Anforderungen
für die Verwendung von Single Sign-On.“

2. Wählen Sie die Option Sandbox Mode.

Die Einstellungen für Identitäts-Provider und vertrauende Partei werden angezeigt. Im Abschnitt
„Identitätsanbieter“ wird das Feld Diensttyp schreibgeschützt angezeigt. Es zeigt den Typ des Services zur
Identitätsföderation an, den Sie verwenden (z. B. Active Directory).

3. Im Abschnitt „Identitätsanbieter“:

a. Geben Sie den Namen des Föderationsdienstes ein, genau wie er in AD FS angezeigt wird.

Um den Federationsdienstnamen zu finden, gehen Sie zu Windows Server Manager.
Wählen Sie Tools > AD FS Management. Wählen Sie im Menü Aktion die Option
Eigenschaften des Föderationsdienstes bearbeiten aus. Der Name des
Föderationsdienstes wird im zweiten Feld angezeigt.

b. Geben Sie an, ob Sie die Verbindung mit Transport Layer Security (TLS) sichern möchten, wenn der
Identitäts-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.

▪ Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

▪ Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswählen, kopieren Sie das Zertifikat in das Textfeld CA-Zertifikat
und fügen es ein.
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▪ Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

4. Geben Sie im Abschnitt „Vertrauenspartei“ die ID der betreffenden Partei an, die Sie für StorageGRID-
Admin-Knoten verwenden, wenn Sie Vertrauensstellungen der betreffenden Partei konfigurieren.

◦ Wenn Ihr Grid beispielsweise nur einen Admin-Node hat und Sie nicht erwarten, dass künftig weitere
Admin-Nodes hinzugefügt werden, geben Sie ein SG Oder StorageGRID.

◦ Wenn Ihr Grid mehr als einen Admin-Node enthält, fügen Sie die Zeichenfolge ein [HOSTNAME] In der
Kennung. Beispiel: SG-[HOSTNAME]. Dadurch wird eine Tabelle mit einer auf den Hostnamen des
Knotens beruhenden Partei-ID für jeden Admin-Node generiert. + HINWEIS: Sie müssen eine
Vertrauensbasis für jeden Admin-Knoten in Ihrem StorageGRID-System erstellen. Mit einer
Vertrauensbasis für jeden Admin-Knoten wird sichergestellt, dass Benutzer sich sicher bei und aus
jedem Admin-Knoten anmelden können.

5. Klicken Sie Auf Speichern.

◦ Ein grünes Häkchen wird für einige Sekunden auf der Schaltfläche Speichern angezeigt.

◦ Der Bestätigungshinweis zum Sandbox-Modus wird angezeigt und bestätigt, dass der Sandbox-Modus
nun aktiviert ist. Sie können diesen Modus verwenden, während Sie AD FS verwenden, um ein
Vertrauensverhältnis von Vertrauensstellen für jeden Admin-Node zu konfigurieren und die Single Sign-
in (SSO)- und SLO-Prozesse (Single Logout) zu testen.

Verwandte Informationen

"Anforderungen für die Nutzung von Single Sign On"
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Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS

Sie müssen Active Directory Federation Services (AD FS) verwenden, um ein
Vertrauensverhältnis für jeden Admin-Knoten in Ihrem System zu erstellen. Sie können
vertraut mit PowerShell-Befehlen erstellen, SAML-Metadaten von StorageGRID
importieren oder die Daten manuell eingeben.

Erstellen eines Vertrauensverhältnisses mit Windows PowerShell

Mit Windows PowerShell können Sie schnell ein oder mehrere Vertrauensstellen von vertrauenswürdigen
Parteien erstellen.

Was Sie benötigen

• Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollständig qualifizierten
Domänennamen (oder die IP-Adresse) und die bestellte Partei-ID für jeden Admin-Node in Ihrem System.

Sie müssen für jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhältnis
aufbauen. Mit einer Vertrauensbasis für jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden können.

• Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

• Sie verwenden das Snap-in AD FS Management und gehören der Gruppe Administratoren an.

Über diese Aufgabe

Diese Anweisungen gelten für AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0
verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte

1. Klicken Sie im Windows-Startmenü mit der rechten Maustaste auf das PowerShell-Symbol und wählen Sie
als Administrator ausführen aus.

2. Geben Sie an der PowerShell-Eingabeaufforderung den folgenden Befehl ein:

Add-AdfsRelyingPartyTrust -Name "Admin_Node_Identifer" -MetadataURL

"https://Admin_Node_FQDN/api/saml-metadata"

◦ Für Admin_Node_Identifier, Geben Sie die ID für den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite „Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADM1.

◦ Für Admin_Node_FQDN, Geben Sie den vollständig qualifizierten Domänennamen für denselben
Admin-Knoten ein. (Bei Bedarf können Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie
hier jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen müssen, wenn sich diese IP-Adresse immer ändert.)

3. Wählen Sie im Windows Server Manager Tools > AD FS Management aus.

Das AD FS Management Tool wird angezeigt.

4. Wählen Sie AD FS > vertraut auf Partei.

Die Liste der Vertrauensstellen wird angezeigt.
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5. Fügen Sie eine Zugriffskontrollrichtlinie zum neu erstellten Vertrauen der Vertrauensstellenden Partei
hinzu:

a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wählen Sie Zugriffskontrollrichtlinie
bearbeiten.

c. Wählen Sie eine Zugriffskontrollrichtlinie aus.

d. Klicken Sie auf Anwenden und klicken Sie auf OK

6. Fügen Sie dem neu erstellten Treuhandgesellschaft eine Richtlinie zur Ausstellung von Forderungen hinzu:

a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wählen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

c. Klicken Sie auf Regel hinzufügen.

d. Wählen Sie auf der Seite Regelvorlage auswählen in der Liste LDAP-Attribute als Ansprüche
senden aus, und klicken Sie auf Weiter.

e. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen für diese Regel ein.

Beispiel: ObjectGUID an Name ID.

f. Wählen Sie im Attributspeicher die Option Active Directory aus.

g. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

h. Wählen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

i. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.

7. Bestätigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu öffnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefüllt sind.

Wenn die Metadaten fehlen, bestätigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

8. Wiederholen Sie diese Schritte, um ein Vertrauensverhältnis für alle Administratorknoten in Ihrem
StorageGRID-System zu konfigurieren.

9. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurück "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Schaffung eines Vertrauensverhältnisses durch den Import von Federationmetadaten

Sie können die Werte für jedes Vertrauen der betreffenden Anbieter importieren, indem Sie für jeden Admin-
Node auf die SAML-Metadaten zugreifen.

Was Sie benötigen

• Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollständig qualifizierten
Domänennamen (oder die IP-Adresse) und die bestellte Partei-ID für jeden Admin-Node in Ihrem System.
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Sie müssen für jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhältnis
aufbauen. Mit einer Vertrauensbasis für jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden können.

• Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

• Sie verwenden das Snap-in AD FS Management und gehören der Gruppe Administratoren an.

Über diese Aufgabe

Diese Anweisungen gelten für AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0
verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte

1. Klicken Sie im Windows Server Manager auf Tools und wählen Sie dann AD FS Management aus.

2. Klicken Sie unter Aktionen auf Vertrauensstellung hinzufügen.

3. Wählen Sie auf der Begrüßungsseite * Claims Aware* aus und klicken Sie auf Start.

4. Wählen Sie Daten über die online veröffentlichte oder auf einem lokalen Netzwerk importieren.

5. Geben Sie unter Federation Metadatenadresse (Hostname oder URL) den Speicherort der SAML-
Metadaten für diesen Admin-Node ein:

https://Admin_Node_FQDN/api/saml-metadata

Für Admin_Node_FQDN, Geben Sie den vollständig qualifizierten Domänennamen für denselben Admin-
Knoten ein. (Bei Bedarf können Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen müssen, wenn sich diese IP-Adresse immer ändert.)

6. Schließen Sie den Assistenten „Vertrauen in die Vertrauensstellung“, speichern Sie das Vertrauen der zu
vertrauenden Partei und schließen Sie den Assistenten.

Verwenden Sie bei der Eingabe des Anzeigennamens die bevertrauende Partei-ID für den
Admin-Node genau so, wie sie auf der Seite Single Sign-On im Grid Manager angezeigt
wird. Beispiel: SG-DC1-ADM1.

7. Fügen Sie eine Antragsregel hinzu:

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wählen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

b. Klicken Sie auf Regel hinzufügen:

c. Wählen Sie auf der Seite Regelvorlage auswählen in der Liste LDAP-Attribute als Ansprüche
senden aus, und klicken Sie auf Weiter.

d. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen für diese Regel ein.

Beispiel: ObjectGUID an Name ID.

e. Wählen Sie im Attributspeicher die Option Active Directory aus.

f. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

g. Wählen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
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ID aus.

h. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.

8. Bestätigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu öffnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefüllt sind.

Wenn die Metadaten fehlen, bestätigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

9. Wiederholen Sie diese Schritte, um ein Vertrauensverhältnis für alle Administratorknoten in Ihrem
StorageGRID-System zu konfigurieren.

10. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurück "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Manuelles Erstellen eines Vertrauensverhältnisses mit einer Vertrauensbasis

Wenn Sie sich entscheiden, die Daten für die Treuhanddienste des Treuhandteils nicht zu importieren, können
Sie die Werte manuell eingeben.

Was Sie benötigen

• Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollständig qualifizierten
Domänennamen (oder die IP-Adresse) und die bestellte Partei-ID für jeden Admin-Node in Ihrem System.

Sie müssen für jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhältnis
aufbauen. Mit einer Vertrauensbasis für jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden können.

• Sie haben das benutzerdefinierte Zertifikat, das für die StorageGRID Managementoberfläche hochgeladen
wurde, oder Sie wissen, wie Sie sich von der Command Shell bei einem Admin-Node einloggen.

• Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

• Sie verwenden das Snap-in AD FS Management und gehören der Gruppe Administratoren an.

Über diese Aufgabe

Diese Anweisungen gelten für AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0
verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte

1. Klicken Sie im Windows Server Manager auf Tools und wählen Sie dann AD FS Management aus.

2. Klicken Sie unter Aktionen auf Vertrauensstellung hinzufügen.

3. Wählen Sie auf der Begrüßungsseite * Claims Aware* aus und klicken Sie auf Start.

4. Wählen Sie Geben Sie Daten über den Kunden manuell ein, und klicken Sie auf Weiter.

5. Schließen Sie den Assistenten für Vertrauen in die vertrauende Partei ab:

a. Geben Sie einen Anzeigenamen für diesen Admin-Node ein.
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Verwenden Sie für Konsistenz den Admin-Node mit der bewirtenden Partei-Kennung, genau wie er auf
der Seite Single Sign-On im Grid Manager angezeigt wird. Beispiel: SG-DC1-ADM1.

b. Überspringen Sie den Schritt, um ein optionales Token-Verschlüsselungszertifikat zu konfigurieren.

c. Aktivieren Sie auf der Seite „URL konfigurieren“ das Kontrollkästchen Unterstützung für das SAML
2.0 WebSSO-Protokoll aktivieren.

d. Geben Sie die Endpunkt-URL des SAML-Service für den Admin-Node ein:

https://Admin_Node_FQDN/api/saml-response

Für `Admin_Node_FQDN`Geben Sie den vollständig qualifizierten Domänennamen für den Admin-
Knoten ein. (Bei Bedarf können Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen müssen, wenn sich diese IP-Adresse immer ändert.)

e. Geben Sie auf der Seite Configure Identifiers die befolgende Partei-ID für denselben Admin-Node an:

Admin_Node_Identifier

Für Admin_Node_Identifier, Geben Sie die ID für den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite „Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADM1.

f. Überprüfen Sie die Einstellungen, speichern Sie das Vertrauen der Vertrauensstellungsgesellschaft,
und schließen Sie den Assistenten.

Das Dialogfeld „Forderungsrichtlinie bearbeiten“ wird angezeigt.

Wenn das Dialogfeld nicht angezeigt wird, klicken Sie mit der rechten Maustaste auf das
Vertrauen und wählen Sie Richtlinie zur Bearbeitung von Forderungen aus.

6. Um den Assistenten für die Antragsregel zu starten, klicken Sie auf Regel hinzufügen:

a. Wählen Sie auf der Seite Regelvorlage auswählen in der Liste LDAP-Attribute als Ansprüche
senden aus, und klicken Sie auf Weiter.

b. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen für diese Regel ein.

Beispiel: ObjectGUID an Name ID.

c. Wählen Sie im Attributspeicher die Option Active Directory aus.

d. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

e. Wählen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

f. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.

7. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften zu
öffnen.

8. Konfigurieren Sie auf der Registerkarte Endpunkte den Endpunkt für einzelne Abmeldung (SLO):

a. Klicken Sie auf SAML hinzufügen.

b. Wählen Sie Endpunkttyp > SAML Logout.
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c. Wählen Sie Bindung > Umleiten.

d. Geben Sie im Feld Trusted URL die URL ein, die für Single Logout (SLO) von diesem Admin-Node
verwendet wird:

https://Admin_Node_FQDN/api/saml-logout

Für Admin_Node_FQDN, Geben Sie den vollständig qualifizierten Domänennamen des Admin-Knotens
ein. (Bei Bedarf können Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier jedoch eine
IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis aktualisieren oder neu
erstellen müssen, wenn sich diese IP-Adresse immer ändert.)

a. Klicken Sie auf OK.

9. Geben Sie auf der Registerkarte Signatur das Signaturzertifikat für dieses Vertrauen der bevertrauenden
Partei an:

a. Fügen Sie das benutzerdefinierte Zertifikat hinzu:

▪ Wenn Sie über das benutzerdefinierte Managementzertifikat verfügen, das Sie in StorageGRID
hochgeladen haben, wählen Sie dieses Zertifikat aus.

▪ Wenn Sie nicht über das benutzerdefinierte Zertifikat verfügen, melden Sie sich beim Admin-
Knoten an, gehen Sie zu /var/local/mgmt-api Verzeichnis des Admin-Knotens, und fügen Sie
das hinzu custom-server.crt Zertifikatdatei.

Hinweis: das Standardzertifikat des Admin-Knotens verwenden (server.crt) Wird nicht
empfohlen. Wenn der Admin-Knoten ausfällt, wird das Standardzertifikat neu generiert, wenn Sie
den Knoten wiederherstellen, und Sie müssen das Vertrauen der Vertrauensstelle aktualisieren.

b. Klicken Sie auf Anwenden und klicken Sie auf OK.

Die Eigenschaften der zu vertrauenden Partei werden gespeichert und geschlossen.

10. Wiederholen Sie diese Schritte, um ein Vertrauensverhältnis für alle Administratorknoten in Ihrem
StorageGRID-System zu konfigurieren.

11. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurück "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Testen von Vertrauen von Vertrauensstellen

Bevor Sie die Verwendung von Single Sign On (SSO) für StorageGRID durchsetzen,
müssen Sie sicherstellen, dass Single Sign On und Single Logout (SLO) korrekt
konfiguriert sind. Wenn Sie für jeden Admin-Node eine Vertrauensbasis erstellt haben,
bestätigen Sie, dass Sie SSO und SLO für jeden Admin-Node verwenden können.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Sie haben eine oder mehrere Vertrauensstellen in AD FS konfiguriert.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.
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Die Seite Single Sign-On wird angezeigt, wobei die Option Sandbox Mode ausgewählt ist.

2. Suchen Sie in den Anweisungen für den Sandbox-Modus den Link zur Anmeldeseite Ihres
Identitätsanbieters.

Die URL wird aus dem Wert abgeleitet, den Sie im Feld Federated Service Name eingegeben haben.

3. Klicken Sie auf den Link oder kopieren Sie die URL in einen Browser, um auf die Anmeldeseite Ihres
Identitätsanbieters zuzugreifen.

4. Um zu bestätigen, dass Sie SSO zur Anmeldung bei StorageGRID verwenden können, wählen Sie
Anmelden bei einer der folgenden Sites, wählen Sie die bevertrauende Partei-ID für Ihren primären
Admin-Knoten und klicken Sie auf Anmelden.

Sie werden aufgefordert, Ihren Benutzernamen und Ihr Kennwort einzugeben.

5. Geben Sie Ihren föderierten Benutzernamen und Ihr Kennwort ein.

◦ Wenn die SSO-Anmelde- und -Abmeldevorgänge erfolgreich sind, wird eine Erfolgsmeldung angezeigt.

◦ Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie das
Problem, löschen Sie die Cookies des Browsers, und versuchen Sie es erneut.

6. Wiederholen Sie die vorherigen Schritte, um zu bestätigen, dass Sie sich bei anderen Admin-Nodes
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anmelden können.

Wenn alle SSO-Anmelde- und Abmeldevorgänge erfolgreich sind, können Sie SSO aktivieren.

Aktivieren von Single Sign On

Nachdem Sie den Sandbox-Modus verwendet haben, um alle Trusts von StorageGRID-
Kunden zu testen, sind Sie bereit, Single Sign-On (SSO) zu aktivieren.

Was Sie benötigen

• Sie müssen mindestens eine föderierte Gruppe aus der Identitätsquelle importiert und der Gruppe Root
Access Management-Berechtigungen zugewiesen haben. Sie müssen bestätigen, dass mindestens ein
verbundener Benutzer Root Access-Berechtigung für den Grid Manager und den Tenant Manager für alle
bestehenden Mandantenkonten hat.

• Sie müssen alle Vertrauensstellen der Vertrauensbesteller mit Sandbox-Modus getestet haben.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei Sandbox-Modus ausgewählt ist.

2. Ändern Sie den SSO-Status in aktiviert.

3. Klicken Sie Auf Speichern.

Es wird eine Warnmeldung angezeigt.

4. Überprüfen Sie die Warnung und klicken Sie auf OK.

Single Sign-On ist jetzt aktiviert.
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Alle Benutzer müssen SSO verwenden, um auf den Grid Manager, den Mandanten-
Manager, die Grid-Management-API und die Mandanten-Management-API zuzugreifen.
Lokale Benutzer können nicht mehr auf StorageGRID zugreifen.

Deaktivieren der Einzelanmeldung

Sie können Single Sign-On (SSO) deaktivieren, wenn Sie diese Funktion nicht mehr
verwenden möchten. Sie müssen Single Sign-On deaktivieren, bevor Sie die
Identitätsföderation deaktivieren können.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt.

2. Wählen Sie die Option deaktiviert aus.

3. Klicken Sie Auf Speichern.

Es wird eine Warnmeldung angezeigt, die darauf hinweist, dass lokale Benutzer sich jetzt anmelden
können.

4. Klicken Sie auf OK.

Wenn Sie sich das nächste Mal bei StorageGRID anmelden, wird die Seite StorageGRID-Anmeldung
angezeigt. Sie müssen den Benutzernamen und das Kennwort für einen lokalen oder föderierten
StorageGRID-Benutzer eingeben.

Vorübergehend deaktivieren und erneut aktivieren der Single Sign-On für einen Admin-Knoten

Sie können sich möglicherweise nicht beim Grid-Manager anmelden, wenn das SSO-
System (Single Sign-On) ausfällt. In diesem Fall können Sie SSO für einen Admin-Node
vorübergehend deaktivieren und erneut aktivieren. Um SSO zu deaktivieren und dann
erneut zu aktivieren, müssen Sie auf die Befehlshaber des Node zugreifen.
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Was Sie benötigen

• Sie müssen über spezifische Zugriffsberechtigungen verfügen.

• Sie müssen die haben Passwords.txt Datei:

• Sie müssen das Passwort für den lokalen Root-Benutzer kennen.

Über diese Aufgabe

Nachdem Sie SSO für einen Admin-Node deaktiviert haben, können Sie sich beim Grid-Manager als lokaler
Root-Benutzer anmelden. Zum Sichern Ihres StorageGRID-Systems müssen Sie die Befehlshaber des Node
verwenden, um SSO auf dem Admin-Node erneut zu aktivieren, sobald Sie sich abmelden.

Das Deaktivieren von SSO für einen Admin-Node wirkt sich nicht auf die SSO-Einstellungen für
andere Admin-Nodes im Raster aus. Das Kontrollkästchen SSO aktivieren auf der Seite Single
Sign-On im Grid Manager bleibt aktiviert, und alle vorhandenen SSO-Einstellungen bleiben
erhalten, wenn Sie sie nicht aktualisieren.

Schritte

1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@Admin_Node_IP

b. Geben Sie das im aufgeführte Passwort ein Passwords.txt Datei:

c. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgeführte Passwort ein Passwords.txt Datei:

Wenn Sie als root angemeldet sind, ändert sich die Eingabeaufforderung von $ Bis #.

2. Führen Sie den folgenden Befehl aus:disable-saml

Eine Meldung gibt an, dass der Befehl nur für diesen Admin-Knoten gilt.

3. Bestätigen Sie, dass Sie SSO deaktivieren möchten.

Eine Meldung gibt an, dass Single Sign-On auf dem Knoten deaktiviert ist.

4. Greifen Sie über einen Webbrowser auf den Grid Manager auf demselben Admin-Node zu.

Die Anmeldeseite für den Grid Manager wird jetzt angezeigt, weil SSO deaktiviert wurde.

5. Melden Sie sich mit dem Benutzernamen root und dem Passwort des lokalen Root-Benutzers an.

6. Wenn Sie SSO vorübergehend deaktiviert haben, da Sie die SSO-Konfiguration korrigieren mussten:

a. Wählen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

b. Ändern Sie die falschen oder veralteten SSO-Einstellungen.

c. Klicken Sie Auf Speichern.

Wenn Sie auf der Seite Single Sign-On auf Save klicken, wird SSO für das gesamte Raster
automatisch wieder aktiviert.

7. Wenn Sie SSO vorübergehend deaktiviert haben, weil Sie aus einem anderen Grund auf den Grid
Manager zugreifen mussten:
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a. Führen Sie alle Aufgaben oder Aufgaben aus, die Sie ausführen müssen.

b. Klicken Sie auf Abmelden und schließen Sie den Grid Manager.

c. SSO auf dem Admin-Node erneut aktivieren. Sie können einen der folgenden Schritte ausführen:

▪ Führen Sie den folgenden Befehl aus: enable-saml

Eine Meldung gibt an, dass der Befehl nur für diesen Admin-Knoten gilt.

Bestätigen Sie, dass Sie SSO aktivieren möchten.

Eine Meldung gibt an, dass Single Sign-On auf dem Knoten aktiviert ist.

◦ Booten Sie den Grid-Node neu: reboot

8. Greifen Sie über einen Webbrowser über denselben Admin-Node auf den Grid-Manager zu.

9. Vergewissern Sie sich, dass die Seite StorageGRID-Anmeldung angezeigt wird und Sie Ihre SSO-
Anmeldedaten für den Zugriff auf den Grid-Manager eingeben müssen.

Verwandte Informationen

"Konfigurieren der Single Sign-On-Konfiguration"

Administrator-Client-Zertifikate werden konfiguriert

Sie können Clientzertifikate verwenden, um autorisierten externen Clients den Zugriff auf
die StorageGRID Prometheus-Datenbank zu ermöglichen. Clientzertifikate bieten eine
sichere Möglichkeit zur Verwendung externer Tools zur Überwachung von StorageGRID.

Wenn Sie mit einem externen Monitoring-Tool auf StorageGRID zugreifen müssen, müssen Sie mithilfe des
Grid Managers ein Clientzertifikat hochladen oder generieren und die Zertifikatsinformationen in das externe
Tool kopieren.

Hinzufügen von Administrator-Client-Zertifikaten

Zum Hinzufügen eines Clientzertifikats können Sie Ihr eigenes Zertifikat bereitstellen oder mit dem Grid
Manager ein Zertifikat erstellen.

Was Sie benötigen

• Sie müssen über die Berechtigung Root Access verfügen.

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen die IP-Adresse oder den Domänennamen des Admin-Knotens kennen.

• Sie müssen das Zertifikat für den StorageGRID-Verwaltungsserver konfiguriert haben und über das
entsprechende CA-Paket verfügen

• Wenn Sie Ihr eigenes Zertifikat hochladen möchten, müssen der öffentliche Schlüssel und der private
Schlüssel für das Zertifikat auf Ihrem lokalen Computer verfügbar sein.

Schritte

1. Wählen Sie im Grid Manager die Option Konfiguration > Zugriffskontrolle > Clientzertifikate aus.

Die Seite Clientzertifikate wird angezeigt.
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2. Wählen Sie Hinzufügen.

Die Seite Zertifikat hochladen wird angezeigt.

3. Geben Sie einen Namen zwischen 1 und 32 Zeichen für das Zertifikat ein.

4. Um über Ihr externes Monitoring-Tool auf die Prometheus-Kennzahlen zuzugreifen, aktivieren Sie das
Kontrollkästchen Prometheus erlauben.

5. Hochladen oder Generieren eines Zertifikats:

a. Um ein Zertifikat hochzuladen, gehen Sie Hier.

b. Gehen Sie zum Generieren eines Zertifikats Hier.

6. ] zum Hochladen eines Zertifikats:

a. Wählen Sie Client-Zertifikat Hochladen.

b. Suchen Sie nach dem öffentlichen Schlüssel für das Zertifikat.

Nachdem Sie den öffentlichen Schlüssel für das Zertifikat hochgeladen haben, werden die Felder
Certificate Metadaten und Certificate PEM ausgefüllt.
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a. Wählen Sie Zertifikat in Zwischenablage kopieren und fügen Sie das Zertifikat in Ihr externes
Überwachungstool ein.

b. Verwenden Sie ein Bearbeitungswerkzeug, um den privaten Schlüssel in Ihr externes
Überwachungstool zu kopieren und einzufügen.

c. Wählen Sie Speichern, um das Zertifikat im Grid Manager zu speichern.

7. ] zum Generieren eines Zertifikats:

a. Wählen Sie Client-Zertifikat Erstellen.

b. Geben Sie den Domänennamen oder die IP-Adresse des Admin-Knotens ein.

c. Geben Sie optional einen X.509-Studienteilnehmer ein, der auch als Distinguished Name (DN)
bezeichnet wird, um den Administrator zu identifizieren, der das Zertifikat besitzt.

d. Wählen Sie optional die Anzahl der Tage aus, an denen das Zertifikat gültig ist. Der Standardwert ist
730 Tage.

e. Wählen Sie Erzeugen.

Die Felder Certificate Metadaten, Certificate PEM und Certificate Private Key sind ausgefüllt.
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a. Wählen Sie Zertifikat in Zwischenablage kopieren und fügen Sie das Zertifikat in Ihr externes
Überwachungstool ein.

b. Wählen Sie Privatschlüssel in Zwischenablage kopieren und fügen Sie den Schlüssel in Ihr
externes Überwachungstool ein.

Nach dem Schließen des Dialogfelds können Sie den privaten Schlüssel nicht anzeigen.
Kopieren Sie den Schlüssel an einen sicheren Ort.

c. Wählen Sie Speichern, um das Zertifikat im Grid Manager zu speichern.
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8. Konfigurieren Sie die folgenden Einstellungen für Ihr externes Monitoring-Tool, z. B. Grafana.

Ein Grafana-Beispiel ist im folgenden Screenshot dargestellt:

a. Name: Geben Sie einen Namen für die Verbindung ein.

StorageGRID benötigt diese Informationen nicht, Sie müssen jedoch einen Namen angeben, um die
Verbindung zu testen.
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b. URL: Geben Sie den Domain-Namen oder die IP-Adresse für den Admin-Node ein. Geben Sie HTTPS
und Port 9091 an.

Beispiel: https://admin-node.example.com:9091

c. Aktivieren Sie TLS Client Authorization und mit CA Cert.

d. Kopieren Sie das Zertifikat des Management Interface Server oder CA-Pakets unter TLS/SSL-Auth-
Details auf dasCA-Zertifikat.

e. ServerName: Geben Sie den Domainnamen des Admin-Knotens ein.

Servername muss mit dem Domänennamen übereinstimmen, wie er im Management Interface Server
Certificate angezeigt wird.

f. Speichern und testen Sie das Zertifikat und den privaten Schlüssel, das Sie aus StorageGRID oder
einer lokalen Datei kopiert haben.

Sie können jetzt mit Ihrem externen Monitoring Tool auf die Prometheus Kennzahlen von StorageGRID
zugreifen.

Weitere Informationen zu den Metriken finden Sie in den Anweisungen für das Monitoring und die
Fehlerbehebung von StorageGRID.

Verwandte Informationen

"StorageGRID-Sicherheitszertifikate werden verwendet"

"Konfigurieren eines benutzerdefinierten Serverzertifikats für den Grid Manager und den Tenant Manager"

"Monitor Fehlerbehebung"

Bearbeiten von Administrator-Clientzertifikaten

Sie können ein Zertifikat bearbeiten, um seinen Namen zu ändern, Prometheus-Zugriff zu aktivieren oder zu
deaktivieren oder ein neues Zertifikat hochzuladen, wenn das aktuelle abgelaufen ist.

Was Sie benötigen

• Sie müssen über die Berechtigung Root Access verfügen.

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen die IP-Adresse oder den Domänennamen des Admin-Knotens kennen.

• Wenn Sie ein neues Zertifikat und einen privaten Schlüssel hochladen möchten, müssen diese auf Ihrem
lokalen Computer verfügbar sein.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Client-Zertifikate.

Die Seite Clientzertifikate wird angezeigt. Die vorhandenen Zertifikate sind aufgelistet.

In der Tabelle sind die Daten zum Ablauf des Zertifikats aufgeführt. Wenn ein Zertifikat bald abläuft oder
bereits abgelaufen ist, wird in der Tabelle eine Meldung angezeigt, und eine Warnmeldung wird ausgelöst.
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2. Wählen Sie das Optionsfeld links neben dem Zertifikat, das Sie bearbeiten möchten.

3. Wählen Sie Bearbeiten.

Das Dialogfeld Zertifikat bearbeiten wird angezeigt.

4. Nehmen Sie die gewünschten Änderungen am Zertifikat vor.

5. Wählen Sie Speichern, um das Zertifikat im Grid Manager zu speichern.

6. Wenn Sie ein neues Zertifikat hochgeladen haben:

a. Wählen Sie Zertifikat in Zwischenablage kopieren aus, um das Zertifikat in Ihr externes
Überwachungstool einzufügen.

b. Verwenden Sie ein Bearbeitungswerkzeug, um den neuen privaten Schlüssel in Ihr externes
Überwachungstool zu kopieren und einzufügen.
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c. Speichern und testen Sie das Zertifikat und den privaten Schlüssel in Ihrem externen Monitoring-Tool.

7. Wenn Sie ein neues Zertifikat generiert haben:

a. Wählen Sie Zertifikat in Zwischenablage kopieren aus, um das Zertifikat in Ihr externes
Überwachungstool einzufügen.

b. Wählen Sie Privatschlüssel in Zwischenablage kopieren, um das Zertifikat in Ihr externes
Überwachungstool einzufügen.

Nach dem Schließen des Dialogfelds können Sie den privaten Schlüssel nicht anzeigen
oder kopieren. Kopieren Sie den Schlüssel an einen sicheren Ort.

c. Speichern und testen Sie das Zertifikat und den privaten Schlüssel in Ihrem externen Monitoring-Tool.

Entfernen von Administrator-Client-Zertifikaten

Wenn Sie kein Zertifikat mehr benötigen, können Sie es entfernen.

Was Sie benötigen

• Sie müssen über die Berechtigung Root Access verfügen.

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

Schritte

1. Wählen Sie Konfiguration > Zugriffskontrolle > Client-Zertifikate.

Die Seite Clientzertifikate wird angezeigt. Die vorhandenen Zertifikate sind aufgelistet.

2. Wählen Sie das Optionsfeld links neben dem Zertifikat, das Sie entfernen möchten.

3. Wählen Sie Entfernen.

Ein Bestätigungsdialogfeld wird angezeigt.

4. Wählen Sie OK.
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Das Zertifikat wird entfernt.
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