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Monitoring und Auditing von Vorgangen

Kunden konnen Workloads und die Effizienz fur Client-Vorgange uberwachen, indem sie
Transaktionstrends fur das gesamte Grid oder bestimmte Nodes anzeigen. Sie kdnnen
Audit-Meldungen zur Uberwachung von Client-Vorgangen und -Transaktionen
verwenden.

+ "Monitoring der Objekteinspeisung und -Abrufraten”

 "Aufrufen und Prufen von Prufprotokollen”

Monitoring der Objekteinspeisung und -Abrufraten

Die Uberwachung von Objekteraufnahmeraten und -Abruffraten sowie von Metriken fiir
Objektanzahl, -Abfragen und -Verifizierung Sie konnen die Anzahl der erfolgreichen und
fehlgeschlagenen Versuche von Client-Applikationen anzeigen, Objekte in StorageGRID
zu lesen, zu schreiben und zu andern.

Schritte
1. Melden Sie sich Uber einen unterstiitzten Browser beim Grid Manager an.

2. Suchen Sie im Dashboard den Abschnitt Protokollvorgange.
In diesem Abschnitt wird die Anzahl der Client-Vorgange zusammengefasst, die vom StorageGRID System
durchgefihrt werden. Die Protokollraten werden tber die letzten zwei Minuten Durchschnitt.

3. Wahlen Sie Knoten.

4. Klicken Sie auf der Startseite Knoten (Bereitstellungsebene) auf die Registerkarte Load Balancer.
Die Diagramme zeigen Trends flr den gesamten Client-Datenverkehr an Load Balancer-Endpunkte im

Raster. Sie kdnnen ein Zeitintervall in Stunden, Tagen, Wochen, Monaten oder Jahren auswahlen. Oder
Sie kdnnen ein benutzerdefiniertes Intervall anwenden.

5. Klicken Sie auf der Startseite Knoten (Bereitstellungsebene) auf die Registerkarte Objekte.

Das Diagramm zeigt die Aufnahme- und Abrufraten lhres gesamten StorageGRID Systems in Byte pro
Sekunde sowie insgesamt Bytes. Sie kdnnen ein Zeitintervall in Stunden, Tagen, Wochen, Monaten oder
Jahren auswahlen. Oder Sie kdnnen ein benutzerdefiniertes Intervall anwenden.

6. Um Informationen zu einem bestimmten Speicherknoten anzuzeigen, wahlen Sie den Knoten aus der Liste
auf der linken Seite aus, und klicken Sie auf die Registerkarte Objekte.

Das Diagramm zeigt die Aufnahme- und Abrufraten des Objekts fir diesen Speicherknoten. Die
Registerkarte enthalt auRerdem Kennzahlen fir Objektanzahl, Abfragen und Verifizierung. Sie kénnen auf
die Beschriftungen klicken, um die Definitionen dieser Metriken anzuzeigen.
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7. Wenn Sie noch mehr Details wiinschen:

1L

a. Wahlen Sie Support > Tools > Grid Topology Aus.

b. Wahlen Sie site > Ubersicht > Haupt.
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Im Abschnitt API-Vorgange werden zusammenfassende Informationen fir das gesamte Raster

angezeigt.



c. Wahlen Sie Storage Node > LDR > Client-Anwendung > Ubersicht > Main aus

Im Abschnitt ,Vorgange* werden zusammenfassende Informationen fir den ausgewahlten
Speicherknoten angezeigt.

Aufrufen und Prufen von Prufprotokollen

Audit-Meldungen werden von StorageGRID-Diensten generiert und in Text-Log-Dateien
gespeichert. API-spezifische Audit-Meldungen in den Audit-Protokollen stellen kritische
Daten zum Monitoring von Sicherheit, Betrieb und Performance bereit, die Ihnen bei der
Bewertung des Systemzustands helfen kdnnen.

Was Sie bendétigen

» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.
* Sie muUssen die haben Passwords. txt Datei:

» Sie mussen die IP-Adresse eines Admin-Knotens kennen.

Uber diese Aufgabe

Der Name der aktiven Audit-Log-Datei audit . log, Und es wird auf Admin-Knoten gespeichert.

Einmal am Tag wird die aktive audit.log-Datei gespeichert und eine neue audit.1log Datei wird gestartet. Der
Name der gespeicherten Datei gibt an, wann sie gespeichert wurde, im Format yyyy-mm-dd. txt.

Nach einem Tag wird die gespeicherte Datei komprimiert und im Format umbenannt yyyy-mm-dd. txt. gz,
Die das ursprungliche Datum bewahrt.

Dieses Beispiel zeigt die aktive audit.log Datei, Datei des Vortags (2018-04-15.txt), und die
komprimierte Datei fir den Vortag (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein:
ssh admin@primary Admin Node IP

b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:

2. Gehen Sie zu dem Verzeichnis, das die Audit-Log-Dateien enthalt:
cd /var/local/audit/export

3. Sehen Sie sich die aktuelle oder gespeicherte Audit-Protokolldatei nach Bedarf an.



S3-Vorgange werden in den Audit-Protokollen protokolliert

Verschiedene Bucket-Vorgange und Objektvorgange werden in den StorageGRID-
Prufprotokollen verfolgt.

Bucket-Vorgange werden in den Audit-Protokollen protokolliert

« Bucket LOSCHEN

+ Bucket-Tagging LOSCHEN

+ LOSCHEN Sie mehrere Objekte

* Bucket ABRUFEN (Objekte auflisten)
» Get Bucket-Objektversionen

» Get Bucket-Tagging

* EIMER

» Put Bucket

* BUCKET-Compliance

» PUT Bucket-Tagging

* PUT Bucket-Versionierung

Objektvorgange werden in den Audit-Protokollen protokolliert

» Abschliellen Von Mehrteiligen Uploads

» Hochladen von Teilen (wenn die ILM-Regel das strenge oder ausgeglichene Aufnahmeverhalten
verwendet)

» Hochladen von Teilen — Kopieren (Wenn die ILM-Regel das strenge oder ausgeglichene
Aufnahmeverhalten verwendet)

Objekt LOSCHEN

* GET Objekt

« HEAD Objekt

* WIEDERHERSTELLUNG VON POSTOBJEKTEN
« PUT Objekt

* PUT Objekt - Kopieren

Verwandte Informationen

"Operationen auf Buckets"

"Operationen fir Objekte"


https://docs.netapp.com/de-de/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/de-de/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
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