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Operationen fur Objekte

In diesem Abschnitt wird beschrieben, wie das StorageGRID System S3-REST-API-
Vorgange fur Objekte implementiert.

» "Verwenden der S3-Objektsperre"
« "Mit Servver-seitiger Verschlusselung"
» "GET Objekt"
* "HEAD Objekt"
* "WIEDERHERSTELLUNG VON POSTOBJEKTEN"
* "PUT Objekt"
* "PUT Objekt - Kopieren"
Die folgenden Bedingungen gelten fiir alle Objektvorgange:
» StorageGRID Consistency Controls werden von allen Operationen fiir Objekte unterstitzt, mit Ausnahme
der folgenden:
o GET Objekt-ACL
° OPTIONS /
o LEGALE Aufbewahrung des Objekts EINGEBEN
o AUFBEWAHRUNG von Objekten

» Widerspruchliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schllssel schreiben,
werden auf ,1atest-WINS“-Basis geldst. Der Zeitpunkt fur die ,1atest-WINS “ -Bewertung basiert auf
dem Zeitpunkt, an dem das StorageGRID System eine bestimmte Anfrage abschlief3t, und nicht auf dem,
wenn S3-Clients einen Vorgang starten.

+ Alle Objekte in einem StorageGRID-Bucket sind im Eigentum des Bucket-Inhabers. Dies umfasst Objekte,
die von einem anonymen Benutzer oder einem anderen Konto erstellt wurden.

» Auf Datenobjekte, die tUber Swift in das StorageGRID-System aufgenommen werden, kann nicht tiber S3
zugegriffen werden.

In der folgenden Tabelle wird beschrieben, wie StorageGRID S3-REST-API-Objektvorgange implementiert.



Betrieb
Objekt LOSCHEN

LOSCHEN Sie mehrere Objekte

Implementierung

Multi-Faktor Authentication (MFA) und Response
Header x—amz-mfa Werden nicht unterstutzt.

Bei der Verarbeitung einer
LOSCHOBJEKTANFORDERUNG versucht
StorageGRID, alle Kopien des Objekts sofort von
allen gespeicherten Speicherorten zu entfernen.
Wenn erfolgreich, gibt StorageGRID sofort eine
Antwort an den Client zurtick. Falls nicht alle Kopien
innerhalb von 30 Sekunden entfernt werden kdnnen
(z. B. weil ein Standort voriibergehend nicht verfigbar
ist), warteschlangen StorageGRID die Kopien zum
Entfernen und zeigen dann den Erfolg des Clients an.

Versionierung

Um eine bestimmte Version zu entfernen, muss der
Anforderer der Bucket-Eigentimer sein und den
verwenden versionId unterressource. Durch die
Verwendung dieser Unterressource wird die Version
dauerhaft geléscht. Wenn der versionId Entspricht
einer Léschen-Markierung, dem Antwortkopf x-amz -
delete-marker Wird auf festgelegt true.

* Wird ein Objekt ohne geléscht versionId
unterressource auf einem Bucket mit
Versionsfunktion flihrt zur Generierung einer
Léschmarkierung. Der versionId Fur die
Léschen-Markierung wird mit dem zuriickgegeben
x-amz-version-id Kopfzeile der Antwort und
das x-amz-delete-marker Der Antwortkopf
wird auf festgelegt true.

* Wird ein Objekt ohne geldscht versionId
unterressource in einem Version suspended
Bucket flhrt es zu einer dauerhaften Léschung
einer bereits vorhandenen 'null' Version oder
eines 'null' Léschmarker und der Generierung
eines neuen 'null' Léschmarker. Der x—amz—-
delete-marker Der Antwortkopf wird auf
festgelegt true.

Hinweis: In bestimmten Fallen kénnen fiir ein Objekt
mehrere Loschen-Marker vorhanden sein.

Multi-Faktor Authentication (MFA) und Response
Header x—amz-mfa Werden nicht unterstutzt.

In derselben Anforderungsmeldung kénnen mehrere
Objekte geldscht werden.



Betrieb
Objekt-Tagging LOSCHEN

GET Objekt

GET Objekt-ACL

HOLD-Aufbewahrung flr Objekte
Aufbewahrung von Objekten

GET Objekt-Tagging

HEAD Objekt

WIEDERHERSTELLUNG VON POSTOBJEKTEN

Implementierung

Verwendet das tagging unterressource, um alle
Tags aus einem Objekt zu entfernen. Wird mit dem
gesamten Amazon S3-REST-API-Verhalten
implementiert.

Versionierung

Wenn der versionId Der Abfrageparameter wird in
der Anforderung nicht angegeben. Der Vorgang |6scht
alle Tags von der neuesten Version des Obijekts in
einem versionierten Bucket. Wenn die aktuelle
Version des Objekts ein Léschen-Marker ist, wird mit
dem ein Status ,MethodNotAllowed"
zurickgegeben x-amz-delete-marker
Antwortkopfzeile auf gesetzt true.

"GET Objekt"

Wenn flir das Konto die erforderlichen Zugangsdaten
bereitgestellt werden, gibt der Vorgang eine positive
Antwort und die ID, DisplayName und die
Berechtigung des Objekteigentimers zuriick und gibt
an, dass der Eigenttiimer vollen Zugriff auf das Objekt
hat.

"Verwenden der S3-Objektsperre"
"Verwenden der S3-Objektsperre”

Verwendet das tagging unterressource, um alle
Tags fur ein Objekt zurlickzugeben. Wird mit dem
gesamten Amazon S3-REST-API-Verhalten
implementiert

Versionierung

Wenn der versionId Der Abfrageparameter wird in
der Anforderung nicht angegeben. Der Vorgang gibt
alle Tags der neuesten Version des Objekts in einem
versionierten Bucket zurlck. Wenn die aktuelle
Version des Objekts ein Loschen-Marker ist, wird mit
dem ein Status ,MethodNotAllowed"
zurlickgegeben x-amz-delete-marker
Antwortkopfzeile auf gesetzt true.

"HEAD Objekt"

"WIEDERHERSTELLUNG VON POSTOBJEKTEN"
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Betrieb Implementierung

PUT Objekt "PUT Objekt"

PUT Objekt - Kopieren "PUT Objekt - Kopieren"

LEGALE Aufbewahrung des Objekts EINGEBEN "Verwenden der S3-Objektsperre"
AUFBEWAHRUNG von Objekten "Verwenden der S3-Objektsperre"
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Betrieb
PUT Objekt-Tagging

Verwandte Informationen

"Konsistenzkontrollen"

Implementierung

Verwendet das tagging unterressource, um einem
vorhandenen Objekt einen Satz von Tags
hinzuzufigen. Wird mit dem gesamten Amazon S3-
REST-API-Verhalten implementiert

Tag-Updates und Aufnahmeverhalten

Wenn Sie PUT Objekt-Tagging zum Aktualisieren der
Tags eines Objekts verwenden, nimmt StorageGRID
das Objekt nicht erneut auf. Das bedeutet, dass die in
der Ubereinstimmenden ILM-Regel angegebene
Option fiir das Aufnahmeverhalten nicht verwendet
wird. Samtliche durch das Update ausgeldsten
Anderungen an der Objektplatzierung werden
vorgenommen, wenn ILM durch normale ILM-
Prozesse im Hintergrund neu bewertet wird.

Das bedeutet, dass, wenn die ILM-Regel die strikte
Option fUr das Ingest-Verhalten verwendet, keine
MafRnahmen ergriffen werden, wenn die
erforderlichen Objektplatzierungen nicht durchgefihrt
werden kdnnen (z. B. weil ein neu bendtigter
Speicherort nicht verflgbar ist). Das aktualisierte
Objekt behalt seine aktuelle Platzierung bei, bis die
erforderliche Platzierung mdglich ist.

» Konflikte 16sen*

Widerspruchliche Clientanforderungen, wie z. B. zwei
Clients, die in denselben Schlissel schreiben, werden
auf ,latest-WINS“-Basis gelost. Der Zeitpunkt fir
die ,latest-WINS “ -Bewertung basiert auf dem
Zeitpunkt, an dem das StorageGRID System eine
bestimmte Anfrage abschlief3t, und nicht auf dem,
wenn S3-Clients einen Vorgang starten.

Versionierung

Wenn der versionId Der Abfrageparameter wird in
der Anforderung nicht angegeben, und der Vorgang
fugt Tags zur aktuellen Version des Objekts in einem
versionierten Bucket hinzu. Wenn die aktuelle Version
des Objekts ein Léschen-Marker ist, wird mit dem ein
Status ,MethodNotAllowed" zuriickgegeben x-
amz-delete-marker Antwortkopfzeile auf gesetzt
true.

"S3-Vorgange werden in den Audit-Protokollen protokolliert"


https://docs.netapp.com/de-de/storagegrid-115/s3/consistency-controls.html
https://docs.netapp.com/de-de/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html

Verwenden der S3-Objektsperre

Wenn die globale S3-Objektsperre fur Ihr StorageGRID System aktiviert ist, kdbnnen Sie
Buckets mit aktivierter S3-Objektsperre erstellen und dann fur jede zu diesem Bucket
addieren Objektversion noch bis dato und Legal-Hold-Einstellungen festlegen.

Mit S3 Object Lock kénnen Sie Einstellungen auf Objektebene angeben, um das Léschen oder Uberschreiben
von Objekten fir einen bestimmten Zeitraum oder flr einen bestimmten Zeitraum zu verhindern.

Die StorageGRID S3 Objektsperre bietet einen einheitlichen Aufbewahrungsmodus, der dem Amazon S3-
Compliance-Modus entspricht. Standardmafig kann eine geschitzte Objektversion nicht von einem Benutzer
Uberschrieben oder geléscht werden. Die StorageGRID S3-Objektsperre unterstitzt keinen Governance-
Modus und erlaubt Benutzern mit speziellen Berechtigungen nicht, Aufbewahrungseinstellungen zu umgehen
oder geschutzte Objekte zu I6schen.

Aktivieren der S3-Objektsperre fiir einen Bucket

Wenn die globale S3-Objektsperreneinstellung fir Ihr StorageGRID-System aktiviert ist, kdnnen Sie bei der
Erstellung jedes Buckets optional die S3-Objektsperre aktivieren. Sie kdnnen eine der folgenden Methoden
verwenden:

* Erstellen Sie den Bucket mit Tenant Manager.

"WVerwenden Sie ein Mandantenkonto"

* Erstellen Sie den Bucket mithilfe einer PUT-Bucket-Anforderung zusammen mit dem x-amz-bucket-
object-lock enabled Kopfzeile der Anfrage.

"Operationen auf Buckets"

Sie kdnnen S3 Object Lock nicht hinzufligen oder deaktivieren, nachdem der Bucket erstellt wurde. Fir die S3-
Objektsperre ist eine Bucket-Versionierung erforderlich. Diese wird bei der Erstellung des Buckets automatisch
aktiviert.

Ein Bucket mit aktivierter S3-Objektsperre kann eine Kombination von Objekten mit und ohne S3-ObjektLock-
Einstellungen enthalten. StorageGRID unterstitzt nicht die Standard-Aufbewahrung der Objekte in S3
Objektsperren-Buckets, daher wird der Vorgang PUT Object Lock Configuration nicht unterstitzt.

Ermitteln, ob die S3-Objektsperre fur einen Bucket aktiviert ist

Um festzustellen, ob die S3-Objektsperre aktiviert ist, verwenden Sie die Konfigurationsanforderung FUR DIE
OBJEKTSPERRE ABRUFEN.

"Operationen auf Buckets"

Erstellen eines Objekts mit S3 Object Lock Einstellungen

Zum Festlegen von S3-Objektsperreinstellungen beim Hinzufligen einer Objektversion zu einem Bucket mit
aktivierter S3-Objektsperre geben Sie ein PUT-Objekt aus, PUT Object - Copy oder initiieren Sie die
Anforderung zum Hochladen mehrerer Teile. Verwenden Sie die folgenden Anfrageheader.
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@ Sie mussen die S3-Objektsperre aktivieren, wenn Sie einen Bucket erstellen. Sie kénnen S3
Object Lock nicht hinzufiigen oder deaktivieren, nachdem ein Bucket erstellt wurde.

* x-amz-object-lock-mode, Die COMPLIANCE sein muss (GroRR-/Kleinschreibung muss beachtet
werden).

@ Wenn Sie angeben x-amz-object-lock-mode, Sie missen auch angeben x-amz-
object-lock-retain-until-date.

* x—amz-object-lock-retain-until-date

° Der Wert fir ,bis-Datum beibehalten muss das Format aufweisen 2020-08-10T21:46:007Z.
Fraktionale Sekunden sind zuldssig, aber nur 3 Dezimalstellen bleiben erhalten (Prazision in
Millisekunden). Andere ISO 8601-Formate sind nicht zulassig.

> Das ,Aufbewahrung bis“-Datum muss in der Zukunft liegen.

* x—amz-object-lock-legal-hold

Wenn die gesetzliche Aufbewahrungspflichten LIEGEN (GroR-/Kleinschreibung muss beachtet werden),
wird das Objekt unter einer gesetzlichen Aufbewahrungspflichten platziert. Wenn die gesetzliche
Aufbewahrungspflichten AUS DEM WEG gehen, wird keine gesetzliche Aufbewahrungspflichten platziert.
Jeder andere Wert fihrt zu einem 400-Fehler (InvalidArgument).

Wenn Sie eine dieser Anfrageheadern verwenden, beachten Sie die folgenden Einschrankungen:

* Der Content-MD5 Der Anforderungskopf ist erforderlich x-amz-object-lock-* In DER PUT-
Objektanforderung ist eine Anforderungstberschrift vorhanden. Content-MD5 Ist fur PUT Object — Copy
oder Initiierung von mehrteiligen Uploads nicht erforderlich.

* Wenn fur den Bucket die S3-Objektsperre nicht aktiviert ist und ein x-amz-object-lock-* Der
Anforderungskopf ist vorhanden, es wird ein 400-Fehler (InvalidRequest) zurlickgegeben.

* Die PUT-Objektanforderung unterstutzt die Verwendung von x-amz-storage-class:
REDUCED REDUNDANCY Passend zum Verhalten von AWS. Wird ein Objekt jedoch mit aktivierter S3-
Objektsperre in einen Bucket aufgenommen, fihrt StorageGRID immer eine Dual-Commit-Aufnahme
durch.

* Eine nachfolgende ANTWORT AUF GET- oder HEAD Object-Version enthalt die Kopfzeilen x-amz-
object-lock-mode, x-—amz-object-lock-retain-until-date, und x-amz-object-lock-
legal-hold, Wenn konfiguriert und wenn der Anforderungssender die richtige hat s3:Get*
Berechtigungen.

« Eine Anfrage zur spateren LOSCHUNG von Objekten oder ZUM LOSCHEN von Objektversionen schlagt
fehl, wenn sie sich vor dem Datum der Aufbewahrung bis zum Datum befindet oder wenn eine gesetzliche
Aufbewahrungspflichten vorliegen.

Einstellungen fur die S3-Objektsperre werden aktualisiert

Wenn Sie die Einstellungen fir die gesetzliche Aufbewahrungs- oder Aufbewahrungseinstellung einer
vorhandenen Objektversion aktualisieren missen, konnen Sie die folgenden Vorgange der Unterressource des
Objekts ausfiihren:

°* PUT Object legal-hold



Wenn der neue Legal-Hold-Wert AKTIVIERT ist, wird das Objekt unter einer gesetzlichen
Aufbewahrungspflichten platziert. Wenn DER Rechtsvorenthalten-Wert DEAKTIVIERT ist, wird die
gesetzliche Aufbewahrungspflichten aufgehoben.

°* PUT Object retention

o Der Moduswert muss COMPLIANCE sein (GroR3-/Kleinschreibung muss beachtet werden).

° Der Wert fur ,bis-Datum beibehalten“ muss das Format aufweisen 2020-08-10T21:46:007Z.
Fraktionale Sekunden sind zuldssig, aber nur 3 Dezimalstellen bleiben erhalten (Prazision in
Millisekunden). Andere 1ISO 8601-Formate sind nicht zulassig.

> Wenn eine Objektversion Uber ein vorhandenes Aufbewahrungsdatum verfiigt, kénnen Sie sie nur
erhéhen. Der neue Wert muss in der Zukunft liegen.

Verwandte Informationen

"Objektmanagement mit ILM"
"Verwenden Sie ein Mandantenkonto"
"PUT Objekt"

"PUT Objekt - Kopieren"

"Initiieren Von Mehrteiligen Uploads"
"Objektversionierung"

"Amazon Simple Storage Service Benutzerhandbuch: S3 Object Lock verwenden"

Mit serverseitiger Verschlusselung

Die serverseitige Verschlusselung schitzt Ihre Objektdaten im Ruhezustand.
StorageGRID verschlusselt die Daten beim Schreiben des Objekts und entschlUsselt sie
beim Zugriff auf das Objekt.

Wenn Sie die serverseitige Verschlisselung verwenden méchten, kdnnen Sie eine der zwei Optionen
auswahlen, die sich gegenseitig ausschliel3en, je nachdem, wie die Verschlisselungsschlissel verwaltet
werden:

+ SSE (serverseitige Verschliisselung mit von StorageGRID verwalteten Schliisseln): Bei der Ausgabe
einer S3-Anfrage zum Speichern eines Objekts verschlisselt StorageGRID das Objekt mit einem
eindeutigen Schlissel. Wenn Sie zum Abrufen des Objekts eine S3-Anforderung ausstellen, entschlisselt
StorageGRID das Objekt mithilfe des gespeicherten Schlissels.

» SSE-C (serverseitige Verschliisselung mit vom Kunden bereitgestellten Schliisseln): Wenn Sie eine
S3-Anfrage zum Speichern eines Objekts ausgeben, geben Sie Ihren eigenen Verschlisselungsschliissel
an. Wenn Sie ein Objekt abrufen, geben Sie denselben Verschlisselungsschlissel wie in Ihrer Anfrage ein.
Stimmen die beiden Verschlisselungsschlissel Giberein, wird das Objekt entschliisselt und die Objektdaten
zurlckgegeben.

StorageGRID managt zwar alle Objektverschlisselung und Entschlisselungsvorgange, muss aber die von
Ihnen zur Verfligung gelegten Verschliisselungsschlissel verwalten.
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@ Die von lhnen zur Verfligung gelegten Schliissel werden niemals gespeichert. Wenn Sie
einen Verschlisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt.

@ Wenn ein Objekt mit SSE oder SSE-C verschlisselt wird, werden samtliche
Verschlisselungseinstellungen auf Bucket- oder Grid-Ebene ignoriert.

Verwenden von SSE

Um ein Objekt mit einem eindeutigen, von StorageGRID gemanagten Schllissel zu verschllsseln, verwenden
Sie die folgende Anforderungstberschrift:

x—amz-server-side—-encryption
Der SSE-Anforderungsheader wird durch die folgenden Objektoperationen unterstiitzt:

* PUT Objekt
* PUT Objekt - Kopieren

* Initiieren Von Mehrteiligen Uploads

SSE-C verwenden

Um ein Objekt mit einem eindeutigen Schlissel zu verschlusseln, den Sie verwalten, verwenden Sie drei
Anforderungsheader:

Kopfzeile der Anfrage Beschreibung
x-amz-server-side-encryption-customer Geben Sie den Verschllsselungsalgorithmus an. Der
-algorithm Kopfzeilenwert muss sein AES256.
x-amz-server-side-encryption-customer Geben Sie den Verschlisselungsschlissel an, der
-key zum Verschlisseln oder Entschlisseln des Objekts

verwendet wird. Der Wert flr den Schlissel muss
256-Bit, base64-codiert sein.

x-amz-server-side-encryption-customer Geben Sie den MD5-Digest des

-key-MD5 Verschlisselungsschlissels gemal RFC 1321 an,
der dafiir sorgt, dass der Verschlisselungsschlissel
fehlerfrei Gbertragen wurde. Der Wert fur das MD5
Digest muss base64-kodiert 128-Bit sein.

Die SSE-C-Anfrageheader werden durch die folgenden Objektoperationen unterstitzt:

* GET Objekt

+ HEAD Objekt

* PUT Objekt

* PUT Objekt - Kopieren

* Initiieren Von Mehrteiligen Uploads



* Hochladen Von Teilen

* Hochladen Von Teilen - Kopieren

Uberlegungen zur Verwendung serverseitiger Verschliisselung mit vom Kunden
bereitgestellten Schlusseln (SSE-C)

Beachten Sie vor der Verwendung von SSE-C die folgenden Punkte:

» Sie mussen https verwenden.

StorageGRID lehnt alle Gber http gestellten Anfragen bei der Verwendung von SSE-C. ab

@ Aus Sicherheitsgriinden sollten Sie jeden Schlissel, den Sie versehentlich Gber http
senden, in Betracht ziehen, um kompromittiert zu werden. Entsorgen Sie den Schlissel, und
drehen Sie ihn nach Bedarf.

» Der ETag in der Antwort ist nicht das MD5 der Objektdaten.

+ Sie missen die Zuordnung von Schlisseln zu Objekten managen. StorageGRID speichert keine
Schlussel. Sie sind fur die Nachverfolgung des Verschlisselungsschlissels verantwortlich, den Sie flr
jedes Objekt bereitstellen.

» Wenn Ihr Bucket mit Versionierung aktiviert ist, sollte fur jede Objektversion ein eigener
Verschlisselungsschlissel vorhanden sein. Sie sind verantwortlich fir das Tracking des
Verschllsselungsschlissels, der fur jede Objektversion verwendet wird.

» Da Sie Verschlusselungsschlissel auf Client-Seite verwalten, missen Sie auch zusatzliche
Schutzmalinahmen, wie etwa die Rotation von Schlisseln, auf Client-Seite verwalten.

@ Die von lhnen zur Verfligung gelegten Schlissel werden niemals gespeichert. Wenn Sie
einen Verschlisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt.

* Wenn die CloudMirror-Replikation fir den Bucket konfiguriert ist, kobnnen Sie SSE-C-Objekte nicht
aufnehmen. Der Aufnahmevorgang schlagt fehl.

Verwandte Informationen
"GET Objekt"

"HEAD Objekt"

"PUT Objekt"

"PUT Objekt - Kopieren"

"Initiieren Von Mehrteiligen Uploads"
"Hochladen Von Teilen"

"Hochladen Von Teilen - Kopieren"

"Amazon S3 Entwicklerleitfaden: Schutz von Daten durch serverseitige Verschlisselung mit vom Kunden
bereitgestellten Verschliisselungsschliisseln (SSE-C)"
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GET Objekt

Sie kénnen die S3-GET-Objektanfrage verwenden, um ein Objekt aus einem S3-Bucket
abzurufen.

Teilenummer-Anforderungsparameter wird nicht unterstutzt

Der partNumber Der Anforderungsparameter wird fir GET-Objektanforderungen nicht unterstitzt. Sie kdnnen
keine Anforderung ZUM ABRUFEN eines bestimmten Teils eines mehrteiligen Objekts ausfiihren. Ein nicht
implementierter Fehler 501 wird mit folgender Meldung zurtickgegeben:

GET Object by partNumber is not implemented

Kopfzeilen zur serverseitigen Verschliisselung mit vom Kunden bereitgestellten
Verschliusselungsschlisseln anfordern (SSE-C)

Verwenden Sie alle drei Kopfzeilen, wenn das Objekt mit einem eindeutigen Schllssel verschlisselt ist, den
Sie angegeben haben.

* x—amz-server-side-encryption-customer-algorithm: Angabe AES256.

* x-amz-server-side-encryption-customer-key: Geben Sie lhren Verschlisselungsschlissel fur
das Objekt an.

* x—amz-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest des
Verschlisselungsschlissels des Objekts an.

Die von lhnen zur Verfliigung gelegten Schlissel werden niemals gespeichert. Wenn Sie einen
Verschlisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom

(D Kunden zur Sicherung von Objektdaten bereitgestellte Schllissel verwenden, prifen Sie die
Uberlegungen unter ,serverseitige Verschliisselung verwenden."

UTF-8 Zeichen in Benutzermetadaten

StorageGRID parst oder interpretiert die entgangenen UTF-8-Zeichen nicht in benutzerdefinierten Metadaten.
ABFRAGEN fir ein Objekt mit entgangenen UTF-8 Zeichen in benutzerdefinierten Metadaten WERDEN nicht
zurlickgegeben x-amz-missing-meta Kopfzeile, wenn der Schlisselname oder -Wert nicht druckbare
Zeichen enthalt.

Nicht unterstitzte Anforderungsiiberschrift
Die folgende Anforderungsiberschrift wird nicht unterstiitzt und kehrt zurlick XNot Implemented:
* x—amz-website-redirect-location

Versionierung

Wenn A versionId unterressource wird nicht angegeben. Der Vorgang ruft die aktuellste Version des
Objekts in einem versionierten Bucket ab. Wenn die aktuelle Version des Objekts eine Léschmarkierung ist,
wird mit dem ein Status ,not found" zuriickgegeben x-amz-delete-marker Antwortkopfzeile auf gesetzt
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true.

Verhalten DES GET Object fur Cloud-Storage-Pool-Objekte

Wenn ein Objekt in einem Cloud-Storage-Pool gespeichert wurde (siehe Anweisungen zum Managen von
Objekten mit Information Lifecycle Management), hangt das Verhalten einer GET-Objektanforderung vom
Status des Objekts ab. Weitere Informationen finden Sie unter ,HEAD Object®.

Wenn ein Objekt in einem Cloud-Storage-Pool gespeichert ist und eine oder mehrere Kopien

®

Status des Objekts

Objekt, das in StorageGRID aufgenommen wurde,
durch ILM jedoch noch nicht evaluiert wurde, oder
Objekt, das in einem herkémmlichen Storage-Pool
gespeichert ist oder Erasure Coding verwendet

Objekt in Cloud-Storage-Pool, ist aber noch nicht in
einen Zustand Uibergegangen, der nicht abrufbar ist

Das Objekt wurde in einen nicht aufrufbaren Zustand
Uberfuhrt

Objekt wird aus einem nicht aufrufbaren Zustand
wiederhergestellt

Das Objekt wird im Cloud-Storage-Pool vollstandig
wiederhergestellt

des Objekts auch im Grid vorhanden sind, werden GET-Objektanfragen versuchen, Daten aus
dem Grid abzurufen, bevor sie aus dem Cloud-Storage-Pool abgerufen werden.

Verhalten VON GET Object

200 OK

Eine Kopie des Objekts wird abgerufen.

200 OK

Eine Kopie des Objekts wird abgerufen.

403 Forbidden, InvalidObjectState
Verwenden Sie eine Wiederherstellungsanforderung
FUR DAS OBJEKT NACH DEM Wiederherstellen, um

das Objekt in einen aufrufbaren Zustand
wiederherzustellen.

403 Forbidden, InvalidObjectState
Warten Sie, bis die Anforderung zur

Wiederherstellung DES POSTOBJEKTS
abgeschlossen ist.

200 OK

Eine Kopie des Objekts wird abgerufen.

Mehrteilige oder segmentierte Objekte in einem Cloud Storage-Pool

Wenn Sie ein mehrteilige Objekt hochgeladen StorageGRID oder ein grol3es Objekt in Segmente aufgeteilt
haben, bestimmt StorageGRID, ob das Objekt im Cloud-Storage-Pool verflgbar ist, indem Sie eine Teilmenge
der Teile oder Segmente des Objekts testen. In manchen Fallen wird eine GET Object-Anforderung
maoglicherweise falsch zuriickgegeben 200 OK Wenn bereits Teile des Objekts in einen nicht aufrufbaren
Zustand Uberfihrt wurden oder Teile des Objekts noch nicht wiederhergestellt wurden.

In diesen Fallen:
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* Die GET Object-Anforderung gibt mdglicherweise einige Daten zurlck, stoppt jedoch mitten durch die
Ubertragung.

* Eine nachfolgende GET Object-Anforderung kann zurlickgegeben werden 403 Forbidden.

Verwandte Informationen

"Mit serverseitiger Verschlisselung"
"Objektmanagement mit ILM"
"WIEDERHERSTELLUNG VON POSTOBJEKTEN"

"S3-Vorgange werden in den Audit-Protokollen protokolliert"

HEAD Objekt

Mithilfe der S3 HEAD Object-Anfrage kdnnen Metadaten von einem Objekt abgerufen
werden, ohne das Objekt selbst zurlickzugeben. Wenn das Objekt in einem Cloud
Storage Pool gespeichert ist, konnen Sie MITHILFE VON HEAD Object den
Ubergangsstatus des Objekts bestimmen.

Kopfzeilen zur serverseitigen Verschlliisselung mit vom Kunden bereitgestellten
Verschliisselungsschlusseln anfordern (SSE-C)

Verwenden Sie alle drei dieser Kopfzeilen, wenn das Objekt mit einem eindeutigen Schllssel verschlisselt ist,
den Sie angegeben haben.
* x—amz-server-side-encryption-customer-algorithm: Angabe AES256.

* x-amz-server-side-encryption-customer-key: Geben Sie lhren Verschlisselungsschlissel fir
das Objekt an.

* x-amz-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest des
Verschlisselungsschlissels des Objekts an.

Die von lhnen zur Verfligung gelegten Schllssel werden niemals gespeichert. Wenn Sie einen
Verschlisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom

@ Kunden zur Sicherung von Objektdaten bereitgestellte Schlissel verwenden, prufen Sie die
Uberlegungen unter ,serverseitige Verschliisselung verwenden."

UTF-8 Zeichen in Benutzermetadaten

StorageGRID parst oder interpretiert die entgangenen UTF-8-Zeichen nicht in benutzerdefinierten Metadaten.
HEAD-AnNfragen fur ein Objekt mit entgangenen UTF-8 Zeichen in benutzerdefinierten Metadaten geben den
nicht zurlick x-amz-missing-meta Kopfzeile, wenn der Schlliisselname oder -Wert nicht druckbare Zeichen
enthalt.

Nicht unterstiitzte Anforderungsiiberschrift

Die folgende Anforderungsuberschrift wird nicht unterstitzt und kehrt zuriick XNotImplemented:

* x—amz-website-redirect-location
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Antwortkopfzeilen fiir Cloud-Storage-Pool-Objekte

Wenn das Objekt in einem Cloud-Storage-Pool gespeichert ist (siehe Anweisungen zum Verwalten von
Objekten mit Information Lifecycle Management), werden die folgenden Antwortheader zuriickgegeben:

* x—amz-storage-class: GLACIER

* x—amz-restore

Die Antwortheader liefern Informationen zum Status eines Objekts beim Verschieben in einen Cloud Storage
Pool, beim Wechsel in einen nicht abrufbaren Zustand und wieder verfugbar.

Status des Objekts

Objekt, das in StorageGRID aufgenommen wurde,
durch ILM jedoch noch nicht evaluiert wurde, oder
Objekt, das in einem herkémmlichen Storage-Pool
gespeichert ist oder Erasure Coding verwendet

Objekt in Cloud-Storage-Pool, ist aber noch nicht in
einen Zustand Uibergegangen, der nicht abrufbar ist

Das Objekt ist in den nicht aufrufbaren Zustand
Ubergegangen, aber mindestens eine Kopie ist auch
im Grid vorhanden
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Reaktion auf HEAD Objekt

200 OK (Es wird keine spezielle Antwortheader
zurlickgegeben.)

200 OK

x-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2030

00:00:00 GMT"

Bis das Obijekt in einen nicht aufrufbaren Zustand
Uberfihrt wird, wird der Wert fur expiry-date Wird
in der Zukunft auf eine ferne Zeit gesetzt. Die genaue
Zeit der Transition wird nicht durch das StorageGRID
System gesteuert.

200 OK
x—-amz-storage-class: GLACIER

ongoing-request="false",
23 July 20 2030

xX—amz-restore:
expiry-date="Sat,
00:00:00 GMT"

Der Wert flir expiry-date Wird in der Zukunft auf
eine ferne Zeit gesetzt.

Hinweis: Wenn die Kopie im Raster nicht verfligbar
ist (z. B. ein Speicherknoten ist nicht verfligbar),
mussen Sie eine ANFRAGE ZUR
WIEDERHERSTELLUNG DES POSTOBJEKTS
stellen, um die Kopie aus dem Cloud-Speicherpool
wiederherzustellen, bevor Sie das Objekt erfolgreich
abrufen kdnnen.



Status des Objekts

Das Objekt wurde in einen nicht abrufbaren Zustand
versetzt, und es ist keine Kopie im Grid vorhanden

Objekt wird aus einem nicht aufrufbaren Zustand
wiederhergestellt

Das Objekt wird im Cloud-Storage-Pool vollstandig
wiederhergestellt

Reaktion auf HEAD Objekt

200 OK

x—amz-storage-class: GLACIER

200 OK
x—-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="true"

200 OK
x—-amz-storage-class: GLACIER

x—amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2018
00:00:00 GMT"

Der expiry-date Gibt an, wann das Objekt im
Cloud Storage Pool wieder in einen Zustand
zurlickversetzt werden soll, der nicht abrufbar ist.

Mehrteilige oder segmentierte Objekte in einem Cloud Storage-Pool

Wenn Sie ein mehrteilige Objekt hochgeladen StorageGRID oder ein grol3es Objekt in Segmente aufgeteilt
haben, bestimmt StorageGRID, ob das Objekt im Cloud-Storage-Pool verflgbar ist, indem Sie eine Teilmenge
der Teile oder Segmente des Objekts testen. In einigen Fallen wird moglicherweise eine HEAD Object-Anfrage
falsch zurlickgegeben x-amz-restore: ongoing-request="false" Wenn bereits Teile des Objekts in
einen nicht aufrufbaren Zustand Uberfihrt wurden oder Teile des Objekts noch nicht wiederhergestellt wurden.

Versionierung

Wenn A versionId unterressource wird nicht angegeben. Der Vorgang ruft die aktuellste Version des
Objekts in einem versionierten Bucket ab. Wenn die aktuelle Version des Objekts eine Léschmarkierung ist,
wird mit dem ein Status ,not found" zuriickgegeben x-amz-delete-marker Antwortkopfzeile auf gesetzt

true.

Verwandte Informationen

"Mit serverseitiger Verschlusselung"
"Objektmanagement mit ILM"

"WIEDERHERSTELLUNG VON POSTOBJEKTEN"

"S3-Vorgange werden in den Audit-Protokollen protokolliert"
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WIEDERHERSTELLUNG VON POSTOBJEKTEN

Sie kdnnen die Wiederherstellungsanforderung fur S3-OBJEKTE NACH DEM Posten
verwenden, um ein Objekt wiederherzustellen, das in einem Cloud-Storage-Pool
gespeichert ist.

Unterstitzter Anforderungstyp

StorageGRID unterstitzt nur ANFRAGEN zur WIEDERHERSTELLUNG EINES Objekts NACH DEM
WIEDERHERSTELLEN. Das unterstitzt nicht SELECT Art der Wiederherstellung. Wahlen Sie
Rickgabeanforderungen aus XNotImplemented.

Versionierung

Geben Sie optional an versionId Zum Wiederherstellen einer bestimmten Version eines Objekts in einem
versionierten Bucket Wenn Sie nicht angeben versionId, Die neueste Version des Objekts wird
wiederhergestellt

Verhalten DER WIEDERHERSTELLUNG NACH Objekten in Cloud-Storage-Pool-
Objekten

Wenn ein Objekt in einem Cloud-Storage-Pool gespeichert wurde (siehe Anweisungen zum Managen von
Objekten mit Information Lifecycle Management), weist eine Anfrage zur WIEDERHERSTELLUNG NACH dem
Objekt auf Basis des Status des Objekts das folgende Verhalten auf. Weitere Informationen finden Sie unter
L,HEAD Object”.

Wenn ein Objekt in einem Cloud-Storage-Pool gespeichert wird und eine oder mehrere Kopien
des Objekts auch im Grid vorhanden sind, muss das Objekt nicht durch eine

@ Wiederherstellungsanforderung FUR DAS POSTOBJEKT wiederhergestellt werden.
Stattdessen kann die lokale Kopie direkt mit Hilfe einer GET Object-Anforderung abgerufen

werden.
Status des Objekts Verhalten DER WIEDERHERSTELLUNG NACH
Objekten
Objekt wird in StorageGRID aufgenommen, aber 403 Forbidden, InvalidObjectState

noch nicht durch ILM evaluiert oder Objekt befindet
sich nicht in einem Cloud-Storage-Pool

Objekt in Cloud-Storage-Pool, ist aber noch nicht in 200 OK Es werden keine Anderungen vorgenommen.
einen Zustand Ubergegangen, der nicht abrufbar ist

Hinweis: Bevor ein Objekt in einen nicht
wiederrufbaren Zustand Uberfihrt wurde, kbnnen Sie
dessen nicht andern expiry-date.
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Status des Objekts

Das Objekt wurde in einen nicht aufrufbaren Zustand
Uberflhrt

Objekt wird aus einem nicht aufrufbaren Zustand
wiederhergestellt

Das Objekt wird im Cloud-Storage-Pool vollstandig
wiederhergestellt

Verwandte Informationen
"Objektmanagement mit ILM"

"HEAD Obijekt"

Verhalten DER WIEDERHERSTELLUNG NACH
Objekten

202 Accepted Stellt eine abrufbare Kopie des
Objekts fur die im Anforderungstext angegebene
Anzahl an Tagen in den Cloud-Speicher-Pool wieder
her. Am Ende dieses Zeitraums wird das Objekt in
einen nicht aufrufbaren Zustand zurtickgefuhrt.

Verwenden Sie optional den Tier Element anfordern,
um zu bestimmen, wie lange der
Wiederherstellungsauftrag dauern wird (Expedited,
Standard, Oder Bulk). Wenn Sie nicht angeben
Tier, Das Standard Tier wird verwendet.

Achtung: Wenn ein Objekt auf das S3 Glacier Deep
Archive migriert wurde oder der Cloud Storage Pool
Azure Blob Storage verwendet, kann es nicht tber
den wiederhergestellt werden Expedited Ebene:
Der folgende Fehler wird zurlickgegeben 403
Forbidden, InvalidTier: Retrieval option
is not supported by this storage class.

409 Conflict, RestoreAlreadyInProgress

200 OK

Hinweis: Wenn ein Objekt in einen aufrufbaren
Zustand wiederhergestellt wurde, kdnnen Sie dessen
andern expiry-date Indem Sie die Anforderung zur
Wiederherstellung DES POSTOBJEKTS mit einem
neuen Wert fir neu ausgeben Days. Das
Wiederherstellungsdatum wird zum Zeitpunkt der
Anfrage aktualisiert.

"S3-Vorgange werden in den Audit-Protokollen protokolliert"

PUT Objekt

Sie kdonnen die S3 PUT-Objektanforderung verwenden, um einem Bucket ein Objekt

hinzuzufigen.

17


https://docs.netapp.com/de-de/storagegrid-115/ilm/index.html
https://docs.netapp.com/de-de/storagegrid-115/s3/s3-operations-tracked-in-audit-logs.html

Konflikte losen

Widerspruchliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schllissel schreiben, werden
auf ,latest-WINS“-Basis gelost. Der Zeitpunkt flr die Auswertung ,1atest-WINS“ basiert darauf, wann das
StorageGRID System eine bestimmte Anfrage abschlie3t, und nicht auf, wenn S3-Clients einen Vorgang
starten.

ObjektgroRe

StorageGRID unterstitzt Objekte mit einer Grofde von bis zu 5 TB.

GroRe der Benutzer-Metadaten

Amazon S3 begrenzt die Grole der benutzerdefinierten Metadaten innerhalb jeder PUT-Anforderung-Kopfzeile
auf 2 KB. StorageGRID begrenzt die Benutzermetadaten auf 24 KiB. Die GréRe der benutzerdefinierten
Metadaten wird gemessen, indem die Summe der Anzahl Bytes in der UTF-8-Codierung jedes Schllissels und
jeden Wert angegeben wird.

UTF-8 Zeichen in Benutzermetadaten

Wenn eine Anfrage UTF-8-Werte im Schlliisselnamen oder -Wert der benutzerdefinierten Metadaten enthalt, ist
das StorageGRID-Verhalten nicht definiert.

StorageGRID parst oder interpretiert keine entgangenen UTF-8-Zeichen, die im Schlisselnamen oder -Wert
der benutzerdefinierten Metadaten enthalten sind. Entgangenen UTF-8 Zeichen werden als ASCII-Zeichen
behandelt:

» PUT-, PUT-Objekt-Copy-, GET- und HEAD-Anforderungen sind erfolgreich, wenn benutzerdefinierte
Metadaten entgangenen UTF-8-Zeichen enthalten.

* StorageGRID gibt den nicht zurlick x-amz-missing-meta Kopfzeile, wenn der interpretierte Wert des
Schlisselnamens oder -Wertes undruckbare Zeichen enthalt.

Grenzwerte fur Objekt-Tags

Sie kénnen neue Objekte mit Tags hinzufligen, wenn Sie sie hochladen, oder Sie kdnnen sie zu vorhandenen
Objekten hinzufligen. StorageGRID und Amazon S3 unterstitzen bis zu 10 Tags fir jedes Objekt. Tags, die
einem Objekt zugeordnet sind, missen Uber eindeutige Tag-Schlissel verfigen. Ein Tag-Schlissel kann bis zu
128 Unicode-Zeichen lang sein, und Tag-Werte kdnnen bis zu 256 Unicode-Zeichen lang sein. Bei den
Schlisseln und Werten wird die Gro3-/Kleinschreibung beachtet.

Objekteigentiimer

In StorageGRID sind alle Objekte Eigentum des Bucket-Besitzers-Kontos, einschlie3lich der Objekte, die von
einem Konto ohne Eigentimer oder einem anonymen Benutzer erstellt wurden.

Unterstitzte Anfrageheader

Die folgenden Anfragezeilen werden unterstutzt:

* Cache-Control

* Content-Disposition
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Content-Encoding

Wenn Sie angeben aws-chunked Flr Content-EncodingStorageGRID uberprift die folgenden
Elemente nicht:

° StorageGRID Uberprift das nicht chunk-signature Auf die Chunk-Daten:

° StorageGRID Uberprift nicht den Wert, den Sie fur angeben x-amz-decoded-content-length
Gegen das Objekt.

Content-Language
Content-Length
Content-MD5
Content-Type
Expires

Transfer-Encoding

Die Chunked-Ubertragungscodierung wird unterstiitzt, wenn aws-chunked Zudem wird das
Nutzlastsignieren verwendet.

x-amz-meta-, Gefolgt von einem Name-Wert-Paar mit benutzerdefinierten Metadaten.

Verwenden Sie bei der Angabe des Name-value-Paars flr benutzerdefinierte Metadaten dieses allgemeine
Format:

x—amz-meta-<em>name</em>: <em>value</em>

Wenn Sie die Option benutzerdefinierte Erstellungszeit als Referenzzeit fiir eine ILM-Regel verwenden
mochten, missen Sie sie verwenden creation-time Als Name der Metadaten, die beim Erstellen des
Objekts zeichnet. Beispiel:

x—amz-meta-creation-time: 1443399726

Der Wert flr creation-time Wird seit dem 1. Januar 1970 als Sekunden ausgewertet.

Eine ILM-Regel kann nicht sowohl eine benutzerdefinierte Erstellungszeit fiir die
(D Referenzzeit als auch die ausgewogenen oder strengen Optionen fur das
Aufnahmeverhalten verwenden. Beim Erstellen der ILM-Regel wird ein Fehler
zurlickgegeben.
x—-amz-tagging
S3-Objektsperrungs-Anfrageheader
° x—amz-object-lock-mode
° x—amz-object-lock-retain-until-date

° x—amz-object-lock-legal-hold
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"Verwenden der S3-Objektsperre"

» SSE-Anfragezeilen:
° x—-amz-server-side-encryption
° x—amz-server-side-encryption-customer-key-MD5
° x—amz-server-side-encryption-customer-key

° x—amz-server-side-encryption-customer-algorithm

"Unterstutzte Vorgange und Einschrankungen durch S3-REST-API"

Nicht unterstutzte Anforderungsheader

Die folgenden Anfragezeilen werden nicht unterstutzt:

* Der x-amz-acl Die Anforderungsuiberschrift wird nicht unterstitzt.

* Der x-amz-website-redirect-location Die Anforderungsuberschrift wird nicht unterstitzt und gibt
zurick XNotImplemented.

Optionen der Storage-Klasse

Der x-amz-storage-class Die Anfragelberschrift wird unterstitzt. Der Wert, der fir eingereicht wurde x-
amz-storage-class Beeintrachtigt, wie StorageGRID Objektdaten wahrend der Aufnahme schiitzt und nicht
die Anzahl der persistenten Kopien des Objekts im StorageGRID System (das durch ILM bestimmt wird)

Wenn die ILM-Regel, die zu einem aufgenommene Objekt passt, die strikte Option fur das Aufnahmeverhalten
verwendet, wird der aktiviert x-amz-storage-class Kopfzeile hat keine Wirkung.

Fir konnen die folgenden Werte verwendet werden x-amz-storage-class:

* STANDARD (Standard)

o Dual Commit: Wenn die ILM-Regel die Dual Commit-Option fir das Aufnahmeverhalten angibt, sobald
ein Objekt aufgenommen wird, wird eine zweite Kopie dieses Objekts erstellt und auf einen anderen
Storage Node verteilt (Dual Commit). Nach der Bewertung des ILM bestimmt StorageGRID, ob diese
anfanglichen vorlaufigen Kopien den Anweisungen zur Platzierung in der Regel entsprechen.
Andernfalls missen mdglicherweise neue Objektkopien an verschiedenen Standorten erstellt werden,
wobei die anfanglichen vorlaufigen Kopien unter Umstanden geldscht werden missen.

o Ausgewogen: Wenn die ILM-Regel die ausgewogene Option angibt und StorageGRID nicht sofort alle
Kopien erstellen kann, die in der Regel angegeben sind, erstellt StorageGRID zwei Zwischenkopien
auf unterschiedlichen Storage-Nodes.

Wenn StorageGRID sofort alle Objektkopien erstellen kann, die in der ILM-Regel (synchrone
Platzierung) angegeben sind, wird der angezeigt x-amz-storage-class Kopfzeile hat keine
Wirkung.

¢ REDUCED_ REDUNDANCY

o Dual Commit: Wenn die ILM-Regel die Dual Commit-Option fir das Aufnahmeverhalten angibt, erstellt
StorageGRID bei Aufnahme des Objekts eine einzelne Interimskopie (Single Commit).

> Ausgewogen: Wenn die ILM-Regel die ausgewogene Option angibt, erstellt StorageGRID nur eine
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einzige Zwischenkopie, wenn das System nicht sofort alle in der Regel festgelegten Kopien erstellen
kann. Wenn StorageGRID eine synchrone Platzierung durchfiihren kann, hat diese Kopfzeile keine
Auswirkung. Der REDUCED REDUNDANCY Am besten eignet sich die Option, wenn die ILM-Regel, die
mit dem Objekt Uibereinstimmt, eine einzige replizierte Kopie erstellt. In diesem Fall verwenden
REDUCED REDUNDANCY Eine zusétzliche Objektkopie kann bei jedem Aufnahmevorgang nicht mehr
erstellt und geldéscht werden.

Verwenden der REDUCED REDUNDANCY Unter anderen Umstanden wird eine Option nicht empfohlen.
REDUCED_REDUNDANCY Erhdhte das Risiko von Objektdatenverlusten bei der Aufnahme Beispielsweise
kénnen Sie Daten verlieren, wenn die einzelne Kopie zunachst auf einem Storage Node gespeichert wird,
der ausfallt, bevor eine ILM-Evaluierung erfolgen kann.

Achtung: Nur eine Kopie fiir einen beliebigen Zeitraum zu haben bedeutet, dass Daten dauerhaft verloren
gehen. Wenn nur eine replizierte Kopie eines Objekts vorhanden ist, geht dieses Objekt verloren, wenn ein
Speicherknoten ausfallt oder einen betrachtlichen Fehler hat. Wahrend Wartungsarbeiten wie Upgrades
verlieren Sie auch voribergehend den Zugriff auf das Objekt.

Angeben REDUCED REDUNDANCY Wirkt sich nur darauf aus, wie viele Kopien erstellt werden, wenn ein Objekt
zum ersten Mal aufgenommen wird. Er hat keine Auswirkungen auf die Anzahl der Kopien des Objekts, wenn
das Objekt von der aktiven ILM-Richtlinie gepruft wird, und fihrt nicht dazu, dass Daten auf einer niedrigeren
Redundanzebene im StorageGRID System gespeichert werden.

Hinweis: Wenn Sie ein Objekt in einen Eimer mit aktivierter S3-Objektsperre aufnehmen, wird der angezeigt
REDUCED REDUNDANCY Option wird ignoriert. Wenn Sie ein Objekt in einen Legacy-konformen Bucket
aufnehmen, wird der REDUCED REDUNDANCY Option gibt einen Fehler zurlck. StorageGRID fuihrt immer eine
doppelte Einspeisung durch, um Compliance-Anforderungen zu erflllen.

Anforderungsheader fir serverseitige Verschlusselung

Sie kénnen die folgenden Anforderungsheader verwenden, um ein Objekt mit serverseitiger Verschliisselung
zu verschlisseln. Die Optionen SSE und SSE-C schlieRen sich gegenseitig aus.

« SSE: Verwenden Sie den folgenden Header, wenn Sie das Objekt mit einem eindeutigen Schllssel
verschlisseln mochten, der von StorageGRID verwaltet wird.

° x—amz-server-side-encryption

» SSE-C: Verwenden Sie alle drei dieser Header, wenn Sie das Objekt mit einem eindeutigen Schlissel
verschlisseln mochten, den Sie bereitstellen und verwalten.

° x—amz-server-side-encryption-customer-algorithm: Angabe AES256.

° x-amz-server-side-encryption-customer-key: Geben Sie lhren Verschllisselungsschlissel
flir das neue Objekt an.

° x-—amz-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest des
Verschlisselungsschlissels des neuen Objekts an.

Achtung: die von lhnen zur Verfiigung stellen Verschlisselungsschlissel werden nie gespeichert. Wenn Sie
einen Verschllisselungsschllssel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom Kunden
zur Sicherung von Objektdaten bereitgestellte Schliissel verwenden, priifen Sie die Uberlegungen unter
,Serverseitige Verschliisselung verwenden."

Hinweis: Wenn ein Objekt mit SSE oder SSE-C verschlusselt ist, werden alle Verschliisselungseinstellungen
auf Bucket-Ebene oder Grid-Ebene ignoriert.
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Versionierung

Wenn die Versionierung fur einen Bucket aktiviert ist, ist dies ein eindeutiger versionId Wird automatisch fur
die Version des zu speichernden Objekts generiert. Das versionId Wird auch in der Antwort mit
zurlckgegeben x-amz-version-id Kopfzeile der Antwort.

Wenn die Versionierung unterbrochen wird, wird die Objektversion mit einem Null gespeichert versionId
Und wenn bereits eine Null-Version vorhanden ist, wird sie Giberschrieben.

Verwandte Informationen

"Objektmanagement mit ILM"

"Operationen auf Buckets"

"S3-Vorgange werden in den Audit-Protokollen protokolliert"
"Mit serverseitiger Verschllsselung"

"Wie Client-Verbindungen konfiguriert werden kdnnen"

PUT Objekt - Kopieren

Sie kdnnen das S3 PUT Object — Copy-Request verwenden, um eine Kopie eines
Objekts zu erstellen, das bereits in S3 gespeichert ist. Ein PUT Object - Copy-Vorgang ist
der gleiche wie ein GET und dann ein PUT.

Konflikte losen

Widersprichliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schlissel schreiben, werden
auf ,latest-WINS“-Basis gelost. Der Zeitpunkt fir die Auswertung ,1atest-WINS“ basiert darauf, wann das
StorageGRID System eine bestimmte Anfrage abschlief3t, und nicht auf, wenn S3-Clients einen Vorgang
starten.

ObjektgroRe

StorageGRID unterstitzt Objekte mit einer Grolde von bis zu 5 TB.

UTF-8 Zeichen in Benutzermetadaten

Wenn eine Anfrage UTF-8-Werte im Schlliisselnamen oder -Wert der benutzerdefinierten Metadaten enthalt, ist
das StorageGRID-Verhalten nicht definiert.

StorageGRID parst oder interpretiert keine entgangenen UTF-8-Zeichen, die im Schlisselnamen oder -Wert
der benutzerdefinierten Metadaten enthalten sind. Entgangenen UTF-8 Zeichen werden als ASCII-Zeichen
behandelt:

» Anforderungen sind erfolgreich, wenn benutzerdefinierte Metadaten entgangenen UTF-8 Zeichen
enthalten.

* StorageGRID gibt den nicht zurlick x-amz-missing-meta Kopfzeile, wenn der interpretierte Wert des
Schlisselnamens oder -Wertes undruckbare Zeichen enthalt.
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Unterstitzte Anfrageheader

Die folgenden Anfragezeilen werden unterstutzt:

Content-Type

X—amz-copy-source

x—amz-copy-source—if-match

Xx—amz-copy-source-if-none-match

x—amz-copy-source-if-unmodified-since

x—amz-copy-source-if-modified-since

x-amz-meta-, Gefolgt von einem Name-Wert-Paar mit benutzerdefinierten Metadaten

x—amz-metadata-directive: Der Standardwert ist COPY, Mit der Sie das Objekt und die zugehdrigen
Metadaten kopieren kdnnen.

Sie kénnen angeben REPLACE Um beim Kopieren des Objekts die vorhandenen Metadaten zu
Uberschreiben oder die Objektmetadaten zu aktualisieren.

x—-amz-storage-class

x—-amz-tagging-directive: Der Standardwert ist COPY, Mit dem Sie das Objekt und alle Tags kopieren
konnen.

Sie kdnnen angeben REPLACE Um die vorhandenen Tags beim Kopieren des Objekts zu Uberschreiben
oder die Tags zu aktualisieren.

+ S3-Objektsperrungs-Anfrageheader:

o

o

o

x—amz-object-lock-mode
x—amz-object-lock-retain-until-date

x—amz-object-lock-legal-hold

"Verwenden der S3-Objektsperre"

+ SSE-Anfragezeilen:

o

o

X—amz-copy-source-server-side-encryption-customer-algorithm
X—amz-copy-source-server-side-encryption-customer-key
X—amz-copy-source-server-side-encryption-customer-key-MD5
Xx—amz-server-side-encryption
x—amz-server-side-encryption-customer-key-MD5
x—amz-server-side-encryption-customer-key

Xx—amz-server-side-encryption-customer-algorithm

"Anforderungsheader fir serverseitige Verschlisselung"
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Nicht unterstitzte Anforderungsheader

Die folgenden Anfragezeilen werden nicht unterstitzt:

* Cache-Control

* Content-Disposition
* Content-Encoding

* Content-Language

* Expires

* x—amz-website-redirect-location

Optionen der Storage-Klasse

Der x-amz-storage-class Der Anforderungsheader wird unterstiitzt und hat Auswirkungen auf die Anzahl
der Objektkopien, die StorageGRID erstellt, wenn die ibereinstimmende ILM-Regel ein Aufnahmeverhalten
der doppelten Ubertragung oder Ausgewogenheit angibt.

¢ STANDARD

(Standard) gibt einen Dual-Commit-Aufnahmevorgang an, wenn die ILM-Regel die Option Dual Commit
verwendet oder wenn die Option Balance auf das Erstellen von Zwischenkopien zurickgreift.

* REDUCED_ REDUNDANCY

Gibt einen Single-Commit-Aufnahmevorgang an, wenn die ILM-Regel die Option Dual Commit verwendet
oder wenn die Option Balance zur Erstellung zwischenzeitaler Kopien zurlickgreift.

Wenn Sie ein Objekt in einen Bucket aufnehmen, wahrend S3-Objektsperre aktiviert ist, wird
das angezeigt REDUCED REDUNDANCY Option wird ignoriert. Wenn Sie ein Objekt in einen

@ Legacy-konformen Bucket aufnehmen, wird der REDUCED REDUNDANCY Option gibt einen
Fehler zurlick. StorageGRID fiihrt immer eine doppelte Einspeisung durch, um Compliance-
Anforderungen zu erflllen.

Verwenden von x-amz-copy-source in PUT Object - Copy

Wenn der Quell-Bucket und der Schliissel im angegeben sind x-amz-copy-source Kopfzeile: Unterscheidet
sich vom Ziel-Bucket und -Schlissel, eine Kopie der Quell-Objektdaten wird auf das Ziel geschrieben.

Wenn die Quelle und das Ziel Gbereinstimmen, und die x-amz-metadata-directive Kopfzeile wird als
angegeben REPLACE, Die Metadaten des Objekts werden mit den Metadaten aktualisiert, die in der
Anforderung angegeben sind. In diesem Fall nimmt StorageGRID das Objekt nicht erneut auf. Dies hat zwei
wichtige Folgen:

» SIE kénnen PUT Object — Copy nicht verwenden, um ein vorhandenes Objekt zu verschlisseln oder die
Verschlisselung eines vorhandenen Objekts zu &ndern. Wenn Sie den bereitstellen x-amz-server-
side-encryption Kopfzeile oder der x—-amz-server-side-encryption-customer-algorithm
Header, StorageGRID lehnt die Anforderung ab und gibt sie zurlick XNot Implemented.

* Die in der Ubereinstimmenden ILM-Regel angegebene Option fir das Aufnahmeverhalten wird nicht
verwendet. Samtliche durch das Update ausgeldsten Anderungen an der Objektplatzierung werden
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vorgenommen, wenn ILM durch normale ILM-Prozesse im Hintergrund neu bewertet wird.

Das bedeutet, dass, wenn die ILM-Regel die strikte Option fir das Ingest-Verhalten verwendet, keine
MafRnahmen ergriffen werden, wenn die erforderlichen Objektplatzierungen nicht durchgefiihrt werden
kdénnen (z. B. weil ein neu bendtigter Speicherort nicht verflgbar ist). Das aktualisierte Objekt behalt seine
aktuelle Platzierung bei, bis die erforderliche Platzierung mdglich ist.

Anforderungsheader fiir serverseitige Verschliisselung

Wenn Sie die serverseitige Verschllsselung verwenden, hangen die von lhnen zur Verfligung gestellen
Anfrageheadern davon ab, ob das Quellobjekt verschlisselt ist und ob Sie das Zielobjekt verschlisseln
mochten.

* Wenn das Quellobjekt mit einem vom Kunden bereitgestellten Schliissel (SSE-C) verschlisselt wird,
mussen Sie die folgenden drei Header in die ANFORDERUNG PUT Obiject - Copy einschlie3en, damit das
Objekt entschlisselt und kopiert werden kann:

° x—amz-copy-source-server—-side—encryption-customer-algorithm Angeben AES256.

° x—amz-copy-source-server—-side-encryption-customer-key Geben Sie den
Verschlisselungsschlissel an, den Sie beim Erstellen des Quellobjekts angegeben haben.

° x—amz-copy-source-server—-side-encryption-customer—-key-MD5: Geben Sie den MD5-
Digest an, den Sie beim Erstellen des Quellobjekts angegeben haben.

* Wenn Sie das Zielobjekt (die Kopie) mit einem eindeutigen Schllssel verschliisseln méchten, den Sie
bereitstellen und verwalten, missen Sie die folgenden drei Header angeben:

° x—amz-server-side-encryption-customer-algorithm: Angabe AES256.

° x—amz-server-side-encryption-customer-key: Geben Sie einen neuen
Verschlisselungsschlissel fur das Zielobjekt an.

° x-—amz-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest des neuen
Verschllsselungsschlissels an.

Achtung: die von lhnen zur Verfigung stellen Verschllsselungsschlissel werden nie gespeichert. Wenn Sie
einen Verschllisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom Kunden
zur Sicherung von Objektdaten bereitgestellte Schliissel verwenden, priifen Sie die Uberlegungen unter
,serverseitige Verschliisselung verwenden."

* Wenn Sie das Zielobjekt (die Kopie) mit einem eindeutigen Schllssel verschlisseln mdchten, der von
StorageGRID (SSE) verwaltet wird, fiigen Sie diesen Header in das PUT Object - Copy Request ein:

° x-—amz-server-side-encryption

Hinweis: Das server-side-encryption Der Wert des Objekts kann nicht aktualisiert werden. Erstellen Sie
stattdessen eine Kopie mit einer neuen server-side-encryption Nutzen x-amz-metadata-
directive: REPLACE.

Versionierung

Wenn der Quell-Bucket versioniert ist, kdnnen Sie den verwenden x-amz-copy-source Kopfzeile zum
Kopieren der neuesten Version eines Objekts. Zum Kopieren einer bestimmten Version eines Objekts missen
Sie explizit die Version angeben, die kopiert werden soll versionId unterressource. Wenn der Ziel-Bucket
versioniert ist, wird die generierte Version im zuriickgegeben x-amz-version-id Kopfzeile der Antwort.
Wenn die Versionierung fur den Ziel-Bucket ausgesetzt ist, dann x-amz-version-id Gibt einen Wert ,nu11®
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zuruck.

Verwandte Informationen
"Objektmanagement mit ILM"

"Mit serverseitiger Verschlisselung"
"S3-Vorgange werden in den Audit-Protokollen protokolliert"

"PUT Objekt"
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