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Verwalten von Hochverfügbarkeitsgruppen
Hochverfügbarkeitsgruppen (High Availability groups, HA-Gruppen) sorgen für
hochverfügbare Datenverbindungen für S3 und Swift Clients. HA-Gruppen können auch
für hochverfügbare Verbindungen mit dem Grid Manager und dem Tenant Manager
verwendet werden.

• "Eine HA-Gruppe"

• "Verwendung von HA-Gruppen"

• "Konfigurationsoptionen für HA-Gruppen"

• "Erstellen einer Hochverfügbarkeitsgruppe"

• "Bearbeiten einer Hochverfügbarkeitsgruppe"

• "Entfernen einer Hochverfügbarkeitsgruppe"

Eine HA-Gruppe

Hochverfügbarkeitsgruppen verwenden virtuelle IP-Adressen (VIPs), um aktiv-Backup-
Zugriff auf Gateway Node- oder Admin-Node-Services bereitzustellen.

Eine HA-Gruppe besteht aus mindestens einer Netzwerkschnittstellen an Admin-Nodes und Gateway-Nodes.
Beim Erstellen einer HA-Gruppe wählen Sie Netzwerkschnittstellen aus, die zum Grid Network (eth0) oder
dem Client-Netzwerk (eth2) gehören. Alle Schnittstellen in einer HA-Gruppe müssen sich im selben Netzwerk-
Subnetz befinden.

Eine HA-Gruppe behält eine oder mehrere virtuelle IP-Adressen bei, die der aktiven Schnittstelle in der Gruppe
hinzugefügt werden. Wenn die aktive Schnittstelle nicht mehr verfügbar ist, werden die virtuellen IP-Adressen
in eine andere Schnittstelle verschoben. Dieser Failover-Prozess dauert in der Regel nur wenige Sekunden
und ist schnell genug, dass Client-Applikationen nur geringe Auswirkungen haben und sich auf normale
Wiederholungsmuster verlassen können, um den Betrieb fortzusetzen.

Die aktive Schnittstelle in einer HA-Gruppe wird als Master bezeichnet. Alle anderen Schnittstellen werden als
Backup bezeichnet. Um diese Bezeichnungen anzuzeigen, wählen Sie Knoten > Node > Übersicht.
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Beim Erstellen einer HA-Gruppe geben Sie eine Schnittstelle an, die der bevorzugte Master sein soll. Der
bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu führt, dass die VIP-Adressen
einer Backup-Schnittstelle neu zugewiesen werden. Wenn der Fehler behoben ist, werden die VIP-Adressen
automatisch zurück zum bevorzugten Master verschoben.

Ein Failover kann aus einem der folgenden Gründe ausgelöst werden:

• Der Node, auf dem die Schnittstelle konfiguriert ist, schaltet sich aus.

• Der Node, auf dem die Schnittstelle konfiguriert ist, verliert mindestens 2 Minuten lang die Verbindung zu
allen anderen Nodes

• Die aktive Schnittstelle ausfällt.

• Der Lastverteiler-Dienst wird angehalten.

• Der High Availability Service stoppt.

Der Failover wird möglicherweise nicht durch Netzwerkausfälle außerhalb des Node ausgelöst,
der die aktive Schnittstelle hostet. Ebenso wird der Failover nicht durch den Ausfall des CLB-
Dienstes (veraltet) oder der Dienste für den Grid-Manager oder den Mandanten-Manager
ausgelöst.

Wenn die HA-Gruppe Schnittstellen von mehr als zwei Nodes enthält, kann während des Failover die aktive
Schnittstelle zu einer anderen Node verschoben werden.

Verwendung von HA-Gruppen

Es empfiehlt sich, aus mehreren Gründen Gruppen für Hochverfügbarkeit (HA) zu
verwenden.

• Eine HA-Gruppe kann hochverfügbare administrative Verbindungen mit dem Grid Manager oder dem
Mandanten Manager bereitstellen.

• Eine HA-Gruppe kann hochverfügbare Datenverbindungen für S3 und Swift Clients bieten.
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• Eine HA-Gruppe, die nur eine Schnittstelle enthält, ermöglicht es Ihnen, viele VIP-Adressen bereitzustellen
und explizit IPv6-Adressen festzulegen.

Eine HA-Gruppe kann nur Hochverfügbarkeit bieten, wenn alle Nodes in der Gruppe dieselben Services
bereitstellen. Wenn Sie eine HA-Gruppe erstellen, fügen Sie Schnittstellen von den Typen von Nodes hinzu,
die die erforderlichen Services bereitstellen.

• Admin Nodes: Schließen Sie den Load Balancer Service ein und ermöglichen Sie den Zugriff auf den Grid
Manager oder den Tenant Manager.

• Gateway-Knoten: Schließen Sie den Load Balancer Service und den CLB-Dienst (veraltet) ein.

Zweck der HA-Gruppe Fügen Sie diesem Typ Nodes der HA-Gruppe
hinzu

Zugriff auf Grid Manager • Primärer Admin-Node (bevorzugter Master)

• Nicht primäre Admin-Nodes

Hinweis: der primäre Admin-Knoten muss der
bevorzugte Master sein. Einige Wartungsvorgänge
können nur vom primären Admin-Node ausgeführt
werden.

Zugriff nur auf Tenant Manager • Primäre oder nicht primäre Admin-Nodes

S3- oder Swift-Client-Zugriff – Load Balancer Service • Admin-Nodes

• Gateway-Nodes

S3- oder Swift-Client-Zugriff — CLB-Service

Hinweis: der CLB-Service ist veraltet.

• Gateway-Nodes

Einschränkungen bei der Verwendung von HA-Gruppen mit Grid Manager oder
Tenant Manager

Der Ausfall von Services für den Grid Manager oder den Mandanten-Manager löst nicht ein Failover innerhalb
der HA-Gruppe aus.

Wenn Sie sich bei einem Failover beim Grid Manager oder beim Tenant Manager angemeldet haben, werden
Sie abgemeldet und müssen sich erneut anmelden, um Ihre Aufgabe fortzusetzen.

Einige Wartungsvorgänge können nicht ausgeführt werden, wenn der primäre Admin-Node nicht verfügbar ist.
Während des Failovers können Sie Ihr StorageGRID-System mit dem Grid-Manager überwachen.

Einschränkungen bei der Verwendung von HA-Gruppen mit dem CLB-Service

Der Ausfall des CLB-Dienstes löst nicht ein Failover innerhalb der HA-Gruppe aus.

Der CLB-Service ist veraltet.
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Konfigurationsoptionen für HA-Gruppen

Die folgenden Diagramme bieten Beispiele für verschiedene Möglichkeiten zum
Konfigurieren von HA-Gruppen. Jede Option hat vor- und Nachteile.

Wenn mehrere sich überschneidende HA-Gruppen erstellt werden, wie im „aktiv/aktiv-HA-Beispiel“ dargestellt,
wird der Gesamtdurchsatz mit der Anzahl der Nodes und HA-Gruppen skaliert. Mit drei oder mehr Nodes und
drei oder mehr HA-Gruppen können außerdem Vorgänge mithilfe einer der VIPs fortgesetzt werden – selbst
bei Wartungsarbeiten, bei denen ein Node offline geschaltet werden muss.

Die Tabelle enthält eine Zusammenfassung der Vorteile der einzelnen HA-Konfigurationen, die in der
Abbildung dargestellt sind.

Konfiguration Vorteile Nachteile

Aktiv/Backup HA • Management über
StorageGRID ohne externe
Abhängigkeiten

• Schnelles Failover.

• In einer HA-Gruppe ist nur ein
Node aktiv. Mindestens ein
Node pro HA-Gruppe bleibt im
Ruhezustand.
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Konfiguration Vorteile Nachteile

DNS Round Robin • Erhöhter Aggregatdurchsatz:

• Keine leerlaufenden Hosts

• Langsamer Failover, der vom
Client-Verhalten abhängen
kann.

• Konfiguration von Hardware
außerhalb von StorageGRID
erforderlich

• Benötigt eine vom Kunden
implementierte
Zustandsprüfung.

Aktiv/Aktiv • Der Datenverkehr wird über
mehrere HA-Gruppen verteilt.

• Hoher Aggregatdurchsatz, der
mit der Anzahl der HA-Gruppen
skaliert werden kann

• Schnelles Failover.

• Komplexer zu konfigurieren.

• Konfiguration von Hardware
außerhalb von StorageGRID
erforderlich

• Benötigt eine vom Kunden
implementierte
Zustandsprüfung.

Erstellen einer Hochverfügbarkeitsgruppe

Sie können eine oder mehrere Hochverfügbarkeitsgruppen (HA-Gruppen) erstellen, die
für hochverfügbaren Zugriff auf die Services in Admin-Nodes oder Gateway-Nodes
sorgen.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über die Berechtigung Root Access verfügen.

Über diese Aufgabe

Eine Schnittstelle muss die folgenden Bedingungen erfüllen, die in einer HA-Gruppe enthalten sein sollen:

• Die Schnittstelle muss für einen Gateway-Node oder einen Admin-Node verwendet werden.

• Die Schnittstelle muss zum Grid Network (eth0) oder dem Client Network (eth2) gehören.

• Die Schnittstelle muss mit fester oder statischer IP-Adresse konfiguriert werden, nicht mit DHCP.

Schritte

1. Wählen Sie Konfiguration > Netzwerkeinstellungen > Hochverfügbarkeitsgruppen.

Die Seite „Hochverfügbarkeitsgruppen“ wird angezeigt.
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2. Klicken Sie Auf Erstellen.

Das Dialogfeld Gruppe für hohe Verfügbarkeit erstellen wird angezeigt.

3. Geben Sie einen Namen und, falls gewünscht, eine Beschreibung für die HA-Gruppe ein.

4. Klicken Sie Auf Schnittstellen Auswählen.

Das Dialogfeld Schnittstellen zu Hochverfügbarkeitsgruppe hinzufügen wird angezeigt. In der Tabelle
werden die infrage kommenden Nodes, Schnittstellen und IPv4-Subnetze aufgeführt.

Eine Schnittstelle wird in der Liste nicht angezeigt, wenn ihre IP-Adresse durch DHCP zugewiesen wird.

5. Aktivieren Sie in der Spalte zur HA-Gruppe das Kontrollkästchen für die Schnittstelle, die zur HA-Gruppe
hinzugefügt werden soll.

Beachten Sie die folgenden Richtlinien für die Auswahl von Schnittstellen:

◦ Sie müssen mindestens eine Schnittstelle auswählen.

◦ Wenn Sie mehrere Schnittstellen auswählen, müssen sich alle Schnittstellen entweder im Grid Network
(eth0) oder im Client Network (eth2) befinden.

◦ Alle Schnittstellen müssen sich im gleichen Subnetz oder in Subnetzen mit einem gemeinsamen Präfix
befinden.
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IP-Adressen werden auf das kleinste Subnetz beschränkt (das mit dem größten Präfix).

◦ Wenn Sie Schnittstellen für verschiedene Node-Typen auswählen und ein Failover auftritt, sind nur die
Dienste verfügbar, die für die ausgewählten Knoten gemeinsam sind.

▪ Wählen Sie mindestens zwei Admin-Nodes aus, um den HA-Schutz des Grid Manager oder des
Mandanten-Manager zu erhalten.

▪ Wählen Sie zwei oder mehr Admin-Nodes, Gateway-Nodes oder beide aus, um den HA-Schutz
des Load Balancer Service zu gewährleisten.

▪ Wählen Sie mindestens zwei Gateway-Nodes aus, um den HA-Schutz des CLB-Service zu
gewährleisten.

Der CLB-Service ist veraltet.

6. Klicken Sie Auf Anwenden.

Die ausgewählten Schnittstellen werden auf der Seite Hochverfügbarkeitgruppe erstellen im Abschnitt
Schnittstellen aufgeführt. Standardmäßig wird die erste Schnittstelle in der Liste als bevorzugter Master
ausgewählt.
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7. Wenn Sie eine andere Schnittstelle als bevorzugten Master auswählen möchten, wählen Sie diese
Schnittstelle in der Spalte bevorzugter Master aus.

Der bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu führt, dass die VIP-
Adressen einer Backup-Schnittstelle neu zugewiesen werden.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, müssen Sie eine Schnittstelle am
primären Admin-Node auswählen, um der bevorzugte Master-Typ zu sein. Einige
Wartungsvorgänge können nur vom primären Admin-Node ausgeführt werden.

8. Geben Sie im Abschnitt virtuelle IP-Adressen der Seite eine bis 10 virtuelle IP-Adressen für die HA-Gruppe
ein. Klicken Sie auf das Pluszeichen ( ) Um mehrere IP-Adressen hinzuzufügen.

Sie müssen mindestens eine IPv4-Adresse angeben. Optional können Sie weitere IPv4- und IPv6-
Adressen angeben.

IPv4-Adressen müssen sich im IPv4-Subnetz befinden, das von allen Mitgliedschnittstellen gemeinsam
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genutzt wird.

9. Klicken Sie Auf Speichern.

Die HA-Gruppe wird erstellt. Sie können jetzt die konfigurierten virtuellen IP-Adressen verwenden.

Verwandte Informationen

"Installieren Sie Red hat Enterprise Linux oder CentOS"

"VMware installieren"

"Installieren Sie Ubuntu oder Debian"

"Managen des Lastausgleichs"

Bearbeiten einer Hochverfügbarkeitsgruppe

Sie können eine HA-Gruppe (High Availability, Hochverfügbarkeit) bearbeiten, um ihren
Namen und ihre Beschreibung zu ändern, Schnittstellen hinzuzufügen oder zu entfernen
oder eine virtuelle IP-Adresse hinzuzufügen oder zu aktualisieren.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über die Berechtigung Root Access verfügen.

Über diese Aufgabe

Das Bearbeiten einer HA-Gruppe hat einige der Gründe:

• Hinzufügen einer Schnittstelle zu einer vorhandenen Gruppe Die Schnittstellen-IP-Adresse muss sich
innerhalb desselben Subnetzes befinden wie andere Schnittstellen, die der Gruppe bereits zugewiesen
sind.

• Entfernen einer Schnittstelle aus einer HA-Gruppe. Sie können beispielsweise keine Deaktivierung eines
Standorts oder Nodes starten, wenn die Schnittstelle eines Node für das Grid Network oder das Client
Network in einer HA-Gruppe verwendet wird.

Schritte

1. Wählen Sie Konfiguration > Netzwerkeinstellungen > Hochverfügbarkeitsgruppen.

Die Seite „Hochverfügbarkeitsgruppen“ wird angezeigt.
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2. Wählen Sie die HA-Gruppe aus, die Sie bearbeiten möchten, und klicken Sie auf Bearbeiten.

Das Dialogfeld „High Availability Group bearbeiten“ wird angezeigt.

3. Optional können Sie den Namen oder die Beschreibung der Gruppe aktualisieren.

4. Klicken Sie optional auf Schnittstellen auswählen, um die Schnittstellen für die HA-Gruppe zu ändern.

Das Dialogfeld Schnittstellen zu Hochverfügbarkeitsgruppe hinzufügen wird angezeigt.

Eine Schnittstelle wird in der Liste nicht angezeigt, wenn ihre IP-Adresse durch DHCP zugewiesen wird.

5. Aktivieren oder deaktivieren Sie die Kontrollkästchen, um Schnittstellen hinzuzufügen oder zu entfernen.

Beachten Sie die folgenden Richtlinien für die Auswahl von Schnittstellen:

◦ Sie müssen mindestens eine Schnittstelle auswählen.

◦ Wenn Sie mehrere Schnittstellen auswählen, müssen sich alle Schnittstellen entweder im Grid Network
(eth0) oder im Client Network (eth2) befinden.
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◦ Alle Schnittstellen müssen sich im gleichen Subnetz oder in Subnetzen mit einem gemeinsamen Präfix
befinden.

IP-Adressen werden auf das kleinste Subnetz beschränkt (das mit dem größten Präfix).

◦ Wenn Sie Schnittstellen für verschiedene Node-Typen auswählen und ein Failover auftritt, sind nur die
Dienste verfügbar, die für die ausgewählten Knoten gemeinsam sind.

▪ Wählen Sie mindestens zwei Admin-Nodes aus, um den HA-Schutz des Grid Manager oder des
Mandanten-Manager zu erhalten.

▪ Wählen Sie zwei oder mehr Admin-Nodes, Gateway-Nodes oder beide aus, um den HA-Schutz
des Load Balancer Service zu gewährleisten.

▪ Wählen Sie mindestens zwei Gateway-Nodes aus, um den HA-Schutz des CLB-Service zu
gewährleisten.

Der CLB-Service ist veraltet.

6. Klicken Sie Auf Anwenden.

Die ausgewählten Schnittstellen werden im Abschnitt Schnittstellen der Seite aufgeführt. Standardmäßig
wird die erste Schnittstelle in der Liste als bevorzugter Master ausgewählt.

11



7. Wenn Sie eine andere Schnittstelle als bevorzugten Master auswählen möchten, wählen Sie diese
Schnittstelle in der Spalte bevorzugter Master aus.

Der bevorzugte Master ist die aktive Schnittstelle, wenn kein Fehler auftritt, der dazu führt, dass die VIP-
Adressen einer Backup-Schnittstelle neu zugewiesen werden.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, müssen Sie eine Schnittstelle am
primären Admin-Node auswählen, um der bevorzugte Master-Typ zu sein. Einige
Wartungsvorgänge können nur vom primären Admin-Node ausgeführt werden.

8. Optional können Sie die virtuellen IP-Adressen für die HA-Gruppe aktualisieren.

Sie müssen mindestens eine IPv4-Adresse angeben. Optional können Sie weitere IPv4- und IPv6-
Adressen angeben.

IPv4-Adressen müssen sich im IPv4-Subnetz befinden, das von allen Mitgliedschnittstellen gemeinsam
genutzt wird.
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9. Klicken Sie Auf Speichern.

Die HA-Gruppe wird aktualisiert.

Entfernen einer Hochverfügbarkeitsgruppe

Sie können eine HA-Gruppe (High Availability, Hochverfügbarkeit) entfernen, die Sie nicht
mehr verwenden.

Was Sie benötigen

• Sie müssen über einen unterstützten Browser beim Grid Manager angemeldet sein.

• Sie müssen über die Berechtigung Root Access verfügen.

Diese Aufgabe auslassen

Wenn Sie eine HA-Gruppe entfernen, können alle S3- oder Swift-Clients, die für die Verwendung einer der
virtuellen IP-Adressen der Gruppe konfiguriert sind, keine Verbindung zu StorageGRID mehr herstellen. Um
Client-Unterbrechungen zu vermeiden, sollten Sie alle betroffenen S3 oder Swift Client-Applikationen
aktualisieren, bevor Sie eine HA-Gruppe entfernen. Aktualisieren Sie jeden Client, um eine Verbindung über
eine andere IP-Adresse herzustellen, z. B. die virtuelle IP-Adresse einer anderen HA-Gruppe oder die IP-
Adresse, die während der Installation oder bei der Verwendung von DHCP für eine Schnittstelle konfiguriert
wurde.

Schritte

1. Wählen Sie Konfiguration > Netzwerkeinstellungen > Hochverfügbarkeitsgruppen.

Die Seite „Hochverfügbarkeitsgruppen“ wird angezeigt.

2. Wählen Sie die HA-Gruppe aus, die Sie entfernen möchten, und klicken Sie auf Entfernen.

Die Warnung „Gruppe mit hoher Verfügbarkeit löschen“ wird angezeigt.
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3. Klicken Sie auf OK.

Die HA-Gruppe wird entfernt.
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