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Verwalten von S3-Zugriffsschlusseln

Jeder Benutzer eines S3-Mandantenkontos muss Uber einen Zugriffsschlissel verfugen,
um Objekte im StorageGRID System zu speichern und abzurufen. Ein Zugriffsschlissel
besteht aus einer Zugriffsschlussel-ID und einem geheimen Zugriffsschlussel.

Uber diese Aufgabe
S3-Zugriffsschlissel kdnnen wie folgt gemanagt werden:

* Benutzer, die Uber die Verwalten lhrer eigenen S3-Anmeldeinformationen-Berechtigung verfiigen,
kdénnen eigene S3-Zugriffsschllissel erstellen oder entfernen.

» Benutzer mit der Berechtigung * Root Access* kdnnen die Zugriffsschlissel fir das S3-Stammkonto und
alle anderen Benutzer verwalten. Root-Zugriffsschllissel bieten vollstandigen Zugriff auf alle Buckets und
Objekte fur Mandanten, sofern nicht ausdricklich von einer Bucket-Richtlinie deaktiviert wurde.

StorageGRID unterstitzt die Authentifizierung nach Signature Version 2 und Signature Version 4. Der Zugriff
auf Ubergreifende Konten ist nur zulassig, wenn diese durch eine Bucket-Richtlinie ausdricklich aktiviert
wurde.

Erstellen lhrer eigenen S3-Zugriffsschlussel

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, konnen Sie |hre eigenen S3-Zugriffsschlussel erstellen. Fur den Zugriff auf
Buckets und Objekte im S3-Mandantenkonto ist ein Zugriffsschllissel erforderlich.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Tenant Manager angemeldet sein.

» Sie mussen Uber die Berechtigung zum Verwalten |hrer eigenen S3-Anmeldedaten verfiigen.

Uber diese Aufgabe

Sie kénnen einen oder mehrere S3-Zugriffsschllssel erstellen und managen, mit denen Sie Buckets fir lhr
Mandantenkonto erstellen und verwalten kdnnen. Nachdem Sie einen neuen Zugriffsschliissel erstellt haben,
aktualisieren Sie die Anwendung mit Ihrer neuen Zugriffsschliissel-ID und dem geheimen Zugriffsschliissel.
Erstellen Sie aus Sicherheitsgriinden nicht mehr Schllissel, als Sie benétigen, und I6schen Sie die nicht
verwendeten Schlissel. Wenn Sie nur einen Schllissel haben und demnachst ablaufen, erstellen Sie einen
neuen SchlUssel, bevor der alte Schlissel ablauft, und l6schen Sie dann den alten Schlissel.

Jeder Schlussel kann eine bestimmte Ablaufzeit haben oder keinen Ablauf haben. Beachten Sie die folgenden
Richtlinien fur die Ablaufzeit:

* Legen Sie eine Ablaufzeit fiir lhre Schltssel fest, um den Zugriff auf einen bestimmten Zeitraum zu
beschranken. Durch die Einrichtung einer kurzen Ablaufzeit kann lhr Risiko verringert werden, wenn lhre
Zugriffsschlussel-ID und lhr geheimer Zugriffsschllissel versehentlich ausgesetzt sind. Abgelaufene
Schlussel werden automatisch entfernt.

» Wenn das Sicherheitsrisiko in lhrer Umgebung gering ist und Sie keine regelmaigen neuen Schlissel
erstellen missen, missen Sie keine Ablaufzeit fur Ihre Schllssel festlegen. Wenn Sie sich zu einem
spateren Zeitpunkt fir die Erstellung neuer Schllissel entscheiden, I6schen Sie die alten Schlissel
manuell.



Sie konnen auf die S3-Buckets und Objekte aus Ihrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschllissel wie
ein Passwort. Drehen Sie regelmafig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schliissel aus lhrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

Die Seite Meine Zugriffsschlissel wird angezeigt und enthalt alle vorhandenen Zugriffsschlissel.

2. Wahlen Sie Schliissel erstellen.
3. Fuhren Sie einen der folgenden Schritte aus:
o Wabhlen Sie Verfallszeit nicht festlegen, um einen Schlissel zu erstellen, der nicht ablauft. (Standard)

o Wabhlen Sie Verfallszeit festlegen, und legen Sie das Ablaufdatum und die Uhrzeit
fest.

Create access key

o Choose expiration time

Choose expiration time

Do not set an expiration time @ Set an expiration time

MM/ DD/ YYYY = HH || MM AM

Cancel Create access key

4. Wahlen Sie Zugriffsschlissel erstellen.

Das Dialogfeld Zugriffsschllissel herunterladen wird angezeigt, in dem lhre Zugriffsschlissel-ID und Ihr
geheimer Zugriffsschliissel aufgefiihrt sind.

5. Kopieren Sie die Zugriffsschlissel-ID und den Schlissel flir den geheimen Zugriff an einen sicheren Ort,
oder wahlen Sie .csv herunterladen, um eine Tabellenkalkulationsdatei mit der Zugriffsschliissel-ID und
dem geheimen Zugriffsschlissel zu speichern.

@ SchlieRen Sie dieses Dialogfeld erst, wenn Sie diese Informationen kopiert oder
heruntergeladen haben.



Create access key

(:‘:) Choose expiration time ——— ° Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.

o You will not be able to view the Access key |D or Secret access key after you close this dialog.
Access key ID

SHTBQKDRVHQ34YKKUAWX 0

Secret access key

UGuS+XeACtnOWQYFdbzmgmpgVXXDvCkSOzT10s5z9K |_D

¥, Download .csv m

6. Wahlen Sie Fertig.

Die neue Taste wird auf der Seite eigene Zugriffsschliissel angezeigt. Anderungen kénnen aufgrund des
Caching bis zu 15 Minuten dauern.

Verwandte Informationen

"Mandantenmanagement-Berechtigungen"

Anzeigen der S3-Zugriffsschlussel

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie eine Liste Ihrer S3-Zugriffsschllissel anzeigen. Sie kdnnen die Liste
nach Ablauf der Zeit sortieren, sodass Sie feststellen konnen, welche Schlussel bald
ablaufen. Nach Bedarf konnen Sie neue Schlussel erstellen oder Schlussel I6schen, die
Sie nicht mehr verwenden.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Tenant Manager angemeldet sein.

» Sie mussen Uber die Berechtigung zum Verwalten |hrer eigenen S3-Anmeldedaten verfiigen.
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Sie konnen auf die S3-Buckets und Objekte aus Ihrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschllissel wie
ein Passwort. Drehen Sie regelmafig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schliissel aus lhrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

Die Seite Meine Zugriffsschlissel wird angezeigt und enthalt alle vorhandenen Zugriffsschlissel.

My access keys

Manage your personal 53 access keys. If a key will expire soon, you can create a new key and
delete the one it is replacing.

4 keys Create key

Access key ID = Expiration time =
spRa TS 2020-11-23 12:00:00 MST
R AR ONMAS 2020-12-01 19:00:00 MST
Yoy None
FHrEAEEATERSRNREIOOD MNone

2. Sortieren Sie die Tasten nach Ablaufzeit oder Zugriffsschliissel-ID.

3. Erstellen Sie nach Bedarf neue Schlissel und [6schen Sie manuell nicht mehr verwendete Schlissel.
Wenn Sie neue Schlissel erstellen, bevor die vorhandenen Schllissel ablaufen, kdnnen Sie mit der
Verwendung der neuen Schlissel beginnen, ohne voriibergehend den Zugriff auf die Objekte im Konto zu
verlieren.

Abgelaufene Schllissel werden automatisch entfernt.

Verwandte Informationen



"Erstellen Ihrer eigenen S3-Zugriffsschlissel"

"Léschen lhrer eigenen S3-Zugriffsschlissel”

Loschen lhrer eigenen S3-Zugriffsschlussel

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie lhre eigenen S3-Zugriffsschlissel I6schen. Nach dem Ldéschen
eines Zugriffsschllissels kann dieser nicht mehr fur den Zugriff auf die Objekte und
Buckets im Mandantenkonto verwendet werden.

Was Sie bendtigen
» Sie mUssen Uber einen unterstiitzten Browser beim Tenant Manager angemeldet sein.

» Sie mussen Uber die Berechtigung zum Verwalten |hrer eigenen S3-Anmeldedaten verfiigen.

Sie kdnnen auf die S3-Buckets und Objekte aus Ihrem Konto zugreifen, indem Sie die
Zugriffsschlissel-ID und den geheimen Zugriffsschliissel verwenden, die fir Ihr Konto im

@ Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie Zugriffsschllissel wie
ein Passwort. Drehen Sie regelmaRig Zugriffsschlissel, entfernen Sie alle nicht verwendeten
Schlissel aus Ihrem Konto und teilen Sie sie niemals mit anderen Benutzern.

Schritte
1. Wahlen Sie STORAGE (S3) > Meine Zugriffsschliissel aus.

Die Seite Meine Zugriffsschlissel wird angezeigt und enthalt alle vorhandenen Zugriffsschltissel.

2. Aktivieren Sie das Kontrollkastchen fur jeden Zugriffschlissel, den Sie entfernen méchten.

3. Wahlen Sie * Taste loschen®*.

Ein Bestatigungsdialogfeld wird angezeigt.

Delete access key X

Are you sure you want to delete key ******erarin st DBEAT
This might take a few minutes.

When you delete a key, you can ne longer use it to access objects and

buckets.

Cancel Delete key

4. Wahlen Sie * Taste I6schen*.

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt. Anderungen kénnen
aufgrund des Caching bis zu 15 Minuten dauern.



Verwandte Informationen

"Mandantenmanagement-Berechtigungen"”

Erstellen von S3-Zugriffsschlusseln eines anderen
Benutzers

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie S3-Zugriffsschllssel fur andere Benutzer erstellen, beispielsweise
Applikationen, die Zugriff auf Buckets und Objekte bendtigen.

Was Sie bendétigen

« Sie mlssen Uber einen unterstitzten Browser beim Tenant Manager angemeldet sein.

« Sie mlssen Uber die Berechtigung Root Access verfigen.

Uber diese Aufgabe

Sie kénnen einen oder mehrere S3-Zugriffsschlissel fir andere Benutzer erstellen und managen, damit sie
Buckets fur ihr Mandantenkonto erstellen und verwalten kénnen. Nachdem Sie einen neuen Zugriffsschlissel
erstellt haben, aktualisieren Sie die Anwendung mit der neuen Zugriffsschlissel-ID und dem geheimen
ZugriffsschlUssel. Erstellen Sie aus Sicherheitsgriinden nicht mehr Schlissel als der Benutzer bendtigt, und
I6schen Sie die nicht verwendeten Schllissel. Wenn Sie nur einen Schlissel haben und demnéchst ablaufen,
erstellen Sie einen neuen Schlissel, bevor der alte Schlissel ablauft, und I6schen Sie dann den alten
Schlussel.

Jeder Schlissel kann eine bestimmte Ablaufzeit haben oder keinen Ablauf haben. Beachten Sie die folgenden
Richtlinien fir die Ablaufzeit:

* Legen Sie eine Ablaufzeit fur die SchlUssel fest, um den Zugriff des Benutzers auf einen bestimmten
Zeitraum zu beschranken. Durch das Festlegen einer kurzen Ablaufzeit kann das Risiko verringert werden,
wenn die Zugriffsschlissel-ID und der geheime Zugriffsschlliissel versehentlich ausgesetzt sind.
Abgelaufene Schllissel werden automatisch entfernt.

* Wenn das Sicherheitsrisiko in lhrer Umgebung gering ist und Sie keine regelmaligen neuen Schlissel
erstellen missen, missen Sie keine Ablaufzeit fur die Schltssel festlegen. Wenn Sie sich zu einem
spateren Zeitpunkt fir die Erstellung neuer Schliissel entscheiden, I16schen Sie die alten Schliissel
manuell.

Auf die S3-Buckets und Objekte, die zu einem Benutzer gehoéren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschlissel zugegriffen werden, die fiir diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schiitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schlissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.

2. Wahlen Sie den Benutzer aus, dessen S3-Zugriffsschlissel Sie managen méchten.
Die Seite mit den Benutzerdetails wird angezeigt.

3. Wahlen Sie Zugriffstasten, und wahlen Sie dann Schliissel erstellen.


https://docs.netapp.com/de-de/storagegrid-115/tenant/tenant-management-permissions.html

4. Fuhren Sie einen der folgenden Schritte aus:
o Wahlen Sie Verfallszeit nicht festlegen, um einen Schliissel zu erstellen, der nicht ablauft. (Standard)

o Wabhlen Sie Verfallszeit festlegen, und legen Sie das Ablaufdatum und die Uhrzeit
fest.

Create access key

o Choose expiration time

Choose expiration time

Do not set an expiration time @ Set an expiration time

MM/ DD/YYYY = HH || MM AM

Cancel Create access key

5. Wahlen Sie Zugriffsschliissel erstellen.

Das Dialogfeld Zugriffsschlissel herunterladen wird angezeigt, in dem die Zugriffsschlissel-ID und der
geheime Zugriffsschlissel aufgefihrt sind.

6. Kopieren Sie die Zugriffsschlissel-ID und den Schlissel fir den geheimen Zugriff an einen sicheren Ort,
oder wahlen Sie .csv herunterladen, um eine Tabellenkalkulationsdatei mit der Zugriffsschlissel-ID und
dem geheimen Zugriffsschlissel zu speichern.

@ SchlielRen Sie dieses Dialogfeld erst, wenn Sie diese Informationen kopiert oder
heruntergeladen haben.



Create access key

(:‘:) Choose expiration time ——— ° Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.
o You will not be able to view the Access key |D or Secret access key after you close this dialog.

Access key ID

SHTBQKDRVHQ34YKKUAWX 0

Secret access key

UGuS+XeACtnOWQYFdbzmgmpgVXXDvCkSOzT10s5z9K |_D

¥, Download .csv m

7. Wahlen Sie Fertig.

Der neue Schlissel wird auf der Registerkarte Zugriffsschliissel der Seite mit den Benutzerdetails
angezeigt. Anderungen kdnnen aufgrund des Caching bis zu 15 Minuten dauern.

Verwandte Informationen

"Mandantenmanagement-Berechtigungen"

Anzeigen der S3-Zugriffstasten eines anderen Benutzers

Wenn Sie einen S3-Mandanten verwenden und Uber die entsprechenden Berechtigungen
verfigen, kdnnen Sie die S3-Zugriffsschlissel eines anderen Benutzers anzeigen. Sie
konnen die Liste nach Ablauf der Zeit sortieren, sodass Sie feststellen konnen, welche
Schlussel bald ablaufen. Nach Bedarf konnen Sie neue Schlissel erstellen und Schlussel
[6dschen, die nicht mehr verwendet werden.

Was Sie bendtigen
» Sie mussen Uber einen unterstitzten Browser beim Tenant Manager angemeldet sein.

» Sie missen Uber die Berechtigung Root Access verfiigen.
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Auf die S3-Buckets und Objekte, die zu einem Benutzer gehdren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel zugegriffen werden, die fiir diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schlissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.

Die Seite Benutzer wird angezeigt und listet die vorhandenen Benutzer auf.
2. Wabhlen Sie den Benutzer aus, dessen S3-Zugriffstasten Sie anzeigen mochten.
Die Seite Benutzerdetails wird angezeigt.

3. Wahlen Sie Zugriffstasten.

Password Access Access keys Groups

Manage access keys

Add or delete access keys for this user.

Create key Displaying 4 results

Accesskey ID = Fxpiration time. =
R R WK S 2020-11-21 12:00:00 MST
e e 2020-11-23 13:00:00 MST

********'*******JSGS

Mone

***t****x****tx*q_m‘r-l: NDHE"

4. Sortieren Sie die Tasten nach Ablaufzeit oder Zugriffsschliissel-ID.

5. Erstellen Sie bei Bedarf neue Schliissel und Idschen Sie manuell die nicht mehr verwendeten Schlissel.

Wenn Sie neue Schlissel erstellen, bevor die vorhandenen Schllssel ablaufen, kann der Benutzer mit der



Verwendung der neuen Schlissel beginnen, ohne vortibergehend den Zugriff auf die Objekte im Konto zu
verlieren.

Abgelaufene Schllissel werden automatisch entfernt.

Verwandte Informationen

"Erstellen von S3-Zugriffsschliisseln eines anderen Benutzers"

"Léschen der S3-Zugriffsschlissel eines anderen Benutzers"

Loschen der S3-Zugriffsschlussel eines anderen Benutzers

Wenn Sie einen S3-Mandanten verwenden und uber die entsprechenden Berechtigungen
verfugen, kdnnen Sie die S3-Zugriffsschllssel eines anderen Benutzers |I6schen. Nach
dem Loschen eines Zugriffsschlissels kann dieser nicht mehr fur den Zugriff auf die
Objekte und Buckets im Mandantenkonto verwendet werden.

Was Sie bendtigen
« Sie mussen Uber einen unterstitzten Browser beim Tenant Manager angemeldet sein.

» Sie missen Uber die Berechtigung Root Access verfiigen.

Auf die S3-Buckets und Objekte, die zu einem Benutzer gehoéren, kann Uber die
Zugriffsschlissel-ID und den geheimen Zugriffsschllissel zugegriffen werden, die fur diesen

@ Benutzer im Mandanten-Manager angezeigt werden. Aus diesem Grund schiitzen Sie
Zugriffsschlissel wie ein Passwort. Drehen Sie die Zugriffstasten regelmaRig, entfernen Sie alle
nicht verwendeten Schlissel aus dem Konto und geben Sie sie niemals anderen Benutzern zur
Verfligung.

Schritte
1. Wéahlen Sie ZUGRIFFSVERWALTUNG > Benutzer.

Die Seite Benutzer wird angezeigt und listet die vorhandenen Benutzer auf.
2. Wahlen Sie den Benutzer aus, dessen S3-Zugriffsschlissel Sie managen méchten.
Die Seite Benutzerdetails wird angezeigt.

3. Wahlen Sie Zugriffstasten aus, und aktivieren Sie dann das Kontrollkastchen flr jeden zu I6schenden
Zugriffsschllssel.

4. Wahlen Sie Aktionen > Ausgewahlte Taste I6schen.

Ein Bestatigungsdialogfeld wird angezeigt.
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Delete access key X

Are you sure you want to delete key ******rraniniiatDBGAT
This might take a few minutes.

When you delete a key, you can ne longer use it to access cbjects and
buckets.

Cancel Delete key

5. Wahlen Sie * Taste l0schen®.

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt. Anderungen kénnen
aufgrund des Caching bis zu 15 Minuten dauern.

Verwandte Informationen

"Mandantenmanagement-Berechtigungen"
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NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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