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Verwenden der S3-Objektsperre

Sie konnen die S3-Objektsperrfunktion in StorageGRID verwenden, wenn Ihre Objekte
die gesetzlichen Aufbewahrungsvorgaben erfullen missen.

Was ist S3 Object Lock?

Die Funktion StorageGRID S3 Object Lock ist eine Objektschutzlésung, die der S3 Object Lock in Amazon
Simple Storage Service (Amazon S3) entspricht.

Wenn die globale S3-Objektsperre fir ein StorageGRID-System aktiviert ist, kann ein S3-Mandantenkonto
Buckets mit oder ohne aktivierte S3-Objektsperre erstellen. Wenn in einem Bucket S3-Objektsperre aktiviert
ist, kbnnen S3-Client-Applikationen optional Aufbewahrungseinstellungen fir jede Objektversion in diesem
Bucket angeben. Eine Objektversion muss Uber Aufbewahrungseinstellungen verfligen, die durch S3 Object
Lock geschutzt werden sollen.

StorageGRID with S3 Object Lock setting enabled

StorageGRID S3 tenant

Bucket without S3 Object Lock Bucket with 53 Object Lock
Objects without Objects with
S3 client retention settings retention settings

application

Objects without
retention settings

Die StorageGRID S3 Objektsperre bietet einen einheitlichen Aufbewahrungsmodus, der dem Amazon S3-
Compliance-Modus entspricht. StandardmaRig kann eine geschitzte Objektversion nicht von einem Benutzer
Uberschrieben oder geldscht werden. Die StorageGRID S3-Objektsperre unterstitzt keinen Governance-
Modus und erlaubt Benutzern mit speziellen Berechtigungen nicht, Aufbewahrungseinstellungen zu umgehen
oder geschutzte Objekte zu I6schen.

Wenn in einem Bucket S3-Objektsperre aktiviert ist, kann die S3-Client-Applikation beim Erstellen oder
Aktualisieren eines Objekts optional eine oder beide der folgenden Aufbewahrungseinstellungen auf
Objektebene angeben:

* Bis-Datum aufbewahren: Wenn das Aufbewahrungsdatum einer Objektversion in der Zukunft liegt, kann
das Objekt abgerufen, aber nicht geandert oder geléscht werden. Bei Bedarf kann das
Aufbewahrungsdatum eines Objekts erhdht werden, dieses Datum kann jedoch nicht verringert werden.



* Legal Hold: Die Anwendung eines gesetzlichen Hold auf eine Objektversion sperrt diesen Gegenstand
sofort. Beispielsweise missen Sie ein Objekt, das mit einer Untersuchung oder einem Rechtsstreit
zusammenhangt, rechtlich festhalten. Eine gesetzliche Aufbewahrungspflichten haben kein Ablaufdatum,
bleiben aber bis zur ausdriicklichen Entfernung erhalten. Die gesetzlichen Aufbewahrungspflichten sind
unabhangig von der bisherigen Aufbewahrungsfrist.

Weitere Informationen zu diesen Einstellungen finden Sie unter ,Using S3 object Lock"in "Unterstutzte
Vorgange und Einschrankungen durch S3-REST-API".

Management alterer, konformer Buckets

Die S3-Objektsperre ersetzt die in frilheren StorageGRID-Versionen verfiigbare Compliance-Funktion. Wenn
Sie mithilfe einer friiheren Version von StorageGRID konforme Buckets erstellt haben, kdnnen Sie die
Einstellungen dieser Buckets weiterhin verwalten. Sie kdnnen jedoch keine neuen, konformen Buckets mehr
erstellen. Weitere Informationen finden Sie im NetApp Knowledge Base Artikel.

"NetApp Knowledge Base: Management alterer, konformer Buckets fur StorageGRID 11.5"

S3-Objektsperre-Workflow

Das Workflow-Diagramm zeigt die grundlegenden Schritte zur Verwendung der S3-
Objektsperre in StorageGRID.

Bevor Sie Buckets mit aktivierter S3-Objektsperre erstellen kdnnen, muss der Grid-Administrator die globale
S3-Objektsperreneinstellung fir das gesamte StorageGRID-System aktivieren. Der Grid-Administrator muss
aulerdem sicherstellen, dass die Richtlinie fiir das Information Lifecycle Management (ILM) ,konform" ist; sie
muss die Anforderungen von Buckets erflllen, wenn S3 Object Lock aktiviert ist. Weitere Informationen
erhalten Sie von lhrem Grid-Administrator oder in den Anweisungen zum Verwalten von Objekten mit
Information Lifecycle Management.

Nachdem die globale S3-Objektsperre aktiviert wurde, kdnnen Sie Buckets mit aktivierter S3-Objektsperre
erstellen. AnschlieRend konnen Sie mithilfe der S3-Client-Applikation optional Aufbewahrungseinstellungen fir
jede Objektversion angeben.


https://docs.netapp.com/de-de/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/de-de/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
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Anforderungen fur die S3-Objektsperre

Bevor Sie die S3-Objektsperre fur einen Bucket aktivieren, Uberprufen Sie die
Anforderungen flr S3-Objektsperren-Buckets und -Objekte sowie den Lebenszyklus von
Objekten in Buckets, wobei S3-Objektsperre aktiviert ist.

Anforderungen fur Buckets, bei denen die S3-Objektsperre aktiviert ist

» Wenn die globale S3-Objektsperre fur das StorageGRID System aktiviert ist, kbnnen Sie die Buckets mit
aktivierter S3-Objektsperre Uber den Mandantenmanager, die Mandantenmanagement-API| oder die S3-
REST-API erstellen.

In diesem Beispiel aus dem Tenant Manager wird ein Bucket angezeigt, in dem S3 Object Lock aktiviert ist.


https://docs.netapp.com/de-de/storagegrid-115/ilm/index.html

Buckets

Create buckets and manage bucket settings.
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* Wenn Sie die S3-Objektsperre verwenden mochten, missen Sie beim Erstellen des Buckets die S3-
Objektsperre aktivieren. Sie kdnnen die S3-Objektsperre fur einen vorhandenen Bucket nicht aktivieren.

» Bucket-Versionierung ist mit S3 Object Lock erforderlich. Wenn die S3-Objektsperre fiir einen Bucket
aktiviert ist, ermoglicht StorageGRID automatisch die Versionierung fiir diesen Bucket.

* Nachdem Sie einen Bucket mit aktivierter S3-Objektsperre erstellt haben, kbnnen Sie die S3-Objektsperre
oder die Versionierung fur diesen Bucket nicht deaktivieren.

« Ein StorageGRID-Bucket mit aktivierter S3-Objektsperre hat keinen standardmafigen
Aufbewahrungszeitraum. Stattdessen kann die S3-Client-Applikation optional fir jede Objektversion, die zu
diesem Bucket hinzugefiigt wird, ein Aufbewahrungsdatum und eine Einstellung fir die Aufbewahrung
gemal den gesetzlichen Aufbewahrungspflichten festlegen.

* Bucket-Lifecycle-Konfiguration wird fur S3-Objekt-Lifecycle-Buckets unterstitzt.

 Die CloudMirror-Replizierung wird fur Buckets nicht unterstitzt, wenn S3-Objektsperre aktiviert ist.

Anforderungen fiur Objekte in Buckets, bei denen die S3-Objektsperre aktiviert ist

» Die S3-Client-Applikation muss Aufbewahrungseinstellungen fir jedes Objekt angeben, das durch die S3-
Objektsperre geschitzt werden muss.

« Sie kénnen das Aufbewahrungsdatum fir eine Objektversion erhéhen, diesen Wert jedoch nie reduzieren.

* Wenn Sie Uber eine ausstehende rechtliche oder behdrdliche Untersuchung informiert werden, kdnnen Sie
relevante Informationen erhalten, indem Sie eine gesetzliche Aufbewahrungspflichten auf eine
Objektversion setzen. Wenn eine Objektversion unter einer gesetzlichen Aufbewahrungspflichten liegt,
kann das Objekt nicht aus StorageGRID geldscht werden, auch wenn es seine Aufbewahrungsfrist bis zum
letzten Tag erreicht hat. Sobald die gesetzliche Aufbewahrungspflichten aufgehoben sind, kann die
Objektversion geldscht werden, wenn das Aufbewahrungsdatum erreicht ist.

Fir die S3-Objektsperre ist die Verwendung versionierter Buckets erforderlich.
Aufbewahrungseinstellungen gelten fiir einzelne Objektversionen. Eine Objektversion kann sowohl eine
Aufbewahrungsfrist als auch eine gesetzliche Haltungseinstellung haben, eine jedoch nicht die andere
oder keine. Wenn Sie eine Aufbewahrungsfrist oder eine gesetzliche Aufbewahrungseinstellung fir ein
Objekt angeben, wird nur die in der Anforderung angegebene Version geschitzt. Sie kbnnen neue
Versionen des Objekts erstellen, wahrend die vorherige Version des Objekts gesperrt bleibt.

Lebenszyklus von Objekten in Buckets, wobei S3 Objektsperre aktiviert ist

Jedes Objekt, das in einem Bucket mit aktivierter S3-Objektsperre gespeichert wird, durchlauft drei Phasen:



1. Objektaufnahme

> Beim Hinzufligen einer Objektversion zu einem Bucket mit aktivierter S3-Objektsperre kann die S3-
Client-Applikation optional Aufbewahrungseinstellungen fiir das Objekt festlegen (bis dato, gesetzliche
Aufbewahrungspflichten oder beides). StorageGRID generiert dann Metadaten fir dieses Objekt,
einschlieBlich einer eindeutigen Objekt-ID (UUID) sowie Datum und Uhrzeit der Aufnahme.

o Nach der Aufnahme einer Objektversion mit Aufbewahrungseinstellungen kdnnen seine Daten und
benutzerdefinierten S3-Metadaten nicht mehr geandert werden.

o StorageGRID speichert die Objektmetadaten unabhangig von den Objektdaten. Es behalt drei Kopien
aller Objektmetadaten an jedem Standort.

2. Aufbewahrung von Objekten

o StorageGRID speichert mehrere Kopien des Objekts. Die genaue Anzahl und Art der Kopien und der
Speicherorte werden durch die konformen Regeln in der aktiven ILM-Richtlinie festgelegt.

3. Loschen von Objekten
o Ein Objekt kann gel6scht werden, wenn sein Aufbewahrungsdatum erreicht ist.

> Ein Objekt, das sich unter einer gesetzlichen Aufbewahrungspflichten befindet, kann nicht geléscht
werden.
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