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Verwenden von Single Sign On (SSO) fur
StorageGRID

Das StorageGRID-System unterstitzt Single Sign-On (SSO) unter Verwendung des
Security Assertion Markup Language 2.0 (SAML 2.0)-Standards. Wenn SSO aktiviert ist,
mussen alle Benutzer von einem externen Identitats-Provider authentifiziert werden,
bevor sie auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API
oder die Mandantenmanagement-API zugreifen konnen. Lokale Benutzer kdnnen sich
nicht bei StorageGRID anmelden.

* "Funktionsweise von Single Sign-On"
» "Anforderungen fur die Nutzung von Single Sign On"

 "Konfigurieren der Single Sign-On-Konfiguration"

Funktionsweise von Single Sign-On
Prufen Sie vor der Aktivierung von Single Sign-On (SSO), wie sich die StorageGRID-

Anmelde- und -Abmelde-Prozesse bei Aktivierung von SSO auswirken.
Anmeldung bei aktiviertem SSO

Wenn SSO aktiviert ist und Sie sich bei StorageGRID anmelden, werden Sie zur SSO-Seite lhres
Unternehmens weitergeleitet, um lhre Anmeldedaten zu validieren.

Schritte

1. Geben Sie in einem Webbrowser den vollstandig qualifizierten Domanennamen oder die IP-Adresse eines
beliebigen StorageGRID-Admin-Knotens ein.

Die Seite StorageGRID-Anmeldung wird angezeigt.

o Wenn Sie in diesem Browser zum ersten Mal auf die URL zugegriffen haben, werden Sie aufgefordert,
eine Konto-ID einzugeben:

StorageGRID® Sign in

Account ID (0000000000000000000 0

For Grd Manager, leave this field blank.
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Sign in

> Wenn Sie zuvor entweder auf den Grid Manager oder den Tenant Manager zugegriffen haben, werden



Sie aufgefordert, ein aktuelles Konto auszuwahlen oder eine Konto-ID einzugeben:

Die Seite ,StorageGRID-Anmeldung“ wird nicht angezeigt, wenn Sie die vollstandige URL
fur ein Mandantenkonto eingeben (d. h. einen vollstandig qualifizierten Domain-Namen oder

@ eine IP-Adresse, gefolgt von /?accountId=20-digit-account-id). Stattdessen
werden Sie sofort auf die SSO-Anmeldeseite lhres Unternehmens umgeleitet, auf der Sie
sich befinden kdnnen melden Sie sich mit lhren SSO-Anmeldedaten an.

2. Geben Sie an, ob Sie auf den Grid Manager oder den Tenant Manager zugreifen méchten:

o Um auf den Grid Manager zuzugreifen, lassen Sie das FeldKonto-ID leer, geben Sie 0 als Konto-ID
ein, oder wahlen Sie Grid-Manager, wenn es in der Liste der letzten Konten angezeigt wird.

o Um auf den Mandantenmanager zuzugreifen, geben Sie die 20-stellige Mandantenkonto-ID ein, oder
wahlen Sie einen Mandanten nach Namen aus, wenn er in der Liste der letzten Konten angezeigt wird.

3. Klicken Sie auf Anmelden

StorageGRID leitet Sie zur SSO-Anmeldeseite lhres Unternehmens weiter. Beispiel:

Sign in with your organizational account

someone@example.com
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4. Melden Sie sich mit Inren SSO-Anmeldedaten an.

Falls lhre SSO-Anmeldedaten korrekt sind:

a. Der Identitats-Provider (IdP) stellt eine Authentifizierungsantwort fir StorageGRID bereit.
b. StorageGRID validiert die Authentifizierungsantwort.

c. Wenn die Antwort guiltig ist und Sie einer Gruppe angehoren, die Gber ausreichende
Zugriffsberechtigungen verfugt, werden Sie je nach ausgewahltem Konto beim Grid Manager oder dem
Tenant Manager angemeldet.

5. Wenn Sie Uber ausreichende Berechtigungen verfligen, kdnnen Sie optional auf andere Admin-Nodes
zugreifen oder auf den Grid Manager oder den Tenant Manager zugreifen.

Sie mussen Ihre SSO-Anmeldedaten nicht erneut eingeben.

Abmelden, wenn SSO aktiviert ist

Wenn SSO fir StorageGRID aktiviert ist, hangt dies davon ab, ab, bei welchem Anmeldefenster Sie sich
angemeldet haben und von wo Sie sich abmelden.



Schritte
1. Klicken Sie oben rechts auf der Benutzeroberflache auf den Link Abmelden.

2. Klicken Sie Auf Abmelden.
Die Seite StorageGRID-Anmeldung wird angezeigt. Das Drop-Down Recent Accounts wird aktualisiert

und enthalt Grid Manager oder den Namen des Mandanten, sodass Sie in Zukunft schneller auf diese
Benutzeroberflachen zugreifen kénnen.

Wenn Sie bei angemeldet Und Sie melden sich ab von...  Sie sind abgemeldet von...
sind...

Grid Manager auf einem oder Grid Manager auf jedem Admin-  Grid Manager auf allen Admin-
mehreren Admin-Nodes Node Nodes

Mandantenmanager auf einem Mandanten-Manager auf jedem Mandantenmanager auf allen
oder mehreren Admin-Nodes Admin-Node Admin-Nodes

Sowohl Grid Manager als auch Grid Manager Nur Grid Manager. Sie miissen
Tenant Manager sich auch vom Tenant Manager

abmelden, um SSO abzumelden.

Die Tabelle fasst zusammen, was passiert, wenn Sie sich abmelden, wenn Sie eine einzelne
Browser-Sitzung verwenden. Wenn Sie sich bei StorageGRID ber mehrere Browser-Sitzungen
hinweg angemeldet haben, missen Sie sich von allen Browser-Sitzungen separat anmelden.

Anforderungen fur die Nutzung von Single Sign On

Bevor Sie Single Sign On (SSO) fur ein StorageGRID-System aktivieren, Uberprufen Sie
die Anforderungen in diesem Abschnitt.

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht
@ verflgbar. Sie missen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit
Single Sign-On authentifizieren mdchten.
Anforderungen an ldentitatsanbieter
Der Identitats-Provider (IdP) fir SSO muss die folgenden Anforderungen erfiillen:
« Eine der folgenden Versionen des Active Directory Federation Service (AD FS):
> AD FS 4.0, im Lieferumfang von Windows Server 2016 enthalten

@ Windows Server 2016 sollte den verwenden "KB3201845-Update”, Oder hoher.

o AD FS 3.0, im Lieferumfang von Windows Server 2012 R2 Update oder hdher enthalten.
* Transport Layer Security (TLS) 1.2 oder 1.3

* Microsoft .NET Framework, Version 3.5.1 oder hoher


https://support.microsoft.com/en-us/help/3201845/cumulative-update-for-windows-10-version-1607-and-windows-server-2016

Serverzertifikate-Anforderungen

StorageGRID verwendet auf jedem Admin-Node ein Zertifikat fir die Managementschnittstelle, um den Zugriff
auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API und die Mandantenmanagement-
API zu sichern. Wenn Sie SSO-Vertrauensstellen fiir StorageGRID in AD FS konfigurieren, verwenden Sie das
Serverzertifikat als Signaturzertifikat fur StorageGRID-Anforderungen an AD FS.

Falls Sie noch kein benutzerdefiniertes Serverzertifikat fur die Managementoberflache installiert haben, sollten
Sie dies jetzt tun. Wenn Sie ein benutzerdefiniertes Serverzertifikat installieren, wird es fur alle
Administratorknoten verwendet, und Sie kdnnen es in allen StorageGRID-Vertrauensstellungen verwenden.

Es wird nicht empfohlen, das Standardserverzertifikat eines Admin-Knotens im AD FS-
Vertrauensverhaltnis zu verwenden. Wenn der Knoten ausfallt und Sie ihn wiederherstellen, wird

@ ein neues Standard-Serverzertifikat generiert. Bevor Sie sich beim wiederhergestellten Knoten
anmelden kdnnen, missen Sie das Vertrauensverhaltnis der betreffenden Partei in AD FS mit
dem neuen Zertifikat aktualisieren.

Sie kdnnen auf das Serverzertifikat eines Admin-Knotens zugreifen, indem Sie sich bei der Befehlshiille des
Knotens anmelden und auf die zugreifen /var/local/mgmt-api Verzeichnis. Ein benutzerdefiniertes
Serverzertifikat ist benannt custom-server. crt. Das Standardserverzertifikat des Node wird mit benannt
server.crt.

Verwandte Informationen

"Zugriffskontrolle durch Firewalls"

"Konfigurieren eines benutzerdefinierten Serverzertifikats fir den Grid Manager und den Tenant Manager"

Konfigurieren der Single Sign-On-Konfiguration

Wenn Single Sign-On (SSO) aktiviert ist, konnen Benutzer nur auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-API oder die Mandantenmanagement-API
zugreifen, wenn ihre Anmeldedaten Uber den von lhrem Unternehmen implementierten
SSO-Anmeldeprozess autorisiert sind.

+ "Bestatigung der foderierten Benutzer kann sich anmelden"

+ "Sandbox-Modus verwenden"

* "Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS"
+ "Testen von Vertrauen von Vertrauensstellen”

« "Aktivieren von Single Sign On"

» "Deaktivieren der Einzelanmeldung"

+ "Vorlbergehend deaktivieren und erneut aktivieren der Single Sign-On fir einen Admin-Knoten"

Bestatigung der foderierten Benutzer kann sich anmelden

Bevor Sie Single Sign-On (SSO) aktivieren, mussen Sie bestatigen, dass sich
mindestens ein verbundener Benutzer beim Grid Manager und beim Tenant Manager flr
alle bestehenden Mandantenkonten anmelden kann.

Was Sie bendtigen


https://docs.netapp.com/de-de/storagegrid-115/admin/controlling-access-through-firewalls.html
https://docs.netapp.com/de-de/storagegrid-115/admin/configuring-custom-server-certificate-for-grid-manager-tenant-manager.html

« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verflgen.

 Sie verwenden Active Directory als foderierte Identitatsquelle und AD FS als Identitatsanbieter.

"Anforderungen fiir die Nutzung von Single Sign On"

Schritte

1. Falls bereits vorhandene Mandantenkonten vorhanden sind, bestatigen Sie, dass kein Mandant seine
eigene Identitatsquelle verwendet.
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Wenn Sie SSO aktivieren, wird eine im Mandantenmanager konfigurierte Identitatsquelle

@ von der im Grid Manager konfigurierten Identitatsquelle auRer Kraft gesetzt. Benutzer, die
zur ldentitadtsquelle des Mandanten gehdren, kdnnen sich nicht mehr anmelden, es sei
denn, sie verfligen Uber ein Konto bei der Identitatsquelle des Grid Manager.

Melden Sie sich fur jedes Mandantenkonto bei Tenant Manager an.
Wahlen Sie Zugriffskontrolle > Identitatsfoderation.
Bestatigen Sie, dass das Kontrollkastchen Identitatsfoderation aktivieren nicht aktiviert ist.

Wenn dies der Fall ist, bestatigen Sie, dass alle foderierten Gruppen, die fir dieses Mandantenkonto
verwendet werden, nicht mehr erforderlich sind. Deaktivieren Sie das Kontrollkastchen, und klicken Sie
auf Speichern.

2. Bestatigen Sie, dass ein verbundener Benutzer auf den Grid Manager zugreifen kann:

a.
b.

Wabhlen Sie im Grid Manager die Option Konfiguration > Zugriffskontrolle > Admin-Gruppen aus.

Stellen Sie sicher, dass mindestens eine féderierte Gruppe aus der Active Directory-ldentitatsquelle
importiert wurde und dass ihr die Root-Zugriffsberechtigung zugewiesen wurde.

Abmelden.

Bestatigen Sie, dass Sie sich wieder bei Grid Manager als Benutzer in der foderierten Gruppe
anmelden kénnen.

3. Wenn es bereits vorhandene Mandantenkonten gibt, bestatigen Sie, dass sich ein féderaler Benutzer mit
Root Access-Berechtigung anmelden kann:

a.
b.

C.

Wahlen Sie im Grid Manager die Option Miters aus.
Wahlen Sie das Mandantenkonto aus und klicken Sie auf Konto bearbeiten.

Wenn das Kontrollkdstchen * verwendet eigene Identitdtsquelle* aktiviert ist, deaktivieren Sie das
Kontrollkastchen und klicken Sie auf Speichern.



Edit Tenant Account

Tenant Details

Display Mame 53 tenant account
Uses Own ldentity Source [
Allow Platform Services |

Storage Quota (optional) GB -

Die Seite Mandantenkonten wird angezeigt.
a. Wahlen Sie das Mandantenkonto aus, klicken Sie auf Anmelden und melden Sie sich als lokaler Root-
Benutzer beim Mandantenkonto an.
b. Klicken Sie im Mandantenmanager auf Zugriffskontrolle > Gruppen.

c. Stellen Sie sicher, dass mindestens eine foderierte Gruppe aus dem Grid Manager der Root Access-
Berechtigung fur diesen Mandanten zugewiesen wurde.

d. Abmelden.
e. Bestatigen Sie, dass Sie sich wieder bei dem Mandanten als Benutzer in der féderierten Gruppe
anmelden kénnen.

Verwandte Informationen

"Anforderungen fir die Nutzung von Single Sign On"
"Verwalten von Admin-Gruppen"

"WVerwenden Sie ein Mandantenkonto"

Sandbox-Modus verwenden

Sie kdnnen den Sandbox-Modus verwenden, um Active Directory Federation Services
(AD FS) zu konfigurieren und zu testen, die auf Vertrauen von Parteien basieren, bevor
Sie SSO fur StorageGRID-Benutzer durchsetzen. Nachdem SSO aktiviert ist, konnen Sie
den Sandbox-Modus erneut aktivieren, um neue und vorhandene Vertrauensstellen zu
konfigurieren oder zu testen. Im Sandbox-Modus wird SSO fur StorageGRID-Benutzer
vorubergehend deaktiviert.

Was Sie bendtigen
« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verflgen.

Uber diese Aufgabe
Wenn SSO aktiviert ist und ein Benutzer versucht, sich bei einem Admin-Node anzumelden, sendet


https://docs.netapp.com/de-de/storagegrid-115/admin/managing-admin-groups.html
https://docs.netapp.com/de-de/storagegrid-115/tenant/index.html

StorageGRID eine Authentifizierungsanforderung an AD FS. Wiederum sendet AD FS eine
Authentifizierungsantwort zuriick an StorageGRID, die angibt, ob die Autorisierungsanforderung erfolgreich
war. Fur erfolgreiche Anforderungen enthalt die Antwort eine universell eindeutige Kennung (UUID) fir den
Benutzer.

Damit StorageGRID (der Service Provider) und AD FS (der Identitats-Provider) sicher tber
Benutzerauthentifizierungsanforderungen kommunizieren kénnen, missen Sie bestimmte Einstellungen in
StorageGRID konfigurieren. Als Nachstes missen Sie AD FS verwenden, um fir jeden Admin-Knoten ein
Vertrauensverhaltnis zu erstellen. Abschlielend missen Sie zu StorageGRID zurtickkehren, um SSO zu
aktivieren.

Im Sandbox-Modus ist es einfach, diese Riickkehrkonfiguration durchzufihren und alle Einstellungen zu
testen, bevor Sie SSO aktivieren.

Die Verwendung des Sandbox-Modus ist sehr empfehlenswert, aber nicht unbedingt
erforderlich. Wenn Sie bereit sind, AD FS zu erstellen, auf denen die Teilnehmer vertrauen,

@ unmittelbar nach der Konfiguration von SSO in StorageGRID, Und Sie missen die SSO- und
SLO-Prozesse (Single Logout) fur jeden Admin-Knoten nicht testen, klicken Sie auf aktiviert,
geben Sie die StorageGRID-Einstellungen ein, erstellen Sie fir jeden Admin-Knoten in AD FS
ein Vertrauensverhaltnis, und klicken Sie dann auf Speichern, um SSO zu aktivieren.

Schritte
1. Wahlen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei die Option deaktiviertes ausgewahlt ist.

Single Sign-on

You can enable single sign-on (S30) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start, enable identity federation
and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for any existing tenant accounts. MNext,
select Sandbox Mode to configure, save, and then test your S50 seftings. After verifying the connections, select Enabled and click Save to start using S50.

S50 Status * Disabled " Sandbox Mode " Enabled

Wenn die Optionen fiir den SSO-Status nicht angezeigt werden, bestéatigen Sie, dass Sie
Active Directory als foderierte Identitdtsquelle konfiguriert haben. Siehe ,Anforderungen
fiir die Verwendung von Single Sign-On."“

2. Wabhlen Sie die Option Sandbox Mode.

Die Einstellungen fir Identitats-Provider und vertrauende Partei werden angezeigt. Im Abschnitt
.ldentitatsanbieter” wird das Feld Diensttyp schreibgeschitzt angezeigt. Es zeigt den Typ des Services zur
Identitatsfoderation an, den Sie verwenden (z. B. Active Directory).

3. Im Abschnitt ,Identitdtsanbieter:

a. Geben Sie den Namen des Fdderationsdienstes ein, genau wie er in AD FS angezeigt wird.



Um den Federationsdienstnamen zu finden, gehen Sie zu Windows Server Manager.

@ Wahlen Sie Tools > AD FS Management. Wahlen Sie im Menl Aktion die Option
Eigenschaften des Foderationsdienstes bearbeiten aus. Der Name des
Foderationsdienstes wird im zweiten Feld angezeigt.

b. Geben Sie an, ob Sie die Verbindung mit Transport Layer Security (TLS) sichern mochten, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen

sendet.
= Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

= Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie das Zertifikat in das Textfeld CA-Zertifikat
und figen es ein.

= Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

4. Geben Sie im Abschnitt ,Vertrauenspartei“ die ID der betreffenden Partei an, die Sie fir StorageGRID-
Admin-Knoten verwenden, wenn Sie Vertrauensstellungen der betreffenden Partei konfigurieren.

o Wenn |hr Grid beispielsweise nur einen Admin-Node hat und Sie nicht erwarten, dass kulnftig weitere
Admin-Nodes hinzugefluigt werden, geben Sie ein SG Oder StorageGRID.

° Wenn |hr Grid mehr als einen Admin-Node enthalt, fligen Sie die Zeichenfolge ein [HOSTNAME] In der
Kennung. Beispiel: SG- [HOSTNAME ] . Dadurch wird eine Tabelle mit einer auf den Hostnamen des
Knotens beruhenden Partei-ID fur jeden Admin-Node generiert. + HINWEIS: Sie missen eine
Vertrauensbasis fiir jeden Admin-Knoten in Ihrem StorageGRID-System erstellen. Mit einer
Vertrauensbasis fiir jeden Admin-Knoten wird sichergestellt, dass Benutzer sich sicher bei und aus
jedem Admin-Knoten anmelden kénnen.

5. Klicken Sie Auf Speichern.
o Ein grines Hakchen wird fur einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

o Der Bestatigungshinweis zum Sandbox-Modus wird angezeigt und bestatigt, dass der Sandbox-Modus
nun aktiviert ist. Sie kdnnen diesen Modus verwenden, wahrend Sie AD FS verwenden, um ein
Vertrauensverhaltnis von Vertrauensstellen fir jeden Admin-Node zu konfigurieren und die Single Sign-
in (SSO)- und SLO-Prozesse (Single Logout) zu testen.



Single Sign-on

You can enable single sign-on (S30) if you want an external identity provider (1dP) to authorize all user access to StorageGRID. To start, enable
identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant Manager for
any existing tenant accounts. Mext, select Sandbox Mode to configure, save, and then test your S50 settings. After verifying the connections,
select Enabled and click Save to start using S50.

S30 Status " Disabled * Sandbox Mode " Enabled

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (S50} and
single logout (SLO} are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Senices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Mode, using the relying party identifier(s) shown below.

2. Go to your identity provider's sign-on page: https:/fad2016.saml.sgws/adfs/|s/idpinitiatedsignon_htm

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation 15 successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0 for each of the relying party trusts and you are ready to enforce the use of 350 for StorageGRID,
change the S50 Status to Enabled, and click Save.

Verwandte Informationen

"Anforderungen fiir die Nutzung von Single Sign On"

Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS

Sie mussen Active Directory Federation Services (AD FS) verwenden, um ein
Vertrauensverhaltnis fir jeden Admin-Knoten in Ihrem System zu erstellen. Sie kdnnen
vertraut mit PowerShell-Befehlen erstellen, SAML-Metadaten von StorageGRID
importieren oder die Daten manuell eingeben.

Erstellen eines Vertrauensverhaltnisses mit Windows PowerShell

Mit Windows PowerShell kbnnen Sie schnell ein oder mehrere Vertrauensstellen von vertrauenswurdigen
Parteien erstellen.

Was Sie bendétigen

+ Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollstandig qualifizierten
Domanennamen (oder die IP-Adresse) und die bestellte Partei-ID fir jeden Admin-Node in lhrem System.

Sie mussen fir jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhaltnis
aufbauen. Mit einer Vertrauensbasis fur jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden koénnen.

* Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

 Sie verwenden das Snap-in AD FS Management und gehéren der Gruppe Administratoren an.

Uber diese Aufgabe
Diese Anweisungen gelten fir AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0



verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte

1.

10

Klicken Sie im Windows-Startmeni mit der rechten Maustaste auf das PowerShell-Symbol und wahlen Sie
als Administrator ausfiihren aus.

Geben Sie an der PowerShell-Eingabeaufforderung den folgenden Befehl ein:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQDN/api/saml-metadata"

° Flr Admin Node Identifier, Geben Sie die ID flr den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADM1.

° Flr Admin Node FQDN, Geben Sie den vollstéandig qualifizierten Domé&nennamen fiir denselben
Admin-Knoten ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie
hier jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

Wahlen Sie im Windows Server Manager Tools > AD FS Management aus.

Das AD FS Management Tool wird angezeigt.

Wahlen Sie AD FS > vertraut auf Partei.

Die Liste der Vertrauensstellen wird angezeigt.

Flgen Sie eine Zugriffskontrollrichtlinie zum neu erstellten Vertrauen der Vertrauensstellenden Partei
hinzu:

a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Zugriffskontrollrichtlinie
bearbeiten.

c. Wahlen Sie eine Zugriffskontrollrichtlinie aus.
d. Klicken Sie auf Anwenden und klicken Sie auf OK

Flgen Sie dem neu erstellten Treuhandgesellschaft eine Richtlinie zur Ausstellung von Forderungen hinzu:
a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

c. Klicken Sie auf Regel hinzufiigen.

d. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und klicken Sie auf Weiter.

e. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fiir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

f. Wahlen Sie im Attributspeicher die Option Active Directory aus.
g. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.
h. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name



ID aus.
i. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.
7. Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu 6ffnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefullt sind.

Wenn die Metadaten fehlen, bestatigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

8. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis flr alle Administratorknoten in Ihrem
StorageGRID-System zu konfigurieren.

9. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurlick "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Schaffung eines Vertrauensverhiltnisses durch den Import von Federationmetadaten

Sie kénnen die Werte fir jedes Vertrauen der betreffenden Anbieter importieren, indem Sie flr jeden Admin-
Node auf die SAML-Metadaten zugreifen.

Was Sie bendtigen

 Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollstandig qualifizierten
Doméanennamen (oder die IP-Adresse) und die bestellte Partei-ID fiir jeden Admin-Node in lhrem System.

Sie mussen fir jeden Admin-Knoten in lhrem StorageGRID-System ein Vertrauensverhaltnis
aufbauen. Mit einer Vertrauensbasis flr jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden kdnnen.

+ Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

+ Sie verwenden das Snap-in AD FS Management und gehoren der Gruppe Administratoren an.

Uber diese Aufgabe

Diese Anweisungen gelten fir AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0
verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte
. Klicken Sie im Windows Server Manager auf Tools und wahlen Sie dann AD FS Management aus.

—_

Klicken Sie unter Aktionen auf Vertrauensstellung hinzufiigen.
Wahlen Sie auf der Begrifiungsseite * Claims Aware* aus und klicken Sie auf Start.

Wabhlen Sie Daten liber die online veroffentlichte oder auf einem lokalen Netzwerk importieren.

o k~ 0 DN

Geben Sie unter Federation Metadatenadresse (Hostname oder URL) den Speicherort der SAML-
Metadaten fir diesen Admin-Node ein:

https://Admin Node FQDN/api/saml-metadata

FUr Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen fur denselben Admin-
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Knoten ein. (Bei Bedarf kobnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

6. Schliel3en Sie den Assistenten ,Vertrauen in die Vertrauensstellung®, speichern Sie das Vertrauen der zu
vertrauenden Partei und schlieRen Sie den Assistenten.

Verwenden Sie bei der Eingabe des Anzeigennamens die bevertrauende Partei-ID fir den
Admin-Node genau so, wie sie auf der Seite Single Sign-On im Grid Manager angezeigt
wird. Beispiel: SG-DC1-ADMI.

7. Fugen Sie eine Antragsregel hinzu:

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

b. Klicken Sie auf Regel hinzufiigen:

c. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und klicken Sie auf Weiter.

d. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

e. Wahlen Sie im Attributspeicher die Option Active Directory aus.
f. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

g. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

h. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.
8. Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu Offnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefullt sind.

Wenn die Metadaten fehlen, bestatigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

9. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fir alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

10. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurtick "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Manuelles Erstellen eines Vertrauensverhaltnisses mit einer Vertrauensbasis

Wenn Sie sich entscheiden, die Daten flr die Treuhanddienste des Treuhandteils nicht zu importieren, kdnnen
Sie die Werte manuell eingeben.

Was Sie bendétigen

+ Sie haben SSO in StorageGRID konfiguriert, und Sie kennen den vollstandig qualifizierten
Doméanennamen (oder die IP-Adresse) und die bestellte Partei-ID fir jeden Admin-Node in lhrem System.

12



Sie mussen fir jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhaltnis
aufbauen. Mit einer Vertrauensbasis flr jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden kdénnen.

+ Sie haben das benutzerdefinierte Zertifikat, das fir die StorageGRID Managementoberflache hochgeladen

wurde, oder Sie wissen, wie Sie sich von der Command Shell bei einem Admin-Node einloggen.

« Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie

haben Zugriff auf die Microsoft AD FS-Dokumentation.

+ Sie verwenden das Snap-in AD FS Management und gehdren der Gruppe Administratoren an.

Uber diese Aufgabe

Diese Anweisungen gelten fur AD FS 4.0, das in Windows Server 2016 enthalten ist. Wenn Sie AD FS 3.0
verwenden, das in Windows 2012 R2 enthalten ist, werden Sie leichte Unterschiede feststellen. Wenn Sie
Fragen haben, lesen Sie bitte die Microsoft AD FS-Dokumentation.

Schritte

1.

Klicken Sie im Windows Server Manager auf Tools und wahlen Sie dann AD FS Management aus.

2. Klicken Sie unter Aktionen auf Vertrauensstellung hinzufiigen.

3. Wahlen Sie auf der Begrifiungsseite * Claims Aware* aus und klicken Sie auf Start.
4.
5

. Schlie3en Sie den Assistenten flr Vertrauen in die vertrauende Partei ab:

Wahlen Sie Geben Sie Daten liber den Kunden manuell ein, und klicken Sie auf Weiter.

a. Geben Sie einen Anzeigenamen fiir diesen Admin-Node ein.

Verwenden Sie fiir Konsistenz den Admin-Node mit der bewirtenden Partei-Kennung, genau wie er auf
der Seite Single Sign-On im Grid Manager angezeigt wird. Beispiel: SG-DC1-ADM1.
b. Uberspringen Sie den Schritt, um ein optionales Token-Verschliisselungszertifikat zu konfigurieren.

c. Aktivieren Sie auf der Seite ,URL konfigurieren“ das Kontrollkdstchen Unterstiitzung fiir das SAML
2.0 WebSSO-Protokoll aktivieren.

d. Geben Sie die Endpunkt-URL des SAML-Service fir den Admin-Node ein:
https://Admin Node FQDN/api/saml-response
Fir "Admin_Node _FQDN Geben Sie den vollstandig qualifizierten Domanennamen fir den Admin-
Knoten ein. (Bei Bedarf kbnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

e. Geben Sie auf der Seite Configure Identifiers die befolgende Partei-ID fur denselben Admin-Node an:
Admin Node Identifier
Flr Admin Node Identifier, Geben Sie die ID fur den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:

SG-DC1-ADM1.

f. Uberprifen Sie die Einstellungen, speichern Sie das Vertrauen der Vertrauensstellungsgesellschaft,
und schlieen Sie den Assistenten.
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Das Dialogfeld ,Forderungsrichtlinie bearbeiten® wird angezeigt.

@ Wenn das Dialogfeld nicht angezeigt wird, klicken Sie mit der rechten Maustaste auf das
Vertrauen und wahlen Sie Richtlinie zur Bearbeitung von Forderungen aus.

6. Um den Assistenten fiir die Antragsregel zu starten, klicken Sie auf Regel hinzufiigen:

a. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und klicken Sie auf Weiter.

b. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fiir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

c. Wahlen Sie im Attributspeicher die Option Active Directory aus.
d. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

e. Wabhlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

f. Klicken Sie auf Fertig stellen, und klicken Sie auf OK.

7. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften zu
offnen.

8. Konfigurieren Sie auf der Registerkarte Endpunkte den Endpunkt fiir einzelne Abmeldung (SLO):

a. Klicken Sie auf SAML hinzufiigen.
b. Wahlen Sie Endpunkttyp > SAML Logout.

o

Wahlen Sie Bindung > Umleiten.

d. Geben Sie im Feld Trusted URL die URL ein, die fur Single Logout (SLO) von diesem Admin-Node
verwendet wird:

https://Admin Node FQDN/api/saml-logout

Fir Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen des Admin-Knotens
ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier jedoch eine
IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis aktualisieren oder neu
erstellen mussen, wenn sich diese IP-Adresse immer andert.)

a. Klicken Sie auf OK.

9. Geben Sie auf der Registerkarte Signatur das Signaturzertifikat fir dieses Vertrauen der bevertrauenden
Partei an:

a. Flgen Sie das benutzerdefinierte Zertifikat hinzu:

= Wenn Sie Uber das benutzerdefinierte Managementzertifikat verfigen, das Sie in StorageGRID
hochgeladen haben, wahlen Sie dieses Zertifikat aus.

= Wenn Sie nicht tGber das benutzerdefinierte Zertifikat verfigen, melden Sie sich beim Admin-
Knoten an, gehen Sie zu /var/local/mgmt-api Verzeichnis des Admin-Knotens, und fligen Sie
das hinzu custom-server. crt Zertifikatdatei.

Hinweis: das Standardzertifikat des Admin-Knotens verwenden (server.crt) Wird nicht
empfohlen. Wenn der Admin-Knoten ausfallt, wird das Standardzertifikat neu generiert, wenn Sie
den Knoten wiederherstellen, und Sie missen das Vertrauen der Vertrauensstelle aktualisieren.
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b. Klicken Sie auf Anwenden und klicken Sie auf OK.
Die Eigenschaften der zu vertrauenden Partei werden gespeichert und geschlossen.
10. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fur alle Administratorknoten in lhrem

StorageGRID-System zu konfigurieren.

11. Wenn Sie fertig sind, kehren Sie zu StorageGRID und zurlick "Testen Sie alle Vertrauensstellen, die sich
auf die Vertrauensstellen verlassen" Um sicherzustellen, dass sie richtig konfiguriert sind.

Testen von Vertrauen von Vertrauensstellen

Bevor Sie die Verwendung von Single Sign On (SSO) fur StorageGRID durchsetzen,
mussen Sie sicherstellen, dass Single Sign On und Single Logout (SLO) korrekt
konfiguriert sind. Wenn Sie fur jeden Admin-Node eine Vertrauensbasis erstellt haben,
bestatigen Sie, dass Sie SSO und SLO fir jeden Admin-Node verwenden kdnnen.

Was Sie bendtigen

« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
» Sie mussen Uber spezifische Zugriffsberechtigungen verflgen.

 Sie haben eine oder mehrere Vertrauensstellen in AD FS konfiguriert.

Schritte
1. Wahlen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei die Option Sandbox Mode ausgewahlt ist.

2. Suchen Sie in den Anweisungen fur den Sandbox-Modus den Link zur Anmeldeseite Ihres
Identitatsanbieters.

Die URL wird aus dem Wert abgeleitet, den Sie im Feld Federated Service Name eingegeben haben.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (S50) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Services (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Node, using the relying party identifier(s) shown below.

G. Go to your identity provider's sign-on page: https:.-’.FacIEU1E.saml.sgws.-’adfsflsfiu:lpinitiatedsignnn.htm)

3. From this page. sign in to each StorageGRID relying party trust. If the SSO operation is successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0O for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the SS0O Status to Enabled, and click Save.

3. Klicken Sie auf den Link oder kopieren Sie die URL in einen Browser, um auf die Anmeldeseite Ihres
Identitdtsanbieters zuzugreifen.

4. Um zu bestatigen, dass Sie SSO zur Anmeldung bei StorageGRID verwenden kénnen, wahlen Sie
Anmelden bei einer der folgenden Sites, wahlen Sie die bevertrauende Partei-ID fir lhren primaren
Admin-Knoten und klicken Sie auf Anmelden.
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You are not signed in.

™ Sign in to this site,

I S5G-DC1-ADML j

Sie werden aufgefordert, Ihren Benutzernamen und lhr Kennwort einzugeben.

5. Geben Sie |hren foderierten Benutzernamen und lhr Kennwort ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung angezeigt.
+" 5ingle sign-on authentication and logout test completed successfully.

o Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie das
Problem, I6schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

6. Wiederholen Sie die vorherigen Schritte, um zu bestatigen, dass Sie sich bei anderen Admin-Nodes
anmelden kdnnen.

Wenn alle SSO-Anmelde- und Abmeldevorgange erfolgreich sind, kdnnen Sie SSO aktivieren.

Aktivieren von Single Sign On

Nachdem Sie den Sandbox-Modus verwendet haben, um alle Trusts von StorageGRID-
Kunden zu testen, sind Sie bereit, Single Sign-On (SSO) zu aktivieren.

Was Sie bendtigen

» Sie mussen mindestens eine foderierte Gruppe aus der Identitdtsquelle importiert und der Gruppe Root
Access Management-Berechtigungen zugewiesen haben. Sie missen bestatigen, dass mindestens ein
verbundener Benutzer Root Access-Berechtigung fur den Grid Manager und den Tenant Manager fir alle
bestehenden Mandantenkonten hat.

» Sie missen alle Vertrauensstellen der Vertrauensbesteller mit Sandbox-Modus getestet haben.

Schritte
1. Wahlen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei Sandbox-Modus ausgewahlt ist.

2. Andern Sie den SSO-Status in aktiviert.
3. Klicken Sie Auf Speichern.

Es wird eine Warnmeldung angezeigt.
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A Warning

Enable single sign-on

After you enable S50, no local users—including the root user—will be able to sign in to the Grid
Manager, the Tenant Manager, the Grid Management AP, or the Tenant Management APl

Before proceeding, confirm the following:

# YYou have imported at least one federated group from the identity source and assigned Root
Access management permissions to the group. You must confirm that at least one
federated user has oot Access permission to the Grid Manager and to the Tenant Manager
for any existing tenant accounts.

* You have tested all relying party trusts using sandbox mode.

Are you sure you want to enable single sign-on?

=1

4. Uberpriifen Sie die Warnung und klicken Sie auf OK.

Single Sign-On ist jetzt aktiviert.

Alle Benutzer missen SSO verwenden, um auf den Grid Manager, den Mandanten-
@ Manager, die Grid-Management-API und die Mandanten-Management-AP| zuzugreifen.
Lokale Benutzer kdnnen nicht mehr auf StorageGRID zugreifen.

Deaktivieren der Einzelanmeldung

Sie kdnnen Single Sign-On (SSO) deaktivieren, wenn Sie diese Funktion nicht mehr
verwenden mochten. Sie mussen Single Sign-On deaktivieren, bevor Sie die
Identitatsfoderation deaktivieren kdnnen.

Was Sie bendtigen
» Sie missen Uber einen unterstiitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verfiigen.

Schritte
1. Wahlen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt.

2. Wabhlen Sie die Option deaktiviert aus.
3. Klicken Sie Auf Speichern.

Es wird eine Warnmeldung angezeigt, die darauf hinweist, dass lokale Benutzer sich jetzt anmelden
kdnnen.
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A Warning

Disable single sign-on

After you disable S30 or switch to sandbox mode, local users will be able to sign in. Are you sure

wou want to proceed?
o

4. Klicken Sie auf OK.

Wenn Sie sich das nachste Mal bei StorageGRID anmelden, wird die Seite StorageGRID-Anmeldung
angezeigt. Sie mussen den Benutzernamen und das Kennwort fir einen lokalen oder foderierten
StorageGRID-Benutzer eingeben.

Vorubergehend deaktivieren und erneut aktivieren der Single Sign-On fir einen
Admin-Knoten

Sie kdnnen sich moglicherweise nicht beim Grid-Manager anmelden, wenn das SSO-
System (Single Sign-On) ausfallt. In diesem Fall kdnnen Sie SSO fur einen Admin-Node
vorubergehend deaktivieren und erneut aktivieren. Um SSO zu deaktivieren und dann
erneut zu aktivieren, missen Sie auf die Befehlshaber des Node zugreifen.

Was Sie bendtigen
» Sie missen Uber spezifische Zugriffsberechtigungen verfligen.
* Sie mussen die haben Passwords.txt Datei:
» Sie miUssen das Passwort fir den lokalen Root-Benutzer kennen.

Uber diese Aufgabe

Nachdem Sie SSO fiir einen Admin-Node deaktiviert haben, konnen Sie sich beim Grid-Manager als lokaler
Root-Benutzer anmelden. Zum Sichern Ihres StorageGRID-Systems missen Sie die Befehlshaber des Node
verwenden, um SSO auf dem Admin-Node erneut zu aktivieren, sobald Sie sich abmelden.

Das Deaktivieren von SSO fir einen Admin-Node wirkt sich nicht auf die SSO-Einstellungen fiir

@ andere Admin-Nodes im Raster aus. Das Kontrollkastchen SSO aktivieren auf der Seite Single
Sign-On im Grid Manager bleibt aktiviert, und alle vorhandenen SSO-Einstellungen bleiben
erhalten, wenn Sie sie nicht aktualisieren.

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgeflihrte Passwort ein Passwords. txt Datei:
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Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.
2. Flhren Sie den folgenden Befehl aus:disable-saml
Eine Meldung gibt an, dass der Befehl nur fir diesen Admin-Knoten gilt.
3. Bestatigen Sie, dass Sie SSO deaktivieren mochten.
Eine Meldung gibt an, dass Single Sign-On auf dem Knoten deaktiviert ist.
4. Greifen Sie Uber einen Webbrowser auf den Grid Manager auf demselben Admin-Node zu.
Die Anmeldeseite fir den Grid Manager wird jetzt angezeigt, weil SSO deaktiviert wurde.

5. Melden Sie sich mit dem Benutzernamen root und dem Passwort des lokalen Root-Benutzers an.

6. Wenn Sie SSO vorlibergehend deaktiviert haben, da Sie die SSO-Konfiguration korrigieren mussten:

a. Wahlen Sie Konfiguration > Zugriffskontrolle > Single Sign-On.
b. Andern Sie die falschen oder veralteten SSO-Einstellungen.
c. Klicken Sie Auf Speichern.

Wenn Sie auf der Seite Single Sign-On auf Save klicken, wird SSO fir das gesamte Raster
automatisch wieder aktiviert.

7. Wenn Sie SSO voriibergehend deaktiviert haben, weil Sie aus einem anderen Grund auf den Grid
Manager zugreifen mussten:

a. Fihren Sie alle Aufgaben oder Aufgaben aus, die Sie ausflihren missen.

b. Klicken Sie auf Abmelden und schliel3en Sie den Grid Manager.

¢. SSO auf dem Admin-Node erneut aktivieren. Sie kénnen einen der folgenden Schritte ausfuhren:

= Fuhren Sie den folgenden Befehl aus: enable-saml
Eine Meldung gibt an, dass der Befehl nur fur diesen Admin-Knoten gilt.
Bestatigen Sie, dass Sie SSO aktivieren mochten.
Eine Meldung gibt an, dass Single Sign-On auf dem Knoten aktiviert ist.

° Booten Sie den Grid-Node neu: reboot
8. Greifen Sie Uber einen Webbrowser iber denselben Admin-Node auf den Grid-Manager zu.
9. Vergewissern Sie sich, dass die Seite StorageGRID-Anmeldung angezeigt wird und Sie Ihre SSO-

Anmeldedaten fiir den Zugriff auf den Grid-Manager eingeben mussen.

Verwandte Informationen
"Konfigurieren der Single Sign-On-Konfiguration"
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wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.
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NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
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