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Verwendung Von Cloud Storage Pools

Mithilfe von Cloud-Storage-Pools konnen StorageGRID Objekte an einen externen
Storage-Standort wie S3 Glacier oder Microsoft Azure Blob Storage verschoben werden.
Durch das Verschieben von Objekten auf3erhalb des Grid konnen Sie von einem
kostengunstigen Storage Tier fUr die Langzeitarchivierung profitieren.

* "Was ist ein Cloud-Storage-Pool"

* "Lebenszyklus eines Cloud-Storage-Pool-Objekts"

* "Wann sollten Sie Cloud Storage Pools nutzen"

« "Uberlegungen zu Cloud-Storage-Pools"

+ "Vergleich von Cloud Storage Pools und CloudMirror Replizierung"
+ "Erstellen eines Cloud-Speicherpools"

* "Bearbeiten eines Cloud-Speicherpools"

 "Entfernen eines Cloud-Speicherpools”

* "Fehlerbehebung Bei Cloud Storage Pools"

Was ist ein Cloud-Storage-Pool

In einem Cloud Storage Pool konnen Sie ILM verwenden, um Objektdaten aus lhrem
StorageGRID System zu verschieben. Beispielsweise mochten Sie selten genutzte
Objekte in kostenglnstigeren Cloud-Storage verschieben, wie z. B. Amazon S3 Glacier,
S3 Glacier Deep Archive oder die Archive Access Tier in Microsoft Azure Blob Storage.
Alternativ mochten Sie auch ein Cloud-Backup von StorageGRID Objekten beibehalten,
um die Disaster Recovery zu verbessern.

Aus einer ILM-Perspektive ahnelt ein Cloud-Storage-Pool einem Storage-Pool. Um Objekte an beiden
Standorten zu speichern, wahlen Sie den Pool aus, wenn Sie die Anweisungen zur Platzierung einer ILM-
Regel erstellen. Wahrend Storage-Pools jedoch aus Storage-Nodes oder Archiv-Nodes innerhalb des
StorageGRID-Systems bestehen, besteht ein Cloud Storage Pool aus einem externen Bucket (S3) oder
Container (Azure Blob-Storage).

Die folgende Tabelle vergleicht Storage-Pools mit Cloud Storage Pools und zeigt die grundlegenden
Ahnlichkeiten und Unterschiede.

Storage-Pool Cloud-Storage-Pool

Wie wird sie erstellt? Verwenden der Option ILM > Storage Verwenden der Option ILM > Storage
Pools im Grid Manager. Pools im Grid Manager.
Sie mussen Speicherklassen einrichten, Sie mlssen den externen Bucket oder
bevor Sie den Speicherpool erstellen Container einrichten, bevor Sie den Cloud

kénnen. Storage-Pool erstellen kénnen.



Storage-Pool

Wie viele Pools Unbegrenzt.
kdnnen Sie
erstellen?

Wo werden Objekte  Auf einem oder mehreren Speicherknoten
gespeichert? oder Archivknoten innerhalb von
StorageGRID.

Welche Kontrollen  Eine ILM-Regel in der aktiven ILM-
steuern die Richtlinie.
Objektplatzierung?

Welche Replizierung oder Erasure Coding:
Datensicherungsmet

hode wird

verwendet?

Cloud-Storage-Pool
Bis zu 10.

In einem Amazon S3-Bucket oder Azure
Blob-Storage-Container, der nicht zum
StorageGRID System integriert ist

Wenn der Cloud Storage Pool ein Amazon
S3-Bucket ist:

+ Optional kann ein Bucket-
Lebenszyklus konfiguriert werden, um
Objekte auf kostenglinstigen Langzeit-
Storage wie Amazon S3 Glacier oder
S3 Glacier Deep Archive zu
verschieben. Das externe Storage-
System muss die Glacier Storage-
Klasse und die S3 POST Object
Restore API unterstutzen.

+ Sie kénnen Cloud-Storage-Pools zur
Verwendung mit AWS Commercial
Cloud Services (C2S) erstellen, die die
AWS Secret Region unterstutzen.

Wenn der Cloud-Storage-Pool ein Azure
Blob-Storage-Container ist, Gbertragt
StorageGRID das Objekt auf die Archiv-
Tier.

Hinweis: Konfigurieren Sie generell nicht
das Lifecycle-Management flir Azure Blob
Storage fiir den Container, der flir einen
Cloud-Storage-Pool verwendet wird. Die
Wiederherstellung VON OBJEKTEN
NACH DER Objekt-
WIEDERHERSTELLUNG im Cloud-
Storage-Pool kann vom konfigurierten
Lebenszyklus betroffen sein.

Eine ILM-Regel in der aktiven ILM-
Richtlinie.

Replizierung:



Storage-Pool Cloud-Storage-Pool

Wie viele Kopien Mehrere: Eine Kopie im Cloud-Storage-Pool und
jedes Objekts sind optional eine oder mehrere Kopien in
erlaubt? StorageGRID.

Hinweis: Sie kdnnen ein Objekt nicht in
mehr als einem Cloud-Speicherpool
speichern.

Worin liegen die Objekte sind jederzeit schnell abrufbar. Kostengunstiger Storage:
Vorteile?

Lebenszyklus eines Cloud-Storage-Pool-Objekts

Uberprifen Sie vor der Implementierung von Cloud-Storage-Pools den Lebenszyklus der
Objekte, die in jedem Typ von Cloud-Storage-Pool gespeichert sind.

Verwandte Informationen
S3: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Azure: Lebenszyklus eines Cloud-Storage-Pool-Objekts]

S3: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Die Abbildung zeigt die Lebenszyklusphasen eines Objekts, das in einem S3 Cloud-Storage-Pool gespeichert
ist.

In der Abbildung und den Erlauterungen bezieht sich ,Glacier® sowohl auf die Glacier

@ Storage-Klasse als auch auf die Glacier Deep Archive Storage-Klasse. Eine Ausnahme bilden
die Glacier Deep Archive Storage-Klasse, die Expedited Restore Tier nicht untersttitzt. Nur Bulk-
oder Standard-Abruf wird unterstutzt.



Client application

Client stores f Client retrieves object
@ objectin I @ copy with 53 GET
StorageGRID. : Object request.
1
StorageGRID
A

StorageGRID ILM
moves object to
Cloud Storage

Cloud Storage Pool

(external 53 bucket) _:
I
I
S3 bucket I Client restores a
lifecycle moves : retrievable copy with 53
object to Glacier I POST Object restore
storage. I request.
I
Storage Class: :
—p Glacier or - =1

Glacier Deep Archive

1. Objekt gespeichert in StorageGRID
Zum Starten des Lebenszyklus speichert eine Client-Applikation ein Objekt in StorageGRID.

2. Objekt in S3 Cloud Storage Pool verschoben

o Wenn das Objekt mit einer ILM-Regel Gbereinstimmt, die einen S3 Cloud-Storage-Pool als Speicherort
verwendet, verschiebt StorageGRID das Objekt in den vom Cloud-Storage-Pool angegebenen
externen S3-Bucket.

o Sobald das Objekt in den S3-Cloud-Storage-Pool verschoben wurde, kann die Client-Applikation es
mithilfe einer S3-GET-Objektanforderung von StorageGRID abrufen, es sei denn, das Objekt wurde auf
Glacier Storage migriert.

3. Objekt ist auf Glacier umgestiegen (nicht-Retrieable-Zustand)

o Optional kann das Objekt auf Glacier Storage verschoben werden. Der externe S3-Bucket verwendet
beispielsweise moglicherweise Lifecycle-Konfigurationen, um ein Objekt sofort oder nach einigen
Tagen in Glacier Storage zu verschieben.

Wenn Sie Objekte verschieben mdchten, missen Sie eine Lebenszykluskonfiguration

@ fir den externen S3-Bucket erstellen. AulRerdem ist eine Storag_e-Lé')sung erforderlich,
die die Glacier Storage-Klasse implementiert und die S3-API FUR DIE
WIEDERHERSTELLUNG NACH Objekten unterstiitzt.



Verwenden Sie Cloud-Storage-Pools nicht flir Objekte, die von Swift-Clients aufgenommen
wurden. Swift unterstitzt keine Wiederherstellungsanforderungen NACH dem Objekt, daher

@ kann StorageGRID keine Swift Objekte abrufen, die auf S3 Glacier Storage verschoben
wurden. Die Ausgabe einer Swift GET Objektanforderung zum Abrufen dieser Objekte
schlagt fehl (403 Verbotene).

- Wahrend des Ubergangs kann die Client-Applikation mithilfe einer S3 HEAD Object-Anfrage den
Status des Objekts Gberwachen.

4. Objekt vom Glacier-Speicher wiederhergestelit

Wenn ein Objekt in den Glacier Storage verschoben wurde, kann die Client-Applikation eine S3-POST-
Object-Wiederherstellungsanforderung ausgeben, um eine abrufbare Kopie in den S3 Cloud Storage Pool
wiederherzustellen. Die Anfrage gibt an, wie viele Tage die Kopie im Cloud Storage Pool und auf die
Datenzugriffsebene fur den Wiederherstellungsvorgang (Expedited, Standard oder Bulk) verfligbar sein
soll. Wenn das Ablaufdatum der abrufbaren Kopie erreicht ist, wird die Kopie automatisch in einen nicht
aufrufbaren Zustand zurtckgefuhrt.

Wenn eine oder mehrere Kopien des Objekts auch auf Speicherknoten innerhalb von

@ StorageGRID vorhanden sind, muss das Objekt nicht von Glacier wiederhergestellt werden,
indem eine Anforderung zur Wiederherstellung NACH dem Objekt gestellt wird. Stattdessen
kann die lokale Kopie direkt mit Hilfe einer GET Object-Anforderung abgerufen werden.

5. Objekt abgerufen

Sobald ein Objekt wiederhergestellt ist, kann die Client-Applikation eine GET Object-Anforderung
ausgeben, um das wiederhergestellte Objekt abzurufen.

Verwandte Informationen
"S3 verwenden"
Azure: Lebenszyklus eines Cloud-Storage-Pool-Objekts

Die Abbildung zeigt die Lebenszyklusphasen eines Objekts, das in einem Azure Cloud-Storage-Pool
gespeichert ist.


https://docs.netapp.com/de-de/storagegrid-115/s3/index.html

Client application

Client stores f‘ Client retrieves object
@ object in | @ copy with $3 GET
StorageGRID. : Object request.
1

StorageGRID

A

StorageGRID ILM
moves object to
Cloud Storage

Pool.
>
Azure Blob Storage y
(external container) I
I
I
StorageGRID I Client restores a
sends request to : retrievable copy with S3
Set-Blob-Tier: I POST Object restore
Archive. I request.
I
I
I
—p Archive Tier -1

1. Objekt gespeichert in StorageGRID
Zum Starten des Lebenszyklus speichert eine Client-Applikation ein Objekt in StorageGRID.
2. Objekt in Azure Cloud Storage Pool verschoben
Wird das Objekt mit einer ILM-Regel abgeglichen, die einen Azure Cloud Storage Pool als Speicherort

verwendet, verschiebt StorageGRID das Objekt in den externen Azure Blob-Storage-Container, der vom
Cloud-Storage-Pool festgelegt wurde

Verwenden Sie Cloud-Storage-Pools nicht flir Objekte, die von Swift-Clients aufgenommen
wurden. Swift unterstitzt keine Anfragen zur WIEDERHERSTELLUNG NACH einem Obijekt,

@ daher kann StorageGRID keine Swift Objekte abrufen, die auf die Azure Blob Storage-
Archivebene ubertragen wurden. Die Ausgabe einer Swift GET Objektanforderung zum
Abrufen dieser Objekte schlagt fehl (403 Verbotene).

3. Objekt in Archivebene (nicht-Retrieable-Status) umgestiegen

Unmittelbar nach dem Verschieben des Objekts in den Azure Cloud Storage Pool ibertragt StorageGRID
das Objekt automatisch auf die Azure Blob Storage-Archivebene.

4. Objekt vom Archiv Tier wiederhergestellt



Wenn ein Objekt in die Archivebene migriert wurde, kann die Client-Applikation eine S3-
RUCKSTELLUNGSANFRAGE aus DEM NACHBEARBEITUNGSOBJEKT senden, um eine abrufbare
Kopie in den Azure Cloud Storage Pool wiederherzustellen.

Wenn StorageGRID die POST-Objekt-Wiederherstellung empfangt, wird das Objekt voriibergehend in den
Azure Blob-Storage Cool-Tier verlagert. Sobald das Ablaufdatum in der Wiederherstellungsanforderung
FUR NACHOBJEKTE erreicht ist, (ibertragt StorageGRID das Objekt zurlick in die Archivebene.

Wenn eine oder mehrere Kopien des Objekts auch auf Storage-Nodes innerhalb von
StorageGRID vorhanden sind, muss das Objekt durch Ausgabe einer Anforderung zur

@ WIEDERHERSTELLUNG NACH DEM Objekt nicht aus der Zugriffsebene fiir Archive
wiederhergestellt werden. Stattdessen kann die lokale Kopie direkt mit Hilfe einer GET
Object-Anforderung abgerufen werden.

5. Objekt abgerufen

Sobald ein Objekt im Azure Cloud Storage Pool wiederhergestellt ist, kann die Client-Applikation EINE
GET Object-Anfrage stellen, um das wiederhergestellte Objekt abzurufen.

Wann sollten Sie Cloud Storage Pools nutzen

Cloud Storage Pools kdnnen in verschiedenen Anwendungsfallen deutliche Vorteile
bieten.

Sichern von StorageGRID Daten an einem externen Standort

Sie kénnen einen Cloud-Speicherpool verwenden, um StorageGRID Objekte an einem externen Ort zu
sichern.

Wenn der Zugriff auf die Kopien in StorageGRID nicht mdglich ist, kdnnen die Objektdaten im Cloud-Storage-
Pool fur Client-Anforderungen verwendet werden. Mdglicherweise missen Sie jedoch eine Anforderung zur
Wiederherstellung VON S3-OBJEKTEN NACH DEM Wiederherstellen ausgeben, um auf die Backup-
Objektkopie im Cloud-Storage-Pool zuzugreifen.

Die Objektdaten in einem Cloud Storage Pool kénnen auch verwendet werden, um bei einem Ausfall eines
Storage-Volumes oder eines Storage-Nodes verlorene Daten von StorageGRID wiederherzustellen. Wenn sich
die einzige verbleibende Kopie eines Objekts in einem Cloud-Storage-Pool befindet, stellt StorageGRID das
Objekt voruibergehend wieder her und erstellt eine neue Kopie auf dem wiederhergestellten Storage-Node.

So implementieren Sie eine Backup-Lésung:

1. Erstellen Sie einen einzelnen Cloud-Storage-Pool.

2. Konfiguration einer ILM-Regel, die Objektkopien gleichzeitig auf Storage Nodes (als replizierte oder
Erasure-codierte Kopien) und einer einzelnen Objektkopie im Cloud Storage Pool speichert

3. Fugen Sie die Regel zur ILM-Richtlinie hinzu. Anschlieend simulieren und aktivieren Sie die Richtlinie.

Tiering von Daten von StorageGRID an externen Speicherort

Sie kdnnen einen Cloud-Speicherpool verwenden, um Objekte aulRerhalb des StorageGRID Systems zu
speichern. Angenommen, Sie haben eine grof’e Anzahl von Objekten, die Sie aufbewahren missen, aber Sie
erwarten, dass Sie auf diese Objekte selten zugreifen, wenn tberhaupt. Mit einem Cloud-Storage-Pool kdnnen
Sie die Objekte auf kostenglnstigeren Storage verschieben und Speicherplatz in StorageGRID freigeben.



So implementieren Sie eine Tiering-Lésung:

1. Erstellen Sie einen einzelnen Cloud-Storage-Pool.

2. Konfiguration einer ILM-Regel, die selten genutzte Objekte von Storage-Nodes in den Cloud Storage-Pool
verschiebt

3. Fugen Sie die Regel zur ILM-Richtlinie hinzu. AnschlieRend simulieren und aktivieren Sie die Richtlinie.

Diverse Cloud-Endpunkte beibehalten

Sie kdnnen mehrere Cloud-Storage-Pools konfigurieren, wenn Sie Objektdaten auf mehreren Clouds abstufen
oder sichern mochten. Mit den Filtern Ihrer ILM-Regeln kénnen Sie festlegen, welche Objekte in den einzelnen
Cloud Storage-Pools gespeichert werden. Beispielsweise moéchten Sie Objekte von einigen Mandanten oder
Buckets in Amazon S3 Glacier und Objekten von anderen Mandanten oder Buckets im Azure Blob Storage
speichern. Alternativ kdnnen Sie Daten zwischen Amazon S3 Glacier und Azure Blob Storage verschieben.
Bei dem Einsatz mehrerer Cloud-Storage-Pools ist zu beachten, dass ein Objekt immer nur in einem Cloud-
Storage-Pool gespeichert werden kann.

So implementieren Sie diverse Cloud-Endpunkte:

1. Erstellung von bis zu 10 Cloud-Storage-Pools

2. Konfiguration von ILM-Regeln, um die entsprechenden Objektdaten zur entsprechenden Zeit in jedem
Cloud-Storage-Pool zu speichern Speichern Sie beispielsweise Objekte aus Bucket A in Cloud Storage
Pool A und speichern Sie Objekte aus Bucket B in Cloud Storage Pool B. Oder speichern Sie Objekte fiir
eine gewisse Zeit im Cloud Storage Pool A und verschieben Sie sie dann in Cloud Storage Pool B.

3. Fugen Sie Regeln zu lhrer ILM-Richtlinie hinzu. AnschlieRend simulieren und aktivieren Sie die Richtlinie.

Uberlegungen zu Cloud-Storage-Pools

Wenn Sie einen Cloud Storage Pool zum Verschieben von Objekten aus dem
StorageGRID System verwenden mdchten, miissen Sie die Uberlegungen fiir die
Konfiguration und Verwendung von Cloud Storage Pools prifen.

Allgemeine Uberlegungen

+ Im Allgemeinen ist Cloud-Archiv-Storage, wie Amazon S3 Glacier oder Azure Blob Storage, ein
kostengunstiger Ort fir die Speicherung von Objektdaten. Die Kosten fur den Abruf von Daten aus dem
Cloud-Archiv-Storage sind jedoch relativ hoch. Um die niedrigsten Gesamtkosten zu erreichen, missen
Sie bertcksichtigen, wann und wie oft Sie auf die Objekte im Cloud Storage Pool zugreifen. Die
Verwendung eines Cloud-Storage-Pools wird nur fiir Inhalte empfohlen, auf die Sie voraussichtlich nur
selten zugreifen.

* Verwenden Sie Cloud-Storage-Pools nicht fiir Objekte, die von Swift-Clients aufgenommen wurden. Swift
unterstitzt keine Anforderungen fur DIE WIEDERHERSTELLUNG NACH dem Objekt, sodass
StorageGRID keine Swift Objekte abrufen kann, die auf S3 Glacier Storage oder in die Azure Blob
Storage-Archivebene verschoben wurden. Die Ausgabe einer Swift GET Objektanforderung zum Abrufen
dieser Objekte schlagt fehl (403 Verbotene).

* Die Verwendung von Cloud Storage Pools mit FabricPool wird nicht unterstitzt, weil die zusatzliche Latenz
zum Abrufen eines Objekts aus dem Cloud-Storage-Pool-Ziel hinzugefligt wird.



Zum Erstellen eines Cloud-Storage-Pools erforderliche Informationen

Bevor Sie einen Cloud Storage Pool erstellen kdnnen, missen Sie den externen S3-Bucket oder den externen
Azure Blob-Storage-Container erstellen, den Sie fir den Cloud Storage Pool verwenden werden. Wenn Sie
dann den Cloud-Speicherpool in StorageGRID erstellen, miissen Sie die folgenden Informationen angeben:

* Der Provider-Typ: Amazon S3 oder Azure Blob Storage

* Wenn Sie Amazon S3 auswahlen, ob der Cloud-Storage-Pool fir die Verwendung mit der AWS Secret
Region (CAP (C2S Access Portal)) verwendet werden soll.

» Der genaue Name des Buckets oder Containers.

* Der Service-Endpunkt flr den Zugriff auf den Bucket oder Container

* Die fir den Zugriff auf den Bucket oder Container erforderliche Authentifizierung:
> 83: Optional eine Zugriffsschlissel-ID und ein geheimer Zugriffsschlissel.

o C2S: Die vollstandige URL zum Abrufen temporarer Anmeldeinformationen vom CAP-Server; ein
Server-CA-Zertifikat, ein Clientzertifikat, ein privater Schlissel fiur das Clientzertifikat und, wenn der
private Schlissel verschlisselt ist, die Passphrase zum Entschlisseln.

> Azure Blob Storage: Ein Kontoname und Kontokschlissel. Diese Anmeldedaten mussen Uber
vollstandige Berechtigungen fir den Container verflgen.

+ Optional kann ein individuelles CA-Zertifikat zum Uberpriifen der TLS-Verbindungen mit dem Bucket oder
Container genutzt werden.

Uberlegungen zu den Ports, die fiir Cloud-Storage-Pools verwendet werden

Um sicherzustellen, dass die ILM-Regeln Objekte in den und aus dem angegebenen Cloud Storage-Pool
verschieben kénnen, missen Sie das Netzwerk oder die Netzwerke konfigurieren, die Storage-Nodes lhres
Systems enthalten. Sie missen sicherstellen, dass die folgenden Ports mit dem Cloud-Speicherpool
kommunizieren kdnnen.

StandardmaRig verwenden Cloud-Speicherpools die folgenden Ports:

+ 80: FUr Endpunkt-URIs, die mit http beginnen
* 443: Fir Endpunkt-URIs, die mit https beginnen

Sie kdnnen einen anderen Port angeben, wenn Sie einen Cloud-Speicherpool erstellen oder bearbeiten.

Wenn Sie einen nicht transparenten Proxyserver verwenden, mussen Sie auch einen Speicher-Proxy
konfigurieren, damit Nachrichten an externe Endpunkte gesendet werden kdnnen, z. B. an einen Endpunkt im
Internet.

Uberlegungen zu Kosten

Der Zugriff auf den Storage in der Cloud mit einem Cloud Storage Pool erfordert Netzwerkkonnektivitat zur
Cloud. Dabei mussen die Kosten der Netzwerkinfrastruktur berlcksichtigt werden, die fur den Zugriff auf die
Cloud und die entsprechende Bereitstellung gemaf der Datenmenge verwendet werden, die Sie
voraussichtlich zwischen StorageGRID und der Cloud mithilfe des Cloud-Storage-Pools verschieben méchten.

Wenn sich StorageGRID mit dem Endpunkt eines externen Cloud-Storage-Pools verbinden, werden diverse
Anfragen zur Uberwachung der Konnektivitat bearbeitet, um sicherzustellen, dass die IT die erforderlichen
Operationen ausfuhren kann. Wahrend mit diesen Anforderungen einige zusatzliche Kosten verbunden sind,
dirfen die Kosten fir die Uberwachung eines Cloud Storage Pools nur einen kleinen Bruchteil der



Gesamtkosten flir das Speichern von Objekten in S3 oder Azure ausmachen.

Es kdnnen jedoch weitere erhebliche Kosten entstehen, wenn Sie Objekte von einem externen Endpunkt eines
Cloud-Storage-Pools zurtick auf StorageGRID verschieben missen. Objekte kdnnen in einem der folgenden
Falle zurick auf StorageGRID verschoben werden:

* Die einzige Kopie des Objekts befindet sich in einem Cloud-Storage-Pool, und Sie entscheiden, das Objekt
stattdessen in StorageGRID zu speichern. In diesem Fall missen Sie einfach Ihre ILM-Regeln und
-Richtlinien neu konfigurieren. Wenn eine ILM-Bewertung erfolgt, gibt StorageGRID mehrere
Anforderungen aus, um das Objekt aus dem Cloud Storage Pool abzurufen. StorageGRID erstellt dann
lokal die angegebene Anzahl von replizierten oder mit Erasure Coding verschllsselten Kopien. Nachdem
das Objekt zurlick in den StorageGRID verschoben wurde, wird die Kopie im Cloud-Speicherpool geldscht.

» Objekte sind aufgrund eines Ausfalls des Storage-Nodes verloren. Wenn sich die einzige verbleibende
Kopie eines Objekts in einem Cloud-Storage-Pool befindet, stellt StorageGRID das Objekt voriibergehend
wieder her und erstellt eine neue Kopie auf dem wiederhergestellten Storage-Node.

Wenn Objekte von einem Cloud-Storage-Pool aus zurtick zu StorageGRID verschoben werden,

@ gibt StorageGRID diverse Anfragen an den Cloud-Storage-Pool-Endpunkt fur jedes Objekt aus.
Bevor Sie eine grol’e Anzahl von Objekten verschieben, wenden Sie sich an den technischen
Support, um den Zeitrahmen und die damit verbundenen Kosten zu schatzen.

S3: Fur den Cloud Storage Pool Bucket sind Berechtigungen erforderlich

Die Bucket-Richtlinie fiir den externen S3-Bucket, der fir Cloud Storage Pool verwendet wird, muss
StorageGRID-Berechtigung erteilen, ein Objekt in den Bucket zu verschieben, den Status eines Objekts zu
erhalten, bei Bedarf ein Objekt aus dem Glacier Storage wiederherzustellen usw. Idealerweise sollte
StorageGRID Uber vollstandigen Kontrollzugriff auf den Bucket verfliigen ('s3:*'Ist dies jedoch nicht mdglich,
muss die Bucket-Richtlinie StorageGRID die folgenden S3-Berechtigungen erteilen:

* s3:AbortMultipartUpload

®* s3:Deletelbject

®* s3:GetObject

* s3:ListBucket

* s3:ListBucketMultipartUploads
®* s3:ListMultipartUploadParts

®* s3:PutObject

* s3:RestoreObject

S3: Uberlegungen fiir den Lebenszyklus externer Buckets

Das Verschieben von Objekten zwischen StorageGRID und dem im Cloud Storage Pool angegebenen
externen S3-Bucket wird durch ILM-Regeln und die aktive ILM-Richtlinie in StorageGRID gesteuert. Im
Gegensatz dazu wird die Transition von Objekten vom im Cloud Storage Pool angegebenen externen S3-
Bucket auf Amazon S3 Glacier oder S3 Glacier Deep Archive (oder auf eine Storage-Ldsung, die die Glacier
Storage-Klasse implementiert) Uiber die Lifecycle-Konfiguration dieses Buckets gesteuert.

Wenn Sie Objekte aus dem Cloud Storage Pool verschieben méchten, missen Sie eine entsprechende

Lebenszykluskonfiguration auf dem externen S3-Bucket erstellen. Aulerdem muss eine Storage-Losung
verwendet werden, die die Glacier Storage-Klasse implementiert und die S3-API FUR DIE
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WIEDERHERSTELLUNG NACH Objekten unterstitzt.

Wenn Sie beispielsweise mochten, dass alle Objekte, die von StorageGRID in den Cloud-Storage-Pool
verschoben werden, sofort in Amazon S3 Glacier Storage migriert werden. Sie wirden eine
Lebenszykluskonfiguration auf dem externen S3-Bucket erstellen, die eine einzelne Aktion (Transition) wie
folgt festlegt:

<LifecycleConfiguration>
<Rule>
<ID>Transition Rule</ID>
<Filter>
<Prefix></Prefix>
</Filter>
<Status>Enabled</Status>
<Transition>
<Days>0</Days>
<StorageClass>GLACIER</StorageClass>
</Transition>
</Rule>
</LifecycleConfiguration>

Diese Regel wirde alle Bucket-Objekte an dem Tag der Erstellung auf Amazon S3 Glacier tbertragen (d. h. an
dem Tag, an dem sie von StorageGRID in den Cloud-Storage-Pool verschoben wurden).

Wenn Sie den Lebenszyklus des externen Buckets konfigurieren, verwenden Sie niemals
Expiration-Aktionen, um zu definieren, wann Objekte ablaufen. Durch Ablaufaktionen wird das

(D Léschen abgelaufener Objekte im externen Speichersystem verursacht. Wenn Sie spater
versuchen, von StorageGRID auf ein abgelaufenes Objekt zuzugreifen, wird das geldschte
Objekt nicht gefunden.

Wenn Sie Objekte im Cloud Storage Pool zum S3 Glacier Deep Archive verschieben méchten (statt zu
Amazon S3 Glacier), geben Sie an <StorageClass>DEEP_ARCHIVE</StorageClass> Im Bucket-
Lebenszyklus: Beachten Sie jedoch, dass Sie das nicht verwenden kdnnen Expedited Tier zur
Wiederherstellung von Objekten aus S3 Glacier Deep Archive.

Azure: Uberlegungen fiir Zugriffsebene

Wenn Sie ein Azure-Speicherkonto konfigurieren, kdnnen Sie die Standard-Zugriffsebene auf ,Hot* oder ,,Cool*
festlegen. Wenn Sie ein Speicherkonto fir die Verwendung mit einem Cloud-Speicherpool erstellen, sollten Sie
den Hot-Tier als Standardebene verwenden. Auch wenn StorageGRID beim Verschieben von Objekten in den
Cloud-Speicherpool sofort den Tier auf Archivierung setzt, stellt mit einer Standardeinstellung von Hot sicher,
dass fur Objekte, die vor dem 30-Tage-Minimum aus dem Cool Tier entfernt wurden, keine Gebuhr fur
vorzeitiges Léschen berechnet wird.

Azure: Lifecycle-Management nicht unterstiitzt

Verwenden Sie kein Lifecycle-Management fiir Azure Blob Storage fir den Container, der mit einem Cloud-
Storage-Pool verwendet wird. Lifecycle-Operationen beeintrachtigen méglicherweise Cloud-Storage-Pool-
Vorgange.
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Verwandte Informationen

"Erstellen eines Cloud-Speicherpools"

"S3: Angeben von Authentifizierungsdetails fir einen Cloud Storage-Pool"

"C2S S3: Angeben von Authentifizierungsdetails fiir einen Cloud-Storage-Pool"

"Azure: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool"

"StorageGRID verwalten"

Vergleich von Cloud Storage Pools und CloudMirror
Replizierung

Wenn Sie mit Cloud-Speicherpools beginnen, ware es moglicherweise hilfreich, die
Ahnlichkeiten und Unterschiede zwischen Cloud-Speicherpools und dem
Replizierungsservice fur StorageGRID CloudMirror zu verstehen.

Was ist der
primare
Zweck?

Wie ist es
eingerichtet?

Wer ist fur die
Einrichtung
zustandig?

Was ist das
Ziel?

12

Cloud-Storage-Pool

Ein Cloud-Storage-Pool fungiert als
Archivziel. Die Objektkopie im Cloud-Storage-
Pool kann die einzige Kopie des Objekts sein
oder es kann eine zusatzliche Kopie sein. Das
bedeutet, dass Sie nicht mehr zwei Kopien
lokal aufbewahren missen, sondern nur eine
Kopie innerhalb von StorageGRID
aufbewahren und eine Kopie an den Cloud-
Storage-Pool senden kénnen.

Cloud-Storage-Pools werden mit Grid
Manager oder Grid-Management-API| auf
dieselbe Weise wie Storage-Pools definiert.
Sie kénnen einen Cloud-Storage-Pool als
Speicherort in einer ILM-Regel auswahlen.
Wahrend ein Storage-Pool aus einer Gruppe
von Storage-Nodes besteht, wird ein Cloud-
Storage-Pool mit einem Remote-S3- oder
Azure-Endpunkt (IP-Adresse, Zugangsdaten
usw.) definiert.

In der Regel ist ein Grid-Administrator
erforderlich

* Alle kompatiblen S3-Infrastrukturen
(einschlief3lich Amazon S3)

e Azure Blob Archivebene

CloudMirror Replikationsservice

Der CloudMirror Replikationsservice
ermdglicht einem Mandanten, Objekte
automatisch von einem Bucket in
StorageGRID (Quelle) auf einen externen S3
Bucket (Ziel) zu replizieren. Bei der
CloudMirror-Replizierung wird eine
unabhangige Kopie eines Objekts in einer
unabhangigen S3-Infrastruktur erstellt.

Ein Mandantenbenutzer konfiguriert die
CloudMirror-Replizierung mithilfe des Tenant
Manager oder der S3-API durch Definition
eines CloudMirror-Endpunkts (IP-Adresse,
Anmeldeinformationen usw.). Nachdem der
CloudMirror Endpunkt eingerichtet wurde,
kdnnen alle Buckets dieses Mandantenkontos
so konfiguriert werden, dass sie auf den
CloudMirror Endpunkt verweisen.

In der Regel ein Mandantenbenutzer

* Alle kompatiblen S3-Infrastrukturen
(einschlief3lich Amazon S3)


https://docs.netapp.com/de-de/storagegrid-115/admin/index.html

Cloud-Storage-Pool

CloudMirror Replikationsservice

Was bewirkt, Ein oder mehrere ILM-Regeln in der aktiven  Das Einspeisen eines neuen Objekts in einen
dass Objekte ILM-Richtlinie Die ILM-Regeln legen fest, Quell-Bucket, der mit einem CloudMirror-
zum Ziel welche Objekte die StorageGRID in den Endpunkt konfiguriert wurde.Objekte, die sich
verschoben Cloud-Storage-Pool verschoben und wann sie vor der Konfiguration mit dem CloudMirror-
werden? verschoben werden. Endpunkt im Quell-Bucket befanden, werden
nicht repliziert, es sei denn, sie werden
modifiziert.
Wie werden Applikationen missen Anfragen an Da die gespiegelte Kopie im Ziel-Bucket eine
Objekte StorageGRID stellen, um Objekte abzurufen, unabhangige Kopie ist, kbnnen Applikationen
abgerufen? die in einen Cloud-Speicherpool verschoben das Objekt abrufen. Dazu mussen sie
wurden. Wenn die einzige Kopie eines Anfragen entweder an StorageGRID oder an
Objekts in den Archiv-Storage verschoben das S3-Ziel stellen. Angenommen, Sie
wurde, managt StorageGRID den Prozess der verwenden CloudMirror Replizierung, um
Wiederherstellung des Objekts, um es Objekte auf eine Partnerorganisation zu
abgerufen werden zu kénnen. spiegeln. Der Partner kann mithilfe eigener
Applikationen Objekte direkt vom S3-Ziel
lesen oder aktualisieren. Die Verwendung von
StorageGRID ist nicht erforderlich.
Kénnen Sie Nein Objekte, die in einen Cloud-Storage- Ja, da die gespiegelte Kopie eine
direkt vom Pool verschoben werden, werden von unabhangige Kopie ist.
Ziel lesen? StorageGRID gemanagt. Leseanforderungen
mussen an StorageGRID gerichtet sein (und
StorageGRID ist fur den Abruf aus Cloud
Storage Pool verantwortlich).
Was Das Objekt wird auch im Cloud-Speicherpool Die Loschaktion wird nicht repliziert. Ein
geschieht, geldscht. geldschtes Objekt ist nicht mehr im
wenn ein StorageGRID-Bucket vorhanden, ist jedoch
Objekt aus weiterhin im Ziel-Bucket vorhanden. Ebenso
der Quelle kdnnen Objekte im Ziel-Bucket geldscht

geldscht wird?

werden, ohne dass die Quelle beeintrachtigt
wird.

Wie greifen Fehlerhafte StorageGRID-Knoten missen Die Objektkopien im CloudMirror Zielsystem
Sie nach wiederhergestellt werden. Wahrend dieses sind unabhangig von StorageGRID, sodass
einem Ausfall Prozesses kdnnen Kopien replizierter Objekte sie direkt vor dem Recovery der

auf Objekte mithilfe der Kopien im Cloud Storage Pool StorageGRID-Nodes zuganglich sind.

zu wiederhergestellt werden.

(StorageGRID
System nicht

betriebsbereit)
?

Verwandte Informationen

"StorageGRID verwalten"
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Erstellen eines Cloud-Speicherpools

Wenn Sie einen Cloud-Storage-Pool erstellen, geben Sie den Namen und den Standort
des externen Buckets oder Containers an, den StorageGRID zum Speichern von
Objekten, dem Cloud-Provider-Typ (Amazon S3 oder Azure Blob Storage) und den
Informationen, die StorageGRID fur den Zugriff auf den externen Bucket oder Container

benotigt.

Was Sie bendtigen
+ Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.

» Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

« Sie missen die Richtlinien zum Konfigurieren von Cloud-Speicherpools tberprtft haben.

» Der externe Bucket oder Container, auf den der Cloud-Storage-Pool verweist, muss vorhanden sein.

» Fur den Zugriff auf den Bucket oder Container missen alle Authentifizierungsinformationen vorhanden

sein.

Uber diese Aufgabe

Ein Cloud-Storage-Pool gibt einen einzelnen externen S3-Bucket oder Azure Blob-Storage-Container an.
StorageGRID validiert den Cloud-Storage-Pool, sobald Sie ihn speichern. Sie missen also sicherstellen, dass
der im Cloud-Speicherpool angegebene Bucket oder Container vorhanden ist und erreichbar ist.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. Diese Seite enthalt zwei Abschnitte: Speicherpools und Cloud-
Speicherpools.

Storage Pools

Storage Pools

A storage pool is a logical group of Storage Nedes or Archive Nodes and is used in ILM rules fo determine where object data is stored.

+ Createi # Edit || % Remove |® WView De!ails_

Name @ 11 Used Space @ 11 Free Space @ 11 Total Capacity © 1T ILM Usage &
* All Storage Nodes 1.10 MB 102.90 TB 102.90 TB Usedin 1 ILM rule

Displaying 1 storage pool

| Cloud Storage Pools

‘You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how o access the external bucket or container where objects wil
be stored.

-|"-_Create_-i # Edit || % Remove | | Clear Error
| No Cloud Storage Pools found.

2. Klicken Sie im Abschnitt Cloud-Speicherpools auf der Seite auf Erstellen.

Das Dialogfeld Cloud-Speicherpool erstellen wird angezeigt.
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Create Cloud Storage Pool
Display Name @
Provider Type & bl

Bucket or Container @

=

3. Geben Sie die folgenden Informationen ein:

Feld Beschreibung

Anzeigename Ein Name, der kurz den Cloud Storage Pool und dessen Zweck
beschreibt. Verwenden Sie einen Namen, der leicht zu erkennen ist,
wann Sie ILM-Regeln konfigurieren.

Art Des Anbieters Welcher Cloud-Provider nutzen Sie fur diesen Cloud-Storage-Pool?
» Amazon S3 (wahlen Sie diese Option flr einen S3- oder C2S S3-
Cloud-Storage-Pool)
* Azure Blob Storage
Hinweis: Wenn Sie einen Provider-Typ auswahlen, werden unten auf

der Seite die Abschnitte ,Service Endpoint®, ,Authentifizierung” und
,Server-Uberpriifung“ angezeigt.

Bucket oder Container Der Name des externen S3-Buckets oder Azure-Containers, der flr
den Cloud-Storage-Pool erstellt wurde. Der hier angegebene Name
muss exakt mit dem Bucket oder Container-Namen tbereinstimmen,
oder die Erstellung von Cloud-Storage-Pool schiagt fehl. Sie kénnen
diesen Wert nicht andern, nachdem der Cloud-Speicherpool
gespeichert wurde.

4. Schliel3en Sie die Abschnitte ,Service Endpoint, ,Authentifizierung“ und ,Server-Verifizierung® der Seite
basierend auf dem ausgewahlten Provider-Typ ab.

> "S3: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool"
o "C2S S3: Angeben von Authentifizierungsdetails fur einen Cloud-Storage-Pool"

o "Azure: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool"

S3: Angeben von Authentifizierungsdetails fur einen Cloud Storage-Pool

Wenn Sie einen Cloud Storage Pool fur S3 erstellen, mussen Sie den
Authentifizierungstyp fur den Cloud Storage Pool-Endpunkt auswahlen. Sie kdnnen
Anonymous angeben oder eine Zugriffsschlissel-ID und einen geheimen
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Zugriffsschlussel eingeben.

Was Sie bendtigen

+ Sie mussen die Basisinformationen flir den Cloud-Speicherpool eingegeben und Amazon S3 als Provider-
Typ angegeben haben.

Create Cloud Storage Pool

Dizplay Mame & 53 Cloud Storage Pool
Provider Type & Amazon 53 v

Bucket or Container & my-53-bucket

Service Endpoint

Protocol @ _ HTTP & HTTIPS
Hostname & example.com or 0.0.0.0

Port {optional) & 443

Authentication

Authentication Type @ v

Server Venfication

Cerificate Validation @ Use operating system CA cerlificate v

» Wenn Sie die Authentifizierung fir Zugriffsschlissel verwenden, missen Sie die Zugriffsschlissel-ID und
den geheimen Zugriffsschlissel fir den externen S3-Bucket kennen.

Schritte
1. Geben Sie im Abschnitt * Service Endpoint* folgende Informationen an:

a. Wahlen Sie das Protokoll aus, das bei der Verbindung mit dem Cloud-Storage-Pool verwendet werden
soll.
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Das Standardprotokoll ist HTTPS.

b. Geben Sie den Serverhostnamen oder die IP-Adresse des Cloud-Speicherpools ein.

Beispiel:

s3-aws-region.amazonaws.com

@ Geben Sie den Bucket-Namen nicht in dieses Feld ein. Sie fligen den Bucket-Namen in das
Feld Bucket oder Container ein.

a. Geben Sie optional den Port an, der bei der Verbindung mit dem Cloud Storage Pool verwendet

werden soll.

Lassen Sie dieses Feld leer, um den Standardport Port 443 fur HTTPS oder Port 80 fir HTTP zu

verwenden.

2. Wahlen Sie im Abschnitt Authentifizierung den Authentifizierungstyp aus, der fir den Cloud-Storage-

Pool-Endpunkt erforderlich ist.

Option

Zugriffsschlissel

Anonym

KAPPE (C2S-Zugangsportal)

Beschreibung

Fir den Zugriff auf den Cloud Storage Pool-Bucket sind eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschliissel erforderlich.

Jeder hat Zugriff auf den Cloud-Storage-Pool-Bucket. Eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschlissel sind nicht
erforderlich.

Wird nur fir C2S S3 verwendet. Gehen Sie zu "C2S S3: Angeben von
Authentifizierungsdetails fur einen Cloud-Storage-Pool".

3. Wenn Sie den Zugriffsschlissel ausgewahlt haben, geben Sie die folgenden Informationen ein:

Option

Zugriffsschlissel-ID

Geheimer Zugriffsschliissel

Beschreibung

Zugriffsschlissel-ID fir das Konto, das den externen Bucket besitzt

Der zugehdrige Schlissel fir den geheimen Zugriff.

4. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat flir TLS-Verbindungen
zum Cloud Storage Pool validiert werden soll:

Option

Verwenden Sie das CA-Zertifikat
flr das Betriebssystem

Benutzerdefiniertes CA-Zertifikat
verwenden

Beschreibung

Verwenden Sie die auf dem Betriebssystem installierten Standard-
CA-Zertifikate, um Verbindungen zu sichern.

Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
Neu auswahlen, und laden Sie das PEM-codierte CA-Zertifikat hoch.
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Option Beschreibung

Verifizieren Sie das Zertifikat nicht Das fur die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

5. Klicken Sie Auf Speichern.
Beim Speichern eines Cloud-Speicherpools fluhrt StorageGRID Folgendes aus:
+ Uberprift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von lhnen

angegebenen Zugangsdaten erreicht werden konnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Pool test failed. Could not create or update Cloud Pool. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
"Fehlerbehebung Bei Cloud Storage Pools"

C2S S3: Angeben von Authentifizierungsdetails fiir einen Cloud-Storage-Pool

Wenn Sie den S3-Service (Commercial Cloud Services, C2S) als Cloud-Storage-Pool
verwenden mochten, mussen Sie C2S Access Portal (CAP) als Authentifizierungstyp
konfigurieren, damit StorageGRID temporare Anmeldedaten fur den Zugriff auf den S3-
Bucket in Threm C2S-Konto anfordern kann.

Was Sie bendtigen
+ Sie missen die Basisinformationen fiir einen Amazon S3 Cloud-Storage-Pool, einschliel3lich des Service-
Endpunkts, eingegeben haben.

« Sie missen die vollstandige URL kennen, die StorageGRID zum Abrufen temporarer
Anmeldeinformationen vom CAP-Server verwendet, einschliellich aller erforderlichen und optionalen API-
Parameter, die Inrem C2S-Konto zugewiesen sind.
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« Sie mlssen Uber ein Server-CA-Zertifikat verfiigen, das von einer entsprechenden Behérde ausgestellt
wurde. StorageGRID verwendet dieses Zertifikat, um die Identitat des CAP-Servers zu Uberprifen. Das
Server-CA-Zertifikat muss die PEM-Kodierung verwenden.

« Sie muissen uber ein Clientzertifikat verfligen, das von einer entsprechenden Behorde ausgestellt wurde.

StorageGRID verwendet dieses Zertifikat zur Identitat des CAP-Servers. Das Clientzertifikat muss PEM-
Kodierung verwenden und Zugriff auf lhr C2S-Konto haben.

+ Sie bendtigen einen PEM-kodierten privaten Schlissel fiir das Clientzertifikat.
» Wenn der private Schlussel fiir das Clientzertifikat verschlisselt ist, miissen Sie die Passphrase zum
Entschlisseln besitzen.

Schritte

1. Wahlen Sie im Abschnitt Authentifizierung im Dropdown-MenU Authentifizierungstyp die Option CAP
(C2S Access Portal) aus.

Die C2S-Authentifizierungsfelder werden angezeigt.
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20

Create Cloud Storage Pool

Display Name @ 53 Cloud Storage Pool
Provider Type © Amazon S3 v

Bucket or Container @ my-s3-bucket

Service Endpoint

Protocol @ © HTTP ® HTTPS

Hostname @ s3-aws-regicn.amazonaws.com

Fort (cptional) @ 443

Authentication
Authentication Type @ CAF (C25 Access Fortal) v
Temporary Credentials URL @ hitps:/fexample com/CAP/apifv 1 /credentials?agency=my

Server CA Certificate @ Select New

Client Ceddificate @ Select New

Client Private Key @ Select New

Client Private Key Passphrase
{optional) @

Server Verification

Certificate Validation @ Use operating system CA cerlificate v

=3 3



2. Geben Sie die folgenden Informationen an:

a. Geben Sie unter URL fiir temporare Anmeldeinformationen die vollstandige URL ein, die
StorageGRID zum Abrufen temporarer Anmeldeinformationen vom CAP-Server verwendet,
einschlieBlich aller erforderlichen und optionalen API-Parameter, die lhrem C2S-Konto zugewiesen
sind.

b. Klicken Sie fur Server-CA-Zertifikat auf Neu auswéhlen und laden Sie das PEM-codierte CA-
Zertifikat hoch, das StorageGRID zur Uberpriifung des CAP-Servers verwendet.

c. Klicken Sie fur Clientzertifikat auf Neu auswéhlen und laden Sie das PEM-kodierte Zertifikat, das
StorageGRID zur Identifizierung auf den CAP-Server verwendet.

d. Klicken Sie fur Client Private Key auf Select New und laden Sie den PEM-kodierten privaten
Schlussel fur das Clientzertifikat hoch.

Wenn der private Schllssel verschlisselt ist, muss das traditionelle Format verwendet werden. (Das
verschlisselte PKCS #8-Format wird nicht unterstitzt.)

e. Wenn der private Clientschllssel verschlisselt ist, geben Sie die Passphrase zum Entschlisseln des
privaten Clientschlissels ein. Andernfalls lassen Sie das Feld Client Private Key Passphrase leer.
3. Geben Sie im Abschnitt Server-Uberpriifung folgende Informationen an:
a. Wanhlen Sie fur Zertifikatvalidierung * Benutzerdefiniertes CA-Zertifikat verwenden* aus.
b. Klicken Sie auf Neu auswahlen, und laden Sie das PEM-codierte CA-Zertifikat hoch.
4. Klicken Sie Auf Speichern.

Beim Speichern eines Cloud-Speicherpools flihrt StorageGRID Folgendes aus:

+ Uberpriift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von lhnen
angegebenen Zugangsdaten erreicht werden kdnnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Poaol. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen
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"Fehlerbehebung Bei Cloud Storage Pools"

Azure: Angeben von Authentifizierungsdetails fiir einen Cloud Storage-Pool

Wenn Sie einen Cloud Storage Pool fur Azure Blob Storage erstellen, mussen Sie einen
Kontonamen und Kontoschlissel fur den externen Container angeben, den StorageGRID

zum Speichern von Objekten verwendet.

Was Sie benétigen

« Sie missen die Basisinformationen fir den Cloud Storage Pool eingegeben und Azure Blob Storage als
Provider-Typ angegeben haben. Gemeinsamer Schliissel wird im Feld Authentifizierungstyp angezeigt.

Create Cloud Storage Pool

Display Mame
Provider Type

Bucket or Container

Service Endpoint

LRt

Authentication

Authentication Type
Account Mame

Account Key

Server Venfication

Cerificate Validation

« Sie missen den URI (Unified Resource Identifier) kennen, der fir den Zugriff auf den Blob-Storage-
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Azure Cloud Storage Pool

Azure Blob Storage

My-azure-container

Shared Key

Use operating system CA cerlificate
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Container verwendet wird, der fur den Cloud Storage-Pool verwendet wird.

« Sie missen den Namen des Speicherkontos und den geheimen Schlissel kennen. Im Azure-Portal finden
Sie diese Werte.

Schritte

1. Geben Sie im Abschnitt Service Endpoint den Uniform Resource Identifier (URI) ein, der fir den Zugriff
auf den Blob-Storage-Container verwendet wird, der fiir den Cloud-Storage-Pool verwendet wird.

Geben Sie den URI in einem der folgenden Formate an:

° https://host:port
° http://host:port

Wenn Sie keinen Port angeben, wird standardmafig der Port 443 fur HTTPS-URIs verwendet, und Port 80
wird fur HTTP-URIs verwendet. + * Beispiel-URI fur Azure Blob Storage-Container*:
https://myaccount.blob.core.windows.net

2. Geben Sie im Abschnitt Authentifizierung folgende Informationen an:

a. Geben Sie fir Kontoname den Namen des Blob-Speicherkontos ein, der den externen Service-
Container besitzt.

b. Geben Sie fir Kontenschliissel den geheimen Schllssel fur das Blob-Speicherkonto ein.

@ Far Azure-Endpunkte ist die Authentifizierung mit gemeinsamem Schlissel erforderlich.

3. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat fir TLS-Verbindungen
zum Cloud-Speicherpool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat  Verwenden Sie die auf dem Betriebssystem installierten Standard-
flr das Betriebssystem CA-Zertifikate, um Verbindungen zu sichern.

Benutzerdefiniertes CA-Zertifikat Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Klicken Sie auf
verwenden Neu auswahlen, und laden Sie das PEM-kodierte Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das fir die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

4. Klicken Sie Auf Speichern.
Beim Speichern eines Cloud-Speicherpools fluhrt StorageGRID Folgendes aus:

+ Uberprift, ob der Container und die URI vorhanden sind und ob sie mit den von Ihnen angegebenen
Zugangsdaten erreicht werden kdnnen.

» Schreibt eine Markierungsdatei in den Container, um sie als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Container nicht bereits vorhanden ist.
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Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen

"Fehlerbehebung Bei Cloud Storage Pools"

Bearbeiten eines Cloud-Speicherpools

Sie kdnnen einen Cloud Storage Pool bearbeiten, um seinen Namen, seinen Service-
Endpunkt oder andere Details zu andern. Es ist jedoch nicht moglich, den S3-Bucket
oder den Azure-Container fur einen Cloud-Storage-Pool zu andern.

Was Sie bendtigen

» Sie mussen Uber einen unterstiitzten Browser beim Grid Manager angemeldet sein.

» Sie mussen Uber spezifische Zugriffsberechtigungen verfiigen.

» Sie missen die Richtlinien zum Konfigurieren von Cloud-Speicherpools tberprtift haben.

Schritte

1.

2.
3.
4.
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Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt. In der Tabelle Cloud-Storage-Pools werden die vorhandenen
Cloud-Storage-Pools aufgefiihrt.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or
container where objects will be stored.

Pool Name URI Pool Type Container Used in ILM Rule Last Error
® azure-endpoint https://storagegrid.blob core windows net azure azure-3 +
s3-endpoint https:/fs3.amazonaws.com s3 53-1 v

Displaying 2 pools.

Wahlen Sie das Optionsfeld fiir den Cloud-Storage-Pool, den Sie bearbeiten mdchten.
Klicken Sie Auf Bearbeiten.

Andern Sie bei Bedarf den Anzeigenamen, den Dienstendpunkt, die Authentifizierungsdaten oder die
Methode zur Zertifikatvalidierung.

@ Sie kdnnen den Provider-Typ oder den S3-Bucket oder Azure-Container fiir einen Cloud-
Storage-Pool nicht andern.

Wenn Sie zuvor ein Server- oder Clientzertifikat hochgeladen haben, kbnnen Sie Aktuell anzeigen
auswahlen, um das aktuell verwendete Zertifikat zu Gberprifen.

Klicken Sie Auf Speichern.
Wenn Sie einen Cloud-Storage-Pool speichern, Uberprift StorageGRID, ob der Bucket oder Container und

der Service-Endpunkt vorhanden sind. Ob sie mit den von Ihnen angegebenen Zugangsdaten erreicht
werden kdnnen.



Wenn die Validierung des Cloud-Speicherpools fehlschlagt, wird eine Fehlermeldung angezeigt. Ein Fehler
kann z. B. gemeldet werden, wenn ein Zertifikatfehler vorliegt.

Lesen Sie die Anweisungen zur Fehlerbehebung bei Cloud-Speicherpools, beheben Sie das Problem und
versuchen Sie dann, den Cloud-Speicherpool erneut zu speichern.

Verwandte Informationen

"Uberlegungen zu Cloud-Storage-Pools"

"Fehlerbehebung Bei Cloud Storage Pools"

Entfernen eines Cloud-Speicherpools

Sie kdnnen einen Cloud-Storage-Pool entfernen, der nicht in einer ILM-Regel verwendet
wird und der keine Objektdaten enthalt.

Was Sie benotigen

« Sie mlssen Uber einen unterstitzten Browser beim Grid Manager angemeldet sein.
« Sie mUssen Uber spezifische Zugriffsberechtigungen verfligen.

+ Sie haben bestatigt, dass der S3-Bucket oder der Azure-Container keine Objekte enthalt. Ein Fehler tritt
auf, wenn Sie versuchen, einen Cloud-Speicherpool zu entfernen, wenn er Objekte enthalt. Siehe
,Fehlerbehebung Bei Cloud-Storage-Pools"

Beim Erstellen eines Cloud Storage-Pools schreibt StorageGRID eine Markierungsdatei in
den Bucket oder Container, um sie als Cloud-Storage-Pool zu identifizieren. Entfernen Sie
diese Datei nicht, die den Namen tragt x-ntap-sgws-cloud-pool-uuid.

 Sie haben bereits alle ILM-Regeln entfernt, die den Pool mdglicherweise verwendet haben.

Schritte
1. Wahlen Sie ILM > Storage Pools aus.

Die Seite Speicherpools wird angezeigt.

2. Wahlen Sie das Optionsfeld fir einen Cloud-Storage-Pool aus, der derzeit nicht in einer ILM-Regel
verwendet wird.

Sie kénnen einen Cloud-Storage-Pool nicht entfernen, wenn er in einer ILM-Regel verwendet wird. Die
Schaltflache Entfernen ist deaktiviert.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how fo access the external bucket or
container where objects will be stored.

Pool Name URlI Pool Type Container Used in ILM Rule Last Error
* azure-endpoint https:/istoragegrid.blob core windows net azure azure-3 '
s3-endpoint https:/fs3.amazonaws.com s3 s3-1 4

Displaying 2 pools.

25



3. Klicken Sie Auf Entfernen.

Eine Bestatigungsmeldung wird angezeigt.

A Warning

Remove Cloud Storage Pool

Are you sure you want to remove this Cloud Storage Poal: My Cloud Storage Pool?

=13

4. Klicken Sie auf OK.

Der Cloud-Speicherpool wird entfernt.

Verwandte Informationen
"Fehlerbehebung Bei Cloud Storage Pools"

Fehlerbehebung Bei Cloud Storage Pools

Wenn beim Erstellen, Bearbeiten oder Loschen eines Cloud-Speicherpools Fehler
auftreten, fuhren Sie diese Schritte zur Fehlerbehebung durch.

Ermitteln, ob ein Fehler aufgetreten ist

StorageGRID fuihrt einmal pro Minute eine einfache Zustandsprifung fir jeden Cloud Storage Pool durch, um
sicherzustellen, dass auf den Cloud Storage Pool zugegriffen werden kann und dass er ordnungsgemar
funktioniert. Wenn die Zustandsprtifung ein Problem feststellt, wird in der Spalte ,Letzter Fehler* der Tabelle
,Cloud Storage Pools* auf der Seite ,,Speicherpools” eine Meldung angezeigt.

In der Tabelle ist der aktuellste Fehler aufgefiihrt, der bei den einzelnen Cloud-Storage-Pools erkannt wurde.
Der Fehler ist vor langer Zeit aufgetreten.

Cloud Storage Pools

You can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how fo access the external bucket or container where objects will be stored.

el URI Pt Container Used in ILM Rule  Last Error
Name Type

Endpoint failure: DC2-51-106-147: Could not create or update Cloud Storage Pool. Error from endpoint: RequestError: send
s 53 10.96.106.142-18082 s3 3 v request failed caused by: Get hitps://10.96.106.142:18082/s3-targetbucket/x-ntap-sgws-cloud-peol-uuid: net/http: request
canceled while waiting for connection (Client Timeout exceeded while awaiting headers)
8 minutes ago
http-/ipboerkoe@10.
Azure | 96.100.254:10000/d | azure  azure v
evstoreaccounti

Displaying 2 pools

Zusatzlich wird eine Meldung mit * Cloud Storage Pool Verbindungsfehler® ausgel6st, wenn die Systempriifung
feststellt, dass innerhalb der letzten 5 Minuten ein oder mehrere neue Cloud Storage Pool-Fehler aufgetreten
sind. Wenn Sie eine E-Mail-Benachrichtigung fir diese Warnmeldung erhalten, gehen Sie auf die Seite
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Storage Pool (wahlen Sie ILM > Storage Pools), Gberprifen Sie die Fehlermeldungen in der Spalte Letzter
Fehler und lesen Sie die nachfolgenden Hinweise zur Fehlerbehebung.

Uberpriifen, ob ein Fehler behoben wurde

Nach der Behebung von Problemen kénnen Sie feststellen, ob der Fehler behoben ist. Wahlen Sie auf der
Seite Cloud Storage Pool das Optionsfeld fiir den Endpunkt aus, und klicken Sie auf Fehler I6schen. Eine
Bestatigungsmeldung gibt an, dass StorageGRID den Fehler fir den Cloud-Speicherpool geléscht hat.

Error successfully cleared. This error might reappear if the underlying problem is not resolved.

Wenn das zugrunde liegende Problem behoben wurde, wird die Fehlermeldung nicht mehr angezeigt. Wenn
jedoch das zugrunde liegende Problem nicht behoben wurde (oder ein anderer Fehler auftritt), wird die
Fehlermeldung innerhalb weniger Minuten in der Spalte Letzter Fehler angezeigt.

Fehler: Dieser Cloud-Speicherpool enthalt unerwartete Inhalte

Dieser Fehler wird méglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen, zu
bearbeiten oder zu I6schen. Dieser Fehler tritt auf, wenn der Bucket oder Container den enthalt x-ntap-
sgws—-cloud-pool-uuid Markierungsdatei, aber diese Datei verfligt nicht tiber die erwartete UUID.

In der Regel wird dieser Fehler nur angezeigt, wenn Sie einen neuen Cloud Storage-Pool erstellen, und eine
andere Instanz von StorageGRID verwendet bereits den gleichen Cloud Storage-Pool.

Versuchen Sie mit diesen Schritten das Problem zu beheben:

» Vergewissern Sie sich, dass niemand in lhrem Unternehmen diesen Cloud-Speicherpool verwendet.

* Ldschen Sie die x-ntap-sgws-cloud-pool-uuid Datei und versuchen Sie erneut, den Cloud-
Speicherpool zu konfigurieren.

Fehler: Cloud-Speicherpool konnte nicht erstellt oder aktualisiert werden. Fehler
vom Endpunkt

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen oder
zu bearbeiten. Dieser Fehler zeigt an, dass eine Art von Verbindungs- oder Konfigurationsproblem darin
besteht, dass StorageGRID das Schreiben in den Cloud Storage Pool verhindert.

Uberpriifen Sie die Fehlermeldung vom Endpunkt, um das Problem zu beheben.
* Wenn die Fehlermeldung enthalt Get url: EOF, Uberprifen Sie, ob der Service-Endpunkt fiir den Cloud
Storage Pool das HTTP-Protokoll fir einen Container oder Bucket verwendet, der HTTPS erfordert.

* Wenn die Fehlermeldung enthalt Get url: net/http: request canceled while waiting for
connection, Uberprifen Sie, ob die Netzwerkkonfiguration Storage-Knoten Zugriff auf den Service-
Endpunkt erlaubt, der fir den Cloud Storage Pool verwendet wird.

» Versuchen Sie bei allen anderen Fehlermeldungen am Endpunkt eine oder mehrere der folgenden
Optionen:

o Erstellen Sie einen externen Container oder Bucket mit demselben Namen, den Sie fir den Cloud-
Storage-Pool eingegeben haben, und versuchen Sie, den neuen Cloud-Storage-Pool erneut zu
speichern.
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o Korrigieren Sie den fur den Cloud Storage Pool angegebenen Container- oder Bucket-Namen und
versuchen Sie, den neuen Cloud Storage-Pool erneut zu speichern.

Fehler: Fehler beim Parsen des CA-Zertifikats

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu erstellen oder
zu bearbeiten. Der Fehler tritt auf, wenn StorageGRID das bei der Konfiguration des Cloud-Speicherpools
eingegebene Zertifikat nicht analysieren konnte.

Uberpriifen Sie zum Beheben des Problems das von Ihnen bereitgestellte CA-Zertifikat auf Probleme.

Fehler: Ein Cloud-Speicherpool mit dieser ID wurde nicht gefunden

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu bearbeiten
oder zu I6schen. Dieser Fehler tritt auf, wenn der Endpunkt eine 404-Antwort zuriickgibt. Dies kann eine der
folgenden Optionen bedeuten:

* Die fur den Cloud-Storage-Pool verwendeten Anmeldedaten besitzen keine Leseberechtigung fur den
Bucket.
* Der fur den Cloud-Storage-Pool verwendete Bucket enthalt nicht den x-ntap-sgws-cloud-pool-uuid
Markierungsdatei.
Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:
« Stellen Sie sicher, dass der dem konfigurierten Zugriffsschliissel zugeordnete Benutzer Uber die
erforderlichen Berechtigungen verfligt.

» Bearbeiten Sie den Cloud Storage Pool mit Zugangsdaten, die Uber die entsprechenden Berechtigungen
verfugen.

» Wenn die Berechtigungen korrekt sind, wenden Sie sich an den Support.

Fehler: Der Inhalt des Cloud-Speicherpools konnte nicht Uberpruft werden. Fehler
vom Endpunkt

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu |6schen.
Dieser Fehler zeigt an, dass eine Art von Verbindungs- oder Konfigurationsproblem darin besteht, dass
StorageGRID den Inhalt des Cloud Storage Pool Buckets liest.

Uberprifen Sie die Fehlermeldung vom Endpunkt, um das Problem zu beheben.

Fehler: Objekte wurden bereits in diesen Bucket platziert

Dieser Fehler wird moglicherweise auftreten, wenn Sie versuchen, einen Cloud-Speicherpool zu I6schen. Ein
Cloud-Storage-Pool kann nicht geldscht werden, wenn er Daten enthalt, die durch ILM verschoben wurden,
Daten, die sich vor dem Konfigurieren des Cloud-Storage-Pools im Bucket befand, oder Daten, die nach der
Erstellung des Cloud-Storage-Pools von einer anderen Quelle in den Bucket verschoben wurden.

Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:

* Folgen Sie den Anweisungen, um Objekte in ,Lifecycle eines Cloud-Storage-Pool-Objekts
zurick in StorageGRID zu verschieben.”

» Wenn Sie sicher sind, dass die verbleibenden Objekte nicht durch ILM im Cloud-Storage-Pool platziert
wurden, |6schen Sie die Objekte manuell aus dem Bucket.
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Loschen Sie nie Objekte manuell aus einem Cloud-Storage-Pool, der eventuell durch ILM
@ gespeichert wurde. Wenn Sie spater versuchen, auf ein manuell geléschtes Objekt aus
StorageGRID zuzugreifen, wird das geléschte Objekt nicht gefunden.

Fehler: Beim Versuch, den Cloud-Speicherpool zu erreichen, ist ein externer Fehler
aufgetreten

Dieser Fehler kann auftreten, wenn Sie zwischen Storage-Nodes einen nicht transparenten Storage Proxy und
den externen S3-Endpunkt konfiguriert haben, der fir den Cloud Storage-Pool verwendet wird. Dieser Fehler
tritt auf, wenn der externe Proxyserver den Endpunkt des Cloud-Storage-Pools nicht erreichen kann.
Beispielsweise kann der DNS-Server den Hostnamen mdglicherweise nicht 16sen, oder es kdnnte ein externes

Netzwerkproblem geben.
Versuchen Sie mindestens einen der folgenden Schritte, um das Problem zu beheben:

« Uberpriifen Sie die Einstellungen fiir den Cloud Storage Pool (ILM > Storage Pools).

+ Uberpriifen Sie die Netzwerkkonfiguration des Storage Proxy-Servers.

Verwandte Informationen
"Lebenszyklus eines Cloud-Storage-Pool-Objekts"
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