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Vorgange fur mehrteilige Uploads

In diesem Abschnitt wird beschrieben, wie StorageGRID Vorgange fur mehrteilige
Uploads unterstutzt.

"Mehrteilige Uploads auflisten"
"Initiieren Von Mehrteiligen Uploads”
"Hochladen Von Teilen"

"Hochladen Von Teilen - Kopieren"

"Abschlielen Von Mehrteiligen Uploads"

Die folgenden Bedingungen und Hinweise gelten fur alle mehrteiligen Uploadvorgange:

Sie sollten nicht mehr als 1,000 gleichzeitige mehrteilige Uploads in einen einzelnen Bucket durchfiihren,
da die Ergebnisse der ,List Multipart Uploads“-Abfragen fiir diesen Bucket moglicherweise unvollstandige
Ergebnisse liefern.

StorageGRID setzt AWS GrofRenbeschrankungen fir mehrere Teile durch. S3-Clients mussen folgende
Richtlinien einhalten:

> Jedes Teil eines mehrteiligen Uploads muss zwischen 5 MiB (5,242,880 Byte) und 5 gib
(5,368,709,120 Byte) liegen.

o Der letzte Teil kann kleiner als 5 MiB (5,242,880 Byte) sein.

> Im Allgemeinen sollten die Teilemale so grofd wie moglich sein. Verwenden Sie z. B. fir ein Objekt mit
100 gib die Teilenummer 5 gib. Da jedes Teil als einzigartiges Objekt betrachtet wird, verringert der
StorageGRID-Metadaten-Overhead durch grof3e Teilgrofien.

> VVerwenden Sie fiir Objekte, die kleiner als 5 gib sind, stattdessen einen Upload ohne mehrere Teile.

ILM wird flr jeden Teil eines mehrteiligen Objekts bei Aufnahme und fiir das Objekt als Ganzes, wenn der
Multipart-Upload abgeschlossen ist, bewertet, wenn die ILM-Regel das strenge oder ausgeglichene
Aufnahmeverhalten verwendet. Sie sollten sich bewusst sein, wie dies die Objekt- und Teileplatzierung
beeinflusst:

= Wenn sich ILM-Anderungen wahrend des Hochladen mehrerer S3-Teile &ndern, erfiillt der mehrteilige
Upload einige Teile des Objekts moglicherweise nicht die aktuellen ILM-Anforderungen. Nicht korrekt
platzierte Teile werden zur ILM-Neubewertung in die Warteschlange verschoben und werden spater an
den richtigen Ort verschoben.

o Bei der Evaluierung von ILM fir ein Teil filtert StorageGRID nach der GroRRe des Teils und nicht der
GroRe des Objekts. Das bedeutet, dass Teile eines Objekts an Standorten gespeichert werden kénnen,
die die ILM-Anforderungen fur das Objekt als Ganzes nicht erfillen. Wenn z. B. eine Regel angibt,
dass alle Objekte ab 10 GB auf DC1 gespeichert werden, wahrend alle kleineren Objekte an DC2
gespeichert sind, wird bei Aufnahme jeder 1 GB-Teil eines 10-teiligen mehrteiligen Uploads auf DC2
gespeichert. Wenn ILM fiir das Objekt als Ganzes bewertet wird, werden alle Teile des Objekts auf
DC1 verschoben.

Alle mehrteiligen Uploadvorgange unterstitzen die StorageGRID-Konsistenzkontrollen.

Falls erforderlich, kdnnen Sie die Verschlisselung auf Serverseite mit mehrteiligen Uploads verwenden.
Um SSE (serverseitige Verschlisselung mit Gber StorageGRID gemanagten Schllsseln) zu verwenden,
mussen Sie das angeben x-amz-server-side-encryption Kopfzeile anfordern in der Anfrage zum
Senden von mehrteiligen Uploads. Um SSE-C (serverseitige Verschllisselung mit vom Kunden
bereitgestellten Schllsseln) zu verwenden, geben Sie in der Anfrage zum Hochladen von mehreren Teilen
und bei jeder nachfolgenden Anfrage zum Hochladen von Teilen dieselben Schllisselkopfzeilen an.



Betrieb Implementierung

Mehrteilige Uploads Auflisten Siehe "Mehrteilige Uploads Auflisten”

Initiieren Von Mehrteiligen Uploads Siehe "Initiieren Von Mehrteiligen Uploads"
Hochladen Von Teilen Siehe "Hochladen Von Teilen"

Hochladen Von Teilen - Kopieren Siehe "Hochladen Von Teilen - Kopieren"
Abschliel3en Von Mehrteiligen Uploads Siehe "AbschlieRen Von Mehrteiligen Uploads"
Abbrechen Von Mehrteiligen Uploads Wird mit dem gesamten Amazon S3-REST-API-

Verhalten implementiert

Teile Auflisten Wird mit dem gesamten Amazon S3-REST-API-
Verhalten implementiert

Verwandte Informationen

"Konsistenzkontrollen"

"Mit serverseitiger Verschllsselung"

Mehrteilige Uploads Auflisten

In der Operation ,Mehrteilige Uploads auflisten® werden derzeit mehrteilige Uploads fur
einen Bucket aufgefuhrt.

Die folgenden Anforderungsparameter werden unterstitzt:

* encoding-type
* max-uploads

* key-marker

* prefix

* upload-id-marker

Der delimiter Der Parameter der Anforderung wird nicht unterstitzt.

Versionierung

Mehrteilige Uploads bestehen aus separaten Vorgangen zum Initiieren des Uploads, Auflisten von Uploads,
Hochladen von Teilen, Zusammenbauen der hochgeladenen Teile und AbschlieRen des Uploads. Wenn der
Vorgang zum vollstandigen Hochladen mehrerer Teile ausgefuhrt wird, ist dies der Punkt, an dem Objekte
erstellt werden (und gegebenenfalls versioniert).
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Initileren Von Mehrteiligen Uploads

Mit dem Vorgang ,Mehrteilerupload initiieren“ wird ein mehrtei. Upload fir ein Objekt
initiiert und eine Upload-ID zurtiickgegeben.

Der x-amz-storage-class Die Anfragelberschrift wird unterstitzt. Der Wert, der fur eingereicht wurde x-
amz-storage-class Beeintrachtigt, wie StorageGRID Objektdaten wahrend der Aufnahme schitzt und nicht
die Anzahl der persistenten Kopien des Objekts im StorageGRID System (das durch ILM bestimmt wird)

Wenn die ILM-Regel, die zu einem aufgenommene Objekt passt, die strikte Option flr das Aufnahmeverhalten
verwendet, wird der aktiviert x-amz-storage-class Kopfzeile hat keine Wirkung.

Fir kdnnen die folgenden Werte verwendet werden x-amz-storage-class:

* STANDARD (Standard)

o Dual Commit: Wenn die ILM-Regel die Dual Commit-Option fur das Aufnahmeverhalten angibt, sobald
ein Objekt aufgenommen wird, wird eine zweite Kopie dieses Objekts erstellt und auf einen anderen
Storage Node verteilt (Dual Commit). Nach der Bewertung des ILM bestimmt StorageGRID, ob diese
anfanglichen vorlaufigen Kopien den Anweisungen zur Platzierung in der Regel entsprechen.
Andernfalls missen moglicherweise neue Objektkopien an verschiedenen Standorten erstellt werden,
wobei die anfanglichen vorlaufigen Kopien unter Umstanden geléscht werden missen.

o Ausgewogen: Wenn die ILM-Regel die ausgewogene Option angibt und StorageGRID nicht sofort alle
Kopien erstellen kann, die in der Regel angegeben sind, erstellt StorageGRID zwei Zwischenkopien
auf unterschiedlichen Storage-Nodes.

Wenn StorageGRID sofort alle Objektkopien erstellen kann, die in der ILM-Regel (synchrone
Platzierung) angegeben sind, wird der angezeigt x-amz-storage-class Kopfzeile hat keine
Wirkung.

* REDUCED REDUNDANCY

o Dual Commit: Wenn die ILM-Regel die Dual Commit-Option fir das Aufnahmeverhalten angibt, erstellt
StorageGRID bei Aufnahme des Objekts eine einzelne Interimskopie (Single Commit).

o Ausgewogen: Wenn die ILM-Regel die ausgewogene Option angibt, erstellt StorageGRID nur eine
einzige Zwischenkopie, wenn das System nicht sofort alle in der Regel festgelegten Kopien erstellen
kann. Wenn StorageGRID eine synchrone Platzierung durchfiihren kann, hat diese Kopfzeile keine
Auswirkung. Der REDUCED REDUNDANCY Am besten eignet sich die Option, wenn die ILM-Regel, die
mit dem Objekt Ubereinstimmt, eine einzige replizierte Kopie erstellt. In diesem Fall verwenden
REDUCED REDUNDANCY Eine zuséatzliche Objektkopie kann bei jedem Aufnahmevorgang nicht mehr
erstellt und geldéscht werden.

Verwenden der REDUCED REDUNDANCY Unter anderen Umstanden wird eine Option nicht empfohlen.
REDUCED REDUNDANCY Erhohte das Risiko von Objektdatenverlusten bei der Aufnahme Beispielsweise
kénnen Sie Daten verlieren, wenn die einzelne Kopie zunachst auf einem Storage Node gespeichert wird,
der ausfallt, bevor eine ILM-Evaluierung erfolgen kann.

Achtung: Nur eine Kopie fiir einen beliebigen Zeitraum zu haben bedeutet, dass Daten dauerhaft verloren
gehen. Wenn nur eine replizierte Kopie eines Objekts vorhanden ist, geht dieses Objekt verloren, wenn ein
Speicherknoten ausfallt oder einen betrachtlichen Fehler hat. Wahrend Wartungsarbeiten wie Upgrades
verlieren Sie auch voriibergehend den Zugriff auf das Objekt.

Angeben REDUCED REDUNDANCY Wirkt sich nur darauf aus, wie viele Kopien erstellt werden, wenn ein Objekt



zum ersten Mal aufgenommen wird. Er hat keine Auswirkungen auf die Anzahl der Kopien des Objekts, wenn
das Objekt von der aktiven ILM-Richtlinie gepruft wird, und fihrt nicht dazu, dass Daten auf einer niedrigeren
Redundanzebene im StorageGRID System gespeichert werden.

Hinweis: Wenn Sie ein Objekt in einen Eimer mit aktivierter S3-Objektsperre aufnehmen, wird der angezeigt
REDUCED REDUNDANCY Option wird ignoriert. Wenn Sie ein Objekt in einen Legacy-konformen Bucket
aufnehmen, wird der REDUCED REDUNDANCY Option gibt einen Fehler zurlck. StorageGRID fiihrt immer eine
doppelte Einspeisung durch, um Compliance-Anforderungen zu erfillen.

Die folgenden Anfragezeilen werden unterstutzt:

* Content-Type

* x—amz-meta-, Gefolgt von einem Name-Wert-Paar mit benutzerdefinierten Metadaten

Verwenden Sie bei der Angabe des Name-value-Paars flr benutzerdefinierte Metadaten dieses allgemeine
Format:

x-amz-meta- name_ : “value’

Wenn Sie die Option benutzerdefinierte Erstellungszeit als Referenzzeit fur eine ILM-Regel verwenden
mochten, missen Sie sie verwenden creation-time Als Name der Metadaten, die beim Erstellen des
Objekts zeichnet. Beispiel:

x—amz-meta-creation-time: 1443399726

Der Wert fir creation-time Wird seit dem 1. Januar 1970 als Sekunden ausgewertet.

Wird Hinzugefligt creation-time Da benutzerdefinierte Metadaten nicht zuldssig sind, wenn
Sie einem Bucket hinzufiigen, auf dem die altere Compliance aktiviert ist, ein Objekt. Ein Fehler
wird zurlickgegeben.
« S3-Objektsperrungs-Anfrageheader:
° x—amz-object-lock-mode
° x—amz-object-lock-retain-until-date
° x-amz-object-lock-legal-hold
"Verwenden der S3-Objektsperre”
» SSE-Anfragezeilen:
° x—amz-server-side-encryption
° x—-amz-server-side-encryption-customer-key-MD5

° x—amz-server-side-encryption-customer-key

° x-—amz-server-side-encryption-customer-algorithm

"Unterstitzte Vorgange und Einschrankungen durch S3-REST-API"
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@ Informationen zum Umgang von UTF-8-Zeichen mit StorageGRID finden Sie in der
Dokumentation ZU PUT Object.

Anforderungsheader fir serverseitige Verschliusselung

Sie kénnen die folgenden Anforderungsheader verwenden, um ein mehrteitiges Objekt mit serverseitiger
Verschlisselung zu verschlisseln. Die Optionen SSE und SSE-C schlieRen sich gegenseitig aus.

» SSE: Verwenden Sie den folgenden Header in der Anfrage Multipart hochladen, wenn Sie das Objekt mit
einem eindeutigen Schllssel verschlisseln méchten, der von StorageGRID verwaltet wird. Geben Sie
diese Kopfzeile in keiner der Anforderungen zum Hochladen von Teilen an.

° x-—amz-server-side-encryption

« SSE-C: Verwenden Sie alle drei dieser Header in der Anfrage zum Initiate Multipart Upload (und in jeder
nachfolgenden Anfrage zum Hochladen von Teilen), wenn Sie das Objekt mit einem eindeutigen Schlissel
verschlisseln mochten, den Sie bereitstellen und verwalten.

° x-—amz-server-side-encryption-customer-algorithm: Angabe AES256.

° x-amz-server-side-encryption-customer-key: Geben Sie Ihren Verschlisselungsschlissel
fur das neue Objekt an.

° x-amz-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest des
Verschlisselungsschlissels des neuen Objekts an.

Achtung: die von lhnen zur Verfiigung stellen Verschllsselungsschlissel werden nie gespeichert. Wenn Sie
einen Verschllisselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom Kunden

zur Sicherung von Objektdaten bereitgestellte Schliissel verwenden, priifen Sie die Uberlegungen unter
,serverseitige Verschliisselung verwenden."

Nicht unterstitzte Anforderungsheader

Die folgende Anforderungsiberschrift wird nicht unterstiitzt und kehrt zurlick XNot Implemented

* x—amz-website-redirect-location

Versionierung

Mehrteilige Uploads bestehen aus separaten Vorgangen zum Initiieren des Uploads, Auflisten von Uploads,
Hochladen von Teilen, Zusammenbauen der hochgeladenen Teile und Abschlief3en des Uploads. Objekte
werden erstellt (und gegebenenfalls versioniert), wenn der Vorgang zum Hochladen mehrerer Teile
abgeschlossen ist.

Verwandte Informationen
"Objektmanagement mit ILM"

"Mit serverseitiger VerschlUsselung"

"PUT Objekt"

Hochladen Von Teilen

Der Vorgang , Teile hochladen® 1adt ein Teil in einem mehrteiligen Upload flr ein Objekt
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hoch.

Unterstutzte Anfrageheader

Die folgenden Anfragezeilen werden unterstitzt:

* Content-Length

* Content-MD5

Anforderungsheader fir serverseitige Verschliusselung

Wenn Sie die SSE-C-Verschlisselung fir die Anfrage zum Hochladen von mehreren Teilen angegeben haben,
mussen Sie die folgenden Anfrageheader in jede Anfrage zum Hochladen von Teilen angeben:

* x-—amz-server-side-encryption-customer-algorithm: Angabe AES256.

* x-amz-server-side-encryption-customer-key: Geben Sie denselben Verschllisselungsschlissel
an, den Sie in der Anfrage zum Hochladen von mehreren Teilen angegeben haben.

* x-amz-server-side-encryption-customer-key-MD5: Geben Sie den gleichen MD5-Digest an,
den Sie in der Anfrage zum Hochladen mehrerer Teile angegeben haben.

Die von lhnen zur Verfligung gelegten Schllissel werden niemals gespeichert. Wenn Sie einen
Verschlusselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom

@ Kunden zur Sicherung von Objektdaten bereitgestellte Schlissel verwenden, prifen Sie die
Uberlegungen unter ,serverseitige Verschliisselung verwenden."

Versionierung

Mehrteilige Uploads bestehen aus separaten Vorgangen zum Initiieren des Uploads, Auflisten von Uploads,
Hochladen von Teilen, Zusammenbauen der hochgeladenen Teile und AbschlieRen des Uploads. Objekte
werden erstellt (und gegebenenfalls versioniert), wenn der Vorgang zum Hochladen mehrerer Teile

abgeschlossen ist.

Verwandte Informationen

"Mit serverseitiger Verschlusselung"

Hochladen Von Teilen - Kopieren

Der Vorgang , Teil hochladen — Kopieren® 1adt einen Teil eines Objekts hoch, indem Daten
aus einem vorhandenen Objekt als Datenquelle kopiert werden.

Der Vorgang ,Hochladen von Teilen — Kopieren® ist mit dem Verhalten der gesamten Amazon S3-REST-API
implementiert.

Diese Anforderung liest und schreibt die Objektdaten, die in angegeben wurden x-amz-copy-source-
range Innerhalb des StorageGRID-Systems.

Die folgenden Anfragezeilen werden unterstitzt:

* x—amz-copy-source-if-match
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* x—amz-copy-source-if-none-match
* x—amz-copy-source-if-unmodified-since

* x—amz-copy-source-if-modified-since

Anforderungsheader fir serverseitige Verschliusselung

Wenn Sie die SSE-C-Verschlusselung fir die Anfrage zum Hochladen von mehreren Teilen angegeben haben,
mussen Sie die folgenden Anforderungsheader auch in jeden Upload Part - Copy request angeben:

* x—amz-server-side-encryption-customer-algorithm: Angabe AES256.

* x-amz-server-side-encryption-customer-key: Geben Sie denselben Verschllisselungsschlissel
an, den Sie in der Anfrage zum Hochladen von mehreren Teilen angegeben haben.

* x-amz-server-side-encryption-customer-key-MD5: Geben Sie den gleichen MD5-Digest an,
den Sie in der Anfrage zum Hochladen mehrerer Teile angegeben haben.

Wenn das Quellobjekt mit einem vom Kunden bereitgestellten Schlussel (SSE-C) verschlisselt wird, missen
Sie die folgenden drei Header in die Anfrage ,Teil hochladen — Kopieren* aufnehmen, damit das Objekt
entschlisselt und anschlieRend kopiert werden kann:

* x—amz-copy-source-server-side-encryption-customer-algorithm: Angabe AES256.

* x-amz-copy-source-server-side-encryption-customer-key: Geben Sie den
Verschlisselungsschlissel an, den Sie beim Erstellen des Quellobjekts angegeben haben.

* x-amz-copy-source-server-side-encryption-customer-key-MD5: Geben Sie den MD5-Digest
an, den Sie beim Erstellen des Quellobjekts angegeben haben.

Die von lhnen zur Verfligung gelegten Schillissel werden niemals gespeichert. Wenn Sie einen
Verschlusselungsschlissel verlieren, verlieren Sie das entsprechende Objekt. Bevor Sie vom

@ Kunden zur Sicherung von Objektdaten bereitgestellte Schlissel verwenden, prufen Sie die
Uberlegungen unter ,serverseitige Verschliisselung verwenden."”

Versionierung

Mehrteilige Uploads bestehen aus separaten Vorgangen zum Initiieren des Uploads, Auflisten von Uploads,
Hochladen von Teilen, Zusammenbauen der hochgeladenen Teile und AbschlieRen des Uploads. Objekte
werden erstellt (und gegebenenfalls versioniert), wenn der Vorgang zum Hochladen mehrerer Teile
abgeschlossen ist.

AbschlieBen Von Mehrteiligen Uploads

Der komplette mehrteilige Upload-Vorgang fuhrt einen mehrteiligen Upload eines Objekts
durch, indem die zuvor hochgeladenen Teile zusammengebaut werden.

Konflikte losen

Widersprichliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schliissel schreiben, werden
auf ,latest-WINS“-Basis geldst. Der Zeitpunkt fir die Auswertung ,1atest-WINS“ basiert darauf, wann das
StorageGRID System eine bestimmte Anfrage abschlie3t, und nicht auf, wenn S3-Clients einen Vorgang
starten.



ObjektgroRe

StorageGRID unterstltzt Objekte mit einer GroRe von bis zu 5 TB.

Anfragekopfzeilen

Der x-amz-storage-class Der Anforderungsheader wird unterstitzt und hat Auswirkungen auf die Anzahl
der Objektkopien, die StorageGRID erstellt, wenn die Gbereinstimmende ILM-Regel ein Aufnahmeverhalten
der doppelten Ubertragung oder Ausgewogenheit angibt.

¢ STANDARD

(Standard) gibt einen Dual-Commit-Aufnahmevorgang an, wenn die ILM-Regel die Option Dual Commit
verwendet oder wenn die Option Balance auf das Erstellen von Zwischenkopien zuriickgreift.

* REDUCED REDUNDANCY

Gibt einen Single-Commit-Aufnahmevorgang an, wenn die ILM-Regel die Option Dual Commit verwendet
oder wenn die Option Balance zur Erstellung zwischenzeitaler Kopien zurtickgreift.

Wenn Sie ein Objekt in einen Bucket aufnehmen, wahrend S3-Objektsperre aktiviert ist, wird
das angezeigt REDUCED REDUNDANCY Option wird ignoriert. Wenn Sie ein Objekt in einen

@ Legacy-konformen Bucket aufnehmen, wird der REDUCED REDUNDANCY Option gibt einen
Fehler zurlick. StorageGRID fiihrt immer eine doppelte Einspeisung durch, um Compliance-
Anforderungen zu erfillen.

@ Wenn ein mehrtei. Upload nicht innerhalb von 15 Tagen abgeschlossen wird, wird der Vorgang
als inaktiv markiert und alle zugehoérigen Daten werden aus dem System gel6scht.

@ Der ETag Der zurtickgegebene Wert ist keine MD5-Summe der Daten, sondern folgt der
Implementierung der Amazon S3-API ETag Wert flir mehrteilige Objekte.

Versionierung

Durch diesen Vorgang ist ein mehrtei. Upload abgeschlossen. Wenn die Versionierung fir einen Bucket
aktiviert ist, wird diese Objektversion nach Abschluss des mehrteiligen Uploads erstellt.

Wenn die Versionierung fur einen Bucket aktiviert ist, ist dies ein eindeutiger versionId Wird automatisch fir
die Version des zu speichernden Objekts generiert. Das versionId Wird auch in der Antwort mit
zurlickgegeben x-amz-version-id Kopfzeile der Antwort.

Wenn die Versionierung unterbrochen wird, wird die Objektversion mit einem Null gespeichert versionId
Und wenn bereits eine Null-Version vorhanden ist, wird sie Uberschrieben.

Wenn die Versionierung fur einen Bucket aktiviert ist, erstellt das Abschlieen eines
mehrteiligen Uploads immer eine neue Version, selbst wenn mehrere Teile gleichzeitig auf
denselben Objektschlissel hochgeladen wurden. Wenn die Versionierung fiir einen Bucket nicht

@ aktiviert ist, ist es moglich, einen mehrteiligen Upload zu initiileren und dann einen weiteren
mehrteiligen Upload zu initileren und zuerst auf demselben Objektschliissel abzuschlief3en. In
Buckets, die nicht versioniert sind, hat der mehrteilige Upload, der den letzten Teil abschliel3t,
Vorrang.



Fehlgeschlagene Replikation, Benachrichtigung oder Metadatenbenachrichtigung

Wenn der Bucket, in dem der mehrteilige Upload stattfindet, fiir einen Plattformdienst konfiguriert ist, ist der
mehrteilige Upload erfolgreich, auch wenn die zugehorige Replizierungs- oder Benachrichtigungsaktion
fehlschlagt.

In diesem Fall wird im Grid Manager on Total Events (SMTT) ein Alarm ausgeldst. In der Meldung Letztes
Ereignis wird ,Fehler beim Verdffentlichen von Benachrichtigungen fir Bucket-
nameobject key"fir das letzte Objekt angezeigt, dessen Benachrichtigung fehlgeschlagen ist. (Um diese
Meldung anzuzeigen, wahlen Sie Knoten > Speicherknoten > Ereignisse. Letztes Ereignis oben in der
Tabelle anzeigen.) Ereignismeldungen sind auch in aufgefihrt /var/local/log/bycast-err.log.

Ein Mandant kann die fehlgeschlagene Replizierung oder Benachrichtigung auslésen, indem die Metadaten
oder Tags des Objekts aktualisiert werden. Ein Mieter kann die vorhandenen Werte erneut einreichen, um
unerwiinschte Anderungen zu vermeiden.

Verwandte Informationen

"Objektmanagement mit ILM"
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