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Was ist eine ILM-Regel

Zum Managen von Objekten erstellen Sie eine Reihe von Regeln fur das Information
Lifecycle Management (ILM) und organisieren diese in eine ILM-Richtlinie. Jedes im
System aufgenommene Objekt wird anhand der aktiven Richtlinie ausgewertet. Wenn
eine Regel in der Richtlinie den Metadaten eines Objekts entspricht, legen die
Anweisungen in der Regel fest, welche Aktionen StorageGRID zum Kopieren und
Speichern des Objekts ergreift.

ILM-Regeln definieren:

* Welche Objekte sollten gespeichert werden. Eine Regel kann auf alle Objekte angewendet werden, oder
Sie kdnnen Filter angeben, um zu identifizieren, flr welche Objekte eine Regel gilt. Beispielsweise kann
eine Regel nur fir Objekte gelten, die mit bestimmten Mandantenkonten, bestimmten S3-Buckets oder
Swift-Containern oder bestimmten Metadatenwerten verbunden sind.

Speichertyp und -Standort. Objekte kénnen auf Storage-Nodes, in Cloud-Storage-Pools oder auf Archiv-
Nodes gespeichert werden.

» Der Typ der Objektkopien, die erstellt wurden. Kopien kénnen repliziert oder Erasure Coding ausgefuhrt
werden.

» Fur replizierte Kopien die Anzahl der Kopien, die erstellt werden.

* FUr Kopien mit Verfahren zur Einhaltung von Datenkonsistenz (Erasure Coding) wurde das Verfahren zur
Einhaltung von Datenkonsistenz verwendet.

+ Die Anderungen im Laufe der Zeit an dem Storage-Standort und den Koprottypen eines Objekts.

 Schutz von Objektdaten bei Aufnahme von Objekten in das Grid (synchrone Platzierung oder Dual-
Commit)

Objekt-Metadaten werden nicht durch ILM-Regeln gemanagt. Stattdessen werden Objekt-Metadaten in einer
Cassandra-Datenbank in einem sogenannten Metadaten-Speicher gespeichert. Drei Kopien von Objekt-
Metadaten werden automatisch an jedem Standort aufbewahrt, um die Daten vor Verlust zu schiitzen. Die
Kopien werden gleichmafig auf alle Storage Nodes verteilt.

Elemente einer ILM-Regel
Eine ILM-Regel besteht aus drei Elementen:

* Filterkriterien: Die Basis- und erweiterten Filter einer Regel definieren, fir welche Objekte die Regel gilt.
Wenn ein Objekt allen Filtern entspricht, wendet StorageGRID die Regel an und erstellt die Objektkopien,
die in den Platzierungsanweisungen der Regel angegeben sind.

» Platzierungsanweisungen: Die Platzierungsanweisungen einer Regel definieren die Zahl, den Typ und
den Ort von Objektkopien. Jede Regel kann eine Reihe von Anweisungen zur Platzierung enthalten, um
die Anzahl, den Typ und den Standort der Objektkopien im Laufe der Zeit zu dndern. Wenn der Zeitraum
fur eine Platzierung abgelaufen ist, werden die Anweisungen in der ndchsten Platzierung automatisch bei
der nachsten ILM-Bewertung angewendet.

+ Aufnahmeverhalten: Das Aufnahmeverhalten einer Regel definiert, was passiert, wenn ein S3- oder Swift-
Client ein Objekt im Grid speichert. Das Aufnahmeverhalten steuert, ob Objektkopien sofort nach den
Anweisungen in der Regel platziert werden oder ob zwischenzeitliche Kopien erstellt und die
Speicheranweisungen spater angewendet werden.



Beispiel fur eine ILM-Regel

Diese Beispiel-ILM-Regel gilt fir die Objekte, die zu Mandant A gehoren Es erstellt zwei replizierte Kopien
dieser Objekte und speichert jede Kopie an einem anderen Standort. Die beiden Kopien werden ,forever, “
aufbewahrt. Das bedeutet, dass StorageGRID sie nicht automatisch |6scht. Stattdessen behalt StorageGRID
diese Objekte so lange bei, bis sie von einer Loschanfrage eines Clients oder nach Ablauf eines Bucket-
Lebenszyklus geléscht werden.

Diese Regel verwendet die ausgewogene Option fir das Aufnahmeverhalten: Die Anweisung zur Platzierung
an zwei Standorten wird angewendet, sobald Mandant A ein Objekt in StorageGRID speichert, es sei denn, es
ist nicht mdglich, sofort beide erforderlichen Kopien zu erstellen. Wenn z. B. Standort 2 nicht erreichbar ist,
wenn Mandant A ein Objekt speichert, erstellt StorageGRID zwei Zwischenkopien auf Storage-Nodes an
Standort 1. Sobald Standort 2 verfiigbar wird, erstellt StorageGRID die erforderliche Kopie an diesem Standort.

Two copies at two sites for Tenant A

Description: Applies only to Tenant &

Ingest Behavior: Balanced

Tenant Accounts: Tenant A (34176783492629515782)
Reference Time: Ingest Time

Filtering Criteria:

Matches all objects.

Retention Diagram:

Trigger Day 0
Yt W [
Site 2 M

Duration B Forever

Verwandte Informationen

"Datensicherungsoptionen fir die Aufnahme"

"Was ist ein Speicherpool”

"Was ist ein Cloud-Storage-Pool"

"Speicherung von Objekten (Replizierung oder Erasure Coding)"
"Was ist die ILM-Regelfilterung"

"Welche Anweisungen zur Platzierung der ILM-Regeln gibt es”


https://docs.netapp.com/de-de/storagegrid-115/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/what-storage-pool-is.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/de-de/storagegrid-115/ilm/how-objects-are-stored-replication-erasure-coding.html

Was ist die ILM-Regelfilterung

Wenn Sie eine ILM-Regel erstellen, geben Sie Filter an, um zu identifizieren, fur welche
Objekte die Regel gilt.

Im einfachsten Fall verwendet eine Regel moglicherweise keine Filter. Alle Regeln, die keine Filter verwenden,
gelten fur alle Objekte. Daher muss es sich um die letzte (standardmafige) Regel in einer ILM-Richtlinie
handelt. Die Standardregel enthalt Speicheranweisungen fir Objekte, die nicht mit den Filtern in einer anderen
Regel Ubereinstimmen.

Grundlegende Filter ermdglichen es Ihnen, unterschiedliche Regeln auf grof3e, unterschiedliche Objektgruppen
anzuwenden. Mit den grundlegenden Filtern auf der Seite ,Grundlagen definieren* des Assistenten zur
Erstellung von ILM-Regeln kénnen Sie eine Regel auf spezifische Mandantenkonten, bestimmte S3-Buckets
oder Swift-Container oder beides anwenden.

Create ILM Rule step 1 of 3: Define Basics

MName
Description

Tenant Accounts (optional}

Bucket Name matches all v | Value

/ Advanced filtering. . (0 defined)

L]

Diese Grundfilter bieten eine einfache Mdglichkeit, verschiedene Regeln auf eine gro3e Anzahl von Objekten
anzuwenden. So mussen beispielsweise die Finanzdaten Ihres Unternehmens moglicherweise gespeichert
werden, um gesetzliche Vorgaben einzuhalten. Daten aus der Marketing-Abteilung missen mdglicherweise
gespeichert werden, um den taglichen Betrieb zu erleichtern. Nach der Erstellung separater Mandantenkonten
fur jede Abteilung oder nach Trennung von Daten aus den verschiedenen Abteilungen in separate S3 Buckets
kénnen Sie problemlos eine Regel erstellen, die fir alle Finanzdaten und eine zweite Regel gilt fr alle
Marketingdaten.

Die Seite Advanced Filtering des Create ILM Rule Wizard gibt lhnen granulare Kontrolle. Sie kénnen Filter
erstellen, um Objekte anhand der folgenden Objekteigenschaften auszuwahlen:

* Aufnahmezeit

« Zeitpunkt des letzten Zugriffs

* Der Objektname (SchllUssel) ganz oder teilweise

» S3-Bucket-Region (Speicherortbeschrankung)

* ObjektgroiRe

* Benutzer-Metadaten

+ S3-Objekt-Tags

Sie kdnnen Objekte nach sehr spezifischen Kriterien filtern. So kénnen beispielsweise Objekte, die von der
Bildgebungsabteilung eines Krankenhauses gespeichert sind, haufig verwendet werden, wenn sie weniger als



30 Tage alt und selten danach sind, wahrend Objekte, die Angaben zu Patientenbesuchen enthalten,
moglicherweise in die Rechnungsabteilung des Gesundheitsnetzwerks kopiert werden mussen. Sie kdnnen
Filter erstellen, die jeden Objekttyp anhand von Objektnamen, -GréRRe, S3-Objekt-Tags oder anderen
relevanten Kriterien identifizieren. AnschlieRend kdnnen separate Regeln erstellt werden, um jeden Objektsatz
entsprechend zu speichern.

Sie kénnen auch einfache und erweiterte Filter nach Bedarf in einer einzigen Regel kombinieren.
Beispielsweise mdchte die Marketingabteilung groRe Bilddateien anders speichern als die Lieferantendaten,
wahrend die Personalabteilung Personaldatensatze in einer bestimmten Region und in einer bestimmten
Richtlinie zentral speichern muss. In diesem Fall kdnnen Sie Regeln erstellen, die nach Mandantenkonto
filtern, um die Datensatze von jeder Abteilung zu trennen, wahrend Sie in jeder Regel erweiterte Filter
verwenden, um den spezifischen Objekttyp zu identifizieren, fir den die Regel gilt.

Welche Anweisungen zur Platzierung der ILM-Regeln gibt
es

Eine Anleitung zur Platzierung bestimmt, wo, wann und wie Objektdaten gespeichert
werden. Eine ILM-Regel kann eine oder mehrere Anweisungen zur Platzierung enthalten.
Jede Einstufungsanweisung gilt fir einen einzelnen Zeitraum.

Beim Erstellen einer Speicheranweisung geben Sie an, wann die Platzierung zutrifft (der Zeitraum), welche Art
von Kopien erstellt werden sollen (repliziert oder Erasure Coding) und wo die Kopien gespeichert werden (ein
oder mehrere Speicherorte). Innerhalb einer einzigen Regel kénnen Sie mehrere Platzierungen fir einen
Zeitraum festlegen und Anweisungen zur Platzierung fiir mehr als einen Zeitraum:

« Klicken Sie auf das Pluszeichen-Symbol, um mehr als eine Objektplatzierung wahrend eines einzelnen
Zeitraums festzulegen == Hinzufiigen von mehr als einer Zeile fur diesen Zeitraum.

* Wenn Sie fur mehr als einen Zeitraum Objektplatzierungen angeben méchten, klicken Sie auf die
Schaltflache Hinzufiigen, um den nachsten Zeitraum hinzuzufligen. Geben Sie dann eine oder mehrere
Zeilen innerhalb des Zeitraums an.

Das Beispiel zeigt die Seite Platzierungen definieren im Assistenten ,ILM-Regel erstellen®.

Placements @ It Sort by start day
Fromday | 0 store | for v 385 days
Type  replicated v Cocation ‘| pci || DC2 * | Add Pool Copies | 2 |i'_|i|

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information

Type @ erasure coded v Location | All 3 sites (G plus 3) v Copies | 1 \ 1’_.' '.|. x'

From day 365 stare | forever v
Type | replicated v Location || Archive ~ | Add Foo Copies | 2 Temporary focation | — Optional — Y (2 ) |i »



Die erste Einstufungsanweisung hat zwei Linien flr das erste Jahr:

1
1. In der ersten Zeile werden zwei replizierte Objektkopien an zwei Datacenter-
Standorten erstellt.
2. Die zweite Zeile erstellt eine Kopie mit 6 und 3 zur Fehlerkorrektur codierten
Kopien unter Verwendung von drei Datacenter-Standorten.
” Die zweite Anleitung zur Platzierung erstellt zwei archivierte Kopien nach einem

Jahr und speichert diese Kopien flir immer.

Wenn Sie den Satz von Anweisungen zur Platzierung fir eine Regel definieren, missen Sie sicherstellen, dass
mindestens eine Platzierungsanweisung an Tag 0 beginnt, dass zwischen den von Ihnen definierten
Zeitraumen keine Licken bestehen. Und dass die abschlieRende Anweisung zum Platzieren entweder flr
immer oder bis Sie keine Objektkopien mehr bendtigen.

Da jeder Zeitraum in der Regel ablauft, werden die Anweisungen zur Inhaltsplatzierung fir den nachsten
Zeitraum angewendet. Neue Objektkopien werden erstellt und nicht benétigte Kopien werden geldscht.
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