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Aufrufen und Prufen von Prufprotokollen

Audit-Meldungen werden von StorageGRID-Diensten generiert und in Text-Log-Dateien
gespeichert. API-spezifische Audit-Meldungen in den Audit-Protokollen stellen kritische
Daten zum Monitoring von Sicherheit, Betrieb und Performance bereit, die lhnen bei der
Bewertung des Systemzustands helfen kénnen.

Was Sie bendtigen
* Sie haben spezifische Zugriffsberechtigungen.
* Sie haben die Passwords. txt Datei:
» Sie kennen die IP-Adresse eines Admin-Knotens.

Uber diese Aufgabe

Der Name der aktiven Audit-Log-Datei audit.log, Und es wird auf Admin-Knoten gespeichert.

Einmal am Tag wird die aktive audit.log-Datei gespeichert und eine neue audit.log Datei wird gestartet. Der
Name der gespeicherten Datei gibt an, wann sie gespeichert wurde, im Format yyyy-mm-dd. txt.

Nach einem Tag wird die gespeicherte Datei komprimiert und im Format umbenannt yyyy-mm-dd. txt.gz,
Die das urspriingliche Datum bewahrt.

Dieses Beispiel zeigt die aktive audit .log Datei, Datei des Vortags (2018-04-15. txt), und die
komprimierte Datei fir den Vortag (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:

2. Gehen Sie zu dem Verzeichnis, das die Audit-Log-Dateien enthalt:
cd /var/local/audit/export

3. Sehen Sie sich die aktuelle oder gespeicherte Audit-Protokolldatei nach Bedarf an.

S3-Vorgange werden in den Audit-Protokollen protokolliert

Verschiedene Bucket-Vorgange und Objektvorgange werden in den StorageGRID-
Prufprotokollen verfolgt.



Bucket-Vorgange werden in den Audit-Protokollen protokolliert

* Bucket LOSCHEN

+ Bucket-Tagging LOSCHEN

« LOSCHEN Sie mehrere Objekte

* Bucket ABRUFEN (Objekte auflisten)
* Get Bucket-Objektversionen

» Get Bucket-Tagging

* EIMER

* Put Bucket

* BUCKET-Compliance

* PUT Bucket-Tagging

* PUT Bucket-Versionierung

Objektvorgange werden in den Audit-Protokollen protokolliert

» Abschlielen Von Mehrteiligen Uploads

* Hochladen von Teilen (wenn die ILM-Regel das strenge oder ausgeglichene Aufnahmeverhalten
verwendet)

* Hochladen von Teilen — Kopieren (Wenn die ILM-Regel das strenge oder ausgeglichene
Aufnahmeverhalten verwendet)

+ Objekt LOSCHEN

* GET Objekt

+ HEAD Objekt

+ WIEDERHERSTELLUNG VON POSTOBJEKTEN
» PUT Objekt

» PUT Objekt - Kopieren

Verwandte Informationen

Operationen auf Buckets

Operationen fur Objekte


https://docs.netapp.com/de-de/storagegrid-116/s3/operations-on-buckets.html
https://docs.netapp.com/de-de/storagegrid-116/s3/operations-on-objects.html
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