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Beispiele fur ILM-Regeln und -Richtlinien
Beispiel 1: ILM-Regeln und -Richtlinie fur Objekt-Storage

Die folgenden Beispielregeln und -Richtlinien dienen als Ausgangspunkt bei der
Definition einer ILM-Richtlinie zur Erfullung der Anforderungen an Objektschutz und

-Aufbewahrung.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Moglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.

ILM-Regel 1 beispielsweise 1: Objektdaten in zwei Datacenter kopieren
Diese Beispiel-ILM-Regel kopiert Objektdaten in Storage-Pools in zwei Datacentern.

Regeldefinition Beispielwert

Storage-Pools Zwei Speicherpools, jeweils in verschiedenen Datacentern, genannt
Storage Pool DC1 und Storage Pool DC2.

Regelname Zwei Kopien Zwei Datacenter
Referenzzeit Aufnahmezeit
Platzierung Von Inhalten Am Tag 0, behalten Sie zwei replizierte Kopien flr immer - eins im

Storage Pool DC1 und eine im Storage Pool DC2.



Edit ILM Rule step 2 i 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Two Copies Two Data Centers

Reference Time Ingest Time v

Placements @ 11 Sortby start day

From day ] store | forever v '_'

Type | replicated v Location ||Storage Pool DC1 HStorage Pool DC2 Add Pool Copies | 2 E ®

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information

Retention Diagram @ T Refresh
Trigger Day 0
e iayncs [
Storage Pool DC2 ﬂ B
Duration Farewver

1 3 £

ILM-Regel 2 zum Beispiel 1: Erasure Coding-Profil mit Bucket-Ubereinstimmung

In diesem Beispiel wird eine ILM-Regel verwendet ein Erasure Coding-Profil und einen S3-Bucket, um zu
bestimmen, wo und wie lange das Objekt gespeichert wird.

Regeldefinition Beispielwert

Verfahren Zur Einhaltung Von « Ein Storage-Pool fir drei Datacenter (alle 3 Standorte)

Datenkonsistenz » Verwenden Sie das Erasure Coding-Schema fir 6+3

Regelname EC fir S3-Bucket-Finanzdatensatze
Referenzzeit Aufnahmezeit
Platzierung Von Inhalten Erstellen Sie fur Objekte im S3-Bucket mit Namen ,Finance-Records”

eine Kopie mit Erasure-Coding-Verfahren im Pool, der durch das
Erasure Coding-Profil festgelegt wird. Bewahren Sie diese Kopie fiir
immer auf.



Create ILM Rule step2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored

EC for 53 bucket finance-records

Reference Time Ingest Time v
Placements & 11 Sortby start day
From day 0 store | forever v m
Type | erasure coded v Location | All 3sites (B plus3) » Copies | 1 E: x

Retention Diagram € 2 Refresh

Trigger Day 0

All 3 sites
(6 plus 3) ) e

Duration Forever

= -]

ILM-Richtlinie z. B. 1

Mit dem StorageGRID System entwickeln Sie ausgereifte und komplexe ILM-Richtlinien. In der Praxis sind
jedoch die meisten ILM-Richtlinien einfach.

Eine typische ILM-Richtlinie flr eine Topologie mit mehreren Standorten kann ILM-Regeln wie die folgenden
umfassen:

» Bei der Aufnahme sollten Sie Verfahren zur Einhaltung von Datenkonsistenz (Erasure Coding) in 6+3
verwenden, um alle Objekte zu speichern, die dem S3-Bucket mit dem Namen gehoéren finance-
records Uber drei Datacenter verteilt.

» Wenn ein Objekt nicht mit der ersten ILM-Regel libereinstimmt, verwenden Sie die Standard-ILM-Regel der
Richtlinie, zwei Kopien von zwei Rechenzentren, um eine Kopie dieses Objekts in zwei Rechenzentren zu
speichern, DC1 und DC2.



Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it tater as required. Click Simulate to verify & saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid.

Marme Object Storage Policy
Reason for change new proposed policy
Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved

[ 4 select Rules |
Default Rule Name Tenant Account Actions
EC for $3 bucket finance-recards (§ Ignore x
L Two Copies Two Data Centers (5 Ignore x

Beispiel 2: ILM-Regeln und Richtlinie fur EC-ObjektgroRen-
Filterung

Die folgenden Beispielregeln und -Richtlinien dienen als Ausgangspunkt fur die Definition
einer ILM-Richtlinie, die nach Objektgrofe gefiltert wird, um empfohlene EC-
Anforderungen zu erfullen.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Mdglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schiitzen.

ILM-Regel 1 beispielsweise 2: Verwenden Sie EC fiir Objekte uber 1 MB

In diesem Beispiel werden Objekte mit einer ILM-Regel geldscht, die groRer als 1 MB sind.

Das Verfahren zur Einhaltung von Datenkonsistenz eignet sich am besten flr Objekte mit einer

@ GroRe von mehr als 1 MB. Verwenden Sie kein Erasure Coding fur Objekte mit einer Gré3e von
mehr als 200 KB, um den Overhead zu vermeiden, der bei dem Management sehr kleiner, mit
Erasure Coding codierter Fragmente verbunden ist.

Regeldefinition Beispielwert
Regelname Nur EC Objekte 1 MB
Referenzzeit Aufnahmezeit



Regeldefinition Beispielwert

Erweiterte Filterung fur ObjektgroRe (MB) groRer als 1

ObjektgroRe

Platzierung Von Inhalten Erstellen Sie eine Kopie mit 2+1-Verfahren zur Fehlerkorrektur mit drei
Standorten

Matches all of the following metadata:

Object Size (MB) v greater than v||l1 =

e

ILM-Regel 2 beispielsweise 2: Zwei replizierte Kopien

Diese Beispiel-ILM-Regel erstellt zwei replizierte Kopien und filtert nicht nach ObjektgroRRe. Diese Regel ist die
Standardregel fir die Richtlinie. Da die erste Regel alle Objekte mit einer Gré3e von mehr als 1 MB filtert, gilt
diese Regel nur fir Objekte, die 1 MB oder kleiner sind.

Regeldefinition Beispielwert

Regelname Zwei Replizierte Kopien

Referenzzeit Aufnahmezeit

Erweiterte Filterung fur Keine

ObjektgroRe

Platzierung Von Inhalten Erstellen Sie zwei replizierte Kopien, und speichern Sie sie in zwei

Rechenzentren, DC1 und DC2

ILM-Richtlinie beispielsweise 2: Verwenden Sie EC fiur Objekte uber 1 MB
Dieses Beispiel fur die ILM-Richtlinie umfasst zwei ILM-Regeln:

* Die erste Loschregel kodiert alle Objekte, die groRRer als 1 MB sind.

* Die zweite (Standard-) ILM-Regel erstellt zwei replizierte Kopien. Da Objekte grofRer als 1 MB nach Regel
1 herausgefiltert wurden, gilt Regel 2 nur fir Objekte, die 1 MB oder kleiner sind.



Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click
Simulate to verify a saved policy using test objects. When you are ready, click Activate to make this policy the active ILM

policy for the grid.

Mame Use EC for objects greater than 1 MB

Reason for change new policy

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will

be automatically placed at the end of the policy and cannot be moved.

4 Select Rules

Default Rule Name Tenant Account Actions
EC only objects = 1 MB (% = x
v Two replicated copies (8 — x

Beispiel 3: ILM-Regeln und -Richtlinie fur besseren Schutz
von Image-Dateien

Mithilfe der folgenden Beispielregeln und -Richtlinie kdnnen Sie sicherstellen, dass Bilder
mit mehr als 1 MB geldscht werden und dass zwei Kopien aus kleineren Images erstellt
werden.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Moglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.

ILM-Regel 1 beispielsweise 3: Verwenden Sie EC fiir Bilddateien tiber 1 MB

Diese Beispiel ILM-Regel verwendet erweiterte Filterung zur L6schung von Code aller Bilddateien grofer als 1
MB.

Das Verfahren zur Einhaltung von Datenkonsistenz eignet sich am besten flr Objekte mit einer

@ GroRe von mehr als 1 MB. Verwenden Sie kein Erasure Coding fur Objekte mit einer Gré3e von
mehr als 200 KB, um den Overhead zu vermeiden, der bei dem Management sehr kleiner, mit
Erasure Coding codierter Fragmente verbunden ist.



Regeldefinition Beispielwert

Regelname EC-Bilddateien 1 MB

Referenzzeit Aufnahmezeit

Erweiterte Filterung fur Objektgrole (MB) groler als 1.0

Objektgrole

Erweiterte Filterung fur Benutzer-Metadatentyp entspricht Bild

Benutzermetadaten

Platzierung Von Inhalten Erstellen Sie eine Kopie mit 2+1-Verfahren zur Fehlerkorrektur mit drei
Standorten

EC image files> 1 MB

Matches all of the following metadata:

Object Size (MB) ¥ | | greaterthan (|1 + | X
User Metadata v | | type equals v | | image + %
+

Da diese Regel als erste Regel in der Richtlinie konfiguriert ist, gilt die Anweisung zur Platzierung von Erasure-
Coding-Verfahren nur fur Bilder mit einer Gro3e von mehr als 1 MB.

ILM-Regel 2 beispielsweise 3: Erstellen Sie 2 replizierte Kopien fiir alle
verbleibenden Image-Dateien

Diese Beispiel-ILM-Regel verwendet erweiterte Filterung, um anzugeben, dass kleinere Bilddateien repliziert
werden. Da die erste Regel in der Richtlinie bereits Bilddateien mit einer Gré3e von mehr als 1 MB
Ubereinstimmt, gilt diese Regel fir Bilddateien mit einer Groflie von 1 MB.

Regeldefinition Beispielwert

Regelname 2 Kopien fur Bilddateien

Referenzzeit Aufnahmezeit

Erweiterte Filterung fur Der Metadatentyp des Benutzers entspricht den Bilddateien
Benutzermetadaten

Platzierung Von Inhalten Erstellen Sie 2 replizierte Kopien in zwei Storage Pools



ILM-Richtlinie beispielsweise 3: Besserer Schutz fiir Image-Dateien
Dieses Beispiel enthalt drei Regeln fir die ILM-Richtlinie:

* Die erste Loschregel kodiert alle Bilddateien grofRer als 1 MB.

* Die zweite Regel erstellt zwei Kopien aller verbleibenden Bilddateien (d. h. Bilder, die 1 MB oder kleiner
sind).

» Die Standardregel gilt fur alle Gbrigen Objekte (d. h. alle nicht-Image-Dateien).

Reason for change:
new policy

Rules are evoluated in order, starting from the top.

Rule Name Default Tenant Account

EC image files > 1 MB (4 =
2 copies for smallimages 4 —

Default rule (% v —

Beispiel 4: ILM-Regeln und -Richtlinie fur versionierte
Objekte mit S3

Wenn Sie einen S3-Bucket mit aktivierter Versionierung haben, kdnnen Sie die nicht
aktuellen Objektversionen verwalten, indem Sie Regeln in Ihre ILM-Richtlinie einarbeiten,
die nicht aktuelle Zeit als Referenzzeit verwenden.

Wie in diesem Beispiel dargestellt, kbnnen Sie den von versionierten Objekten verwendeten Storage mithilfe
unterschiedlicher Anweisungen zur Platzierung von nicht aktuellen Objektversionen steuern.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Moglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.

Wenn Sie ILM-Richtlinien erstellen, um nicht aktuelle Objektversionen zu managen, beachten
Sie, dass Sie zum Simulieren der Richtlinie die UUID oder CBID der Objektversion kennen

@ mussen. Um die UUID und die CBID eines Objekts zu finden, verwenden Sie Object Metadata
Lookup, wahrend das Objekt noch aktuell ist. Siehe Uberpriifen einer ILM-Richtlinie mit Objekt-
Metadaten-Lookup.

Verwandte Informationen

« So werden Objekte geloscht

ILM-Regel 1 beispielsweise 4: Speichern Sie drei Kopien fir 10 Jahre

In diesem Beispiel wird eine ILM-Regel fir 10 Jahre eine Kopie jedes Objekts in drei Datacentern gespeichert.

Diese Regel gilt fur alle Objekte, unabhangig davon, ob sie versioniert sind.


https://docs.netapp.com/de-de/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/how-objects-are-deleted.html

Regeldefinition Beispielwert

Storage-Pools Drei Storage-Pools mit den Namen DC1, DC2 und DC3.

Regelname Drei Kopien Zehn Jahre

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0 behalten Sie drei replizierte Kopien fur 10 Jahre (3,652 Tage),

eins in DC1, eins in DC2 und eins in DC3. Loschen Sie Ende 10 Jahre
alle Kopien des Objekts.

Create ILM Rule step 2 of 3: Define Placements

Configure placement instructions to specify how you want objecis matched by this rule to be stored.

Three Copies Ten Years
Save three copies for ten years

Reference Time Ingest Time A

Placements @ I Sortby start day

Fromday | 0 store | for  v| | 3652 days [ Bemove|

Type | replicated ¥ | qcation ||DC1 |[pc2 * |[pe3s = | add Pool Copies | 3 e

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information

< Refresh

Retention Diagram &

Trigger Day 0 Day 2652
ac: S
Dc2 C‘.4| .
S

Duration 3652 days Forever

=
ILM-Regel 2 beispielsweise 4: Speichern Sie zwei Kopien nicht aktueller Versionen
fiir zwei Jahre

In diesem Beispiel wird eine ILM-Regel zwei Kopien der nicht aktuellen Versionen eines versionierten S3
Objekts fur zwei Jahre gespeichert.

Da ILM-Regel 1 fur alle Versionen des Objekts gilt, mussen Sie eine weitere Regel erstellen, um nicht aktuelle
Versionen herauszufiltern. Diese Regel verwendet die Option nicht aktuelle Zeit fiir Referenzzeit.

In diesem Beispiel werden nur zwei Kopien der nicht aktuellen Versionen gespeichert und diese Kopien fir
zwei Jahre gespeichert.



Regeldefinition Beispielwert

Storage-Pools Zwei Speicherpools mit den Namen DC1 und DC2 an verschiedenen
Rechenzentren.

Regelname Nicht Aktuelle Versionen: Zwei Kopien Zwei Jahre

Referenzzeit Nicht Aktuelle Zeit

Platzierung Von Inhalten Am Tag 0 im Verhaltnis zur nicht aktuellen Zeit (d.h. ab dem Tag, an dem

die Objektversion zur nicht aktuellen Version wird) zwei replizierte
Kopien der nicht aktuellen Objektversionen fir 2 Jahre (730 Tage), eines
in DC1 und eines in DC2. Ldschen Sie Ende 2 Jahre die nicht aktuellen

Versionen.
Noncurrent Versions: Two Copies Two Years
Save two copies of noncumrent versions for two years
Reference Time Noncurrent Time ] v
Placements € 11 Sort by start day
Fromday | o store | for v 730 days '_ il
Type | replicated v Location ‘ DC1 Dc2 Add Pool Copies | 2 + %

Specifying multiple storage pools might cause data to be storad at the same site if the pools overlap. See Managing objects with information lifzcycle management for more

information.

£ Refresh

Retention Diagram @

Trigger Day 0 Year 2
g wl
pcz2 C:1

Duration 2 yaars Forewver

ILM-Richtlinie z. B. 4: S3-versionierte Objekte

Wenn Sie éltere Versionen eines Objekts anders als die aktuelle Version verwalten méchten, missen Regeln,
die nicht aktuelle Zeit als Referenzzeit verwenden, in der ILM-Richtlinie vor Regeln erscheinen, die fir die
aktuelle Objektversion gelten.

Eine ILM-Richtlinie fir S3-versionierte Objekte kann ILM-Regeln wie die folgenden umfassen:

» Bewahren Sie alle alteren (nicht aktuellen) Versionen jedes Objekts fur 2 Jahre auf, beginnend mit dem
Tag, an dem die Version nicht mehr aktuell wurde.

Die nicht aktuellen Zeitregeln missen in der Richtlinie vor den Regeln erscheinen, die flir
die aktuelle Objektversion gelten. Andernfalls werden die nicht aktuellen Objektversionen
niemals mit der nicht aktuellen Zeitregel abgeglichen.

* Bei Aufnahme der Daten werden drei replizierte Kopien erstellt und eine Kopie an jedem der drei
Datacenter gespeichert. Bewahren Sie 10 Jahre lang Kopien der aktuellen Objektversion auf.

10



Configure ILM Paolicy

Create a proposed policy by selecting and arranging rules. Then, save ihe policy and edit it tater as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aclivate to make ihis policy fhe active ILM policy for the grid.

Mame ILM Policy for 33 Versioned Chjects
Reason for change store 3 copies of current version for 10 years and 2 copies of noncurrent versions for 2 years
Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved

| == Select Rules

Default . Rule Name ) Tenant Account Actions
| Noncurrent Versions: Two Copies Two Years (5 | lgnors x
U4 Three Copies Ten Years f_’. Ignore x

The default [LM rule in this policy does not retain objecis forever. Confirm this is the behavior you expect Othenwise, any objects that are not
matched by another rule will be deleted after 3652 days.

Wenn Sie die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

« Alle nicht aktuellen Objektversionen wirden mit der ersten Regel abgeglichen. Wenn eine nicht aktuelle
Objektversion alter als zwei Jahre ist, wird diese durch ILM dauerhaft geldscht (alle Kopien der nicht
aktuellen Version, die aus dem Grid entfernt wurde).

Um nicht aktuelle Objektversionen zu simulieren, missen Sie die UUID oder CBID dieser
Version verwenden. Wahrend das Objekt noch aktuell ist, kdnnen Sie Object Metadata
Lookup verwenden, um seine UUID und CBID zu finden.

 Die aktuelle Objektversion wiirde mit der zweiten Regel abgeglichen. Wenn die aktuelle Objektversion 10
Jahre lang gespeichert wurde, fligt der ILM-Prozess als aktuelle Version des Objekts eine
Léschmarkierung hinzu und macht die vorherige Objektversion ,non current”. Bei der nachsten ILM-
Bewertung wird diese nicht aktuelle Version der ersten Regel zugeordnet. Dadurch wird die Kopie bei DC3
geldscht und die beiden Kopien bei DC1 und DC2 fiir weitere 2 Jahre gespeichert.

Beispiel 5: ILM-Regeln und Richtlinie fur striktes Ingest-
Verhalten

Ein Speicherortfilter und das strikte Aufnahmeverhalten in einer Regel verhindern, dass
Objekte an einem bestimmten Datacenter-Standort gespeichert werden.

In diesem Beispiel will ein Mieter mit Sitz in Paris aufgrund von regulatorischen Bedenken einige Objekte nicht

aulerhalb der EU speichern. Andere Objekte, einschliel3lich aller Objekte aus anderen Mandantenkonten,
kénnen entweder im Rechenzentrum von Paris oder im Rechenzentrum der USA gespeichert werden.

11



Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Moglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.

Verwandte Informationen
+ Datensicherungsoptionen fir die Aufnahme

» Schritt 3 von 3: Definieren des Aufnahmeverhaltens

ILM-Regel 1 beispielsweise 5: Strenge Einspeisung fiir das Pariser Rechenzentrum

In diesem Beispiel verwendet die ILM-Regel das strikte Ingest-Verhalten, um zu gewahrleisten, dass Objekte,
die von einem in Paris ansassigen Mieter in S3-Buckets gespeichert werden, wobei die Region auf eu-West-3
Region (Paris) eingestellt ist, nie im US-Rechenzentrum gespeichert werden.

Diese Regel gilt fur Objekte, die zum Pariser Mieter gehdren und die S3-Bucket-Region auf eu-West-3 (Paris)
eingestellt ist.

Regeldefinition Beispielwert

Mandantenkonto Mieter von Paris

Erweiterte Filterung Standortbeschrankung entspricht eu-West-3

Storage-Pools DC1 (Paris)

Regelname Strenge Einspeisung fir ein Pariser Rechenzentrum

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0, zwei replizierte Kopien fir immer in DC1 (Paris)
Aufnahmeverhalten Streng. Verwenden Sie bei der Einspeisung immer die Platzierungen

dieser Regel. Die Aufnahme schlagt fehl, wenn es nicht moglich ist, zwei
Kopien des Objekts im Pariser Rechenzentrum zu speichern.

ILM-Regel 2 beispielsweise 5: Ausgewogene Aufnahme fiir andere Objekte
Diese Beispiel-ILM-Regel verwendet das ausgewogene Ingest-Verhalten, um optimale ILM-Effizienz fiir
Objekte zu erzielen, die nicht der ersten Regel zugeordnet sind. Zwei Kopien aller Objekte, die dieser Regel

entsprechen, werden gespeichert - eins im US-Rechenzentrum und eins im Pariser Rechenzentrum. Wenn die
Regel nicht sofort erfiillt werden kann, werden an jedem verfigbaren Ort Zwischenkopien abgelegt.

Diese Regel gilt fir Objekte, die einem beliebigen Mieter und einer beliebigen Region angehoren.

Regeldefinition Beispielwert

Mandantenkonto Ignorieren

12


https://docs.netapp.com/de-de/storagegrid-116/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/step-3-of-3-define-ingest-behavior.html

Regeldefinition Beispielwert

Erweiterte Filterung Nicht angegeben

Storage-Pools DC1 (Paris) und DC2 (USA)

Regelname 2 Kopien 2 Datacenter

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0 werden zwei replizierte Kopien fur immer in zwei Datacentern
aufbewahrt

Aufnahmeverhalten Ausgeglichen. Objekte, die dieser Regel entsprechen, werden nach

Moglichkeit gemal den Anweisungen zur Platzierung der Regel
platziert. Andernfalls werden an jedem beliebigen Ort vorlaufige Kopien

angefertigt.
2 Copies 2 Data Centers
Description: 2 Copies 2 Data Centers
Ingest Behavior: Balancad
Reference Time: Ingest Time

Filtering Criteria:

Matches all objects.

Retention Diagram:

Trigger Day 0
s )
De2 (us) [:1 .
Duration Farever

ILM-Richtlinie z. B. 5: Kombination von Aufnahmeverhalten

Die ILM-Beispielrichtlinie enthalt zwei Regeln mit unterschiedlichen Aufnahmeverhalten.

Eine ILM-Richtlinie, die zwei unterschiedliche Aufnahmeverhalten nutzt, kann ILM-Regeln wie die folgenden
umfassen:

» Speichern Sie Objekte, die zum Pariser Mieter gehdren und die S3-Bucket-Region auf eu-West-3 (Paris)



gesetzt ist, nur im Datacenter in Paris. Aufnahme fehlgeschlagen, wenn das Pariser Rechenzentrum nicht
verflgbar ist.

« Speichern Sie alle anderen Objekte (einschliellich solcher, die zum Pariser Mieter gehdren, jedoch tGber
eine andere Bucket-Region verfiigen) sowohl im US-Rechenzentrum als auch im Pariser Rechenzentrum.
Erstellen Sie Zwischenkopien an einem beliebigen verfligbaren Ort, wenn die Platzierungsanweisung nicht
erfullt werden kann.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save fhe policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Acfivate fo make this policy the active ILM policy for the grid,

Mame Example policy for Sirict ingest
Reason for change Do not store certain objects for Pans tenant in US

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The defauli rule will pe automatically placed at the end of the
policy and cannot be moved

|4 Select Rules
Default Rule Name Tenant Account Actions
Strict ingest to guarantee Paris data center (§ Paris tenant (25580610012441844135) x
v 2 Copies 2 Data Centers (3 lgnore x

Wenn Sie die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

 Alle Objekte, die zum Pariser Mieter gehoren und die S3-Bucket-Region auf eu-West-3 gesetzt haben,
werden mit der ersten Regel abgeglichen und im Pariser Rechenzentrum gespeichert. Da die erste Regel
strenge Einspeisung verwendet, werden diese Objekte nie im US-Rechenzentrum gespeichert. Wenn die
Speicherknoten im Pariser Rechenzentrum nicht verfiigbar sind, schlagt die Aufnahme fehl.

 Alle anderen Objekte werden mit der zweiten Regel abgeglichen, einschliel3lich Objekte, die zum Pariser
Mieter gehoren und die die S3-Bucket-Region nicht auf eu-West-3 gesetzt hat. In jedem Datacenter wird
eine Kopie jedes Objekts gespeichert. Da die zweite Regel jedoch eine ausgewogene Aufnahme
verwendet und ein Datacenter nicht zur Verfiigung steht, werden zwei Ubergangskopien an jedem
verfugbaren Standort gespeichert.

Beispiel 6: Andern einer ILM-Richtlinie

Madglicherweise mussen Sie eine neue ILM-Richtlinie erstellen und aktivieren, wenn sich
Ihre Datensicherungsanforderungen andern oder Sie neue Standorte hinzufugen.

Vor dem Andern einer Richtlinie muss verstanden werden, wie Anderungen an ILM-Platzierungen die Gesamt-
Performance eines StorageGRID Systems voriibergehend beeintrachtigen kénnen.

In diesem Beispiel wurde eine neue StorageGRID Site in einer Erweiterung hinzugeflgt. Die aktive ILM-
Richtlinie muss Uberarbeitet werden, um Daten am neuen Standort zu speichern.
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Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Moglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.

Wie wirkt sich die Anderung einer ILM-Richtlinie auf die Performance aus

Wenn Sie eine neue ILM-Richtlinie aktivieren, wird die Performance lhres StorageGRID Systems
moglicherweise vortibergehend beeintrachtigt, insbesondere dann, wenn aufgrund der
Platzierungsanweisungen in der neuen Richtlinie viele vorhandene Objekte an einen neuen Standort
verschoben werden missen.

Bei der Aktivierung einer neuen ILM-Richtlinie verwendet StorageGRID sie zum Management
aller Objekte, einschliel3lich vorhandener Objekte und neu aufgenommener Objekte. Prifen Sie

@ vor der Aktivierung einer neuen ILM-Richtlinie alle Anderungen an der Platzierung vorhandener
replizierter und Erasure Coding-Objekte. Das Andern des Speicherorts eines vorhandenen
Objekts kann zu voriibergehenden Ressourcenproblemen fiihren, wenn die neuen
Platzierungen ausgewertet und implementiert werden.

Folgende Arten von ILM-Richtlinienanderungen, die voribergehend Auswirkungen auf die StorageGRID
Performance haben:

» Anwenden eines anderen Profils zur Einhaltung von Datenkonsistenz (Erasure Coding) auf vorhandene
Objekte mit Verfahren zur Fehlerkorrektur.

@ StorageGRID halt jedes Erasure Coding-Profil fiir einzigartig und verwendet bei
Verwendung eines neuen Profils keine Erasure Coding-Fragmente.

+ Andern des fiir vorhandene Objekte erforderlichen Kopientyps; z. B. Konvertieren eines groen Anteils
replizierter Objekte in Objekte mit Erasure-Coding-Verfahren.

» Kopien vorhandener Objekte werden an einen vollig anderen Speicherort verschoben, z. B. um eine grof3e

Anzahl von Objekten in einen oder aus einem Cloud-Storage-Pool oder an einen Remote-Standort zu
verschieben.

Verwandte Informationen
ILM-Richtlinie erstellen
Aktive ILM-Richtlinie z. B. 6: Datensicherung an zwei Standorten

In diesem Beispiel wurde die aktive ILM-Richtlinie urspriinglich fir ein StorageGRID System mit zwei
Standorten konzipiert und verwendet zwei ILM-Regeln.
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ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone ihe active pelicy; or view the details for any policy.

4= Create Proposed Policy | | Ei Clone | # Edit x Remové

Policy Name Paolicy State Start Date End Date
'®  Data Protection for Two Sites Active 2020-06-10 16:42-09 MDT
| | Baseline 2 Caopies Policy Historical 2020-06-09 21:48:34 MDT 2020-06-10 16:42:09 MDT

Viewing Active Policy - Data Protection for Two Sites

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Two Sites

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A
One-Sits E Coding for T tA
ne-Site Erasure Coding for Tenant A © (49752734300032812036)
Two-Site Replication for Other Tenants (5 v Ignore

In dieser ILM-Richtlinie werden Objekte, die von Mandanten A gehdren, durch Erasure Coding von 2+1 an
einem Standort geschuitzt, wahrend Objekte, die zu allen anderen Mandanten gehoéren, durch die Replizierung
mit zwei Kopien Uber zwei Standorte hinweg geschutzt sind.

Die erste Regel in diesem Beispiel verwendet einen erweiterten Filter, um sicherzustellen, dass
@ das Erasure Coding nicht fir kleine Objekte verwendet wird. Alle Objekte von Mandanten A, die
kleiner als 1 MB sind, werden durch die zweite Regel geschiitzt, die Replikation verwendet.

Regel 1: Erasure Coding fiir einen Standort fiir Mandant A

Regeldefinition Beispielwert

Regelname Erasure Coding fir einen Standort fir Mandant A
Mandantenkonto Mandant A

Storage-Pool Datacenter 1

Platzierung Von Inhalten 2+1 Erasure Coding in Datacenter 1 — von Tag 0 bis flr immer

Regel 2: Replizierung zwischen zwei Standorten fiir andere Mandanten

Regeldefinition Beispielwert

Regelname Replizierung an zwei Standorten fir andere Mandanten
Mandantenkonto Ignorieren

Storage-Pools Datacenter 1 und Datacenter 2
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Regeldefinition Beispielwert

Platzierung Von Inhalten Zwei replizierte Kopien von Tag 0 bis fir immer: Eine Kopie im
Datacenter 1 und eine Kopie im Datacenter 2.

Vorgeschlagene ILM-Richtlinie z. B. 6: Datensicherung an drei Standorten
In diesem Beispiel wird die ILM-Richtlinie firr ein StorageGRID System mit drei Standorten aktualisiert.

Nach Durchflihrung einer Erweiterung zum Hinzufligen des neuen Standorts erstellte der Grid-Administrator
zwei neue Speicherpools: Einen Speicherpool fiir Data Center 3 und einen Speicherpool mit allen drei
Standorten (nicht identisch mit dem Standardspeicherpool fir alle Storage-Nodes). AnschlieRend erstellte der
Administrator zwei neue ILM-Regeln und eine neue vorgeschlagene ILM-Richtlinie, die auf den Schutz von
Daten an allen drei Standorten ausgelegt ist.

Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

» Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss.

» Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent objecis that are 200 KB or
smialler from being erasure coded. See Managing objects with information lifecycle management for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Three Sites

Rules are evaluated in order, starting from the top

Rule Name Default Tenant Account
Tenant A
Three-Site E Coding for T tA &
res-Site Erasure Coding for Tenant A (5 (49752734300032812036)
Three-Site Replication for Other Tenants (§ L Ignore

Bei Aktivierung dieser neuen ILM-Richtlinie werden Objekte, die von Mandant A gehoéren, an drei Standorten
durch 2+1 Erasure Coding geschutzt, wahrend Objekte, die zu anderen Mandanten gehdren (und kleinere
Objekte von Mandanten A), durch Replizierung mit 3 Kopien Uber drei Standorte hinweg gesichert werden.

Regel 1: Erasure Coding fiir drei Standorte fiir Mandant A

Regeldefinition Beispielwert

Regelname Three-Site Erasure Coding fur Mandant A

Mandantenkonto Mandant A

Storage-Pool Alle 3 Datacenter (einschliel3lich Datacenter 1, Datacenter 2 und
Datacenter 3)

Platzierung Von Inhalten 2+1 Erasure Coding in allen 3 Datacentern von Tag 0 bis fur immer
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Regel 2: Replizierung an drei Standorten fiir andere Mandanten

Regeldefinition Beispielwert

Regelname Replikation von drei Standorten fiir andere Mandanten

Mandantenkonto Ignorieren

Storage-Pools Datacenter 1, Datacenter 2 und Datacenter 3

Platzierung Von Inhalten Drei replizierte Kopien von Tag 0 bis flir immer: Eine Kopie im
Datacenter 1, eine Kopie im Datacenter 2 und eine Kopie im Datacenter
3.

Aktivierung der vorgeschlagenen ILM-Richtlinie beispielsweise 6

Wenn Sie eine neue vorgeschlagene ILM-Richtlinie aktivieren, kbnnen vorhandene Objekte an neue Orte
verschoben oder neue Objektkopien flr vorhandene Objekte erstellt werden, basierend auf den Anweisungen
zur Platzierung in neuen oder aktualisierten Regeln.

Fehler in einer ILM-Richtlinie kdnnen zu nicht wiederherstellbaren Datenverlusten fiihren. Priifen
@ und simulieren Sie die Richtlinie sorgfaltig, bevor Sie sie aktivieren, um sicherzustellen, dass sie
wie vorgesehen funktioniert.

Bei der Aktivierung einer neuen ILM-Richtlinie verwendet StorageGRID sie zum Management
aller Objekte, einschliel3lich vorhandener Objekte und neu aufgenommener Objekte. Priifen Sie

@ vor der Aktivierung einer neuen ILM-Richtlinie alle Anderungen an der Platzierung vorhandener
replizierter und Erasure Coding-Objekte. Das Andern des Speicherorts eines vorhandenen
Objekts kann zu voriibergehenden Ressourcenproblemen fiihren, wenn die neuen
Platzierungen ausgewertet und implementiert werden.

Was passiert, wenn sich die Anweisungen zur Einhaltung von Datenkonsistenz dndern

In der derzeit aktiven ILM-Richtlinie fiir dieses Beispiel werden Objekte, die von Mandant A gehéren, durch
Erasure Coding von 2+1 in Datacenter 1 geschutzt. In der neuen vorgeschlagenen ILM-Richtlinie werden
Objekte, die von Mandant A gehdren, durch Erasure Coding (2+1) in Datacentern 1, 2 und 3 geschutzt.

Wenn die neue ILM-Richtlinie aktiviert ist, werden die folgenden ILM-Vorgange durchgefuhrt:

* Neue von Mandanten A aufgenommene Objekte werden in zwei Datenfragmente aufgeteilt und ein
Paritatsfragment wird hinzugefligt. Anschliel3end wird jedes der drei Fragmente in einem anderen
Rechenzentrum gespeichert.

+ Die vorhandenen Objekte, die von Mandant A gehdren, werden bei der laufenden ILM-Uberprifung neu
bewertet. Da die ILM-Speicheranweisungen ein neues Erasure Coding-Profil verwenden, werden
vollstdndig neue Fragmente mit Erasure-Coding-Verfahren erstellt und auf die drei Datacenter verteilt.

Die vorhandenen 2+1-Fragmente im Datacenter 1 werden nicht wiederverwendet.
@ StorageGRID halt jedes Erasure Coding-Profil fiir einzigartig und verwendet bei
Verwendung eines neuen Profils keine Erasure Coding-Fragmente.
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Was geschieht, wenn sich Replikationsanweisungen andern

In der derzeit aktiven ILM-Richtlinie fiir dieses Beispiel werden Objekte, die andere Mandanten gehoéren, durch
zwei replizierte Kopien in Storage-Pools in Datacentern 1 und 2 geschutzt. In der neuen ILM-Richtlinie werden
Objekte, die zu anderen Mandanten gehéren, durch drei replizierte Kopien in Storage-Pools in Datacentern 1,

2 und 3 geschuitzt.

Wenn die neue ILM-Richtlinie aktiviert ist, werden die folgenden ILM-Vorgange durchgefiihrt:

* Wenn ein Mandant aufer Mandanten A ein neues Objekt in den Mittelpunkt stellt, erstellt StorageGRID
drei Kopien und speichert eine Kopie in jedem Datacenter.

» Vorhandene Objekte, die zu diesen anderen Mandanten gehdren, werden bei der laufenden ILM-
Uberpriifung neu bewertet. Da die vorhandenen Objektkopien von Datacenter 1 und Datacenter 2 die
Replizierungsanforderungen der neuen ILM-Regel weiterhin erfullen, muss StorageGRID nur eine neue
Kopie des Objekts fiir Datacenter 3 erstellen.

Auswirkungen der Aktivierung dieser Richtlinie auf die Performance

Wenn die vorgeschlagene ILM-Richtlinie in diesem Beispiel aktiviert ist, wird die Gesamtleistung dieses
StorageGRID Systems voriibergehend beeintrachtigt. Hoher als die normalen Grid-Ressourcen sind
erforderlich, um neue, mit Erasure Coding codierte Fragmente fiir vorhandene Objekte von Mandanten A und
neue replizierte Kopien im Datacenter 3 fur vorhandene Objekte anderer Mandanten zu erstellen.

Aufgrund der Anderung der ILM-Richtlinie kdnnen Lese- und Schreibanfragen von Clients voriibergehend
hoéhere Latenzen aufweisen als die normalen Latenzen. Die Latenzen kehren wieder auf die normalen Werte
zurlick, nachdem die Anweisungen zur Platzierung im gesamten Grid vollstandig implementiert wurden.

Um Ressourcenprobleme bei der Aktivierung einer neuen ILM-Richtlinie zu vermeiden, kénnen Sie den
erweiterten Filter fir die Aufnahmezeit in jeder Regel verwenden, die den Speicherort einer grolen Anzahl
vorhandener Objekte andern kdnnte. Legen Sie die Aufnahmezeit auf groRer oder gleich der ungefahren Zeit
fest, zu der die neue Richtlinie in Kraft tritt, um sicherzustellen, dass vorhandene Objekte nicht unnétig
verschoben werden.

@ Wenden Sie sich an den technischen Support, wenn Sie die Verarbeitungsgeschwindigkeit von
Objekten nach einer ILM-Richtlinienanderung verlangsamen oder erhdhen mussen.

Beispiel 7: Konforme ILM-Richtlinie fur S3 Object Lock

Sie kdnnen den S3-Bucket, ILM-Regeln und ILM-Richtlinie in diesem Beispiel als
Ausgangspunkt verwenden, wenn Sie eine ILM-Richtlinie definieren, um die
Objektschutz- und Aufbewahrungsanforderungen fir Objekte in Buckets zu erflillen,
wenn S3-Objektsperre aktiviert ist.

Wenn Sie die Funktion ,altere Compliance® in frilheren StorageGRID Versionen verwendet
@ haben, kdnnen Sie dieses Beispiel auch zur Verwaltung vorhandener Buckets verwenden, in
denen die alte Compliance-Funktion aktiviert ist.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Mdglichkeiten zur

@ Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestatigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schitzen.
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Verwandte Informationen
* Objekte managen mit S3 Object Lock

« ILM-Richtlinie erstellen

Bucket und Objekte fiir S3 Object Lock Beispiel

In diesem Beispiel hat ein S3-Mandantenkonto mit der Bezeichnung ,Bank of ABC“ durch den Mandanten-
Manager einen Bucket erstellt, der mit S3-Objektsperre aktiviert wurde, um kritische Bankdatensatze zu

speichern.

Bucket-Definition Beispielwert

Name Des Mandantenkontos Bank von ABC
Bucket-Name bankaufzeichnungen
Bucket-Region US-East-1 (Standard)

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

-

Name =+ S3 ObjectLock @ |+ Region % ObjectCount@ = SpaceUsed @ = Date Created =+

bank-records v us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

1

Jedes Objekt und jede Objektversion, die dem Bucket flir die Bankdatensatze hinzugefligt wird, verwenden die
folgenden Werte fiir retain-until-date Und legal hold Einstellungen.

Einstellung fiir jedes Objekt Beispielwert

retain-until-date "2030-12-30T23:59:592z" (30. Dezember 2030)

Jede Objektversion hat ihre eigene retain-until-date Einstellung.
Diese Einstellung kann erhoht, aber nicht verringert werden.
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Einstellung fiir jedes Objekt

legal hold

Beispielwert

"OFF" (Nicht wirksam)

Eine gesetzliche Aufbewahrungsphase kann jederzeit wahrend der
Aufbewahrungsfrist auf jeder Objektversion platziert oder aufgehoben
werden. Wenn ein Objekt unter einer gesetzlichen
Aufbewahrungspflichten steht, kann das Objekt auch dann nicht
geléscht werden, wenn der retain-until-date Wurde erreicht.

ILM-Regel 1 fur S3 Object Lock Beispiel: Erasure Coding-Profil mit Bucket-

Abgleich

Diese Beispiel-ILM-Regel gilt nur fiir das S3-Mandantenkonto namens Bank of ABC. Sie entspricht jedem
Objekt im bank-records Bucket und verwendet dann Erasure Coding, um das Objekt mithilfe eines 6+3
Erasure Coding-Profils auf Storage Nodes an drei Datacenter-Standorten zu speichern. Diese Regel erflllt die
Anforderungen von Buckets bei aktivierter S3-Objektsperre: Eine Kopie, die gemaf} Erasure-Coding-Verfahren
in Storage-Nodes von Tag 0 bis fir immer gespeichert wird, wobei die Aufnahmerzeit als Referenzzeit

verwendet wird.

Regeldefinition

Regelname

Mandantenkonto

Bucket-Name

Erweiterte Filterung

Create ILM Rule Step 1 of 3: Define Basics

MName

Description

Beispielwert

Konforme Regel: EC-Objekte in Bankaufzeichnungeimer - Bank of ABC

Bank von ABC
bank-records

ObjektgroRe (MB) groRer als 1

Hinweis: dieser Filter stellt sicher, dass das Erasure Coding nicht fir
Objekte 1 MB oder kleiner verwendet wird.

Compliant Rule: EC objects in bank-records bucket - Bank of ABC

Uses §+3 EC across 3 sites

Tenant Accounts (optional)

| Bank of ABC (20770793906808351043)

Bucket Name equals

~ | bank-records

/ Advanced filtering.._ {0 defined)
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Regeldefinition Beispielwert

Referenzzeit Aufnahmezeit

Platzierungen Ab Tag 0 dauerhaft speichern

Verfahren Zur Einhaltung Von * Erstellen einer mit Erasure Coding verschliisselten Kopie auf
Datenkonsistenz Storage-Nodes an drei Datacenter-Standorten

» Verwendet das Erasure Coding-Schema 6+3

Edit ILM Rule Step 2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Compliant Rule: EC objects in bank-record bucket - Bank of ABC

Reference Time Ingest Time j

Placements @ 43 Sty shait day
Fromday | 0 = | store | forever j Add |
Type | erasure coded j Location | Three Data Centers (6 plus 3) LI Copies | 1 :I +

% Refresh

Retention Diagram &

Trigger Day 0

Three Data Certers e
(6 plus 3) [ .

Duration Forever

=1 B ]

ILM-Regel 2 fiir S3 Object Lock Beispiel: Nicht konforme Regel

Diese Beispiel-ILM-Regel speichert zunachst zwei replizierte Objektkopien auf Storage Nodes. Nach einem
Jahr wird fir immer eine Kopie auf einem Cloud-Storage-Pool gespeichert. Da diese Regel einen Cloud-
Storage-Pool verwendet, ist diese nicht konform und gilt nicht fiir Objekte in Buckets, deren S3-Objektsperre
aktiviert ist.

Regeldefinition Beispielwert

Regelname Nicht Konforme Regel: Nutzung Von Cloud Storage Pool
Mandantenkonten Nicht angegeben

Bucket-Name Nicht angegeben, gilt aber nur fir Buckets, fur die die S3-Objektsperre

(oder die altere Compliance-Funktion) nicht aktiviert ist.

Erweiterte Filterung Nicht angegeben
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Create ILM Rule step 1 of 3: Define Basics

Name
Description
Tenant Accounts {optional) €

Bucket Name

Regeldefinition

Referenzzeit

Platzierungen

Mon-Compliant Rule: Use Cloud Storage Pool
DC1 and 2 for 1 year then move to CSP
Select tenant accounts of enter tenant IDs

matches all v

/ Advanced filtering. (0 defined)

= (]

Beispielwert

Aufnahmezeit

» Halten Sie am Tag 0 zwei replizierte Kopien auf Storage Nodes in
Datacenter 1 und Datacenter 2 fir 365 Tage

* Nach einem Jahr sollte eine replizierte Kopie immer in einem Cloud-
Storage-Pool aufbewahrt werden

ILM-Regel 3 fiir S3 Object Lock Beispiel: Standardregel

Diese Beispiel-ILM-Regel kopiert Objektdaten in Storage-Pools in zwei Datacentern. Diese konforme Regel

wurde als Standardregel in d

er ILM-Richtlinie konzipiert. Es enthalt keine Filter, verwendet keine nicht aktuelle

Referenzzeit und erflllt die Anforderungen von Buckets mit aktivierter S3 Objektsperre: Zwei Objektkopien
werden auf Storage-Nodes aufbewahrt von Tag 0 bis flr immer und verwenden die Aufnahme als

Referenzzeit.

Regeldefinition

Regelname

Mandantenkonto

Bucket-Name

Erweiterte Filterung

Beispielwert

Standard-Compliance-Regel: Zwei Kopien Zwei Datacenter
Nicht angegeben
Nicht angegeben

Nicht angegeben
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Create ILM Rule step 1 of 3: Define Basics

Name Compliant Rule: Twe Copies Two Data Centers
Cescription 2 copies on SNs from day 1 to forever, reference time is ingest
Tenant Accounts (optional} Selecttenant accounts or enter tenant I0s
BEucket Name matches all iE| Value

/ Advanced filtering. . (0 defined)

Regeldefinition Beispielwert
Referenzzeit Aufnahmezeit
Platzierungen Halten Sie von Tag 0 bis fur immer zwei replizierte Kopien bereit — eins

auf Storage-Nodes im Datacenter 1 und eins auf Storage-Nodes im
Datacenter 2.

Compliant Rule: Two Copies Two Data Centers

Reference Time Ingest Time j
Placements @ 41 sort by start day
Fromday 0 = store  forever LI Add I |
Type | replicated j Location “ Data Center 1 || Drata Center 2 Add Pool Copies | 2 :I + | x
Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information.
Retention Diagram @ i Refresh
Trigger Day 0
L 0 I >
Data Center 2 ﬂ
Duration Forever

Konforme ILM-Richtlinie fur S3 Object Lock Beispiel

Zum Erstellen einer ILM-Richtlinie, die alle Objekte in lnrem System effektiv schitzt, auch in Buckets, deren
S3-Objektsperre aktiviert ist, missen Sie ILM-Regeln auswahlen, die die Storage-Anforderungen fir alle
Objekte erfiullen. AnschlieRend missen Sie die vorgeschlagene Richtlinie simulieren und aktivieren.

Fiigen Sie der Richtlinie Regeln hinzu

In diesem Beispiel umfasst die ILM-Richtlinie drei ILM-Regeln in der folgenden Reihenfolge:

1. Eine konforme Regel, die Erasure Coding verwendet, um Objekte mit einer Gré3e von mehr als 1 MB in
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einem bestimmten Bucket zu schiitzen. Dabei ist S3 Object Lock aktiviert. Die Objekte werden von Tag 0
bis fur immer auf Speicherknoten gespeichert.

2. Eine nicht konforme Regel, die zwei replizierte Objektkopien auf Storage-Nodes fur ein Jahr erstellt und
dann eine Objektkopie fur immer in einen Cloud Storage Pool verschiebt. Diese Regel gilt nicht fir
Buckets, fir die S3-Objektsperre aktiviert ist, da sie einen Cloud-Storage-Pool verwendet.

3. Die standardmalige, konforme Regel, die zwei replizierte Objektkopien auf Storage-Nodes erstellt, von
Tag 0 bis flr immer.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save ihe policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aclivate to make this palicy the active ILM policy for the grid.

Mame Compliant ILM policy for 83 Object Lock example

Reason for change Example policy

Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule {and any non-comphiant rule without a filter) will

be automatically placed at the end of the policy and cannot be moved.

i.+ Select Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC (§ v Bank of ABC (90767802913525281639) x
Non-Compliant Rule: Use Cloud Storage Pool (8 Ignore x

4 Default Compliant Rule: Two Copies Two Data Centers & v Ignore x

Simulieren Sie die vorgeschlagene Richtlinie

Nachdem Sie in Ihrer vorgeschlagenen Richtlinie Regeln hinzugefiigt, eine standardkonforme Regel
ausgewahlt und die anderen Regeln festgelegt haben, sollten Sie die Richtlinie simulieren, indem Sie Objekte
aus dem Bucket testen, wobei S3 Object Lock aktiviert ist und aus anderen Buckets. Wenn Sie beispielsweise
die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

* Die erste Regel entspricht nur Testobjekten, die mehr als 1 MB in den Bucket-Bankdatensatzen fiir den
Mandanten der Bank of ABC enthalten sind.

* Die zweite Regel entspricht allen Objekten in allen nicht-konformen Buckets fiir alle anderen
Mandantenkonten.

* Die Standardregel stimmt mit den folgenden Objekten Uberein:
> Objekte 1 MB oder kleiner in den Bucket-Bankdatensatzen fiir die Bank of ABC-Mieter.

> Objekte in jedem anderen Bucket, bei dem die S3-Objektsperre fir alle anderen Mandantenkonten
aktiviert ist

Aktivieren Sie die Richtlinie

Wenn Sie mit der neuen Richtlinie zufrieden sind, dass Objektdaten wie erwartet geschiitzt werden, kénnen
Sie sie aktivieren.
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