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Beispiele für ILM-Regeln und -Richtlinien

Beispiel 1: ILM-Regeln und -Richtlinie für Objekt-Storage

Die folgenden Beispielregeln und -Richtlinien dienen als Ausgangspunkt bei der
Definition einer ILM-Richtlinie zur Erfüllung der Anforderungen an Objektschutz und
-Aufbewahrung.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

ILM-Regel 1 beispielsweise 1: Objektdaten in zwei Datacenter kopieren

Diese Beispiel-ILM-Regel kopiert Objektdaten in Storage-Pools in zwei Datacentern.

Regeldefinition Beispielwert

Storage-Pools Zwei Speicherpools, jeweils in verschiedenen Datacentern, genannt
Storage Pool DC1 und Storage Pool DC2.

Regelname Zwei Kopien Zwei Datacenter

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0, behalten Sie zwei replizierte Kopien für immer - eins im
Storage Pool DC1 und eine im Storage Pool DC2.
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ILM-Regel 2 zum Beispiel 1: Erasure Coding-Profil mit Bucket-Übereinstimmung

In diesem Beispiel wird eine ILM-Regel verwendet ein Erasure Coding-Profil und einen S3-Bucket, um zu
bestimmen, wo und wie lange das Objekt gespeichert wird.

Regeldefinition Beispielwert

Verfahren Zur Einhaltung Von
Datenkonsistenz

• Ein Storage-Pool für drei Datacenter (alle 3 Standorte)

• Verwenden Sie das Erasure Coding-Schema für 6+3

Regelname EC für S3-Bucket-Finanzdatensätze

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Erstellen Sie für Objekte im S3-Bucket mit Namen „Finance-Records“
eine Kopie mit Erasure-Coding-Verfahren im Pool, der durch das
Erasure Coding-Profil festgelegt wird. Bewahren Sie diese Kopie für
immer auf.
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ILM-Richtlinie z. B. 1

Mit dem StorageGRID System entwickeln Sie ausgereifte und komplexe ILM-Richtlinien. In der Praxis sind
jedoch die meisten ILM-Richtlinien einfach.

Eine typische ILM-Richtlinie für eine Topologie mit mehreren Standorten kann ILM-Regeln wie die folgenden
umfassen:

• Bei der Aufnahme sollten Sie Verfahren zur Einhaltung von Datenkonsistenz (Erasure Coding) in 6+3
verwenden, um alle Objekte zu speichern, die dem S3-Bucket mit dem Namen gehören finance-
records Über drei Datacenter verteilt.

• Wenn ein Objekt nicht mit der ersten ILM-Regel übereinstimmt, verwenden Sie die Standard-ILM-Regel der
Richtlinie, zwei Kopien von zwei Rechenzentren, um eine Kopie dieses Objekts in zwei Rechenzentren zu
speichern, DC1 und DC2.
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Beispiel 2: ILM-Regeln und Richtlinie für EC-Objektgrößen-
Filterung

Die folgenden Beispielregeln und -Richtlinien dienen als Ausgangspunkt für die Definition
einer ILM-Richtlinie, die nach Objektgröße gefiltert wird, um empfohlene EC-
Anforderungen zu erfüllen.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

ILM-Regel 1 beispielsweise 2: Verwenden Sie EC für Objekte über 1 MB

In diesem Beispiel werden Objekte mit einer ILM-Regel gelöscht, die größer als 1 MB sind.

Das Verfahren zur Einhaltung von Datenkonsistenz eignet sich am besten für Objekte mit einer
Größe von mehr als 1 MB. Verwenden Sie kein Erasure Coding für Objekte mit einer Größe von
mehr als 200 KB, um den Overhead zu vermeiden, der bei dem Management sehr kleiner, mit
Erasure Coding codierter Fragmente verbunden ist.

Regeldefinition Beispielwert

Regelname Nur EC Objekte 1 MB

Referenzzeit Aufnahmezeit
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Regeldefinition Beispielwert

Erweiterte Filterung für
Objektgröße

Objektgröße (MB) größer als 1

Platzierung Von Inhalten Erstellen Sie eine Kopie mit 2+1-Verfahren zur Fehlerkorrektur mit drei
Standorten

ILM-Regel 2 beispielsweise 2: Zwei replizierte Kopien

Diese Beispiel-ILM-Regel erstellt zwei replizierte Kopien und filtert nicht nach Objektgröße. Diese Regel ist die
Standardregel für die Richtlinie. Da die erste Regel alle Objekte mit einer Größe von mehr als 1 MB filtert, gilt
diese Regel nur für Objekte, die 1 MB oder kleiner sind.

Regeldefinition Beispielwert

Regelname Zwei Replizierte Kopien

Referenzzeit Aufnahmezeit

Erweiterte Filterung für
Objektgröße

Keine

Platzierung Von Inhalten Erstellen Sie zwei replizierte Kopien, und speichern Sie sie in zwei
Rechenzentren, DC1 und DC2

ILM-Richtlinie beispielsweise 2: Verwenden Sie EC für Objekte über 1 MB

Dieses Beispiel für die ILM-Richtlinie umfasst zwei ILM-Regeln:

• Die erste Löschregel kodiert alle Objekte, die größer als 1 MB sind.

• Die zweite (Standard-) ILM-Regel erstellt zwei replizierte Kopien. Da Objekte größer als 1 MB nach Regel
1 herausgefiltert wurden, gilt Regel 2 nur für Objekte, die 1 MB oder kleiner sind.
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Beispiel 3: ILM-Regeln und -Richtlinie für besseren Schutz
von Image-Dateien

Mithilfe der folgenden Beispielregeln und -Richtlinie können Sie sicherstellen, dass Bilder
mit mehr als 1 MB gelöscht werden und dass zwei Kopien aus kleineren Images erstellt
werden.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

ILM-Regel 1 beispielsweise 3: Verwenden Sie EC für Bilddateien über 1 MB

Diese Beispiel ILM-Regel verwendet erweiterte Filterung zur Löschung von Code aller Bilddateien größer als 1
MB.

Das Verfahren zur Einhaltung von Datenkonsistenz eignet sich am besten für Objekte mit einer
Größe von mehr als 1 MB. Verwenden Sie kein Erasure Coding für Objekte mit einer Größe von
mehr als 200 KB, um den Overhead zu vermeiden, der bei dem Management sehr kleiner, mit
Erasure Coding codierter Fragmente verbunden ist.
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Regeldefinition Beispielwert

Regelname EC-Bilddateien 1 MB

Referenzzeit Aufnahmezeit

Erweiterte Filterung für
Objektgröße

Objektgröße (MB) größer als 1.0

Erweiterte Filterung für
Benutzermetadaten

Benutzer-Metadatentyp entspricht Bild

Platzierung Von Inhalten Erstellen Sie eine Kopie mit 2+1-Verfahren zur Fehlerkorrektur mit drei
Standorten

Da diese Regel als erste Regel in der Richtlinie konfiguriert ist, gilt die Anweisung zur Platzierung von Erasure-
Coding-Verfahren nur für Bilder mit einer Größe von mehr als 1 MB.

ILM-Regel 2 beispielsweise 3: Erstellen Sie 2 replizierte Kopien für alle
verbleibenden Image-Dateien

Diese Beispiel-ILM-Regel verwendet erweiterte Filterung, um anzugeben, dass kleinere Bilddateien repliziert
werden. Da die erste Regel in der Richtlinie bereits Bilddateien mit einer Größe von mehr als 1 MB
übereinstimmt, gilt diese Regel für Bilddateien mit einer Größe von 1 MB.

Regeldefinition Beispielwert

Regelname 2 Kopien für Bilddateien

Referenzzeit Aufnahmezeit

Erweiterte Filterung für
Benutzermetadaten

Der Metadatentyp des Benutzers entspricht den Bilddateien

Platzierung Von Inhalten Erstellen Sie 2 replizierte Kopien in zwei Storage Pools
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ILM-Richtlinie beispielsweise 3: Besserer Schutz für Image-Dateien

Dieses Beispiel enthält drei Regeln für die ILM-Richtlinie:

• Die erste Löschregel kodiert alle Bilddateien größer als 1 MB.

• Die zweite Regel erstellt zwei Kopien aller verbleibenden Bilddateien (d. h. Bilder, die 1 MB oder kleiner
sind).

• Die Standardregel gilt für alle übrigen Objekte (d. h. alle nicht-Image-Dateien).

Beispiel 4: ILM-Regeln und -Richtlinie für versionierte
Objekte mit S3

Wenn Sie einen S3-Bucket mit aktivierter Versionierung haben, können Sie die nicht
aktuellen Objektversionen verwalten, indem Sie Regeln in Ihre ILM-Richtlinie einarbeiten,
die nicht aktuelle Zeit als Referenzzeit verwenden.

Wie in diesem Beispiel dargestellt, können Sie den von versionierten Objekten verwendeten Storage mithilfe
unterschiedlicher Anweisungen zur Platzierung von nicht aktuellen Objektversionen steuern.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

Wenn Sie ILM-Richtlinien erstellen, um nicht aktuelle Objektversionen zu managen, beachten
Sie, dass Sie zum Simulieren der Richtlinie die UUID oder CBID der Objektversion kennen
müssen. Um die UUID und die CBID eines Objekts zu finden, verwenden Sie Object Metadata
Lookup, während das Objekt noch aktuell ist. Siehe Überprüfen einer ILM-Richtlinie mit Objekt-
Metadaten-Lookup.

Verwandte Informationen

• So werden Objekte gelöscht

ILM-Regel 1 beispielsweise 4: Speichern Sie drei Kopien für 10 Jahre

In diesem Beispiel wird eine ILM-Regel für 10 Jahre eine Kopie jedes Objekts in drei Datacentern gespeichert.

Diese Regel gilt für alle Objekte, unabhängig davon, ob sie versioniert sind.
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Regeldefinition Beispielwert

Storage-Pools Drei Storage-Pools mit den Namen DC1, DC2 und DC3.

Regelname Drei Kopien Zehn Jahre

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0 behalten Sie drei replizierte Kopien für 10 Jahre (3,652 Tage),
eins in DC1, eins in DC2 und eins in DC3. Löschen Sie Ende 10 Jahre
alle Kopien des Objekts.

ILM-Regel 2 beispielsweise 4: Speichern Sie zwei Kopien nicht aktueller Versionen
für zwei Jahre

In diesem Beispiel wird eine ILM-Regel zwei Kopien der nicht aktuellen Versionen eines versionierten S3
Objekts für zwei Jahre gespeichert.

Da ILM-Regel 1 für alle Versionen des Objekts gilt, müssen Sie eine weitere Regel erstellen, um nicht aktuelle
Versionen herauszufiltern. Diese Regel verwendet die Option nicht aktuelle Zeit für Referenzzeit.

In diesem Beispiel werden nur zwei Kopien der nicht aktuellen Versionen gespeichert und diese Kopien für
zwei Jahre gespeichert.

9



Regeldefinition Beispielwert

Storage-Pools Zwei Speicherpools mit den Namen DC1 und DC2 an verschiedenen
Rechenzentren.

Regelname Nicht Aktuelle Versionen: Zwei Kopien Zwei Jahre

Referenzzeit Nicht Aktuelle Zeit

Platzierung Von Inhalten Am Tag 0 im Verhältnis zur nicht aktuellen Zeit (d.h. ab dem Tag, an dem
die Objektversion zur nicht aktuellen Version wird) zwei replizierte
Kopien der nicht aktuellen Objektversionen für 2 Jahre (730 Tage), eines
in DC1 und eines in DC2. Löschen Sie Ende 2 Jahre die nicht aktuellen
Versionen.

ILM-Richtlinie z. B. 4: S3-versionierte Objekte

Wenn Sie ältere Versionen eines Objekts anders als die aktuelle Version verwalten möchten, müssen Regeln,
die nicht aktuelle Zeit als Referenzzeit verwenden, in der ILM-Richtlinie vor Regeln erscheinen, die für die
aktuelle Objektversion gelten.

Eine ILM-Richtlinie für S3-versionierte Objekte kann ILM-Regeln wie die folgenden umfassen:

• Bewahren Sie alle älteren (nicht aktuellen) Versionen jedes Objekts für 2 Jahre auf, beginnend mit dem
Tag, an dem die Version nicht mehr aktuell wurde.

Die nicht aktuellen Zeitregeln müssen in der Richtlinie vor den Regeln erscheinen, die für
die aktuelle Objektversion gelten. Andernfalls werden die nicht aktuellen Objektversionen
niemals mit der nicht aktuellen Zeitregel abgeglichen.

• Bei Aufnahme der Daten werden drei replizierte Kopien erstellt und eine Kopie an jedem der drei
Datacenter gespeichert. Bewahren Sie 10 Jahre lang Kopien der aktuellen Objektversion auf.
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Wenn Sie die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

• Alle nicht aktuellen Objektversionen würden mit der ersten Regel abgeglichen. Wenn eine nicht aktuelle
Objektversion älter als zwei Jahre ist, wird diese durch ILM dauerhaft gelöscht (alle Kopien der nicht
aktuellen Version, die aus dem Grid entfernt wurde).

Um nicht aktuelle Objektversionen zu simulieren, müssen Sie die UUID oder CBID dieser
Version verwenden. Während das Objekt noch aktuell ist, können Sie Object Metadata
Lookup verwenden, um seine UUID und CBID zu finden.

• Die aktuelle Objektversion würde mit der zweiten Regel abgeglichen. Wenn die aktuelle Objektversion 10
Jahre lang gespeichert wurde, fügt der ILM-Prozess als aktuelle Version des Objekts eine
Löschmarkierung hinzu und macht die vorherige Objektversion „non current“. Bei der nächsten ILM-
Bewertung wird diese nicht aktuelle Version der ersten Regel zugeordnet. Dadurch wird die Kopie bei DC3
gelöscht und die beiden Kopien bei DC1 und DC2 für weitere 2 Jahre gespeichert.

Beispiel 5: ILM-Regeln und Richtlinie für striktes Ingest-
Verhalten

Ein Speicherortfilter und das strikte Aufnahmeverhalten in einer Regel verhindern, dass
Objekte an einem bestimmten Datacenter-Standort gespeichert werden.

In diesem Beispiel will ein Mieter mit Sitz in Paris aufgrund von regulatorischen Bedenken einige Objekte nicht
außerhalb der EU speichern. Andere Objekte, einschließlich aller Objekte aus anderen Mandantenkonten,
können entweder im Rechenzentrum von Paris oder im Rechenzentrum der USA gespeichert werden.
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Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

Verwandte Informationen

• Datensicherungsoptionen für die Aufnahme

• Schritt 3 von 3: Definieren des Aufnahmeverhaltens

ILM-Regel 1 beispielsweise 5: Strenge Einspeisung für das Pariser Rechenzentrum

In diesem Beispiel verwendet die ILM-Regel das strikte Ingest-Verhalten, um zu gewährleisten, dass Objekte,
die von einem in Paris ansässigen Mieter in S3-Buckets gespeichert werden, wobei die Region auf eu-West-3
Region (Paris) eingestellt ist, nie im US-Rechenzentrum gespeichert werden.

Diese Regel gilt für Objekte, die zum Pariser Mieter gehören und die S3-Bucket-Region auf eu-West-3 (Paris)
eingestellt ist.

Regeldefinition Beispielwert

Mandantenkonto Mieter von Paris

Erweiterte Filterung Standortbeschränkung entspricht eu-West-3

Storage-Pools DC1 (Paris)

Regelname Strenge Einspeisung für ein Pariser Rechenzentrum

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0, zwei replizierte Kopien für immer in DC1 (Paris)

Aufnahmeverhalten Streng. Verwenden Sie bei der Einspeisung immer die Platzierungen
dieser Regel. Die Aufnahme schlägt fehl, wenn es nicht möglich ist, zwei
Kopien des Objekts im Pariser Rechenzentrum zu speichern.

ILM-Regel 2 beispielsweise 5: Ausgewogene Aufnahme für andere Objekte

Diese Beispiel-ILM-Regel verwendet das ausgewogene Ingest-Verhalten, um optimale ILM-Effizienz für
Objekte zu erzielen, die nicht der ersten Regel zugeordnet sind. Zwei Kopien aller Objekte, die dieser Regel
entsprechen, werden gespeichert - eins im US-Rechenzentrum und eins im Pariser Rechenzentrum. Wenn die
Regel nicht sofort erfüllt werden kann, werden an jedem verfügbaren Ort Zwischenkopien abgelegt.

Diese Regel gilt für Objekte, die einem beliebigen Mieter und einer beliebigen Region angehören.

Regeldefinition Beispielwert

Mandantenkonto Ignorieren
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Regeldefinition Beispielwert

Erweiterte Filterung Nicht angegeben

Storage-Pools DC1 (Paris) und DC2 (USA)

Regelname 2 Kopien 2 Datacenter

Referenzzeit Aufnahmezeit

Platzierung Von Inhalten Am Tag 0 werden zwei replizierte Kopien für immer in zwei Datacentern
aufbewahrt

Aufnahmeverhalten Ausgeglichen. Objekte, die dieser Regel entsprechen, werden nach
Möglichkeit gemäß den Anweisungen zur Platzierung der Regel
platziert. Andernfalls werden an jedem beliebigen Ort vorläufige Kopien
angefertigt.

ILM-Richtlinie z. B. 5: Kombination von Aufnahmeverhalten

Die ILM-Beispielrichtlinie enthält zwei Regeln mit unterschiedlichen Aufnahmeverhalten.

Eine ILM-Richtlinie, die zwei unterschiedliche Aufnahmeverhalten nutzt, kann ILM-Regeln wie die folgenden
umfassen:

• Speichern Sie Objekte, die zum Pariser Mieter gehören und die S3-Bucket-Region auf eu-West-3 (Paris)
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gesetzt ist, nur im Datacenter in Paris. Aufnahme fehlgeschlagen, wenn das Pariser Rechenzentrum nicht
verfügbar ist.

• Speichern Sie alle anderen Objekte (einschließlich solcher, die zum Pariser Mieter gehören, jedoch über
eine andere Bucket-Region verfügen) sowohl im US-Rechenzentrum als auch im Pariser Rechenzentrum.
Erstellen Sie Zwischenkopien an einem beliebigen verfügbaren Ort, wenn die Platzierungsanweisung nicht
erfüllt werden kann.

Wenn Sie die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

• Alle Objekte, die zum Pariser Mieter gehören und die S3-Bucket-Region auf eu-West-3 gesetzt haben,
werden mit der ersten Regel abgeglichen und im Pariser Rechenzentrum gespeichert. Da die erste Regel
strenge Einspeisung verwendet, werden diese Objekte nie im US-Rechenzentrum gespeichert. Wenn die
Speicherknoten im Pariser Rechenzentrum nicht verfügbar sind, schlägt die Aufnahme fehl.

• Alle anderen Objekte werden mit der zweiten Regel abgeglichen, einschließlich Objekte, die zum Pariser
Mieter gehören und die die S3-Bucket-Region nicht auf eu-West-3 gesetzt hat. In jedem Datacenter wird
eine Kopie jedes Objekts gespeichert. Da die zweite Regel jedoch eine ausgewogene Aufnahme
verwendet und ein Datacenter nicht zur Verfügung steht, werden zwei Übergangskopien an jedem
verfügbaren Standort gespeichert.

Beispiel 6: Ändern einer ILM-Richtlinie

Möglicherweise müssen Sie eine neue ILM-Richtlinie erstellen und aktivieren, wenn sich
Ihre Datensicherungsanforderungen ändern oder Sie neue Standorte hinzufügen.

Vor dem Ändern einer Richtlinie muss verstanden werden, wie Änderungen an ILM-Platzierungen die Gesamt-
Performance eines StorageGRID Systems vorübergehend beeinträchtigen können.

In diesem Beispiel wurde eine neue StorageGRID Site in einer Erweiterung hinzugefügt. Die aktive ILM-
Richtlinie muss überarbeitet werden, um Daten am neuen Standort zu speichern.
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Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.

Wie wirkt sich die Änderung einer ILM-Richtlinie auf die Performance aus

Wenn Sie eine neue ILM-Richtlinie aktivieren, wird die Performance Ihres StorageGRID Systems
möglicherweise vorübergehend beeinträchtigt, insbesondere dann, wenn aufgrund der
Platzierungsanweisungen in der neuen Richtlinie viele vorhandene Objekte an einen neuen Standort
verschoben werden müssen.

Bei der Aktivierung einer neuen ILM-Richtlinie verwendet StorageGRID sie zum Management
aller Objekte, einschließlich vorhandener Objekte und neu aufgenommener Objekte. Prüfen Sie
vor der Aktivierung einer neuen ILM-Richtlinie alle Änderungen an der Platzierung vorhandener
replizierter und Erasure Coding-Objekte. Das Ändern des Speicherorts eines vorhandenen
Objekts kann zu vorübergehenden Ressourcenproblemen führen, wenn die neuen
Platzierungen ausgewertet und implementiert werden.

Folgende Arten von ILM-Richtlinienänderungen, die vorübergehend Auswirkungen auf die StorageGRID
Performance haben:

• Anwenden eines anderen Profils zur Einhaltung von Datenkonsistenz (Erasure Coding) auf vorhandene
Objekte mit Verfahren zur Fehlerkorrektur.

StorageGRID hält jedes Erasure Coding-Profil für einzigartig und verwendet bei
Verwendung eines neuen Profils keine Erasure Coding-Fragmente.

• Ändern des für vorhandene Objekte erforderlichen Kopientyps; z. B. Konvertieren eines großen Anteils
replizierter Objekte in Objekte mit Erasure-Coding-Verfahren.

• Kopien vorhandener Objekte werden an einen völlig anderen Speicherort verschoben, z. B. um eine große
Anzahl von Objekten in einen oder aus einem Cloud-Storage-Pool oder an einen Remote-Standort zu
verschieben.

Verwandte Informationen

ILM-Richtlinie erstellen

Aktive ILM-Richtlinie z. B. 6: Datensicherung an zwei Standorten

In diesem Beispiel wurde die aktive ILM-Richtlinie ursprünglich für ein StorageGRID System mit zwei
Standorten konzipiert und verwendet zwei ILM-Regeln.
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In dieser ILM-Richtlinie werden Objekte, die von Mandanten A gehören, durch Erasure Coding von 2+1 an
einem Standort geschützt, während Objekte, die zu allen anderen Mandanten gehören, durch die Replizierung
mit zwei Kopien über zwei Standorte hinweg geschützt sind.

Die erste Regel in diesem Beispiel verwendet einen erweiterten Filter, um sicherzustellen, dass
das Erasure Coding nicht für kleine Objekte verwendet wird. Alle Objekte von Mandanten A, die
kleiner als 1 MB sind, werden durch die zweite Regel geschützt, die Replikation verwendet.

Regel 1: Erasure Coding für einen Standort für Mandant A

Regeldefinition Beispielwert

Regelname Erasure Coding für einen Standort für Mandant A

Mandantenkonto Mandant A

Storage-Pool Datacenter 1

Platzierung Von Inhalten 2+1 Erasure Coding in Datacenter 1 – von Tag 0 bis für immer

Regel 2: Replizierung zwischen zwei Standorten für andere Mandanten

Regeldefinition Beispielwert

Regelname Replizierung an zwei Standorten für andere Mandanten

Mandantenkonto Ignorieren

Storage-Pools Datacenter 1 und Datacenter 2
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Regeldefinition Beispielwert

Platzierung Von Inhalten Zwei replizierte Kopien von Tag 0 bis für immer: Eine Kopie im
Datacenter 1 und eine Kopie im Datacenter 2.

Vorgeschlagene ILM-Richtlinie z. B. 6: Datensicherung an drei Standorten

In diesem Beispiel wird die ILM-Richtlinie für ein StorageGRID System mit drei Standorten aktualisiert.

Nach Durchführung einer Erweiterung zum Hinzufügen des neuen Standorts erstellte der Grid-Administrator
zwei neue Speicherpools: Einen Speicherpool für Data Center 3 und einen Speicherpool mit allen drei
Standorten (nicht identisch mit dem Standardspeicherpool für alle Storage-Nodes). Anschließend erstellte der
Administrator zwei neue ILM-Regeln und eine neue vorgeschlagene ILM-Richtlinie, die auf den Schutz von
Daten an allen drei Standorten ausgelegt ist.

Bei Aktivierung dieser neuen ILM-Richtlinie werden Objekte, die von Mandant A gehören, an drei Standorten
durch 2+1 Erasure Coding geschützt, während Objekte, die zu anderen Mandanten gehören (und kleinere
Objekte von Mandanten A), durch Replizierung mit 3 Kopien über drei Standorte hinweg gesichert werden.

Regel 1: Erasure Coding für drei Standorte für Mandant A

Regeldefinition Beispielwert

Regelname Three-Site Erasure Coding für Mandant A

Mandantenkonto Mandant A

Storage-Pool Alle 3 Datacenter (einschließlich Datacenter 1, Datacenter 2 und
Datacenter 3)

Platzierung Von Inhalten 2+1 Erasure Coding in allen 3 Datacentern von Tag 0 bis für immer
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Regel 2: Replizierung an drei Standorten für andere Mandanten

Regeldefinition Beispielwert

Regelname Replikation von drei Standorten für andere Mandanten

Mandantenkonto Ignorieren

Storage-Pools Datacenter 1, Datacenter 2 und Datacenter 3

Platzierung Von Inhalten Drei replizierte Kopien von Tag 0 bis für immer: Eine Kopie im
Datacenter 1, eine Kopie im Datacenter 2 und eine Kopie im Datacenter
3.

Aktivierung der vorgeschlagenen ILM-Richtlinie beispielsweise 6

Wenn Sie eine neue vorgeschlagene ILM-Richtlinie aktivieren, können vorhandene Objekte an neue Orte
verschoben oder neue Objektkopien für vorhandene Objekte erstellt werden, basierend auf den Anweisungen
zur Platzierung in neuen oder aktualisierten Regeln.

Fehler in einer ILM-Richtlinie können zu nicht wiederherstellbaren Datenverlusten führen. Prüfen
und simulieren Sie die Richtlinie sorgfältig, bevor Sie sie aktivieren, um sicherzustellen, dass sie
wie vorgesehen funktioniert.

Bei der Aktivierung einer neuen ILM-Richtlinie verwendet StorageGRID sie zum Management
aller Objekte, einschließlich vorhandener Objekte und neu aufgenommener Objekte. Prüfen Sie
vor der Aktivierung einer neuen ILM-Richtlinie alle Änderungen an der Platzierung vorhandener
replizierter und Erasure Coding-Objekte. Das Ändern des Speicherorts eines vorhandenen
Objekts kann zu vorübergehenden Ressourcenproblemen führen, wenn die neuen
Platzierungen ausgewertet und implementiert werden.

Was passiert, wenn sich die Anweisungen zur Einhaltung von Datenkonsistenz ändern

In der derzeit aktiven ILM-Richtlinie für dieses Beispiel werden Objekte, die von Mandant A gehören, durch
Erasure Coding von 2+1 in Datacenter 1 geschützt. In der neuen vorgeschlagenen ILM-Richtlinie werden
Objekte, die von Mandant A gehören, durch Erasure Coding (2+1) in Datacentern 1, 2 und 3 geschützt.

Wenn die neue ILM-Richtlinie aktiviert ist, werden die folgenden ILM-Vorgänge durchgeführt:

• Neue von Mandanten A aufgenommene Objekte werden in zwei Datenfragmente aufgeteilt und ein
Paritätsfragment wird hinzugefügt. Anschließend wird jedes der drei Fragmente in einem anderen
Rechenzentrum gespeichert.

• Die vorhandenen Objekte, die von Mandant A gehören, werden bei der laufenden ILM-Überprüfung neu
bewertet. Da die ILM-Speicheranweisungen ein neues Erasure Coding-Profil verwenden, werden
vollständig neue Fragmente mit Erasure-Coding-Verfahren erstellt und auf die drei Datacenter verteilt.

Die vorhandenen 2+1-Fragmente im Datacenter 1 werden nicht wiederverwendet.
StorageGRID hält jedes Erasure Coding-Profil für einzigartig und verwendet bei
Verwendung eines neuen Profils keine Erasure Coding-Fragmente.
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Was geschieht, wenn sich Replikationsanweisungen ändern

In der derzeit aktiven ILM-Richtlinie für dieses Beispiel werden Objekte, die andere Mandanten gehören, durch
zwei replizierte Kopien in Storage-Pools in Datacentern 1 und 2 geschützt. In der neuen ILM-Richtlinie werden
Objekte, die zu anderen Mandanten gehören, durch drei replizierte Kopien in Storage-Pools in Datacentern 1,
2 und 3 geschützt.

Wenn die neue ILM-Richtlinie aktiviert ist, werden die folgenden ILM-Vorgänge durchgeführt:

• Wenn ein Mandant außer Mandanten A ein neues Objekt in den Mittelpunkt stellt, erstellt StorageGRID
drei Kopien und speichert eine Kopie in jedem Datacenter.

• Vorhandene Objekte, die zu diesen anderen Mandanten gehören, werden bei der laufenden ILM-
Überprüfung neu bewertet. Da die vorhandenen Objektkopien von Datacenter 1 und Datacenter 2 die
Replizierungsanforderungen der neuen ILM-Regel weiterhin erfüllen, muss StorageGRID nur eine neue
Kopie des Objekts für Datacenter 3 erstellen.

Auswirkungen der Aktivierung dieser Richtlinie auf die Performance

Wenn die vorgeschlagene ILM-Richtlinie in diesem Beispiel aktiviert ist, wird die Gesamtleistung dieses
StorageGRID Systems vorübergehend beeinträchtigt. Höher als die normalen Grid-Ressourcen sind
erforderlich, um neue, mit Erasure Coding codierte Fragmente für vorhandene Objekte von Mandanten A und
neue replizierte Kopien im Datacenter 3 für vorhandene Objekte anderer Mandanten zu erstellen.

Aufgrund der Änderung der ILM-Richtlinie können Lese- und Schreibanfragen von Clients vorübergehend
höhere Latenzen aufweisen als die normalen Latenzen. Die Latenzen kehren wieder auf die normalen Werte
zurück, nachdem die Anweisungen zur Platzierung im gesamten Grid vollständig implementiert wurden.

Um Ressourcenprobleme bei der Aktivierung einer neuen ILM-Richtlinie zu vermeiden, können Sie den
erweiterten Filter für die Aufnahmezeit in jeder Regel verwenden, die den Speicherort einer großen Anzahl
vorhandener Objekte ändern könnte. Legen Sie die Aufnahmezeit auf größer oder gleich der ungefähren Zeit
fest, zu der die neue Richtlinie in Kraft tritt, um sicherzustellen, dass vorhandene Objekte nicht unnötig
verschoben werden.

Wenden Sie sich an den technischen Support, wenn Sie die Verarbeitungsgeschwindigkeit von
Objekten nach einer ILM-Richtlinienänderung verlangsamen oder erhöhen müssen.

Beispiel 7: Konforme ILM-Richtlinie für S3 Object Lock

Sie können den S3-Bucket, ILM-Regeln und ILM-Richtlinie in diesem Beispiel als
Ausgangspunkt verwenden, wenn Sie eine ILM-Richtlinie definieren, um die
Objektschutz- und Aufbewahrungsanforderungen für Objekte in Buckets zu erfüllen,
wenn S3-Objektsperre aktiviert ist.

Wenn Sie die Funktion „ältere Compliance“ in früheren StorageGRID Versionen verwendet
haben, können Sie dieses Beispiel auch zur Verwaltung vorhandener Buckets verwenden, in
denen die alte Compliance-Funktion aktiviert ist.

Die folgenden ILM-Regeln und -Richtlinien sind nur Beispiele. Es gibt viele Möglichkeiten zur
Konfiguration von ILM-Regeln. Vor der Aktivierung einer neuen Richtlinie sollte die
vorgeschlagene Richtlinie simuliert werden, um zu bestätigen, dass sie wie vorgesehen
funktioniert, um Inhalte vor Verlust zu schützen.
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Verwandte Informationen

• Objekte managen mit S3 Object Lock

• ILM-Richtlinie erstellen

Bucket und Objekte für S3 Object Lock Beispiel

In diesem Beispiel hat ein S3-Mandantenkonto mit der Bezeichnung „Bank of ABC“ durch den Mandanten-
Manager einen Bucket erstellt, der mit S3-Objektsperre aktiviert wurde, um kritische Bankdatensätze zu
speichern.

Bucket-Definition Beispielwert

Name Des Mandantenkontos Bank von ABC

Bucket-Name bankaufzeichnungen

Bucket-Region US-East-1 (Standard)

Jedes Objekt und jede Objektversion, die dem Bucket für die Bankdatensätze hinzugefügt wird, verwenden die
folgenden Werte für retain-until-date Und legal hold Einstellungen.

Einstellung für jedes Objekt Beispielwert

retain-until-date "2030-12-30T23:59:59Z" (30. Dezember 2030)

Jede Objektversion hat ihre eigene retain-until-date Einstellung.
Diese Einstellung kann erhöht, aber nicht verringert werden.
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Einstellung für jedes Objekt Beispielwert

legal hold "OFF" (Nicht wirksam)

Eine gesetzliche Aufbewahrungsphase kann jederzeit während der
Aufbewahrungsfrist auf jeder Objektversion platziert oder aufgehoben
werden. Wenn ein Objekt unter einer gesetzlichen
Aufbewahrungspflichten steht, kann das Objekt auch dann nicht
gelöscht werden, wenn der retain-until-date Wurde erreicht.

ILM-Regel 1 für S3 Object Lock Beispiel: Erasure Coding-Profil mit Bucket-
Abgleich

Diese Beispiel-ILM-Regel gilt nur für das S3-Mandantenkonto namens Bank of ABC. Sie entspricht jedem
Objekt im bank-records Bucket und verwendet dann Erasure Coding, um das Objekt mithilfe eines 6+3
Erasure Coding-Profils auf Storage Nodes an drei Datacenter-Standorten zu speichern. Diese Regel erfüllt die
Anforderungen von Buckets bei aktivierter S3-Objektsperre: Eine Kopie, die gemäß Erasure-Coding-Verfahren
in Storage-Nodes von Tag 0 bis für immer gespeichert wird, wobei die Aufnahmerzeit als Referenzzeit
verwendet wird.

Regeldefinition Beispielwert

Regelname Konforme Regel: EC-Objekte in Bankaufzeichnungeimer - Bank of ABC

Mandantenkonto Bank von ABC

Bucket-Name bank-records

Erweiterte Filterung Objektgröße (MB) größer als 1

Hinweis: dieser Filter stellt sicher, dass das Erasure Coding nicht für
Objekte 1 MB oder kleiner verwendet wird.
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Regeldefinition Beispielwert

Referenzzeit Aufnahmezeit

Platzierungen Ab Tag 0 dauerhaft speichern

Verfahren Zur Einhaltung Von
Datenkonsistenz

• Erstellen einer mit Erasure Coding verschlüsselten Kopie auf
Storage-Nodes an drei Datacenter-Standorten

• Verwendet das Erasure Coding-Schema 6+3

ILM-Regel 2 für S3 Object Lock Beispiel: Nicht konforme Regel

Diese Beispiel-ILM-Regel speichert zunächst zwei replizierte Objektkopien auf Storage Nodes. Nach einem
Jahr wird für immer eine Kopie auf einem Cloud-Storage-Pool gespeichert. Da diese Regel einen Cloud-
Storage-Pool verwendet, ist diese nicht konform und gilt nicht für Objekte in Buckets, deren S3-Objektsperre
aktiviert ist.

Regeldefinition Beispielwert

Regelname Nicht Konforme Regel: Nutzung Von Cloud Storage Pool

Mandantenkonten Nicht angegeben

Bucket-Name Nicht angegeben, gilt aber nur für Buckets, für die die S3-Objektsperre
(oder die ältere Compliance-Funktion) nicht aktiviert ist.

Erweiterte Filterung Nicht angegeben
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Regeldefinition Beispielwert

Referenzzeit Aufnahmezeit

Platzierungen • Halten Sie am Tag 0 zwei replizierte Kopien auf Storage Nodes in
Datacenter 1 und Datacenter 2 für 365 Tage

• Nach einem Jahr sollte eine replizierte Kopie immer in einem Cloud-
Storage-Pool aufbewahrt werden

ILM-Regel 3 für S3 Object Lock Beispiel: Standardregel

Diese Beispiel-ILM-Regel kopiert Objektdaten in Storage-Pools in zwei Datacentern. Diese konforme Regel
wurde als Standardregel in der ILM-Richtlinie konzipiert. Es enthält keine Filter, verwendet keine nicht aktuelle
Referenzzeit und erfüllt die Anforderungen von Buckets mit aktivierter S3 Objektsperre: Zwei Objektkopien
werden auf Storage-Nodes aufbewahrt von Tag 0 bis für immer und verwenden die Aufnahme als
Referenzzeit.

Regeldefinition Beispielwert

Regelname Standard-Compliance-Regel: Zwei Kopien Zwei Datacenter

Mandantenkonto Nicht angegeben

Bucket-Name Nicht angegeben

Erweiterte Filterung Nicht angegeben
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Regeldefinition Beispielwert

Referenzzeit Aufnahmezeit

Platzierungen Halten Sie von Tag 0 bis für immer zwei replizierte Kopien bereit – eins
auf Storage-Nodes im Datacenter 1 und eins auf Storage-Nodes im
Datacenter 2.

Konforme ILM-Richtlinie für S3 Object Lock Beispiel

Zum Erstellen einer ILM-Richtlinie, die alle Objekte in Ihrem System effektiv schützt, auch in Buckets, deren
S3-Objektsperre aktiviert ist, müssen Sie ILM-Regeln auswählen, die die Storage-Anforderungen für alle
Objekte erfüllen. Anschließend müssen Sie die vorgeschlagene Richtlinie simulieren und aktivieren.

Fügen Sie der Richtlinie Regeln hinzu

In diesem Beispiel umfasst die ILM-Richtlinie drei ILM-Regeln in der folgenden Reihenfolge:

1. Eine konforme Regel, die Erasure Coding verwendet, um Objekte mit einer Größe von mehr als 1 MB in
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einem bestimmten Bucket zu schützen. Dabei ist S3 Object Lock aktiviert. Die Objekte werden von Tag 0
bis für immer auf Speicherknoten gespeichert.

2. Eine nicht konforme Regel, die zwei replizierte Objektkopien auf Storage-Nodes für ein Jahr erstellt und
dann eine Objektkopie für immer in einen Cloud Storage Pool verschiebt. Diese Regel gilt nicht für
Buckets, für die S3-Objektsperre aktiviert ist, da sie einen Cloud-Storage-Pool verwendet.

3. Die standardmäßige, konforme Regel, die zwei replizierte Objektkopien auf Storage-Nodes erstellt, von
Tag 0 bis für immer.

Simulieren Sie die vorgeschlagene Richtlinie

Nachdem Sie in Ihrer vorgeschlagenen Richtlinie Regeln hinzugefügt, eine standardkonforme Regel
ausgewählt und die anderen Regeln festgelegt haben, sollten Sie die Richtlinie simulieren, indem Sie Objekte
aus dem Bucket testen, wobei S3 Object Lock aktiviert ist und aus anderen Buckets. Wenn Sie beispielsweise
die Beispielrichtlinie simulieren, erwarten Sie, dass Testobjekte wie folgt bewertet werden:

• Die erste Regel entspricht nur Testobjekten, die mehr als 1 MB in den Bucket-Bankdatensätzen für den
Mandanten der Bank of ABC enthalten sind.

• Die zweite Regel entspricht allen Objekten in allen nicht-konformen Buckets für alle anderen
Mandantenkonten.

• Die Standardregel stimmt mit den folgenden Objekten überein:

◦ Objekte 1 MB oder kleiner in den Bucket-Bankdatensätzen für die Bank of ABC-Mieter.

◦ Objekte in jedem anderen Bucket, bei dem die S3-Objektsperre für alle anderen Mandantenkonten
aktiviert ist

Aktivieren Sie die Richtlinie

Wenn Sie mit der neuen Richtlinie zufrieden sind, dass Objektdaten wie erwartet geschützt werden, können
Sie sie aktivieren.
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geändert, aufgeführt oder angezeigt werden. Die Lizenzrechte der US-Regierung für das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschränkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgeführten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen können Marken der jeweiligen Eigentümer sein.
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