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Erstellen Sie einen Cloud-Storage-Pool

Wenn Sie einen Cloud-Storage-Pool erstellen, geben Sie den Namen und den Standort
des externen Buckets oder Containers an, den StorageGRID zum Speichern von
Objekten, dem Cloud-Provider-Typ (Amazon S3 oder Azure Blob Storage) und den
Informationen, die StorageGRID flur den Zugriff auf den externen Bucket oder Container
bendtigt.

Was Sie bendtigen
+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

+ Sie haben spezifische Zugriffsberechtigungen.

 Sie haben die Richtlinien zur Konfiguration von Cloud-Speicherpools Uberprift.

* Der externe Bucket oder Container, auf den der Cloud-Storage-Pool verweist, ist bereits vorhanden.

« Sie verflgen Uber alle Authentifizierungsinformationen, die fur den Zugriff auf den Bucket oder Container

erforderlich sind.

Uber diese Aufgabe

Ein Cloud-Storage-Pool gibt einen einzelnen externen S3-Bucket oder Azure Blob-Storage-Container an.
StorageGRID validiert den Cloud-Storage-Pool, sobald Sie ihn speichern. Sie missen also sicherstellen, dass
der im Cloud-Speicherpool angegebene Bucket oder Container vorhanden ist und erreichbar ist.

Schritte
1. Wahlen Sie ILM Storage Pools aus.

Die Seite Speicherpools wird angezeigt. Diese Seite enthalt zwei Abschnitte: Speicherpools und Cloud-
Speicherpools.

Storage Pools

Storage Pools

A storage pool is a logical group of Storage Nodes or Archive Nodes and is used in ILM rules o determine where ohject data is stored.

+ Creaie | # Edit || % Remove |® View Details |

Name @ 11 Used Space @ 11 Free Space @ 11 Total Capacity @ 1T ILM Usage @
® All Storage Nodes 1.10 MB 102.90 TB 102.90 TB Usedin 1 ILM rule

Displaying 1 storage pool.

| Cloud Storage Fools

ou can add Cloud Storage Pools to ILM rules to store objects outside of the StorageGRID system. A Cloud Storage Pool defines how to access the external bucket or container where objects will
be stored.

El- Crealei # Edit || % Remove | | Clear Error

| No Cloud Storage Pools found.

2. Wabhlen Sie im Abschnitt Cloud-Speicherpools der Seite Erstellen aus.

Das Dialogfeld Cloud-Speicherpool erstellen wird angezeigt.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html

Create Cloud Storage Pool
Display Name @
Provider Type & bl

Bucket or Container @

=

3. Geben Sie die folgenden Informationen ein:

Feld Beschreibung

Anzeigename Ein Name, der kurz den Cloud Storage Pool und dessen Zweck
beschreibt. Verwenden Sie einen Namen, der leicht zu erkennen ist,
wann Sie ILM-Regeln konfigurieren.

Art Des Anbieters Welcher Cloud-Provider nutzen Sie fur diesen Cloud-Storage-Pool?
* Amazon S3: Wahlen Sie diese Option flir einen S3-, C2S S3-
oder Google Cloud Platform (GCP)-Endpunkt.
* * Azure Blob Storage*
Hinweis: Wenn Sie einen Provider-Typ auswahlen, werden unten auf

der Seite die Abschnitte ,Service Endpoint®, ,Authentifizierung” und
,Server-Uberpriifung“ angezeigt.

Bucket oder Container Der Name des externen S3-Buckets oder Azure-Containers, der flr
den Cloud-Storage-Pool erstellt wurde. Der hier angegebene Name
muss exakt mit dem Bucket oder Container-Namen tbereinstimmen,
oder die Erstellung von Cloud-Storage-Pool schiagt fehl. Sie kénnen
diesen Wert nicht andern, nachdem der Cloud-Speicherpool
gespeichert wurde.

4. Schliel3en Sie die Abschnitte ,Service Endpoint, ,Authentifizierung“ und ,Server-Verifizierung® der Seite
basierend auf dem ausgewahlten Provider-Typ ab.

o S3: Geben Sie Authentifizierungsdetails fiir einen Cloud Storage-Pool an
o C2S S3: Geben Sie die Authentifizierungsdetails fiir einen Cloud-Storage-Pool an

o Azure: Geben Sie die Authentifizierungsdetails fur einen Cloud Storage-Pool an

S3: Angeben von Authentifizierungsdetails fur einen Cloud
Storage-Pool

Wenn Sie einen Cloud Storage Pool fur S3 erstellen, mussen Sie den



Authentifizierungstyp fur den Cloud Storage Pool-Endpunkt auswahlen. Sie kdnnen
Anonymous angeben oder eine Zugriffsschlussel-ID und einen geheimen
Zugriffsschllssel eingeben.

Was Sie bendtigen

+ Sie haben die Basisinformationen fiir den Cloud-Speicherpool eingegeben und als Provider-Typ Amazon
S3 angegeben.



Create Cloud Storage Pool

Display Name © | S3Cloud Storage Pool
Provider Type @ = Amazons3 v
Bucket or Container @ = my-s3-bucket
Service Endpoint
Protocol @ HTTP ® HTTPS
Hostname 9
Port (optional) ©
URLStyle @ | Auto-Detect v
Authentication
Authentication Type (7 v
Server Verification
Certificate Validation 9 Use operating system CA certificate
Cancel

* Wenn Sie die Authentifizierung fir Zugriffsschlissel verwenden, kennen Sie die Zugriffsschlissel-ID und
den geheimen Zugriffsschlissel fur den externen S3-Bucket.

Schritte
1. Geben Sie im Abschnitt * Service Endpoint* folgende Informationen an:



a. Wahlen Sie das Protokoll aus, das bei der Verbindung mit dem Cloud-Storage-Pool verwendet werden
soll.

Das Standardprotokoll ist HTTPS.
b. Geben Sie den Serverhostnamen oder die IP-Adresse des Cloud-Speicherpools ein.
Beispiel:

s3-aws-region.amazonaws.com

@ Geben Sie den Bucket-Namen nicht in dieses Feld ein. Sie fligen den Bucket-Namen in das
Feld Bucket oder Container ein.

a. Geben Sie optional den Port an, der bei der Verbindung mit dem Cloud Storage Pool verwendet
werden soll.

Lassen Sie dieses Feld leer, um den Standardport Port 443 fir HTTPS oder Port 80 fir HTTP zu
verwenden.

b. Wahlen Sie den URL-Stil fir den Cloud Storage Pool Bucket aus:

Option Beschreibung

Virtual Hosted-Style Verwenden Sie eine virtuelle gehostete URL, um auf den Bucket
zuzugreifen. Virtuelle URLs im gehosteten Stil enthalten
beispielsweise den Bucket-Namen als Teil des Domain-Namens
https://bucket-name.s3.company.com/key-name.

Pfadstil Verwenden Sie eine URL im Pfadstil, um auf den Bucket
zuzugreifen. URLs im Pfadstil enthalten beispielsweise den Bucket-
Namen am Ende https://s3.company.com/bucket-
name/key-name.

Hinweis: die URL im Pfadstil wird veraltet.

Automatische Erkennung Versuchen Sie, basierend auf den bereitgestellten Informationen
automatisch zu erkennen, welchen URL-Stil verwendet werden
soll. Wenn Sie beispielsweise eine IP-Adresse angeben, verwendet
StorageGRID eine URL im Pfadstil. Wahlen Sie diese Option nur
aus, wenn Sie nicht wissen, welcher Stil verwendet werden soll.

2. Wabhlen Sie im Abschnitt Authentifizierung den Authentifizierungstyp aus, der fiir den Cloud-Storage-
Pool-Endpunkt erforderlich ist.
Option Beschreibung

Zugriffsschlissel FUr den Zugriff auf den Cloud Storage Pool-Bucket sind eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschlissel erforderlich.



Option Beschreibung

Anonym Jeder hat Zugriff auf den Cloud-Storage-Pool-Bucket. Eine
Zugriffsschlissel-ID und ein geheimer Zugriffsschllissel sind nicht
erforderlich.

KAPPE (C2S-Zugangsportal) Wird nur fir C2S S3 verwendet. Gehen Sie zu C2S S3: Angeben von
Authentifizierungsdetails fur einen Cloud-Storage-Pool.

3. Wenn Sie den Zugriffsschlissel ausgewahlt haben, geben Sie die folgenden Informationen ein:

Option Beschreibung
Zugriffsschlissel-ID Zugriffsschlissel-ID fur das Konto, das den externen Bucket besitzt
Geheimer Zugriffsschliissel Der zugehdrige Schlissel fir den geheimen Zugriff.

4. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat fir TLS-Verbindungen
zum Cloud Storage Pool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat Verwenden Sie die auf dem Betriebssystem installierten Standard-
fur das Betriebssystem Grid-CA-Zertifikate, um Verbindungen zu sichern.

Benutzerdefiniertes CA-Zertifikat Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Wahlen Sie
verwenden Select New aus, und laden Sie das PEM-codierte CA-Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das fur die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

5. Wahlen Sie Speichern.
Beim Speichern eines Cloud-Speicherpools flhrt StorageGRID Folgendes aus:

« Uberpriift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von Ihnen
angegebenen Zugangsdaten erreicht werden konnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.



@ Error

422 Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Pool. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Siehe Anweisungen fir Fehlerbehebung bei Cloud Storage Pools, Beheben Sie das Problem, und versuchen
Sie dann erneut, den Cloud-Speicher-Pool zu speichern.

C2S S3: Geben Sie die Authentifizierungsdetails fur einen
Cloud-Storage-Pool an

Wenn Sie den S3-Service (Commercial Cloud Services, C2S) als Cloud-Storage-Pool
verwenden mochten, missen Sie C2S Access Portal (CAP) als Authentifizierungstyp
konfigurieren, damit StorageGRID temporare Anmeldedaten fur den Zugriff auf den S3-
Bucket in Threm C2S-Konto anfordern kann.

Was Sie bendtigen

+ Sie haben die Basisinformationen fur einen Amazon S3 Cloud-Storage-Pool eingegeben, einschliellich
des Service-Endpunkits.

+ Sie kennen die vollstandige URL, mit der StorageGRID temporare Anmeldedaten vom CAP-Server
erhalten wird, einschlief3lich aller erforderlichen und optionalen API-Parameter, die Ihrem C2S-Konto
zugewiesen sind.

+ Sie haben ein Server-CA-Zertifikat, das von einer entsprechenden Behdrde ausgestellt wurde.
StorageGRID verwendet dieses Zertifikat, um die Identitat des CAP-Servers zu Uberpriifen. Das Server-
CA-Zertifikat muss die PEM-Kodierung verwenden.

« Sie haben ein Clientzertifikat, das von einer entsprechenden Behorde ausgestellt wurde. StorageGRID
verwendet dieses Zertifikat zur Identitat des CAP-Servers. Das Clientzertifikat muss PEM-Kodierung
verwenden und Zugriff auf Ihr C2S-Konto haben.

« Sie haben einen PEM-kodierten privaten Schlissel fiir das Clientzertifikat.

» Wenn der private Schlussel fir das Clientzertifikat verschllsselt ist, haben Sie die Passphrase zum
Entschlisseln.

Schritte

1. Wahlen Sie im Abschnitt Authentifizierung im Dropdown-MenU Authentifizierungstyp die Option CAP
(C2S Access Portal) aus.

Die C2S-Authentifizierungsfelder werden angezeigt.


https://docs.netapp.com/de-de/storagegrid-116/ilm/troubleshooting-cloud-storage-pools.html

Create Cloud Storage Pool

Display Name € | C25Cloud Storage Pool

Provider Type @ | Amazon 53 v

©

Bucket or Container my-c2s-bucket

Service Endpoint

Protocol HTTP ® HTTPS

Hostname 53-aw5-reglon.amamnm'.rs.mm

Port (optional)

© © © ©

URL Style Auto-Detect -
Authentication
Authentication Type @ | CAP(C25 Access Portal) '

Temporary Credentials | s

URL @
Server CA Certificate @
Client Certificate @ @
Client Private Key 9 @

Client Private Key

Passphrase (optional) Q

Server Verification

Certificate Validation @ Use operating system CA certificate ~

Cancel




2. Geben Sie die folgenden Informationen an:

a. Geben Sie unter URL fiir temporare Anmeldeinformationen die vollstandige URL ein, die
StorageGRID zum Abrufen temporarer Anmeldeinformationen vom CAP-Server verwendet,
einschlieBlich aller erforderlichen und optionalen API-Parameter, die lhrem C2S-Konto zugewiesen
sind.

b. Wahlen Sie fir Server CA-Zertifikat Wahlen Sie Neu aus, und laden Sie das PEM-codierte CA-
Zertifikat hoch, das StorageGRID zur Uberpriifung des CAP-Servers verwendet.

c. Wahlen Sie fir Clientzertifikat Wahlen Sie Neu aus, und laden Sie das PEM-kodierte Zertifikat, das
StorageGRID zur Identifizierung verwendet, auf den CAP-Server hoch.

d. Wahlen Sie fur Client Private Key Select New aus, und laden Sie den PEM-kodierten privaten
Schlussel fur das Clientzertifikat hoch.

Wenn der private Schllssel verschlisselt ist, muss das traditionelle Format verwendet werden. (Das
verschlisselte PKCS #8-Format wird nicht unterstitzt.)

e. Wenn der private Clientschllssel verschlisselt ist, geben Sie die Passphrase zum Entschlisseln des
privaten Clientschllssels ein. Andernfalls lassen Sie das Feld Client Private Key Passphrase leer.
3. Geben Sie im Abschnitt Server-Uberpriifung folgende Informationen an:
a. Wanhlen Sie fur Zertifikatvalidierung * Benutzerdefiniertes CA-Zertifikat verwenden* aus.
b. Wahlen Sie Select New aus, und laden Sie das PEM-codierte CA-Zertifikat hoch.
4. Wahlen Sie Speichern.

Beim Speichern eines Cloud-Speicherpools flihrt StorageGRID Folgendes aus:

« Uberpriift, ob der Bucket und der Service-Endpunkt vorhanden sind und ob sie mit den von lhnen
angegebenen Zugangsdaten erreicht werden kdnnen.

» Schreibt eine Markierungsdatei in den Bucket, um den Bucket als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Bucket nicht bereits vorhanden ist.

@ Error

422: Unprocessable Entity
Validation failed. Please check the values you entered for errors.

Cloud Poaol test failed. Could not create or update Cloud Poaol. Error from endpoint: NoSuchBucket:
The specified bucket does not exist. status code: 404, request id: 4211567681, host id:

Siehe Anweisungen flr Fehlerbehebung bei Cloud Storage Pools, Beheben Sie das Problem, und versuchen
Sie dann erneut, den Cloud-Speicher-Pool zu speichern.


https://docs.netapp.com/de-de/storagegrid-116/ilm/troubleshooting-cloud-storage-pools.html

Azure: Geben Sie die Authentifizierungsdetails fur einen
Cloud Storage-Pool an

Wenn Sie einen Cloud Storage Pool fur Azure Blob Storage erstellen, missen Sie einen
Kontonamen und Kontoschlussel fur den externen Container angeben, den StorageGRID
zum Speichern von Objekten verwendet.

Was Sie bendtigen

+ Sie haben die Basisinformationen fiir den Cloud Storage Pool eingegeben und als Provider-Typ Azure
Blob Storage angegeben. Gemeinsamer Schliissel wird im Feld Authentifizierungstyp angezeigt.

Create Cloud Storage Pool

Dicplay Mame @& Azure Cloud Storage Pool
Provider Type @ Azure Blob Storage v

Bucket or Container & My-azZure-coniainer

Service Endpoint

UrRl @ hitps:fimyaccount blob_core windows: net
Authentication
Authentication Type @ Shared Key

Account Name @

Account Key @

Server Verification

Cerificate Validation @& Use operating system CA cerlificate v

Cancel C

« Sie kennen den Uniform Resource Identifier (URI) fir den Zugriff auf den Blob-Storage-Container, der fir
den Cloud Storage Pool verwendet wird.
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« Sie kennen den Namen des Speicherkontos und den geheimen Schlissel. Im Azure-Portal finden Sie
diese Werte.

Schritte

1. Geben Sie im Abschnitt Service Endpoint den Uniform Resource Identifier (URI) ein, der fir den Zugriff
auf den Blob-Storage-Container verwendet wird, der fiir den Cloud-Storage-Pool verwendet wird.

Geben Sie den URI in einem der folgenden Formate an:

° https://host:port
° http://host:port

Wenn Sie keinen Port angeben, wird standardmaRig der Port 443 fir HTTPS-URIs verwendet, und Port 80
wird fir HTTP-URIs verwendet. + * Beispiel-URI fir Azure Blob Storage-Container*:
https://myaccount.blob.core.windows.net

2. Geben Sie im Abschnitt Authentifizierung folgende Informationen an:

a. Geben Sie flir Kontoname den Namen des Blob-Speicherkontos ein, der den externen Service-
Container besitzt.

b. Geben Sie fiur Kontenschliissel den geheimen Schlissel flr das Blob-Speicherkonto ein.

@ Fir Azure-Endpunkte ist die Authentifizierung mit gemeinsamem Schlissel erforderlich.

3. Wahlen Sie im Abschnitt Server Verification die Methode aus, mit der das Zertifikat fur TLS-Verbindungen
zum Cloud-Speicherpool validiert werden soll:

Option Beschreibung

Verwenden Sie das CA-Zertifikat Verwenden Sie zum Sichern der Verbindungen die auf dem
flr das Betriebssystem Betriebssystem installierten Grid CA-Zertifikate.

Benutzerdefiniertes CA-Zertifikat Verwenden Sie ein benutzerdefiniertes CA-Zertifikat. Wahlen Sie
verwenden Select New aus, und laden Sie das PEM-codierte Zertifikat hoch.

Verifizieren Sie das Zertifikat nicht Das fur die TLS-Verbindung verwendete Zertifikat wird nicht verifiziert.

4. Wahlen Sie Speichern.
Beim Speichern eines Cloud-Speicherpools flhrt StorageGRID Folgendes aus:

« Uberpriift, ob der Container und die URI vorhanden sind und ob sie mit den von Ihnen angegebenen
Zugangsdaten erreicht werden kdénnen.

» Schreibt eine Markierungsdatei in den Container, um sie als Cloud-Storage-Pool zu identifizieren.
Entfernen Sie niemals diese Datei, die benannt ist x-ntap-sgws-cloud-pool-uuid.

Wenn die Validierung des Cloud-Storage-Pools fehlschlagt, erhalten Sie eine Fehlermeldung, die erklart,
warum die Validierung fehlgeschlagen ist. Moglicherweise wird ein Fehler gemeldet, wenn ein Zertifikatfehler
vorliegt oder der angegebene Container nicht bereits vorhanden ist.

Siehe Anweisungen flir Fehlerbehebung bei Cloud Storage Pools, Beheben Sie das Problem, und versuchen
Sie dann erneut, den Cloud-Speicher-Pool zu speichern.
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