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Gruppen managen

Erstellen von Gruppen fur einen S3-Mandanten

Sie kdnnen Berechtigungen flur S3-Benutzergruppen managen, indem Sie foderierte
Gruppen importieren oder lokale Gruppen erstellen.

Was Sie benétigen
» Sie missen mit einem beim Mandantenmanager angemeldet sein Unterstitzter Webbrowser.

« Sie mlssen einer Benutzergruppe mit Root Access-Berechtigung angehdren. Siehe
Mandantenmanagement-Berechtigungen.

» Wenn Sie eine foderierte Gruppe importieren méchten, haben Sie einen Identitatsverbund konfiguriert, und
die foderierte Gruppe ist bereits in der konfigurierten Identitatsquelle vorhanden.

Informationen zu S3 finden Sie unter S3 verwenden.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

’ H!oups

Mame = m = Type = Access mode =
Applications 22cc2e27-BBee-4461-38c6-30b550beeech Local Read-write
Managers 8b15b131-1d21-4539-93ad-f2295334Tc4dB Local Read-write

2. Wahlen Sie Gruppe erstellen.

3. Wahlen Sie die Registerkarte Lokale Gruppe aus, um eine lokale Gruppe zu erstellen, oder wahlen Sie
die Registerkarte Federated Group aus, um eine Gruppe aus der zuvor konfigurierten Identitatsquelle zu
importieren.

Wenn Single Sign-On (SSO) fur Ihr StorageGRID-System aktiviert ist, kdnnen sich Benutzer, die zu lokalen
Gruppen gehoren, nicht beim Mandanten-Manager anmelden, obwohl sie sich mithilfe von Client-
Applikationen die Ressourcen des Mandanten basierend auf Gruppenberechtigungen managen koénnen.

4. Geben Sie den Namen der Gruppe ein.

o Lokale Gruppe: Geben Sie einen Anzeigenamen und einen eindeutigen Namen ein. Sie kdnnen den



https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-116/s3/index.html

5.
6.

10.

Anzeigenamen spater bearbeiten.

> Federated Group: Geben Sie den eindeutigen Namen ein. Bei Active Directory ist der eindeutige
Name der dem zugeordneten Name sAMAccountName Attribut. Bei OpenLDAP ist der eindeutige
Name der Name, der dem zugeordnet ist uid Attribut.

Wahlen Sie Weiter.

Wahlen Sie einen Zugriffsmodus aus. Wenn ein Benutzer zu mehreren Gruppen gehort und eine beliebige
Gruppe auf schreibgeschiitzt eingestellt ist, hat der Benutzer schreibgeschutzten Zugriff auf alle
ausgewahlten Einstellungen und Funktionen.

o Lesen-Schreiben (Standard): Benutzer kénnen sich bei Tenant Manager anmelden und die
Mandantenkonfiguration verwalten.

o Schreibgeschiitzt: Benutzer kdnnen nur Einstellungen und Funktionen anzeigen. Sie kdnnen keine
Anderungen vornehmen oder Vorgange in der Mandanten-Manager- oder Mandantenmanagement-API|
ausfuhren. Lokale schreibgeschitzte Benutzer kdnnen ihre eigenen Passworter &ndern.

. Wahlen Sie die Gruppenberechtigungen fiir diese Gruppe aus.

Weitere Informationen zu Berechtigungen fiir die Mandantenverwaltung finden Sie unter.

. Wahlen Sie Weiter.

. Wahlen Sie eine Gruppenrichtlinie aus, um zu bestimmen, Uber welche S3-Zugriffsrechte die Mitglieder

dieser Gruppe verflgen.

o Kein 83-Zugriff: Standard. Benutzer in dieser Gruppe haben keinen Zugriff auf S3-Ressourcen, es sei
denn, der Zugriff wird mit einer Bucket-Richtlinie gewahrt. Wenn Sie diese Option auswahlen, hat nur
der Root-Benutzer standardmaRig Zugriff auf S3-Ressourcen.

o Schreibgeschiitzter Zugriff: Benutzer in dieser Gruppe haben schreibgeschiitzten Zugriff auf S3-
Ressourcen. Benutzer in dieser Gruppe kénnen beispielsweise Objekte auflisten und Objektdaten,
Metadaten und Tags lesen. Wenn Sie diese Option auswahlen, wird im Textfeld der JSON-String fur
eine schreibgeschiitzte Gruppenrichtlinie angezeigt. Sie kdnnen diesen String nicht bearbeiten.

o Vollzugriff: Benutzer in dieser Gruppe haben vollen Zugriff auf S3-Ressourcen, einschlie3lich Buckets.
Wenn Sie diese Option auswahlen, wird im Textfeld der JSON-String fur eine Richtlinie mit vollem
Zugriff angezeigt. Sie kdnnen diesen String nicht bearbeiten.

o Benutzerdefiniert: Benutzern in der Gruppe werden die Berechtigungen erteilt, die Sie im Textfeld
angeben. Anweisungen zur Implementierung einer S3-Client-Applikation finden Sie in den detaillierten
Informationen zu Gruppenrichtlinien, einschliel3lich Sprachsyntax und Beispielen.

Wenn Sie Benutzerdefiniert ausgewahlt haben, geben Sie die Gruppenrichtlinie ein. Jede
Gruppenrichtlinie hat eine Grolkenbeschrankung von 5,120 Byte. Sie missen einen guiltigen JSON-
formatierten String eingeben.

In diesem Beispiel dirfen Mitglieder der Gruppe nur einen Ordner auflisten und darauf zugreifen, der ihrem
Benutzernamen (Schlisselprafix) im angegebenen Bucket entspricht. Beachten Sie, dass bei der
Festlegung der Privatsphare dieser Ordner Zugriffsberechtigungen aus anderen Gruppenrichtlinien und der
Bucket-Richtlinie berlcksichtigt werden sollten.
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"Statement": |
Read Only Access (

Pt Aceess "Effect”: "Allow",

"Action”: "s3:ListBucket”,

"Resource": "arn:aws.s3::department-bucket",
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11. Wahlen Sie die Schaltflache aus, die angezeigt wird, je nachdem, ob Sie eine féderierte Gruppe oder eine
lokale Gruppe erstellen:
> Verbundgruppe: Gruppe erstellen
> Lokale Gruppe: Weiter
Wenn Sie eine lokale Gruppe erstellen, wird Schritt 4 (Benutzer hinzufligen) angezeigt, nachdem Sie
Weiter ausgewahlt haben. Dieser Schritt wird nicht fur féderierte Gruppen angezeigt.

12. Aktivieren Sie das Kontrollkastchen fir jeden Benutzer, den Sie der Gruppe hinzufiigen méchten, und
wahlen Sie dann Gruppe erstellen.

Optional kénnen Sie die Gruppe speichern, ohne Benutzer hinzuzufliigen. Sie kdnnen der Gruppe spater
Benutzer hinzufligen oder die Gruppe auswahlen, wenn Sie neue Benutzer hinzufiigen.

13. Wahlen Sie Fertig.

Die von Ihnen erstellte Gruppe wird in der Gruppenliste angezeigt. Anderungen kénnen aufgrund des
Caching bis zu 15 Minuten dauern.

Erstellen von Gruppen fur einen Swift Mandanten

Sie kdnnen Zugriffsberechtigungen fur ein Swift-Mandantenkonto verwalten, indem Sie
foderierte Gruppen importieren oder lokale Gruppen erstellen. Mindestens eine Gruppe
muss Uber die Swift-Administratorberechtigung verfugen, die zur Verwaltung der
Container und Objekte fur ein Swift-Mandantenkonto erforderlich ist.



Was Sie bendtigen
» Sie mUssen mit einem beim Mandantenmanager angemeldet sein Unterstutzter Webbrowser.
» Sie mussen einer Benutzergruppe mit Root Access-Berechtigung angehdren.
* Wenn Sie eine foderierte Gruppe importieren mochten, haben Sie einen Identitatsverbund konfiguriert, und
die foderierte Gruppe ist bereits in der konfigurierten Identitdtsquelle vorhanden.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

’ o

Hame = m = Type = Access mode =
Applications 22cc2e27-BBee-4461-38c6-30b550beeecl Local Read-write
Managers 8b15b131-1d21-4539-03ad-{229534Tc4dB Local Read-write

2. Wahlen Sie Gruppe erstellen.

3. Wahlen Sie die Registerkarte Lokale Gruppe aus, um eine lokale Gruppe zu erstellen, oder wahlen Sie
die Registerkarte Federated Group aus, um eine Gruppe aus der zuvor konfigurierten Identitatsquelle zu
importieren.

Wenn Single Sign-On (SSO) fir lhr StorageGRID-System aktiviert ist, kdnnen sich Benutzer, die zu lokalen
Gruppen gehoren, nicht beim Mandanten-Manager anmelden, obwohl sie sich mithilfe von Client-
Applikationen die Ressourcen des Mandanten basierend auf Gruppenberechtigungen managen koénnen.

4. Geben Sie den Namen der Gruppe ein.

> Lokale Gruppe: Geben Sie einen Anzeigenamen und einen eindeutigen Namen ein. Sie kdnnen den
Anzeigenamen spéter bearbeiten.

> Federated Group: Geben Sie den eindeutigen Namen ein. Bei Active Directory ist der eindeutige
Name der dem zugeordneten Name sAMAccountName Attribut. Bei OpenLDAP ist der eindeutige
Name der Name, der dem zugeordnet ist uid Attribut.

5. Wahlen Sie Weiter.

6. Wahlen Sie einen Zugriffsmodus aus. Wenn ein Benutzer zu mehreren Gruppen gehort und eine beliebige
Gruppe auf schreibgeschiitzt eingestellt ist, hat der Benutzer schreibgeschitzten Zugriff auf alle
ausgewahlten Einstellungen und Funktionen.

o Lesen-Schreiben (Standard): Benutzer kdnnen sich bei Tenant Manager anmelden und die
Mandantenkonfiguration verwalten.
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o Schreibgeschiitzt: Benutzer kdnnen nur Einstellungen und Funktionen anzeigen. Sie kbnnen keine
Anderungen vornehmen oder Vorgénge in der Mandanten-Manager- oder Mandantenmanagement-API|
ausfihren. Lokale schreibgeschitzte Benutzer kdnnen ihre eigenen Passworter andern.

7. Legen Sie die Gruppenberechtigung fest.

o Aktivieren Sie das Kontrollkastchen Root Access, wenn sich Benutzer bei der Tenant Manager- oder
Mandantenmanagement-APl anmelden mussen. (Standard)

> Deaktivieren Sie das Kontrollkastchen Root Access, wenn Benutzer keinen Zugriff auf die Tenant
Manager- oder Mandantenmanagement-API| bendtigen. Deaktivieren Sie beispielsweise das
Kontrollkastchen fir Anwendungen, die nicht auf den Mandanten zugreifen missen. Weisen Sie dann
die Swift Administrator-Berechtigung zu, damit diese Benutzer Container und Objekte verwalten
kdénnen.

8. Wahlen Sie Weiter.
9. Aktivieren Sie das Kontrollkastchen Swift Administrator, wenn der Benutzer die Swift REST API
verwenden muss.

Swift-Benutzer missen Uber die Root-Zugriffsberechtigung fur den Zugriff auf den Mandanten-Manager
verfigen. Die Root-Zugriffsberechtigung ermdglicht Benutzern jedoch nicht, sich in der Swift REST-API zu
authentifizieren, um Container zu erstellen und Objekte aufzunehmen. Benutzer miissen Uber die Swift-
Administratorberechtigung verfligen, um sich bei der Swift-REST-API zu authentifizieren.

10. Wahlen Sie die Schaltflache aus, die angezeigt wird, je nachdem, ob Sie eine féderierte Gruppe oder eine
lokale Gruppe erstellen:

> Verbundgruppe: Gruppe erstellen
o Lokale Gruppe: Weiter

Wenn Sie eine lokale Gruppe erstellen, wird Schritt 4 (Benutzer hinzufligen) angezeigt, nachdem Sie
Weiter ausgewahlt haben. Dieser Schritt wird nicht fur féderierte Gruppen angezeigt.

11. Aktivieren Sie das Kontrollkastchen fir jeden Benutzer, den Sie der Gruppe hinzufiigen méchten, und
wahlen Sie dann Gruppe erstellen.

Optional kénnen Sie die Gruppe speichern, ohne Benutzer hinzuzufligen. Sie kénnen die Gruppe spater
Benutzer hinzufiigen oder die Gruppe auswahlen, wenn Sie neue Benutzer erstellen.

12. Wahlen Sie Fertig.

Die von Ihnen erstellte Gruppe wird in der Gruppenliste angezeigt. Anderungen kénnen aufgrund des
Caching bis zu 15 Minuten dauern.

Verwandte Informationen

Mandantenmanagement-Berechtigungen

Verwenden Sie Swift

Mandantenmanagement-Berechtigungen

Bevor Sie eine Mandantengruppe erstellen, Uberlegen Sie, welche Berechtigungen Sie
dieser Gruppe zuweisen mdchten. Uber die Mandantenmanagement-Berechtigungen
wird festgelegt, welche Aufgaben Benutzer mit dem Tenant Manager oder der
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Mandantenmanagement-AP| durchfuhren konnen. Ein Benutzer kann einer oder
mehreren Gruppen angehoren. Berechtigungen werden kumulativ, wenn ein Benutzer zu
mehreren Gruppen gehort.

Um sich beim Tenant Manager anzumelden oder die Mandantenmanagement-AP| zu verwenden, missen
Benutzer einer Gruppe mit mindestens einer Berechtigung angehdren. Alle Benutzer, die sich anmelden
kdnnen, kénnen die folgenden Aufgaben ausfihren:

» Dashboard anzeigen

» Eigenes Kennwort andern (fur lokale Benutzer)

Fir alle Berechtigungen legt die Einstellung Zugriffsmodus der Gruppe fest, ob Benutzer Einstellungen andern
und Vorgange ausfiihren kénnen oder ob sie nur die zugehorigen Einstellungen und Funktionen anzeigen
kdnnen.

Wenn ein Benutzer zu mehreren Gruppen gehdrt und eine beliebige Gruppe auf
schreibgeschiitzt eingestellt ist, hat der Benutzer schreibgeschutzten Zugriff auf alle
ausgewahlten Einstellungen und Funktionen.

Sie kdnnen einer Gruppe die folgenden Berechtigungen zuweisen. Beachten Sie, dass S3-Mandanten und
Swift-Mandanten unterschiedliche Gruppenberechtigungen haben. Anderungen kénnen aufgrund des Caching
bis zu 15 Minuten dauern.

Berechtigung Beschreibung

Root-Zugriff Bietet vollstandigen Zugriff auf den Tenant Manager und die Mandanten-
Management-API.

Hinweis: Swift-Benutzer missen Root Access-Berechtigung haben, um sich
beim Mandantenkonto anzumelden.

Verwalter Nur Swift Mandanten. Bietet vollstdndigen Zugriff auf die Swift Container und
Objekte fur dieses Mandantenkonto

Hinweis: Swift-Benutzer missen tber die Swift-Administrator-Berechtigung
verfigen, um alle Operationen mit der Swift REST-API auszufihren.

Management lhrer Nur S3-Mandanten. Benutzer kénnen ihre eigenen S3-Zugriffsschllssel erstellen
eigenen S3 Credentials und entfernen. Benutzer, die diese Berechtigung nicht besitzen, sehen nicht die
MenUoption STORAGE (S3) Meine S3-Zugriffsschliissel.



Berechtigung Beschreibung

Alle Buckets Verwalten » S3-Mandanten: Ermdglicht Benutzern die Nutzung des Mandanten-Manager
und der Mandanten-Management-API, um S3-Buckets zu erstellen und zu
I6schen sowie die Einstellungen fur alle S3-Buckets im Mandantenkonto zu
managen, unabhangig von S3-Bucket- oder Gruppenrichtlinien.

Benutzer, die diese Berechtigung nicht besitzen, sehen die Menuoption
Buckets nicht.

» Swift Mandanten: Ermoglicht Swift Benutzern die Kontrolle der
Konsistenzstufe fir Swift Container mithilfe der Mandanten-Management-API.

Hinweis: Sie kdnnen Swift-Gruppen nur die Berechtigung Alle Buckets verwalten
aus der Mandantenmanagement-API| zuweisen. Sie kdnnen diese Berechtigung
nicht Swift-Gruppen mit dem Tenant Manager zuweisen.

Endpunkte Managen Nur S3-Mandanten. Ermoglicht Benutzern, Endpunkte mithilfe des Mandanten-
Managers oder der Mandanten-Management-API zu erstellen oder zu bearbeiten,
die als Ziel fur StorageGRID-Plattformservices verwendet werden.

Benutzer, die diese Berechtigung nicht besitzen, sehen nicht die Menloption
Platform Services Endpunkte.

Verwandte Informationen

S3 verwenden

Verwenden Sie Swift

Zeigen Sie Gruppendetails an und bearbeiten Sie sie

Wenn Sie die Details fur eine Gruppe anzeigen, kdnnen Sie den Anzeigenamen,
Berechtigungen, Richtlinien und die Benutzer, die zu der Gruppe gehoren, andern.

Was Sie benétigen

» Sie missen mit einem beim Mandantenmanager angemeldet sein Unterstitzter Webbrowser.

« Sie missen einer Benutzergruppe mit Root Access-Berechtigung angehdren.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

2. Wahlen Sie den Namen der Gruppe aus, deren Details Sie anzeigen oder bearbeiten mdchten.
Alternativ kdnnen Sie Aktionen Gruppendetails anzeigen wahlen.

Die Seite Gruppendetails wird angezeigt. Im folgenden Beispiel wird die Seite mit den S3-Gruppendetails
angezeigt.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials




3. Nehmen Sie bei Bedarf Anderungen an den Gruppeneinstellungen vor.

Um sicherzustellen, dass lhre Anderungen gespeichert werden, wahlen Sie Anderungen

@ speichern aus, nachdem Sie Anderungen in jedem Abschnitt vorgenommen haben. Wenn
Ihre Anderungen gespeichert sind, wird oben rechts auf der Seite eine Bestatigungsmeldung
angezeigt.

a. Wahlen Sie optional den Anzeigenamen oder das Bearbeitungssymbol aus # Um den Anzeigenamen
zu aktualisieren.

Sie kdnnen den eindeutigen Namen einer Gruppe nicht andern. Sie kdnnen den Anzeigenamen flr
eine foderierte Gruppe nicht bearbeiten.

b. Optional kdnnen Sie die Berechtigungen aktualisieren.

c. Nehmen Sie fiir die Gruppenrichtlinie die entsprechenden Anderungen fiir lhren S3- oder Swift-
Mandanten vor.

= Wenn Sie eine Gruppe fur einen S3-Mandanten bearbeiten, wahlen Sie optional eine andere S3-
Gruppenrichtlinie aus. Wenn Sie eine benutzerdefinierte S3-Richtlinie auswahlen, aktualisieren Sie
den JSON-String wie erforderlich.

= Wenn Sie eine Gruppe fir einen Swift-Mandanten bearbeiten, aktivieren oder deaktivieren Sie das
Kontrollkdstchen Swift Administrator.

Weitere Informationen zum Swift Administrator erhalten Sie in den Anweisungen zum Erstellen von
Gruppen fiir einen Swift-Mandanten.

d. Optional kénnen Benutzer hinzugefligt oder entfernt werden.

4. Bestatigen Sie, dass Sie fiir jeden geénderten Abschnitt Anderungen speichern ausgewahlt haben.

Anderungen koénnen aufgrund des Caching bis zu 15 Minuten dauern.

Verwandte Informationen
Gruppen fur S3 Mandanten erstellen

Gruppen fur Swift Mandanten erstellen

Fugen Sie Benutzer zu einer lokalen Gruppe hinzu

Sie kdnnen bei Bedarf Benutzer zu einer lokalen Gruppe hinzuflgen.

Was Sie bendtigen

+ Sie missen mit einem beim Mandantenmanager angemeldet sein Unterstitzter Webbrowser.

« Sie missen einer Benutzergruppe mit Root Access-Berechtigung angehdren.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

2. Wahlen Sie den Namen der lokalen Gruppe aus, der Sie Benutzer hinzufligen mochten.
Alternativ kdnnen Sie Aktionen Gruppendetails anzeigen wahlen.

Die Seite Gruppendetails wird angezeigt.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials




3. Wahlen Sie Benutzer, und wahlen Sie dann Benutzer hinzufiigen.

Manage users

You can add users to this group or remove users from this group.

.

Username = Fulllame = Denied =

User_ 02 User_02Z_Managers

4. Wahlen Sie die Benutzer aus, die Sie der Gruppe hinzufiigen méchten, und wahlen Sie dann Benutzer
hinzufiigen.

Add users X

Select local users to add to the group Applications.

Q Dispiaying I result:
Username = Fullhame = Denied
User 01 User 01 Applications

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt. Anderungen kénnen
aufgrund des Caching bis zu 15 Minuten dauern.

Gruppenname bearbeiten

Sie konnen den Anzeigenamen fur eine Gruppe bearbeiten. Sie konnen den eindeutigen
Namen flr eine Gruppe nicht bearbeiten.

Was Sie bendtigen
» Sie mUssen mit einem beim Mandantenmanager angemeldet sein Unterstutzter Webbrowser.
» Sie mussen einer Benutzergruppe mit Root Access-Berechtigung angehéren. Siehe
Mandantenmanagement-Berechtigungen.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

2. Aktivieren Sie das Kontrollkastchen fir die Gruppe, deren Anzeigename Sie bearbeiten mochten.

3. Wahlen Sie Aktionen Gruppenname bearbeiten.

11
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Das Dialogfeld Gruppenname bearbeiten wird angezeigt.

Edit group name X

Specify a new name for the group Applications.

Must contain at least 1 and no more than 32 characters

‘ |ta['-|:-i catians

Cancel

4. Wenn Sie eine lokale Gruppe bearbeiten, aktualisieren Sie den Anzeigenamen nach Bedarf.

Sie kénnen den eindeutigen Namen einer Gruppe nicht andern. Sie kdnnen den Anzeigenamen flr eine
foderierte Gruppe nicht bearbeiten.

5. Wahlen Sie Anderungen speichern.

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt. Anderungen kénnen
aufgrund des Caching bis zu 15 Minuten dauern.

Gruppe duplizieren

Sie konnen neue Gruppen schneller erstellen, indem Sie eine vorhandene Gruppe
duplizieren.

Was Sie bendtigen
» Sie mussen mit einem beim Mandantenmanager angemeldet sein Unterstutzter Webbrowser.
» Sie mussen einer Benutzergruppe mit Root Access-Berechtigung angehéren. Siehe
Mandantenmanagement-Berechtigungen.

Schritte
1. Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.
2. Aktivieren Sie das Kontrollkastchen fiir die Gruppe, die Sie duplizieren mochten.

3. Wahlen Sie Gruppe duplizieren. Weitere Informationen zum Erstellen einer Gruppe finden Sie in den
Anweisungen zum Erstellen von Gruppen fur Einen S3-Mandanten Oder fur Einen Swift-Mandanten.

4. Wahlen Sie die Registerkarte Lokale Gruppe aus, um eine lokale Gruppe zu erstellen, oder wahlen Sie
die Registerkarte Federated Group aus, um eine Gruppe aus der zuvor konfigurierten Identitatsquelle zu
importieren.

Wenn Single Sign-On (SSO) fur lhr StorageGRID-System aktiviert ist, kdnnen sich Benutzer, die zu lokalen

Gruppen gehoren, nicht beim Mandanten-Manager anmelden, obwohl sie mithilfe von Client-Applikationen
die Ressourcen des Mandanten managen kénnen, Basierend auf Gruppenberechtigungen.

12
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. Geben Sie den Namen der Gruppe ein.

> Lokale Gruppe: Geben Sie einen Anzeigenamen und einen eindeutigen Namen ein. Sie kénnen den
Anzeigenamen spater bearbeiten.

> Federated Group: Geben Sie den eindeutigen Namen ein. Bei Active Directory ist der eindeutige
Name der dem zugeordneten Name sAMAccountName Attribut. Bei OpenLDAP ist der eindeutige
Name der Name, der dem zugeordnet ist uid Attribut.

. Wahlen Sie Weiter.
. Andern Sie bei Bedarf die Berechtigungen fiir diese Gruppe.
. Wahlen Sie Weiter.

. Wenn Sie eine Gruppe flr einen S3-Mandanten duplizieren, wahlen Sie bei Bedarf aus den Optionsfeldern

S3-Richtlinie hinzufiigen eine andere Richtlinie aus. Wenn Sie eine benutzerdefinierte Richtlinie
ausgewahlt haben, aktualisieren Sie den JSON-String wie erforderlich.

Wahlen Sie Gruppe erstellen.

Gruppe loschen

Sie kdnnen eine Gruppe aus dem System I6schen. Benutzer, die nur zu dieser Gruppe
gehoren, konnen sich nicht mehr beim Mandantenmanager anmelden oder das
Mandantenkonto verwenden.

Was Sie bendtigen

» Sie mussen mit einem beim Mandantenmanager angemeldet sein Unterstutzter Webbrowser.

« Sie missen einer Benutzergruppe mit Root Access-Berechtigung angehdren. Siehe

Mandantenmanagement-Berechtigungen.

Schritte

1.

Wahlen Sie ZUGRIFFSVERWALTUNG Gruppen.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

- T

Mame = m = Type = Access mode =
Applications 22cc2e27-BBee-4461-38c6-30b550beeech Local Read-write
Managers 8b15b131-1d21-4539-93ad-f229534Tc4d8 Local Read-write
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2. Aktivieren Sie die Kontrollkastchen fur die Gruppen, die Sie |I6schen mochten.

3. Wahlen Sie Aktionen Gruppe I6schen.
Eine Bestatigungsmeldung wird angezeigt.

4. Wahlen Sie Gruppe I6schen, um zu bestatigen, dass Sie die in der Bestatigungsmeldung angegebenen
Gruppen ldschen mochten.

In der oberen rechten Ecke der Seite wird eine Bestatigungsmeldung angezeigt. Anderungen kénnen
aufgrund des Caching bis zu 15 Minuten dauern.
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andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
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Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
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Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
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Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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