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ILM-Richtlinie erstellen

ILM-Richtlinie erstellen: Ubersicht

Bei der Erstellung einer ILM-Richtlinie wahlen Sie zunachst die ILM-Regeln aus und
ordnen sie an. Anschliel3end uberprufen Sie das Verhalten lhrer vorgeschlagenen
Richtlinie, indem Sie sie mit zuvor aufgenommenen Objekten simulieren. Wenn Sie damit
zufrieden sind, dass die vorgeschlagene Richtlinie wie vorgesehen funktioniert, konnen
Sie sie aktivieren, um die aktive Richtlinie zu erstellen.

Eine falsch konfigurierte ILM-Richtlinie kann zu nicht wiederherstellbaren Datenverlusten fuhren.

@ Prifen Sie vor der Aktivierung einer ILM-Richtlinie die ILM-Richtlinie und ihre ILM-Regeln
sorgfaltig und simulieren Sie anschlieRend die ILM-Richtlinie. Vergewissern Sie sich immer,
dass die ILM-Richtlinie wie vorgesehen funktioniert.

Uberlegungen bei der Erstellung einer ILM-Richtlinie

» Verwenden Sie die integrierte Systemrichtlinie Basis-2-Kopien-Richtlinie nur in Testsystemen. Die Regel 2
Kopien erstellen in dieser Richtlinie verwendet den Speicherpool Alle Speicherknoten, der alle Standorte
enthalt. Wenn lhr StorageGRID System Uber mehrere Standorte verfigt, kdnnen zwei Kopien eines
Objekts an demselben Standort platziert werden.

* Beriicksichtigen Sie beim Entwurf einer neuen Richtlinie alle unterschiedlichen Objekttypen, die in das Grid
aufgenommen werden kénnen. Stellen Sie sicher, dass die Richtlinie Regeln enthalt, die mit diesen
Objekten Ubereinstimmen und sie nach Bedarf platziert werden kdnnen.

* Halten Sie die ILM-Richtlinie so einfach wie mdglich. Dadurch werden potenziell gefahrliche Situationen
vermieden, in denen Objektdaten nicht wie vorgesehen geschitzt werden, wenn im Laufe der Zeit
Anderungen am StorageGRID System vorgenommen werden.

» Stellen Sie sicher, dass die Regeln in der Richtlinie in der richtigen Reihenfolge sind. Wenn die Richtlinie
aktiviert ist, werden neue und vorhandene Objekte anhand der Regeln in der angegebenen Reihenfolge
bewertet, die oben beginnen. Wenn z. B. die erste Regel einer Richtlinie mit einem Objekt Ubereinstimmt,
wird diese Regel nicht durch eine andere Regel ausgewertet.

Die letzte Regel in jeder ILM-Richtlinie ist die Standard-ILM-Regel, die keine Filter verwenden kann. Wenn
ein Objekt nicht mit einer anderen Regel Ubereinstimmt, steuert die Standardregel, wo das Objekt platziert
wird und wie lange es aufbewahrt wird.

Uberpriifen Sie vor der Aktivierung einer neuen Richtlinie alle Anderungen, die die Richtlinie an der
Platzierung vorhandener Objekte vornimmt. Das Andern des Speicherorts eines vorhandenen Objekts
kann zu voribergehenden Ressourcenproblemen flihren, wenn die neuen Platzierungen ausgewertet und
implementiert werden.

Erstellen einer vorgeschlagenen ILM-Richtlinie

Sie kdnnen eine vorgeschlagene ILM-Richtlinie von Grund auf erstellen oder die aktuelle
aktive Richtlinie klonen, wenn Sie mit demselben Regelsatz beginnen mdchten.

@ Wenn die globale S3-Objektsperre aktiviert wurde, gehen Sie stattdessen wie folgt vor: Erstellen
Sie eine ILM-Richtlinie, nachdem S3 Object Lock aktiviert ist.



Was Sie bendtigen
+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

 Sie haben die ILM-Regeln erstellt, die Sie der vorgeschlagenen Richtlinie hinzufligen méchten. Bei Bedarf
kénnen Sie eine vorgeschlagene Richtlinie speichern, zusatzliche Regeln erstellen und die vorgeschlagene
Richtlinie bearbeiten, um die neuen Regeln hinzuzufiigen.

* Das ist schon Eine Standard-ILM-Regel wurde erstellt Fir die Richtlinie, die keine Filter enthalt.

» Optional haben Sie sich das Video angesehen: "Video: StorageGRID ILM-Richtlinien"

Uber diese Aufgabe
Typische Grunde fur die Erstellung einer vorgeschlagenen ILM-Richtlinie sind:

« Sie haben einen neuen Standort hinzugefiigt und missen neue ILM-Regeln verwenden, um Objekte an
diesem Standort zu platzieren.

» Sie miUssen einen Standort auf3er Betrieb nehmen und alle Regeln, die sich auf den Standort beziehen,
entfernen.

 Sie haben einen neuen Mandanten mit besonderen Anforderungen an die Datensicherheit hinzugefiigt.

 Sie haben damit begonnen, einen Cloud-Storage-Pool zu verwenden.

Verwenden Sie die integrierte Systemrichtlinie Basis-2-Kopien-Richtlinie nur in Testsystemen.
@ Die Regel 2 Kopien erstellen in dieser Richtlinie verwendet den Speicherpool Alle

Speicherknoten, der alle Standorte enthalt. Wenn Ihr StorageGRID System Uber mehrere

Standorte verfugt, kdnnen zwei Kopien eines Objekts an demselben Standort platziert werden.

Schritte
1. Wahlen Sie ILM Richtlinien aus.

Die Seite ILM-Richtlinien wird angezeigt. Auf dieser Seite kdnnen Sie die Liste der vorgeschlagenen,
aktiven und historischen Richtlinien Uberprifen; erstellen, bearbeiten, Oder entfernen Sie eine
vorgeschlagene Richtlinie, klonen Sie die aktive Richtlinie oder lesen Sie die Details zu einer Richtlinie.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/creating-default-ilm-rule.html
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=c929e94e-353a-4375-b112-acc5013c81c7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=c929e94e-353a-4375-b112-acc5013c81c7

ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone the active policy; or view the details for any policy.

= Create Proposed Palicy | | Kl Clone | # Edit || % Remove
Policy Name Policy State Start Date End Date
' Baseline 2 Copies Paolicy Active 2017-07-17 12:00:45 MDT

Viewing Active Policy - Baseline 2 Copies Policy

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.

Rules are evaluated in order, starting from the top.
Rule Name Default Tenant Account

Make 2 Copies (§ v Ignore

2. Legen Sie fest, wie Sie die vorgeschlagene ILM-Richtlinie erstellen méchten.

Option Schritte

Erstellen Sie eine neue a. Wenn derzeit eine vorgeschlagene ILM-Richtlinie vorhanden ist,
vorgeschlagene Richtlinie, fiir die wahlen Sie diese Richtlinie aus, und wahlen Sie Entfernen aus.
keine Regeln bereits ausgewahlt

sind Sie kdnnen keine neue vorgeschlagene Richtlinie erstellen, wenn

eine vorgeschlagene Richtlinie bereits vorhanden ist.

b. Wahlen Sie Vorgeschlagene Richtlinie Erstellen.

Erstellen Sie eine vorgeschlagene a. Wenn derzeit eine vorgeschlagene ILM-Richtlinie vorhanden ist,
Richtlinie auf der Grundlage der wahlen Sie diese Richtlinie aus, und wahlen Sie Entfernen aus.
aktiven Richtlinie
Sie kdnnen die aktive Richtlinie nicht klonen, wenn eine
vorgeschlagene Richtlinie bereits vorhanden ist.

b. Wahlen Sie die aktive Richtlinie aus der Tabelle aus.

c. Wahlen Sie Clone.

Bearbeiten Sie die vorhandene a. Wahlen Sie die vorgeschlagene Richtlinie aus der Tabelle aus.

vorgeschlagene Richtlinie b. Wahlen Sie Bearbeiten

Das Dialogfeld ILM-Richtlinie konfigurieren wird angezeigt.

Wenn Sie eine neue vorgeschlagene Richtlinie erstellen, sind alle Felder leer und es werden keine Regeln
ausgewahlt.



Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Activate to make this policy the active LM palicy for the grid.

Mame

Reason for change

Rules

1. Select the rules you want {o add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved.

i-+ Select Rules

Default Rule Name Tenant Account Actions

No rules selected.

Wenn Sie die aktive Richtlinie klonen, zeigt das Feld Name den Namen der aktiven Richtlinie an, der durch
eine Versionsnummer (, v2™" im Beispiel angehangt wird. Die in der aktiven Richtlinie verwendeten Regeln
werden ausgewahlt und in ihrer aktuellen Reihenfolge angezeigt.

MName Baseline 2 Copies Policy (v2)

Reason for change

3. Geben Sie im Feld Name einen eindeutigen Namen fiir die vorgeschlagene Richtlinie ein.

Sie mussen mindestens 1 und nicht mehr als 64 Zeichen eingeben. Wenn Sie die aktive Richtlinie klonen,
kénnen Sie den aktuellen Namen mit der angehangerten Versionsnummer verwenden oder einen neuen
Namen eingeben.

4. Geben Sie im Feld Grund fiir Anderung den Grund fiir die Erstellung einer neuen Policy ein.
Sie mussen mindestens 1 und nicht mehr als 128 Zeichen eingeben.
5. Um der Richtlinie Regeln hinzuzufiigen, wahlen Sie Regeln auswéhlen.

Das Dialogfeld Regeln fur Richtlinie auswahlen wird angezeigt, in dem alle definierten Regeln aufgefihrt
sind. Beim Klonen einer Richtlinie:
> Die von der Richtlinie, die Sie klonen, verwendeten Regeln sind ausgewahit.

o Wenn die Richtlinie, die Sie klonen, Regeln ohne Filter verwendet hat, die nicht die Standardregel
waren, werden Sie aufgefordert, alle Regeln aul3er einer dieser Regeln zu entfernen.

> Wenn die Standardregel einen Filter oder die nicht aktuelle Referenzzeit verwendet hat, werden Sie
aufgefordert, eine neue Standardregel auszuwahlen.

o Wenn die Standardregel nicht die letzte Regel war, kdnnen Sie mit einer Schaltflache die Regel an das
Ende der neuen Richtlinie verschieben.



Select Rules for Policy

Select Default Rule
This list shows the rules that do not use any filters. Select one rule to be the default rule for the policy. The default rule applies to any
objects that do not match another rule in the policy and is always evaluated last. The default rule should retain objects foraver.

Rule Name
2 copies 2 sites (4

Make 2 Copies (§

Select Other Rules

The other rules in a policy are evaluated before the default rule and must use at lzast one filter Each rule in this list uses at least one
filier {tenant account, bucket name, advanced filter, ar the noncurrent reference time).
Rule Name Tenant Account
I | EC for Tenant A O Tenant A (91643888913299990564)

(] | 2 copies 2 sites noncurrent time & —

6. Wahlen Sie einen Regelnamen oder das Symbol fur weitere Details aus [% So zeigen Sie die Einstellungen
fur diese Regel an:

Dieses Beispiel zeigt die Details einer ILM-Regel, die zwei Kopien an zwei Standorten erstellt.

Two-Site Replication for Other Tenants

Description: Two-Site Replication for Other Tenants
Ingest Behavior: Balanced

Reference Time: Ingest Time

Filtering Criteria: Matches all objects.

Retention Diagram:

Trigger Day 0
by () I
Dc2 H

Duration Faraver

7. Wahlen Sie im Abschnitt Standardregel auswéhlen eine Standardregel fur die vorgeschlagene Richtlinie
aus.

Die Standardregel gilt fur alle Objekte, die nicht mit einer anderen Regel in der Richtlinie Gbereinstimmen.
Die Standardregel kann keine Filter verwenden und wird immer zuletzt ausgewertet.

@ Wenn im Abschnitt Standardregel auswahlen keine Regel aufgeflihrt ist, missen Sie die
Seite fur die ILM-Richtlinie und beenden Erstellen einer Standard-ILM-Regel.



https://docs.netapp.com/de-de/storagegrid-116/ilm/creating-default-ilm-rule.html

Verwenden Sie die Regel ,2-Kopien-Bestand erstellen” nicht als Standardregel fir eine
Richtlinie. Die Regel 2 Kopien erstellen verwendet einen einzelnen Speicherpool, alle

@ Speicherknoten, der alle Standorte enthalt. Wenn Ihr StorageGRID System Uber mehrere
Standorte verfugt, kdnnen zwei Kopien eines Objekts an demselben Standort platziert
werden.

8. Wahlen Sie im Abschnitt Weitere Regeln alle weiteren Regeln aus, die Sie in die Richtlinie aufnehmen
mochten.

Die anderen Regeln werden vor der Standardregel evaluiert und missen mindestens einen Filter
verwenden (Mandantenkonto, Bucket-Name, erweiterten Filter oder die nicht aktuelle Referenzzeit).

9. Wenn Sie die Auswahl von Regeln abgeschlossen haben, wahlen Sie Anwenden.

Die ausgewahlten Regeln werden aufgelistet. Die Standardregel ist am Ende, mit den anderen Regeln
daruber.

Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved.

|+ Select Rules |

Defauit Rule Name Tenant Account Actions
* Isite ECEH Ignore x
& 1-site EC (§ Ignors ®
+ 2 copies at 2 data centers (§ Ignore x

Eine Warnung wird angezeigt, wenn die Standardregel Objekte nicht dauerhaft enthalt.
Wenn Sie diese Richtlinie aktivieren, missen Sie bestatigen, dass StorageGRID Objekte
I6schen soll, wenn die Platzierungsanweisungen fiir die Standardregel abgelaufen sind (es
sei denn, ein Bucket-Lebenszyklus halt die Objekte langer).

Default Rule Name Tenant Account Actions
@ & Isite ECH Ignore x
+ 1-site ECH Ignore x
v 2 copies at 2 data centers for 2 years (4 lgnore x

The default ILM rule in this policy does not retain objects forever. Confirm this is the behavior you expect. Otherwise, any objects that are not
matched by another rule will be deleted after 720 days.

10. Ziehen Sie die Zeilen fir die nicht standardmafigen Regeln per Drag-and-Drop, um die Reihenfolge zu
bestimmen, in der diese Regeln ausgewertet werden.

Sie kdnnen die Standardregel nicht verschieben.

Sie mussen sich vergewissern, dass die ILM-Regeln in der richtigen Reihenfolge sind. Wenn
die Richtlinie aktiviert ist, werden neue und vorhandene Objekte anhand der Regeln in der
angegebenen Reihenfolge bewertet, die oben beginnen.



11. Wahlen Sie bei Bedarf das Loschsymbol aus # Wenn Sie Regeln I6schen mdchten, die in der Richtlinie
nicht enthalten sein sollen, oder wahlen Sie Regeln auswahlen, um weitere Regeln hinzuzufiigen.

12. Wenn Sie fertig sind, wahlen Sie Speichern.
Die Seite ILM-Richtlinien wird aktualisiert:

> Die von lhnen gespeicherte Richtlinie wird als Vorschlag angezeigt. Die vorgeschlagenen Richtlinien
haben kein Start- und Enddatum.

o Die Schaltflachen Simulate und Activate sind aktiviert.

ILM Policies

Review the proposed, active, and historical policies You can create, edit, or delete a proposed policy; clone the active policy; or view the details for any palicy

sed Policy | | B& Clon
I < Create Proposed Policy Il ki Clone |f Edit || % Remove

Policy Name Policy State Start Date End Date
' Data Protection for Three Sites Proposed
Data Protection for Two Sites Active 2020-09-18 16:01:24 MDT
' Baseline 2 Copies Policy Histarical 2020-09-17 21:32:57 MDT | 2020-09-18 16:01:24 MDT

Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

» Review and carefully simulate the policy. Errors in an ILM policy can cause irmeparable data loss
« Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent cbjects that are 200 KB or
smaller from being erasure coded. See Managing objects with information lifecycle management for more information,

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Added a third site

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A

One-Site E Coding for Te tA &

tie- e Exagure Dadig for Teornt .G (20033011709864740158)

Three-Site Replication for Other Tenants v Ignore

13. Gehen Sie zu Simulation einer ILM-Richtlinie.
Verwandte Informationen

* Was ist eine ILM-Richtlinie
* Objekte managen mit S3 Object Lock

Erstellen Sie eine ILM-Richtlinie, nachdem S3 Object Lock
aktiviert ist

Wenn die globale S3-Objektsperre aktiviert ist, unterscheiden sich die Schritte zum
Erstellen einer Richtlinie geringflgig. Sie mussen sicherstellen, dass die ILM-Richtlinie
die Anforderungen von Buckets erfullt, fir die S3 Object Lock aktiviert ist.


https://docs.netapp.com/de-de/storagegrid-116/ilm/what-ilm-policy-is.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/managing-objects-with-s3-object-lock.html

Was Sie bendtigen
+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

* Die globale S3-Objektsperre ist fur das StorageGRID-System bereits aktiviert.

@ Wenn die globale S3-Objektsperre nicht aktiviert wurde, verwenden Sie die allgemeinen
Anweisungen fiir Erstellen einer vorgeschlagenen ILM-Richtlinie.

 Sie haben die konformen und nicht konformen ILM-Regeln erstellt, die Sie zur vorgeschlagenen Richtlinie
hinzufigen moéchten. Bei Bedarf kdnnen Sie eine vorgeschlagene Richtlinie speichern, zusatzliche Regeln
erstellen und die vorgeschlagene Richtlinie bearbeiten, um die neuen Regeln hinzuzufligen. SieheBeispiel
7: Konforme ILM-Richtlinie fir S3 Object Lock.

* Das ist schon Eine Standard-ILM-Regel wurde erstellt Fir die Richtlinie, die konform ist.

« Optional haben Sie sich das Video angesehen: "Video: StorageGRID |ILM-Richtlinien"

Schritte
1. Wahlen Sie ILM Richtlinien aus.

Die Seite ILM-Richtlinien wird angezeigt. Wenn die globale S3-Objektsperreneinstellung aktiviert ist, zeigt
die Seite ILM-Richtlinien an, welche ILM-Regeln konform sind.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-116/example-7-compliant-ilm-policy-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-116/example-7-compliant-ilm-policy-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-116/ilm/creating-default-ilm-rule.html
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=c929e94e-353a-4375-b112-acc5013c81c7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=c929e94e-353a-4375-b112-acc5013c81c7

ILM Policies

Review the proposed, active, and historical policies. You can create, edif, or delefe a proposed pelicy; clone the active policy; or view the details for any policy.

| = Creaie Proposed Policy | | B Clong | # Edit | | X Remoye
Policy Name Policy State Start Date End Date
'®  Baseline 2 Copies Policy Active 2021-02-04 01:04:29 MST

Viewing Active Policy - Baseline 2 Copies Policy

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.

Rules are evaluated in un:_fer sraﬁfng_ from the top. ???r_} po_J.ir:y's qerau!: risle must pe compns_nr.

Rule Name Default  Compli Ti t Account
Make 2 Copies (§ v v Ignore
‘Simulate

2. Geben Sie im Feld Name einen eindeutigen Namen flr die vorgeschlagene Richtlinie ein.
Sie mussen mindestens 1 und nicht mehr als 64 Zeichen eingeben.

3. Geben Sie im Feld Grund fiir Anderung den Grund fiir die Erstellung einer neuen Policy ein.
Sie mussen mindestens 1 und nicht mehr als 128 Zeichen eingeben.

4. Um der Richtlinie Regeln hinzuzufligen, wahlen Sie Regeln auswahlen.

Das Dialogfeld Regeln flr Richtlinie auswahlen wird angezeigt, in dem alle definierten Regeln aufgefihrt
sind.

> Im Abschnitt Standardregel auswahlen werden die Regeln aufgefihrt, die fur eine konforme Richtlinie
standardmaRig gelten kdnnen. Es enthalt konforme Regeln, die keine Filter oder die nicht aktuelle
Referenzzeit verwenden.

> Im Abschnitt andere Regeln auswahlen werden die anderen flr diese Richtlinie ausgewahlten
Compliance- und nicht-konformen Regeln aufgeflhrt.



Select Rules for Policy
Select Defauit Rule

This list shows the rules that are compliant and do not use any filters. Select one rule to be the default rule for the policy. The default
rule applies to any objects that do net match another rule in the policy and is always evaluated last

Rule Name
Default Compliant Rule: Two Copies Tweo Data Centers (4
Make 2 Copies (§

Select Other Rules

The other rules in a policy are evaluated before the default rule and must use at least one filter Each rule in this list uses at lzast one
filter (tenant account, bucket name, advanced filter, or the noncurrent reference time).

Rule Name Compliant Uses Filter Is Selectable
. Corr;pllant Rule: EC for bank-records bucket - Bank of AB v v Yes

cg

Non-Compliant Rule: Use Cloud Sterage Pool (§ Yes

5. Wahlen Sie einen Regelnamen oder das Symbol firr weitere Details aus (4 So zeigen Sie die Einstellungen
fur diese Regel an:

6. Wahlen Sie im Abschnitt Standardregel auswahlen eine Standardregel fir die vorgeschlagene Richtlinie
aus.

In der Tabelle in diesem Abschnitt werden nur die Regeln aufgefiihrt, die kompatibel sind und keine Filter
verwenden.

Wenn im Abschnitt Standardregel auswahlen keine Regel aufgeflihrt ist, missen Sie die
@ Seite fur die ILM-Richtlinie und beenden Erstellen einer Standard-ILM-Regel Die
Compliance-Anforderungen erfilllt.

Verwenden Sie die Regel ,2-Kopien-Bestand erstellen” nicht als Standardregel fur eine

@ Richtlinie. Die Regel 2 Kopien erstellen verwendet einen einzelnen Speicherpool, alle
Speicherknoten, der alle Standorte enthalt. Wenn Sie diese Regel verwenden, kénnen
mehrere Kopien eines Objekts auf demselben Standort platziert werden.

7. Wahlen Sie im Abschnitt Weitere Regeln alle weiteren Regeln aus, die Sie in die Richtlinie aufnehmen
mochten.

a. Wenn Sie fur Objekte in nicht-konformen S3-Buckets eine andere ,default“Regel bendtigen, wahlen
Sie optional eine nicht konforme Regel aus, die keinen Filter verwendet.

Beispielsweise mochten Sie einen Cloud-Storage-Pool oder einen Archiv-Node verwenden, um
Objekte in Buckets zu speichern, in denen die S3-Objektsperre nicht aktiviert ist.

Sie kdnnen nur eine nicht kompatible Regel auswahlen, die keinen Filter verwendet. Sobald
@ Sie eine Regel auswahlen, wird in der Spalte ist wahlbar Nein fiir alle anderen nicht-
konformen Regeln ohne Filter angezeigt.

10



https://docs.netapp.com/de-de/storagegrid-116/ilm/creating-default-ilm-rule.html

a. Wahlen Sie alle anderen konformen oder nicht konformen Regeln aus, die Sie in der Richtlinie
verwenden mdchten.

Die anderen Regeln missen mindestens einen Filter verwenden (Mandantenkonto, Bucket-Name oder
erweiterte Filter, wie ObjektgrofRe).

8. Wenn Sie die Regeln ausgewahlt haben, wahlen Sie Anwenden.
Die ausgewahlten Regeln werden aufgelistet. Die Standardregel ist am Ende, mit den anderen Regeln
daruber. Wenn Sie auch eine nicht-konforme Regel ,default” ausgewahlt haben, wird diese Regel als
zweite zu letzte Regel in der Richtlinie hinzugeftigt.
In diesem Beispiel ist die letzte Regel, 2 Kopien 2 Rechenzentren, die Standardregel: Sie ist kompatibel

und hat keine Filter. Die zweite bis letzte Regel — Cloud Storage Pool — verflgt ebenfalls Gber keine Filter,
ist aber nicht konform.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate o verify a saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid.

MName Compliant ILM Policy for 3 Object Lock
Reaszon for change Example policy

Rules

1. Select the rules you want to add to the policy.

2 Determing the order in which the rules will be evaluated by dragging and dropping the rows. The default rule (and any non-compliant rule without a filter) will
he automatically placed at the end of the policy and cannot be moved.

@ 4 Select Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC (8 4 Bank of ABC (90767802913525281639) x
MNon-Campliant Rule: Use Cloud Storage Pool 8 lgnore x

s Default Compliant Rule: Two Copies Twa Data Centers (§ ' Ignore x

9. Ziehen Sie die Zeilen fur die nicht standardmafigen Regeln per Drag-and-Drop, um die Reihenfolge zu
bestimmen, in der diese Regeln ausgewertet werden.

Sie kénnen die Standardregel oder die nicht-konforme Regel ,default” nicht verschieben.

Sie mussen sich vergewissern, dass die ILM-Regeln in der richtigen Reihenfolge sind. Wenn
die Richtlinie aktiviert ist, werden neue und vorhandene Objekte anhand der Regeln in der
angegebenen Reihenfolge bewertet, die oben beginnen.

10. Wahlen Sie bei Bedarf das Léschsymbol aus # Léschen von Regeln, die in der Richtlinie nicht enthalten
sein sollen, oder Regeln auswéahlen, um weitere Regeln hinzuzuflgen.

11. Wenn Sie fertig sind, wahlen Sie Speichern.

Die Seite ILM-Richtlinien wird aktualisiert:
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> Die von lhnen gespeicherte Richtlinie wird als Vorschlag angezeigt. Die vorgeschlagenen Richtlinien
haben kein Start- und Enddatum.

o Die Schaltflachen Simulate und Activate sind aktiviert.

ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delate a propesed policy; clone the active policy; or view the details for any policy

Policy Name Policy State Start Date End Date
® Compliant ILM Policy for S3 Object Lock Proposed
Compliant ILM Policy Active 2021-02-05 16:22:53 MST
Non-Compliant ILM paolicy Historical 2021-02-05 15:17:05 MST 2021-02-05 16:22:53 MST
' Baseline 2 Copies Policy Histerical 2021-02-04 21:35:52 MST 2021-02-05 15:17:05 MST

Viewing Proposed Policy - Compliant ILM Policy for 53 Object Lock

Before activating a new ILM policy

« Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss

« Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource issues when the new
placements are evaluated and implemented

See Managing objects with information lifecycle management for more information

This pelicy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent objects that are 200 KB or smaller from being
erasure coded. See Managing objects with information lifecycle management for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active

Reason for change:  Example policy

Rules are evaluated in order, starting from the top. The policy's default rufe must be compliant
Rule Name Default

Compliant Tenant Account
Compliant Rule: EC for bank-records bucket - Bank of ABC (8 " {9075??;;;10;522‘:2:81639)
Non-Compliant Rule: Use Cloud Storage Pool & Ignore
Default Compliant Rule: Two Copies Two Data Centers (4 s L4 Ignare

o

12. Gehen Sie zu Simulation einer ILM-Richtlinie.

Simulation einer ILM-Richtlinie

Sie sollten eine vorgeschlagene Richtlinie flr Testobjekte simulieren, bevor Sie die
Richtlinie aktivieren und auf Ihre Produktionsdaten anwenden. Das Simulationsfenster
bietet eine eigenstandige Umgebung, die zum Testen von Richtlinien sicher ist, bevor sie
aktiviert und auf Daten in der Produktionsumgebung angewendet werden.

Was Sie bendtigen
+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

+ Sie kennen den S3-Bucket/Objektschliissel oder den Swift-Container/Objektnamen fir jedes zu testende
Objekt und haben diese Objekte bereits aufgenommen.

Uber diese Aufgabe

Sie mussen sorgfaltig die Objekte auswahlen, die die vorgeschlagene Richtlinie testen soll. Um eine Richtlinie
grundlich zu simulieren, sollten Sie mindestens ein Objekt fur jeden Filter in jeder Regel testen.

Wenn eine Richtlinie beispielsweise eine Regel enthalt, mit der Objekte in Bucket A und eine andere Regel
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Ubereinstimmen, um Objekte in Bucket B zu entsprechen, missen Sie mindestens ein Objekt aus Bucket A
und ein Objekt aus Bucket B auswahlen, um die Richtlinie grindlich zu testen. Sie missen aullerdem
mindestens ein Objekt aus einem anderen Bucket auswahlen, um die Standardregel zu testen.

Bei der Simulation einer Richtlinie gelten folgende Uberlegungen:

+ Nachdem Sie Anderungen an einer Richtlinie vorgenommen haben, speichern Sie die vorgeschlagene
Richtlinie. Dann simulieren Sie das Verhalten der gespeicherten vorgeschlagenen Richtlinie.

* Wenn Sie eine Richtlinie simulieren, filtern die ILM-Regeln in der Richtlinie die Testobjekte ab, sodass Sie
sehen kénnen, welche Regel auf jedes Objekt angewendet wurde. Es werden jedoch keine Objektkopien
erstellt und keine Objekte abgelegt. Wenn Sie eine Simulation ausfiihren, andern Sie Ihre Daten, Regeln
oder Richtlinien in keiner Weise.

» Auf der Seite Simulation werden die von lhnen getesteten Objekte gespeichert, bis Sie die Seite ILM-
Richtlinien schlielen, wegnavigieren oder aktualisieren.

« Simulation gibt den Namen der tbereinstimmenden Regel zurtick. Um festzustellen, welcher Speicherpool
oder welches Erasure-Coding-Profil wirksam ist, kdnnen Sie das Aufbewahrungsdiagramm anzeigen,

indem Sie den Regelnamen oder das Symbol mehr Details auswahlen (4.

» Wenn die S3-Versionierung aktiviert ist, wird die Richtlinie nur mit der aktuellen Objektversion simuliert.

Schritte

1. Wahlen Sie die Regeln aus und ordnen Sie sie an, und speichern Sie die vorgeschlagene Richtlinie.

Die Richtlinie in diesem Beispiel hat drei Regeln:

Regelname

X-men

PNGs

Zwei Kopien Zwei
Datacenter

Filtern

 Mandant A

* Benutzer-Metadaten
(Serie=x-men)

Die Schlissel enden mit
.png

Keine

Kopentyp

2 Kopien in zwei
Rechenzentren

2 Kopien in zwei

Rechenzentren

2 Kopien in zwei
Rechenzentren

Aufbewahrung

2 Jahre

5 Jahre

Far Immer

13
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Before activating a new ILM pelicy

» Review and carefully simulate the policy. Errors in an ILM policy can cause ireparable data loss.

« Review any changss to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource issues when the
new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

Review the rules in this policy, If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change:  Example policy

Rules are evaluated in order, starting from the tap.

Rule Name Default Tenant Account
Tenant A
% 7
ety (94793396288150002349)
PNGs (O Ignore
Two Copies at Two Data Centers (§ + Ignore

. Verwenden eines S3- oder Swift-Clients oder des Experimentelle S3 Konsole, Die im Tenant Manager fur

jeden Mandanten verfiigbar ist, geben Sie die Objekte ein, die zum Testen jeder Regel erforderlich sind.

. Wahlen Sie Simulieren.

Das Dialogfeld Simulation ILM-Richtlinie wird angezeigt.

. Geben Sie im Feld Object den S3-Bucket/Object-Key oder den Swift-Container/Object-Name fiir ein

Testobjekt ein und wahlen Sie Simulate aus.

Wenn Sie ein Objekt angeben, das nicht aufgenommen wurde, wird eine Meldung
@ angezeigt.

Bestatigen Sie unter Simulationsergebnisse, dass jedes Objekt mit der richtigen Regel Ubereinstimmt.

In dem Beispiel wird der verwendet Havok.png Und Warpath. jpg Objekte wurden durch die X-Men-
Regel korrekt abgeglichen. Der Fullsteam.png Objekt, das nicht enthédlt series=x-men
Benutzermetadaten, wurde nicht mit der X-Men-Regel abgeglichen, wurde aber von der PNGs-Regel

korrekt abgeglichen. Die Standardregel wurde nicht verwendet, da alle drei Objekte mit anderen Regeln
abgeglichen wurden.

Simulate ILM Policy - Demo

Simulates the active ILM policy or, ifthere is a proposed ILM policy, simulates the proposed ILM policy. Use this simulation to test the current configuration of ILM
rules and determine whether ILM rules copy and place object data as intended.

Object my-bucket/my-object-name or my-containerimy-object-name Simulate
simulation Results &
Object Rule Matched Previous Match
photos/Havok. png ¥-men (8 b3
photos/\Warpath_jpg ¥-men (4 ®
photos/Fullsteam.png PNGs (% *
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Beispiel 1: Uberpriifung der Regeln bei der Simulation einer vorgeschlagenen ILM-
Richtlinie

Dieses Beispiel zeigt, wie Regeln bei der Simulation einer vorgeschlagenen Richtlinie Gberprift werden.

In diesem Beispiel wird die Beispiel ILM-Richtlinie fir die aufgenommene Objekte in zwei Buckets simuliert.
Die Richtlinie umfasst drei Regeln:

 Die erste Regel, zwei Kopien, zwei Jahre fiir Eimer-A, gilt nur fir Objekte in Eimer-a.

» Die zweite Regel, EC-Objekte 1 MB, gilt fiir alle Buckets, aber fir Filter auf Objekten gréRer als 1 MB.

* Die dritte Regel, zwei Kopien, zwei Rechenzentren, ist die Standardregel. Er enthalt keine Filter und
verwendet keine nicht aktuelle Referenzzeit.

Viewing Proposed Policy - Example ILM policy

Before activating a new ILM policy:

+ Review and carefully simulate the policy. Errorsin an ILM policy can cause irreparable data loss.
* Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location
might result in temporary resource issues when the new placements are evaluated and implemented.

See the instructions for managing objects with ILM for more information.

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size
advanced filter to prevent objects that are 200 KB or smaller from being erasure coded. Using EC is best suited for
objects greater than 1 MB. See the instructions for managing objects with ILM for more information.

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make

the policy active.

Reasen for change:
Examiple policy

Rules are evaluoted in order, starting from the tap.

Rule Name Default Tenant Account

Two copies, two years for bucket-a (% —
EC objects > 1 ME (5 -

Two copies, two data centers (4 s —

Schritte
1. Nachdem Sie die Regeln hinzugefiigt und die Richtlinie gespeichert haben, wahlen Sie Simulieren.

Das Dialogfeld ILM-Richtlinie simulieren wird angezeigt.

2. Geben Sie im Feld Object den S3-Bucket/Object-Key oder den Swift-Container/Object-Name fiir ein
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Testobjekt ein und wahlen Sie Simulate aus.

Die Simulationsergebnisse werden angezeigt und zeigen an, welche Regel in der Richtlinie zu jedem

getesteten Objekt passt.

Simulate ILM Policy - Example ILM policy

Simulates the active ILM policy or, if there is a proposed ILM policy, simulates the progosed ILM policy. Use this simulation fo test the current configuration of ILM
rules and determine whether ILM rules copy and place object data as intended

Object my-bucket/my-object-key or my-coniainer/my-object-name
Simulation Results @
Object Rule Matched Previous Match
bucket-a/bucket-a object pdf Two copies, two years for bucket-a (§ ®
bucket-hitest object greater than 1 MB pdf EC objects > 1 MB & x
buckst-hitest object less than 1 MB pdf Two copies, two data centers (§ ®

3. Vergewissern Sie sich, dass jedes Objekt mit der richtigen Regel tbereinstimmt.

In diesem Beispiel:

a. bucket-a/bucket-a object.pdf Die erste Regel, die nach Objekten in filtert, wurde richtig
zugeordnet bucket-a.

b. bucket-b/test object greater than 1 MB.pdf Istin bucket-b, So dass es nicht mit der

ersten Regel. Stattdessen wurde sie durch die zweite Regel korrekt abgeglichen, die nach Objekten mit
einer GrélRe von mehr als 1 MB filtert.

C. bucket-b/test object less than 1 MB.pdf Stimmt nicht mit den Filtern in den ersten beiden
Regeln Uberein, so wird sie durch die Standardregel platziert, die keine Filter enthalt.

Beispiel 2: Neuanordnung von Regeln bei der Simulation einer vorgeschlagenen
ILM-Richtlinie

Dieses Beispiel zeigt, wie Sie Regeln neu anordnen kénnen, um die Ergebnisse bei der Simulation einer
Richtlinie zu andern.

In diesem Beispiel wird die Demo-Richtlinie simuliert. Diese Richtlinie, die zum Auffinden von Objekten mit
Metadaten flr Benutzer der Serie=x-men bestimmt ist, enthalt drei Regeln:
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* Die erste Regel, PNGs, filtert nach Schliisselnamen, die enden . png.

* Die zweite Regel, X-Men, gilt nur fir Objekte flr Mieter A und Filter fir series=x-men Benutzer-
Metadaten:

* Die letzte Regel, zwei Kopien zwei Rechenzentren, ist die Standardregel, die alle Objekte, die nicht mit
den ersten beiden Regeln Gbereinstimmen, Ubereinstimmt.



Viewing Proposed Policy - Demo

Before activating a new ILM policy:

= Review and carefully simulate the policy. Errors in an ILM policy can cause imeparable data loss.
» Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
Issues when the new placements are evaluated and implemented

See Managing objects with information lifecycle management for more information.

Review the rules in this pelicy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change:  new policy

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
PNGs (F Ignore
Tenant A
X (A
|6 (24365814597594524501)
Two copies two data centers (3 v Ignore

e

Schritte
1. Nachdem Sie die Regeln hinzugefligt und die Richtlinie gespeichert haben, wahlen Sie Simulieren.

2. Geben Sie im Feld Object den S3-Bucket/Object-Key oder den Swift-Container/Object-Name fir ein
Testobjekt ein und wahlen Sie Simulate aus.

Die Simulationsergebnisse werden angezeigt, wobei das angezeigt wird Havok . png Das Objekt wurde
durch die PNGs-Regel abgeglichen.

Simulate ILM Policy - Demo

Simulates the active ILM policy or, ifthere is a proposed ILM policy, simulates the propesed ILM policy. Use this simulation to test the current configuration of ILM
rules and determine whether ILM rules copy and place object data as intended.

Object my-bucket/my-object-name or my-containerimy-object-name Simulate
simulation Results @
Object Rule Matched Previous Match
photos/Havak png PNGs (§ »

Allerdings die Regel, dass die Havok.png Das Objekt war fir den Test die X-Men-Regel gedacht.

3. Um das Problem zu I6sen, ordnen Sie die Regeln neu an.
a. Wahlen Sie Fertig, um die Seite ILM-Richtlinie simulieren zu schlief3en.
b. Wahlen Sie Bearbeiten, um die Richtlinie zu bearbeiten.

c. Ziehen Sie die X-Men-Regel an den Anfang der Liste.
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Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Acfivate fo make fhis policy the active ILM policy for the arid.

Mame Demo

Reason for change Reordering rules when simulating a proposed ILM policy

Rules

1. Select the rules you want to add ta the policy
2. Determing the order in which the rules will be evaluated by dragaing and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved.

| 4 Select Rules

Default Rule Name Tenant Account Actions
L X-men (§ Tenant A (48713995194927812566) x
+* PNGs (3 — x
v Two copies, two data centers — x

oo J ooe

d. Wahlen Sie Speichern.
4. Wahlen Sie Simulieren.
Die zuvor getesteten Objekte werden anhand der aktualisierten Richtlinie neu bewertet und die neuen
Simulationsergebnisse angezeigt. Im Beispiel wird in der Spalte Regel zugeordnet das angezeigt

Havok.png Das Objekt entspricht jetzt wie erwartet der X-Men-Metadatenregel. Die Spalte Vorheriger
Abgleich zeigt an, dass die PNGs-Regel mit dem Objekt in der vorherigen Simulation Ubereinstimmt.

Simulate ILM Policy - Demo

Simulates the active ILM policy or, ifthere is a proposed ILM policy, simulates the proposed ILM policy. Use this simulation to test the current configuration of ILM
rules and determine whether ILM rules copy and place object data as intended.

Object my-bucketimy-object-name or my-containermy-object-name Simulate
Simulation Results ©
Object Rule Matched Previous Match
photos/Havok png ¥-men 8 PNGs 4 o

Wenn Sie auf der Seite Richtlinien konfigurieren bleiben, kdnnen Sie eine Richtlinie nach
Anderungen erneut simulieren, ohne die Namen der Testobjekte erneut eingeben zu
mussen.

Beispiel 3: Korrigieren Sie eine Regel bei der Simulation einer vorgeschlagenen
ILM-Richtlinie

Dieses Beispiel zeigt, wie eine Richtlinie simuliert, eine Regel in der Richtlinie korrigiert und die Simulation
fortgesetzt wird.
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In diesem Beispiel wird die Demo-Richtlinie simuliert. Diese Richtlinie dient zum Suchen von Objekten, die
Uber solche verflgen series=x-men Benutzer-Metadaten: Bei der Simulation dieser Richtlinie gegen die
traten jedoch unerwartete Ergebnisse auf Beast . jpg Objekt: Anstatt die X-Men-Metadatenregel zu
entsprechen, kopiert das Objekt die Standardregel. Zwei Rechenzentren werden kopiert.

Simulate ILM Policy - Demo

Simulates the active ILM policy ar, if there is a proposed ILM policy, simulates the proposed ILM policy. Use this simulation to test the current configuration of ILIM
rules and determine whether ILM rules copy and place object data as intended.

Object my-bucketmy-object-name or my-container/my-object-name
simulation Results ©
Object Rule Matched Previous Match
photos/Beast.|pg Two copies two data centers (& »

Wenn ein Testobjekt nicht mit der erwarteten Regel in der Richtlinie Gbereinstimmt, missen Sie jede Regel in
der Richtlinie Uberprifen und eventuelle Fehler korrigieren.

Schritte

1. Zeigen Sie fur jede Regel in der Richtlinie die Regeleinstellungen an, indem Sie den Regelnamen oder das
Symbol Weitere Details auswahlen (% In jedem Dialogfeld, in dem die Regel angezeigt wird.

2. Prifen Sie das Mandantenkonto der Regel, die Referenzzeit und die Filterkriterien.

In diesem Beispiel enthalt die Metadaten fur die X-Men-Regel einen Fehler. Der Metadatenwert wurde als
,x-menl“ anstelle von ,x-men.“ eingegeben.

19



X-men

Ingest Behavior: Balanced
Tenant Account: 06846027571548027538
Reference Time: Ingest Time

Filtering Criteria:

Matches all of the following metadata:

User Metadata

Retention Diagram:
Trigger

All Storage Modes

Duration

Series equals ¥-men‘
Day 0
w [
Forever

Close

3. Um den Fehler zu beheben, korrigieren Sie die Regel wie folgt:
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> Wenn die Regel Teil der vorgeschlagenen Richtlinie ist, kbnnen Sie entweder die Regel klonen oder die
Regel aus der Richtlinie entfernen und sie dann bearbeiten.

> Wenn die Regel Teil der aktiven Richtlinie ist, missen Sie die Regel klonen. Sie kdnnen eine Regel
nicht bearbeiten oder aus der aktiven Richtlinie entfernen.

Option Beschreibung

Die Regel klonen i.
i,
ii.
iv.

V.

Vi

Vii.

Viii.

Wahlen Sie ILM Regeln.

Wahlen Sie die falsche Regel aus, und wahlen Sie Clone.

Andern Sie die falschen Informationen, und wéhlen Sie Speichern.
Wahlen Sie ILM Richtlinien aus.

Wahlen Sie die vorgeschlagene Richtlinie aus, und wahlen Sie
Bearbeiten.

Wabhlen Sie Regeln Auswahlen.

Aktivieren Sie das Kontrollkastchen fir die neue Regel, deaktivieren Sie
das Kontrollkastchen fiir die urspriingliche Regel, und wahlen Sie
Anwenden.

Wahlen Sie Speichern.



Option Beschreibung

Bearbeiten Sie die i.
Regel

Vi.

Vii.

Viii.

Wabhlen Sie die vorgeschlagene Richtlinie aus, und wahlen Sie
Bearbeiten.

i. Klicken Sie auf das Loschsymbol % Um die falsche Regel zu entfernen,

und wahlen Sie Speichern.

ii. Wahlen Sie ILM Regeln.

Wabhlen Sie die falsche Regel aus, und wahlen Sie Bearbeiten.
Andern Sie die falschen Informationen, und wéhlen Sie Speichern.
Wahlen Sie ILM Richtlinien aus.

Wahlen Sie die vorgeschlagene Richtlinie aus, und wahlen Sie
Bearbeiten.

Wabhlen Sie die korrigierte Regel aus, wahlen Sie Anwenden und
wahlen Sie Speichern.

4. Fihren Sie die Simulation erneut aus.

Da Sie zur Bearbeitung der Regel nicht mehr auf der Seite ILM-Richtlinien navigiert haben,
werden die zuvor fur die Simulation eingegebenen Objekte nicht mehr angezeigt. Sie
mussen die Namen der Objekte erneut eingeben.

In diesem Beispiel entspricht die korrigierte X-Men-Regel nun dem Beast . jpg Objekt auf Grundlage des
series=x-men Benutzer-Metadaten, wie erwartet.

Simulate ILM Policy - Demo

Simulates the active ILM policy or, ifthere is a proposed ILM policy, simulates the proposed ILM policy. Use this simulation to test the current configuration of ILM
rules and determine whether ILM rules copy and place object data as intended.

Object

Simulation Results @&

Object
photos/Beast.jpg

Rule Matched Previous Match
X-men (& »

Aktivieren Sie die ILM-Richtlinie

Wenn Sie einer vorgeschlagenen ILM-Richtlinie ILM-Regeln hinzufligen, die Richtlinie
simulieren und bestatigen, dass es sich wie erwartet verhalt, sind Sie bereit, die
vorgeschlagene Richtlinie zu aktivieren.

Was Sie bendtigen

+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.
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+ Sie haben die vorgeschlagene ILM-Richtlinie gespeichert und simuliert.

Fehler in einer ILM-Richtlinie kdnnen zu nicht wiederherstellbaren Datenverlusten fihren. Priifen
@ und simulieren Sie die Richtlinie sorgfaltig, bevor Sie sie aktivieren, um sicherzustellen, dass sie
wie vorgesehen funktioniert.

Bei der Aktivierung einer neuen ILM-Richtlinie verwendet StorageGRID sie zum Management
aller Objekte, einschliel3lich vorhandener Objekte und neu aufgenommener Objekte. Prifen Sie

@ vor der Aktivierung einer neuen ILM-Richtlinie alle Anderungen an der Platzierung vorhandener
replizierter und Erasure Coding-Objekte. Das Andern des Speicherorts eines vorhandenen
Objekts kann zu voriibergehenden Ressourcenproblemen fuhren, wenn die neuen
Platzierungen ausgewertet und implementiert werden.

Uber diese Aufgabe

Wenn Sie eine ILM-Richtlinie aktivieren, verteilt das System die neue Richtlinie auf alle Nodes. Die neue aktive
Richtlinie tritt jedoch moglicherweise erst in Kraft, wenn alle Grid-Nodes zur Verfligung stehen, um die neue
Richtlinie zu erhalten. In einigen Fallen wartet das System auf die Implementierung einer neuen aktiven
Richtlinie, um sicherzustellen, dass Grid-Objekte nicht versehentlich entfernt werden.

* Nehmen Richtlinienanderungen vor, die die Datenredundanz oder Aufbewahrungszeit verbessern, werden
diese Anderungen sofort implementiert. Wenn Sie beispielsweise eine neue Richtlinie aktivieren, die eine
Regel mit drei Kopien anstelle einer Regel mit zwei Kopien enthalt, wird diese Richtlinie sofort
implementiert, da sie die Datenredundanz erhdht.

* Bei Richtlinienanderungen, die Datenredundanz oder -Langlebigkeit verringern kdnnten, werden diese
Anderungen erst implementiert, wenn alle Grid-Nodes verfligbar sind. Wenn Sie beispielsweise eine neue
Richtlinie aktivieren, die eine Regel mit zwei Kopien anstelle einer Regel mit drei Kopien verwendet, wird
die neue Richtlinie als ,aktiv, “ gekennzeichnet. Sie wird jedoch nicht wirksam, bis alle Knoten online und
verfugbar sind.

Schritte

1. Wenn Sie bereit sind, eine vorgeschlagene Richtlinie zu aktivieren, wahlen Sie die Richtlinie auf der Seite
ILM-Richtlinien aus, und wahlen Sie Aktivieren.

Es wird eine Warnmeldung angezeigt, in der Sie aufgefordert werden, zu bestatigen, dass Sie die
vorgeschlagene Richtlinie aktivieren mdchten.

Eine Eingabeaufforderung wird in der Warnmeldung angezeigt, wenn die Standardregel fir die Richtlinie
Objekte nicht fur immer enthalt. In diesem Beispiel zeigt das Aufbewahrungsdiagramm, dass die
Standardregel Objekte nach 2 Jahren 16scht. Sie missen 2 in das Textfeld eingeben, um zu bestatigen,
dass Objekte, die nicht mit einer anderen Regel in der Richtlinie Ubereinstimmt, nach 2 Jahren aus
StorageGRID entfernt werden.
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A Activate the proposed policy

Errors in an ILM policy can cause irreparable data loss. Review and test the policy carefully before activating.

The default rule in this policy does not retain objects forever. Confirm this is the behavier you want by referring to the retention
diagram for the default rule:

Trigger Day 0 Year 2
= [
Dc2 [.11
Duration 2 years Forewver

Mow, complete the following prompt:

Any objects that are not matched by another rule in this policy will be deleted after years.

Are you sure you want to activate the proposed policy?

o f

2. Wahlen Sie OK.

Ergebnis
Wenn eine neue ILM-Richtlinie aktiviert wurde:

* Die Richtlinie wird in der Tabelle auf der Seite ILM-Richtlinien mit einem Status von ,aktiv* angezeigt. Der
Eintrag Startdatum gibt das Datum und die Uhrzeit an, zu der die Richtlinie aktiviert wurde.

ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone the active policy; or view the details for any policy.

= Create Proposed Policy | | B Clone |

Policy Name Policy State Start Date End Date
*  New Palicy Active 2017-07-20 18:49:53 MDT
" Baseline 2 Copies Palicy Histarical 2017-07-19 21:24:30 MDT | 2017-07-20 18:49:53 MDT

* Die zuvor aktive Richtlinie wird mit dem Status ,Historische Richtlinien* angezeigt. Die Eintrage Startdatum
und Enddatum geben an, wann die Richtlinie aktiv wurde und wann sie nicht mehr wirksam war.

Verwandte Informationen
Beispiel 6: Andern einer ILM-Richtlinie

Uberpriifen einer ILM-Richtlinie mit Objekt-Metadaten-
Lookup

Sobald Sie eine ILM-Richtlinie aktiviert haben, sollten Sie reprasentative Testobjekte in
das StorageGRID System aufnehmen. Anschliel3end sollten Sie eine Objektmetadaten
abfragen durchflhren, um zu bestatigen, ob Kopien wie vorgesehen erstellt und an den
richtigen Orten platziert werden.

Was Sie bendétigen
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« Sie haben eine Objektkennung, die einer der folgenden sein kann:
o UUID: Der Universally Unique Identifier des Objekts. Geben Sie die UUID in allen GroRbuchstaben ein.

o CBID: Die eindeutige Kennung des Objekts in StorageGRID. Sie kénnen die CBID eines Objekts aus
dem Prifprotokoll abrufen. Geben Sie die CBID in allen GroRbuchstaben ein.

> §3-Bucket und Objektschliissel: Bei Aufnahme eines Objekts Uber die S3-Schnittstelle verwendet
die Client-Applikation eine Bucket- und Objektschllisselkombination, um das Objekt zu speichern und
zu identifizieren. Wenn der S3-Bucket versioniert ist und Sie eine bestimmte Version eines S3-Objekts
mithilfe des Bucket und Objektschlissels nachsehen mdchten, steht lhnen die Version-ID zur
Verfligung.

o Swift Container und Objektname: Wenn ein Objekt Gber die Swift-Schnittstelle aufgenommen wird,
verwendet die Client-Anwendung eine Container- und Objektname-Kombination, um das Objekt zu
speichern und zu identifizieren.

Schritte
1. Aufnahme des Objekts.

2. Wahlen Sie ILM Objekt-Metadaten-Lookup aus.

3. Geben Sie die Kennung des Objekts in das Feld Kennung ein. Sie kdnnen eine UUID, CBID, S3
Bucket/Objektschlissel oder Swift Container/Objektname eingeben.

4. Optional kdnnen Sie eine Version-ID fiir das Objekt eingeben (nur S3).

Object Metadata Lookup

Enter the identifier for any object stored in the gnd to view its metadata.

ldentifier sourceftestobject
Version 1D VEJGMKkMyQzgiNEY 50 COxMUUILTIEMEY tRDkyNTAWQKY5!
{optional)

5. Wahlen Sie Look Up.

Die Ergebnisse der Objektmetadaten werden angezeigt. Auf dieser Seite werden die folgenden
Informationstypen aufgefiihrt:

o Systemmetadaten, einschliellich Objekt-ID (UUID), Objektname, Name des Containers,
Mandantenkontenname oder -ID, logische Grofe des Objekts, Datum und Uhrzeit der ersten Erstellung
des Objekts sowie Datum und Uhrzeit der letzten Anderung des Objekts.

o Alle mit dem Objekt verknipften Schlissel-Wert-Paare flr benutzerdefinierte Benutzer-Metadaten.
> Bei S3-Objekten sind alle dem Objekt zugeordneten Objekt-Tag-Schliisselwert-Paare enthalten.
o Der aktuelle Storage-Standort jeder Kopie fir replizierte Objektkopien

o Fir Objektkopien mit Erasure-Coding-Verfahren wird der aktuelle Speicherort der einzelnen Fragmente
gespeichert.
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> Bei Objektkopien in einem Cloud Storage Pool befindet sich der Speicherort des Objekts, einschlie3lich
des Namens des externen Buckets und der eindeutigen Kennung des Objekts.

o Fir segmentierte Objekte und mehrteilige Objekte, eine Liste von Objektsegmenten einschlielilich
Segment-IDs und DatengréfRen. Bei Objekten mit mehr als 100 Segmenten werden nur die ersten 100
Segmente angezeigt.

> Alle Objekt-Metadaten im nicht verarbeiteten internen Speicherformat. Diese RAW-Metadaten
enthalten interne System-Metadaten, die nicht garantiert werden, dass sie Uber Release bis Release
beibehalten werden.

Das folgende Beispiel zeigt die Ergebnisse fiir die Suche nach Objektmetadaten fiir ein S3-Testobjekt,
das als zwei replizierte Kopien gespeichert ist.

System Metadata

Object 1D A1ZE9EFF-B13F-4905-9E9E-453T73FEETDAB
Mame testobject

Container source

Account 1-1582139188

Size R24 MB

Creation Time 2020-02-19 12:15:59 PST

Modifisd Time 2020-02-19 12:15:59 PST

Replicated Copies

Node Disk Path

9997 ivarflocalrangedb/2/p/06/0BI00NMEHS TFERQQYCVIE
99-99 fvarflocalirangedb/1/p/12/0A/00nMBHS [ TFEoW28ICXG%
Raw Metadata

“TYRE™ - “ETHT",
“CHND™ 1 "ALZESGFF-Bl3F-499@5-9E9E-45373F0ETDAR™,
"MAME™: “testobject”,
TCEIDT: "ex3B2IDETECTCIBLIS",
"PrHNDY: "FEABAES1-5348A-11EA-SFCD-31FFEaC 30050,
"PPTH™: "source”,
"META":2" {
"BASE": {

"PAWS": =27,

6. Vergewissern Sie sich, dass das Objekt am richtigen Ort und an den richtigen Stellen gespeichert ist und
dass es sich um den richtigen Kopiertyp handelt.
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Wenn die Option ,Audit® aktiviert ist, kdnnen Sie auch das Audit-Protokoll fur die Meldung
»,LORLM-Objektregeln erflllt“ Gberwachen. Die ORLM-Prifmeldung kann Ihnen mehr

@ Informationen Uber den Status des ILM-Auswertungsprozesses zur Verfligung stellen,
jedoch kann sie Ihnen keine Informationen Uber die Richtigkeit der Platzierung der
Objektdaten oder die Vollstandigkeit der ILM-Richtlinie liefern. Das missen Sie selbst
beurteilen. Weitere Informationen finden Sie unter Prifung von Audit-Protokollen.

Verwandte Informationen

« S3 verwenden

* Verwenden Sie Swift
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