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Konfigurieren von
Verschlusselungsmanagement-Servern

Key Management-Server konfigurieren: Ubersicht

Sie konnen einen oder mehrere externe Verschlisselungsmanagement-Server (KMS)
konfigurieren, um die Daten auf speziell konfigurierten Appliance-Nodes zu schitzen.

Was ist ein KMS (Key Management Server)?

Ein Verschlisselungsmanagement-Server (KMS) ist ein externes Drittanbietersystem, das mithilfe des Key
Management Interoperability Protocol (KMIP) Verschlisselungen fiir die StorageGRID Appliance-Nodes am
zugehorigen StorageGRID Standort bereitstellt.

Sie kénnen einen oder mehrere Schllsselverwaltungsserver verwenden, um die
Knotenverschlisselungsschlissel fur alle StorageGRID Appliance-Knoten zu verwalten, deren Node-
Verschliisselung-Einstellung wahrend der Installation aktiviert ist. Durch den Einsatz von
Verschlisselungsmanagement-Servern mit diesen Appliance-Nodes kdnnen Sie lhre Daten selbst dann
schitzen, wenn eine Appliance aus dem Datacenter entfernt wird. Nachdem die Appliance-Volumes
verschlisselt sind, kdnnen Sie erst auf samtliche Daten auf der Appliance zugreifen, wenn der Node mit dem
KMS kommunizieren kann.

StorageGRID erstellt oder verwaltet keine externen Schlissel, die zur Verschllisselung und
Entschlisselung von Appliance-Nodes verwendet werden. Wenn Sie Vorhaben, einen externen
Verschlisselungsmanagementserver zum Schutz von StorageGRID-Daten zu verwenden,

(D mussen Sie wissen, wie Sie diesen Server einrichten, und wissen, wie Sie die
Verschlisselungsschlissel managen. Die Ausfiihrung wichtiger Managementaufgaben geht
Uber diesen Anweisungen hinaus. Wenn Sie Hilfe bendtigen, lesen Sie die Dokumentation flir
Ihren zentralen Managementserver, oder wenden Sie sich an den technischen Support.

Prufen Sie die StorageGRID Verschlusselungsmethoden

StorageGRID bietet verschiedene Optionen zur Datenverschlisselung. Anhand der
verfugbaren Methoden kdnnen Sie ermitteln, welche Methoden lhre
Datensicherungsanforderungen erfullen.

Die Tabelle bietet eine allgemeine Zusammenfassung der in StorageGRID verfligbaren
Verschlisselungsmethoden.



Verschliisselungsoption

Verschlisselungsmanagement-
Server (KMS) in Grid Manager

Laufwerkssicherheit in SANtricity
System Manager

Grid-Option ,gespeicherte
Objektverschlisselung*

So funktioniert es

Sie konfigurieren einen
Schlisselverwaltungsserver flr den
StorageGRID-Standort
(CONFIGURATION Security Key
Management Server) und
aktivieren die
Knotenverschliisselung fir die
Appliance. Anschlieend stellt ein
Appliance-Node eine Verbindung
mit dem KMS her, um einen
SchlUsselverschlisselungsschliss
el (KEK) anzufordern. Dieser
Schlissel verschlisselt und
entschlisselt den
Datenverschlisselungsschlissel
(DEK) auf jedem Volume.

Wenn die
Laufwerkssicherheitsfunktion fiir
eine Speicher-Appliance aktiviert
ist, kdbnnen Sie den
Sicherheitsschlissel mit SANTtricity
System Manager erstellen und
verwalten. Der Schlissel ist
erforderlich, um auf die Daten auf
den gesicherten Laufwerken
zuzugreifen.

Die Option Stored Object
Encryption kann im Grid Manager
(CONFIGURATION System Grid
options) aktiviert werden. Bei
Aktivierung werden alle neuen
Objekte, die nicht auf Bucket-
Ebene oder auf Objektebene
verschlusselt sind, wahrend der
Aufnahme verschlusselt.

Gilt fiir

Appliance-Knoten, deren Node
Encryption wahrend der
Installation aktiviert ist. Alle Daten
auf der Appliance sind gegen
physischen Verlust oder aus dem
Datacenter geschutzt.

Das Management
von
Verschlisselungen
mit einem KMS wird
nur flr Storage
Nodes und Service-
Appliances
unterstitzt.

®

Storage-Applikationen mit Full Disk
Encryption-Laufwerken (FDE) oder
FIPS-Laufwerken (Federal
Information Processing Standard)
Alle Daten auf den gesicherten
Laufwerken sind vor physischem
Verlust oder Entfernung aus dem
Datacenter geschiitzt. Nicht bei
einigen Storage-Appliances oder
Service-Appliances verwendet
werden kdnnen.

» SG6000 Storage-Appliances

» SG5700 Storage-Appliances
» SG5600 Storage Appliances

Neu aufgenommene S3- und Swift-
Objektdaten

Vorhandene gespeicherte Objekte
werden nicht verschlisselt. Objekt-
Metadaten und andere sensible
Daten sind nicht verschlisselt.

» Gespeicherte
Objektverschliisselung
konfigurieren


https://docs.netapp.com/de-de/storagegrid-116/sg6000/index.html
https://docs.netapp.com/de-de/storagegrid-116/sg5700/index.html
https://docs.netapp.com/de-de/storagegrid-116/sg5600/index.html
https://docs.netapp.com/de-de/storagegrid-116/admin/configuring-stored-object-encryption.html
https://docs.netapp.com/de-de/storagegrid-116/admin/configuring-stored-object-encryption.html
https://docs.netapp.com/de-de/storagegrid-116/admin/configuring-stored-object-encryption.html

Verschliisselungsoption

S3-Bucket-Verschlusselung

S3-Objektserverseitige
Verschlisselung (SSE)

S3 Objektserverseitige
Verschlisselung mit vom Kunden
bereitgestellten Schlisseln (SSE-
C)

So funktioniert es

Sie stellen eine PUT-Bucket-
Verschlisselungsanforderung
bereit, um die Verschllisselung fir
den Bucket zu aktivieren. Neue
Objekte, die nicht auf Objektebene
verschlUsselt sind, werden bei der
Aufnahme verschlisselt.

Sie geben eine S3-Anforderung
zum Speichern eines Objekts aus
und schlieen das ein x-amz-
server-side-encryption
Kopfzeile der Anfrage.

Sie geben eine S3-Anforderung
zum Speichern eines Objekts aus
und enthalten drei Anfrageheader.

* x-—amz-server-side-
encryption-customer-
algorithm

* x—amz-server-side-
encryption-customer-key

* x—amz-server—-side-

encryption-customer-
key-MD5

Gilt fiir

Nur neu aufgenommene S3-
Objektdaten

Fur den Bucket muss eine
Verschlisselung angegeben
werden. Vorhandene Bucket-
Objekte sind nicht verschlisselt.
Objekt-Metadaten und andere
sensible Daten sind nicht
verschlusselt.

» S3 verwenden

Nur neu aufgenommene S3-
Objektdaten

Fir das Objekt muss eine
Verschlisselung angegeben
werden. Objekt-Metadaten und
andere sensible Daten sind nicht
verschlusselt.

StorageGRID verwaltet die
Schlissel.

» S3 verwenden

Nur neu aufgenommene S3-
Objektdaten

Fir das Objekt muss eine
Verschlisselung angegeben
werden. Objekt-Metadaten und
andere sensible Daten sind nicht
verschlusselt.

SchlUssel werden aul3erhalb von
StorageGRID gemanagt.

» S3 verwenden


https://docs.netapp.com/de-de/storagegrid-116/s3/index.html
https://docs.netapp.com/de-de/storagegrid-116/s3/index.html
https://docs.netapp.com/de-de/storagegrid-116/s3/index.html

Verschliisselungsoption

Externe Volume- oder Datastore-
Verschlisselung

Objektverschliisselung aufllerhalb
von StorageGRID

So funktioniert es

Sofern die
Implementierungsplattform sie
unterstitzt, verwenden Sie eine
Verschlisselungsmethode
aullerhalb von StorageGRID, um
ein gesamtes Volume oder
Datastore zu verschlusseln.

Dabei kommt eine
Verschlisselungsmethode
aullerhalb von StorageGRID zum
Einsatz, um Objektdaten und
Metadaten zu verschlisseln, bevor
sie in StorageGRID aufgenommen
werden.

Verwendung mehrerer Verschliisselungsmethoden

Gilt fiir

Alle Objektdaten, Metadaten und
Systemkonfigurationsdaten, wobei
jedes Volume oder jeder Datastore
verschlusselt ist

Eine externe
Verschlisselungsmethode bietet
eine engere Kontrolle Uber
Verschlisselungsalgorithmen und
-Schlissel. Kann mit den anderen
aufgeflhrten Methoden kombiniert
werden.

Nur Objektdaten und Metadaten
(Systemkonfigurationsdaten sind
nicht verschlisselt).

Eine externe
Verschlisselungsmethode bietet
eine engere Kontrolle Uber
Verschlusselungsalgorithmen und
-Schlissel. Kann mit den anderen
aufgefihrten Methoden kombiniert
werden.

* "Amazon Simple Storage
Service — Developer Guide:
Schutz von Daten mit Client-
seitiger Verschlusselung"

Je nach lhren Anforderungen kénnen Sie mehrere Verschllisselungsmethoden gleichzeitig verwenden.

Beispiel:

* Mit einem KMS kénnen Appliance-Nodes geschitzt werden. AulRerdem kann mithilfe der
Laufwerksicherheitsfunktion in SANTtricity System Manager die Daten ,double verschliisselte” auf
den Self-Encrypting Drives in denselben Appliances verschliisselt werden.

* Mit einem KMS lassen sich Daten auf Appliance-Nodes sichern. Zudem kann die Grid-Option ,Speichered
Object Encryption® verwendet werden, um alle Objekte bei der Aufnahme zu verschlisseln.

Wenn nur ein kleiner Teil Ihrer Objekte eine Verschllsselung erfordern, sollten Sie stattdessen die
Verschlisselung auf Bucket- oder Objektebene kontrollieren. Durch die Aktivierung diverser
Verschlisselungsstufen entstehen zusatzliche Performance-Kosten.

Uberblick tiber die KMS- und Appliance-Konfiguration

Bevor der Verschlisselungsmanagement-Server (KMS) die StorageGRID-Daten auf
Appliance-Nodes sichern kann, missen zwei Konfigurationsaufgaben durchgefihrt


https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html

werden: Ein oder mehrere KMS-Server einrichten und die Node-Verschlusselung fur die
Appliance-Nodes aktivieren. Wenn diese beiden Konfigurationsaufgaben abgeschlossen
sind, erfolgt automatisch der Verschllisselungsmanagementprozess.

Das Flussdiagramm zeigt die grundlegenden Schritte bei der Verwendung eines KMS zur Sicherung von
StorageGRID-Daten auf Appliance-Nodes.



KMS setup

Create a StorageGRID
client in the KMS

Obtain KMS details:

¢ Host names and port

s Alias for encryption key
e Server CA certificate

* Public client certificate
e (Client private key

Add KMS to Grid Manager
for a site or group of sites

Fn. r"-.a"ﬂ'_-‘i |:| I

Poweron

or reboot?

Das Flussdiagramm zeigt die parallele Einrichtung von KMS und die Einrichtung der Appliance. Sie kénnen

Appliance setup

Enable node encryption in
Appliance Installer

install appliance:

e Disks are encrypted
with data encryption
keys (DEKs)

* DEKs are encrypted
with temporary key
encryption key (KEK)

Deploy appliance asa
node in StorageGRID

Has a KMS

been configured for
the site?

Appliance receives KMS
configuration

Appliance connects to
KMS to request key

KMS key replaces
temporary KEK

Appliance is secured by
KMS




jedoch die Verschlisselungsmanagement-Server je nach lhren Anforderungen vor oder nach Aktivierung der
Node-Verschlisselung fur neue Appliance-Nodes einrichten.

Einrichten des Verschliisselungsmanagement-Servers (KMS)

Die Einrichtung eines Schliisselverwaltungsservers umfasst die folgenden grundlegenden Schritte.

Schritt Siehe

Greifen Sie auf die KMS-Software zu und fiigen Sie ~ Konfigurieren Sie StorageGRID als Client im KMS
jedem KMS- oder KMS-Cluster einen Client fur
StorageGRID hinzu.

Erhalten Sie die erforderlichen Informationen fir den  Konfigurieren Sie StorageGRID als Client im KMS
StorageGRID-Client auf dem KMS.

Flgen Sie den KMS dem Grid Manager hinzu, weisen Hinzufligen eines Verschllisselungsmanagement-
Sie ihn einer einzelnen Site oder einer Servers (KMS)

Standardgruppe von Standorten zu, laden Sie die

erforderlichen Zertifikate hoch und speichern Sie die

KMS-Konfiguration.

Richten Sie das Gerat ein
Die Einrichtung eines Appliance-Nodes fur die KMS-Nutzung umfasst die folgenden grundlegenden Schritte.

1. Verwenden Sie wahrend der Hardware-Konfigurationsphase der Appliance-Installation das

Installationsprogramm von StorageGRID Appliance, um die Einstellung Node-Verschliisselung fir die
Appliance zu aktivieren.

Sie kdnnen die Einstellung Node Encryption nicht aktivieren, nachdem ein Gerat zum Grid
@ hinzugefiigt wurde, und Sie kénnen keine externe Schlisselverwaltung fur Gerate
verwenden, bei denen die Node-Verschlisselung nicht aktiviert ist.

2. Fuhren Sie das Installationsprogramm fir die StorageGRID-Appliance aus. Wahrend der Installation wird

jedem Appliance-Volume ein zufalliger Datenverschliisselungsschlissel (random Data Encryption Key,
DEK) zugewiesen:

> Die DEKs werden verwendet, um die Daten auf jedem Volume zu verschlisseln. Diese Schlissel

werden mit der Linux Unified Key Setup (LUKS) Festplattenverschliisselung im GeratebOS generiert
und kénnen nicht gedndert werden.

> Jede einzelne DEK wird durch einen Master Key Encryption Key (KEK) verschlisselt. Bei der ersten
KEK handelt es sich um einen temporaren Schlissel, der die DEKs verschlisselt, bis das Gerat eine
Verbindung mit dem KMS herstellen kann.

3. Fugen Sie den Appliance-Node StorageGRID hinzu.
Weitere Informationen finden Sie unter:

* SG100- und SG1000-Services-Appliances
+ SG6000 Storage-Appliances
+ SG5700 Storage-Appliances


https://docs.netapp.com/de-de/storagegrid-116/sg100-1000/index.html
https://docs.netapp.com/de-de/storagegrid-116/sg6000/index.html
https://docs.netapp.com/de-de/storagegrid-116/sg5700/index.html

* SG5600 Storage Appliances

Verschlisselungsmanagementprozess (wird automatisch durchgefiihrt)

Die Verschlisselung des Verschliisselungsmanagement umfasst die folgenden grundlegenden Schritte, die
automatisch durchgeftihrt werden.

1. Wenn Sie eine Appliance installieren, bei der die Node-Verschlisselung im Grid aktiviert ist, bestimmt
StorageGRID, ob fir den Standort, der den neuen Node enthalt, eine KMS-Konfiguration vorhanden ist.
> Wenn bereits ein KMS fur den Standort konfiguriert wurde, erhalt die Appliance die KMS-Konfiguration.

> Wenn ein KMS fiir den Standort noch nicht konfiguriert wurde, werden die Daten auf der Appliance
weiterhin durch die temporare KEK verschlisselt, bis Sie einen KMS fir den Standort konfigurieren
und die Appliance die KMS-Konfiguration erhalt.

2. Die Appliance verwendet die KMS-Konfiguration, um eine Verbindung zum KMS herzustellen und einen
Verschlusselungsschlissel anzufordern.

3. Der KMS sendet einen Verschlisselungsschliissel an die Appliance. Der neue Schllssel des KMS ersetzt
die temporare KEK und wird nun zur Verschlisselung und Entschlisselung der DEKSs fiir die Appliance-
Volumes verwendet.

Alle Daten, die vor der Verbindung des verschlisselten Appliance-Nodes mit dem
konfigurierten KMS vorhanden sind, werden mit einem temporaren Schlissel verschlisselt.

@ Die Appliance-Volumes sollten jedoch erst dann als vor Entfernung aus dem Datacenter
geschitzt betrachtet werden, wenn der temporare Schlissel durch den KMS-Schlussel
ersetzt wird.

4. Wenn die Appliance eingeschaltet oder neu gestartet wird, stellt sie eine Verbindung zum KMS her, um den
Schlussel anzufordern. Der Schlissel, der im flichtigen Speicher gespeichert wird, kann keinen
Stromausfall oder Neustart Uberstehen.

Uberlegungen und Anforderungen fiir die Verwendung
eines Verschlusselungsmanagement-Servers

Bevor Sie einen externen KMS (Key Management Server) konfigurieren, mussen Sie die
Uberlegungen und Anforderungen verstehen.

Was sind die KMIP-Anforderungen?

StorageGRID unterstitzt KMIP Version 1.4.

"Spezifikation Des Key Management Interoperability Protocol Version 1.4"

Fir die Kommunikation zwischen den Appliance-Nodes und dem konfigurierten KMS werden sichere TLS-
Verbindungen verwendet. StorageGRID unterstitzt die folgenden TLS v1.2-Chiffren fir KMIP:

. TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_ WITH_AES_256_GCM_SHA384

Sie mussen sicherstellen, dass jeder Appliance-Node, der Node-Verschlisselung verwendet, Netzwerkzugriff
auf den fiir den Standort konfigurierten KMS- oder KMS-Cluster hat.


https://docs.netapp.com/de-de/storagegrid-116/sg5600/index.html
http://docs.oasis-open.org/kmip/spec/v1.4/os/kmip-spec-v1.4-os.html

Die Netzwerk-Firewall-Einstellungen miissen es jedem Appliance-Node ermdglichen, tber den Port zu
kommunizieren, der fur KMIP-Kommunikation (Key Management Interoperability Protocol) verwendet wird. Der
KMIP-Standardport ist 5696.

Welche Appliances werden unterstutzt?

Sie kdnnen einen Schliisselverwaltungsserver (KMS) verwenden, um Verschliisselungsschlissel fir jede
StorageGRID-Appliance in Ihrem Grid zu verwalten, auf der die Einstellung Node-Verschliisselung aktiviert
ist. Diese Einstellung kann nur wahrend der Hardware-Konfigurationsphase der Appliance-Installation mithilfe
des StorageGRID Appliance Installer aktiviert werden.

Nach dem Hinzufiigen einer Appliance zum Grid kdnnen Sie die Node-Verschlisselung nicht
@ aktivieren. Appliances, bei denen die Node-Verschlisselung nicht aktiviert ist, kbnnen externes
Verschllsselungsmanagement nicht verwenden.

Der konfigurierte KMS kann fiir die folgenden StorageGRID Appliances und Appliance-Nodes verwendet
werden:

Appliance Node-Typ

SG1000 Services-Appliance Admin-Node oder Gateway-Node
SG100 Services-Appliance Admin-Node oder Gateway-Node
SG6000 Storage Appliance Storage-Node

SG5700 Storage-Appliance Storage-Node

SG5600 Storage-Appliance Storage-Node

Der konfigurierte KMS kann nicht flr softwarebasierte (nicht-Appliance-) Nodes verwendet werden,
einschlieBlich folgender Elemente:

« Als Virtual Machines (VMs) implementierte Nodes

* Nodes, die in Container-Engines auf Linux Hosts implementiert sind

Auf diesen anderen Plattformen implementierte Nodes kénnen Verschlisselung auRRerhalb von StorageGRID
auf Datenspeicher- oder Festplattenebene verwenden.

Wann sollte ich wichtige Management-Server konfigurieren?

Bei einer neuen Installation sollten Sie in der Regel einen oder mehrere Schlisselverwaltungsserver im Grid
Manager einrichten, bevor Sie Mandanten erstellen. Diese Reihenfolge stellt sicher, dass die Nodes geschitzt
sind, bevor Objektdaten auf ihnen gespeichert werden.

Sie kdnnen die Schlisselverwaltungsserver im Grid Manager vor oder nach der Installation der Appliance-
Knoten konfigurieren.



Wie viele wichtige Management Server brauche ich?

Sie kénnen einen oder mehrere externe Verschliisselungsmanagementserver konfigurieren, um die Appliance-
Nodes in lhrem StorageGRID-System Verschlisselungen bereitzustellen. Jeder KMS stellt den StorageGRID
Appliance-Nodes an einem einzelnen Standort oder einer Gruppe von Standorten einen einzelnen
Verschlisselungsschlissel zur Verfiigung.

StorageGRID unterstitzt die Verwendung von KMS-Clustern. Jeder KMS-Cluster enthalt mehrere replizierte
Verschllisselungsmanagement-Server, die Konfigurationseinstellungen und Verschlisselungen teilen. Die
Verwendung von KMS-Clustern fiir das Verschlisselungsmanagement wird empfohlen, da dadurch die
Failover-Funktionen einer Hochverfiigbarkeitskonfiguration verbessert werden.

Nehmen Sie beispielsweise an, Ihr StorageGRID System verflgt Uber drei Datacenter-Standorte. Sie kdnnen
ein KMS-Cluster konfigurieren, um allen Appliance-Nodes in Datacenter 1 und einem zweiten KMS-Cluster
einen SchlUssel fiir alle Appliance-Nodes an allen anderen Standorten bereitzustellen. Wenn Sie den zweiten
KMS-Cluster hinzufiigen, kdnnen Sie einen Standard-KMS fur Datacenter 2 und Datacenter 3 konfigurieren.

Beachten Sie, dass Sie keinen KMS fiir nicht-Appliance-Knoten oder fliir Appliance-Knoten verwenden kdnnen,
bei denen die Node Encryption-Einstellung wahrend der Installation nicht aktiviert war.

Y
Data Center 1 Data Center 2 Data Center 3

- Appliance node with node encryption enabled

X Appliance node without node encryption enabled

- Non-appliance node (not encrypted)
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Was passiert, wenn eine Taste gedreht wird?

Als bewahrte Sicherheitsmethode sollten Sie den Verschlisselungsschlissel, der von jedem konfigurierten
KMS verwendet wird, regelmafig drehen.

Wenn Sie den Verschlisselungsschlissel drehen, verwenden Sie die KMS-Software, um von der letzten
verwendeten Version des SchllUssels auf eine neue Version desselben Schllissels zu drehen. Drehen Sie nicht
auf einen ganz anderen SchlUssel.

Versuchen Sie niemals, einen Schllssel zu drehen, indem Sie den Schllisselnamen (Alias) fur
den KMS im Grid Manager andern. Drehen Sie stattdessen den Schlissel, indem Sie die

@ Schlusselversion in der KMS-Software aktualisieren. Verwenden Sie denselben Schlissel-Alias
fur neue Schllssel, wie sie fir vorherige Schlissel verwendet wurden. Wenn Sie den SchlUssel-
Alias fur einen konfigurierten KMS andern, kann StorageGRID lhre Daten méglicherweise nicht
entschlisseln.

Wenn die neue Schllisselversion verflgbar ist:

 Die Appliance wird automatisch auf die verschlisselten Appliance-Nodes am Standort oder an den dem
KMS zugeordneten Standorten verteilt. Die Verteilung sollte innerhalb einer Stunde erfolgen, wenn der
Schlissel gedreht wird.

* Wenn der Node der verschlusselten Appliance offline ist, wenn die neue Schllsselversion verteilt ist, erhalt
der Node den neuen Schlissel, sobald er neu gebootet wird.

* Wenn die neue SchlUsselversion nicht zur Verschllisselung von Appliance-Volumes aus irgendeinem
Grund verwendet werden kann, wird fir den Appliance-Node die Warnung KMS-
Verschliisselungsschliisseldrehung fehlgeschlagen ausgelost. Méglicherweise missen Sie sich an
den technischen Support wenden, um Hilfe bei der Losung dieses Alarms zu erhalten.

Kann ich einen Appliance-Knoten nach der Verschliisselung wiederverwenden?

Wenn Sie eine verschlisselte Appliance in einem anderen StorageGRID System installieren missen, missen
Sie zuerst den Grid-Node aul3er Betrieb nehmen, um Objektdaten auf einen anderen Node zu verschieben.
Anschlielend kénnen Sie die KMS-Konfiguration mit dem Installationsprogramm der StorageGRID-Appliance
I6schen. Durch das Léschen der KMS-Konfiguration wird die Node Encryption-Einstellung deaktiviert und die
Zuordnung zwischen dem Appliance-Knoten und der KMS-Konfiguration fir den StorageGRID-Standort wird
aufgehoben.

@ Der Zugriff auf den KMS-Verschlisselungsschlissel ist ausgeschlossen, dass alle Daten, die
auf der Appliance verbleiben, nicht mehr zuganglich sind und dauerhaft gesperrt werden.

Verwandte Informationen
* SG100- und SG1000-Services-Appliances

+ SG6000 Storage-Appliances
+ SG5700 Storage-Appliances
* SG5600 Storage Appliances

Uberlegungen fiir das Andern des KMS fiir einen Standort

Jeder Verschlisselungsmanagement-Server (KMS) oder KMS-Cluster gewahrt allen
Appliance-Nodes an einem einzelnen Standort oder einer Gruppe von Standorten einen
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VerschlUsselungsschlissel. Wenn Sie andern mussen, welcher KMS flr einen Standort
verwendet wird, mussen Sie den VerschlUsselungsschlissel moglicherweise von einem
KMS auf einen anderen kopieren.

Wenn Sie den KMS andern, der fur einen Standort verwendet wird, missen Sie sicherstellen, dass die zuvor
verschlisselten Appliance-Nodes an diesem Standort mit dem auf dem neuen KMS gespeicherten Schlissel
entschlisselt werden kénnen. In einigen Fallen missen Sie moglicherweise die aktuelle Version des
Verschlisselungsschlissels vom urspriinglichen KMS auf den neuen KMS kopieren. Sie missen sicherstellen,
dass der KMS Uber den richtigen Schlissel verfigt, um die verschlisselten Appliance-Nodes am Standort zu
entschlUsseln.

Beispiel:

1. Sie konfigurieren zunachst einen Standard-KMS, der flr alle Standorte gilt, die keinen dedizierten KMS
besitzen.

2. Wenn der KMS gespeichert wird, stellen alle Appliance-Nodes, deren Node Encryption-Einstellung
aktiviert ist, eine Verbindung zum KMS her und fordern den Verschliisselungsschlissel an. Dieser
Schlussel wird verwendet, um die Appliance-Nodes an allen Standorten zu verschlisseln. Dieser Schllssel
muss auch verwendet werden, um diese Gerate zu entschlisseln.

Default KMS

(=
v

—— Data Center 1 Data Center 2 Data Center 3 —
S5 E SiliE 55

3. Sie entscheiden, einen standortspezifischen KMS fiir einen Standort hinzuzufiigen (Datacenter 3 in der
Abbildung). Da die Appliance-Nodes jedoch bereits verschlisselt sind, tritt ein Validierungsfehler auf, wenn
Sie versuchen, die Konfiguration fur den standortspezifischen KMS zu speichern. Der Fehler tritt auf, weil
der standortspezifische KMS nicht Uber den korrekten Schlissel verfiigt, um die Knoten an diesem
Standort zu entschlisseln.

1D
1D
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Data Center 2

Data Center 1

Data Center 3

4. Um das Problem zu beheben, kopieren Sie die aktuelle Version des Verschlisselungsschlissels vom

Standard-KMS auf den neuen KMS. (Technisch kopieren Sie den Originalschlissel in einen neuen

Schlussel mit dem gleichen Alias. Der urspringliche Schliussel wird zu einer friiheren Version des neuen

Schlussels.) Der standortspezifische KMS hat jetzt den richtigen Schllissel zur Entschllisselung der
Appliance-Nodes in Datacenter 3, sodass er in StorageGRID gespeichert werden kann.

- Data Center 1

—— Data Center 2 =

- Data Center 3 =

Anwendungsfille fiir die Anderung, welcher KMS fiir eine Site verwendet wird

Die Tabelle fasst die erforderlichen Schritte fir die haufigsten Falle zur Anderung des KMS fiir einen Standort

Zzusammen.
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Anwendungsfall zum Andern des KMS einer Site

Sie haben einen oder mehrere Site-spezifische KMS-
Eintrage, und Sie mdchten einen von ihnen als
Standard-KMS verwenden.

Sie haben einen Standard-KMS, und Sie fligen eine
neue Site in einer Erweiterung hinzu. Sie méchten

den Standard-KMS fir die neue Site nicht verwenden.

Sie mochten, dass der KMS fiir eine Site einen
anderen Server verwendet.

Erforderliche Schritte

Bearbeiten Sie den Site-spezifischen KMS. Wahlen
Sie im Feld verwaltet Schliissel fiir die Option Sites,
die nicht von einem anderen KMS verwaltet
werden (Standard KMS). Der Site-spezifische KMS
wird jetzt als Standard-KMS verwendet. Er gilt fur alle
Websites, die keinen dedizierten KMS haben.

Bearbeiten eines Verschlusselungsmanagement-
Servers (KMS)

1. Wenn die Appliance-Nodes auf dem neuen
Standort bereits durch den Standard-KMS
verschlisselt wurden, kopieren Sie mithilfe der
KMS-Software die aktuelle Version des
Verschlisselungsschlissels vom Standard-KMS
auf einen neuen KMS.

2. Fagen Sie mithilfe des Grid-Managers den neuen
KMS hinzu und wahlen Sie die Site aus.

Hinzufigen eines Verschlisselungsmanagement-
Servers (KMS)

1. Wenn die Appliance-Nodes am Standort bereits
durch den vorhandenen KMS verschlisselt
wurden, kopieren Sie mithilfe der KMS-Software
die aktuelle Version des
Verschlisselungsschlissels vom bestehenden
KMS auf den neuen KMS.

2. Bearbeiten Sie mithilfe des Grid Manager die
bestehende KMS-Konfiguration und geben Sie
den neuen Hostnamen oder die neue IP-Adresse
ein.

Hinzufligen eines Verschliisselungsmanagement-
Servers (KMS)

Konfigurieren Sie StorageGRID als Client im KMS

Sie mussen StorageGRID als Client fur jeden externen Verschlusselungsmanagement-
Server oder KMS-Cluster konfigurieren, bevor Sie den KMS StorageGRID hinzufligen

konnen.

Uber diese Aufgabe

Diese Anweisungen gelten fir Thales CipherTrust Manager k170v, Versionen 2.0, 2.1 und 2.2. Wenn Sie
Fragen zur Verwendung eines anderen Verschllisselungsmanagementservers mit StorageGRID haben,

wenden Sie sich an den technischen Support.

"Thales CipherTrust Manager"
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Schritte

1. Erstellen Sie von der KMS-Software einen StorageGRID-Client fir jeden KMS- oder KMS-Cluster, den Sie
verwenden mochten.

Jeder KMS managt einen einzelnen Verschlisselungsschliissel fur die Nodes der StorageGRID
Appliances an einem einzelnen Standort oder einer Gruppe von Standorten.

2. Erstellen Sie von der KMS-Software einen AES-Verschlisselungsschlissel fur jedes KMS- oder KMS-
Cluster.

Die Verschllsselung muss exportierbar sein.
3. Notieren Sie die folgenden Informationen fur jeden KMS- oder KMS-Cluster.
Diese Informationen benétigen Sie, wenn Sie den KMS StorageGRID hinzufligen.

o Host-Name oder |IP-Adresse flr jeden Server.
> Der vom KMS verwendete KMIP-Port.

o Schlusselalias fur den Verschlisselungsschlissel im KMS.

@ Der VerschlUsselungsschlissel muss bereits im KMS vorhanden sein. StorageGRID
erstellt oder managt keine KMS-Schlissel.

4. Beziehen Sie fur jeden KMS- oder KMS-Cluster ein Serverzertifikat, das von einer Zertifizierungsstelle (CA)
signiert wurde, oder ein Zertifikatblindel, das jede der PEM-kodierten CA-Zertifikatdateien enthalt, die in
der Reihenfolge der Zertifikatskette verkettet sind.

Das Serverzertifikat ermdglicht es dem externen KMS, sich bei StorageGRID zu authentifizieren.

o Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64 codierte X.509-Format verwenden.

o Das Feld fur alternativen Servernamen (SAN) in jedem Serverzertifikat muss den vollstandig
qualifizierten Domanennamen (FQDN) oder die IP-Adresse enthalten, mit der StorageGRID eine
Verbindung herstellt.

@ Wenn Sie den KMS in StorageGRID konfigurieren, missen Sie dieselben FQDNs oder
IP-Adressen im Feld Hostname eingeben.

o Das Serverzertifikat muss mit dem Zertifikat Gbereinstimmen, das von der KMIP-Schnittstelle des KMS
verwendet wird. In der Regel wird Port 5696 verwendet.

5. Holen Sie sich das 6ffentliche Clientzertifikat, das vom externen KMS an StorageGRID ausgestellt wurde,
und den privaten Schlissel fir das Clientzertifikat.

Das Client-Zertifikat ermoglicht StorageGRID, sich am KMS zu authentifizieren.

Hinzufugen eines Verschlusselungsmanagement-Servers
(KMS)

Mithilfe des Assistenten fur den StorageGRID-Verschlusselungsmanagement-Server
konnen Sie jeden KMS- oder KMS-Cluster hinzufligen.

15



Was Sie bendtigen

« Sie haben die gepruft Uberlegungen und Anforderungen fiir die Verwendung eines
Verschllisselungsmanagement-Servers.

* Das ist schon StorageGRID wurde als Client im KMS konfiguriert, Und Sie haben die erforderlichen
Informationen fir jeden KMS- oder KMS-Cluster.

+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

+ Sie haben die Root-Zugriffsberechtigung.

Uber diese Aufgabe

Konfigurieren Sie, falls mdglich, Site-spezifische Verschlisselungsmanagement-Server, bevor Sie einen
Standard-KMS konfigurieren, der fur alle Standorte gilt, die nicht von einem anderen KMS gemanagt werden.
Wenn Sie zuerst den Standard-KMS erstellen, werden alle Node-verschlisselten Appliances im Grid durch den
Standard-KMS verschlisselt. Wenn Sie spater einen Site-spezifischen KMS erstellen mdchten, missen Sie
zuerst die aktuelle Version des Verschllsselungsschlissels vom Standard-KMS auf den neuen KMS kopieren.
Siehe Uberlegungen fir das Andern des KMS fiir einen Standort Entsprechende Details.

Schritt 1: Geben Sie KMS-Details ein

In Schritt 1 (KMS-Details eingeben) des Assistenten zum Hinzufligen eines Schlisselverwaltungsservers
geben Sie Details zum KMS- oder KMS-Cluster an.

Schritte
1. Wahlen Sie KONFIGURATION Sicherheit Schliisselverwaltungsserver.

Die Seite Key Management Server wird angezeigt, wobei die Registerkarte Konfigurationsdetails
ausgewahlt ist.

Key Management Server

If your StorageGRID system includes appliance nodes with node encryption enahled, you can use an external key management server (KMS) to manage the encryption keys that protect vour StorageGRID at
rest,

Configuration Details Encrypted Nodes
You can configure more than ona KMS (or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys far all
appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site.
Before adding a KMS:

» Ensure that the KMS is KMIP-compliant

« Configure StorageGRID as a client in the KMS

= Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For complete instructions. see administering StorageGRID

}+ Create | | # Edit | | @ Remo

KMS Display Name © Key Name & Manages keys for & Hosthame & Certificate Status ©

No key management servers have been configured. Select Create.

2. Wahlen Sie Erstellen.

Schritt 1 (KMS-Details eingeben) des Assistenten zum Hinzufiigen eines Schlisselverwaltungsservers wird
angezeigt.
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Add a Key Management Server

Enter KMS
Details

2 3
Upload Upload Client
Server Certificates

Certificate

Enter information about the external key management server (KM3) and the StorageGRID client you configured in that
KMS. If you are configuring a KMS cluster, select + to add a hostname for each server in the cluster.

KMS Display Name @

Key Name @

Manages keys for & - Choose One - T

Port © BGOA

Hostname @ o

3. Geben Sie die folgenden Informationen fir den KMS und den StorageGRID-Client ein, den Sie in diesem
KMS konfiguriert haben.

Feld

KMS-Anzeigename

Schlisselname

Beschreibung

Einen beschreibenden Namen, der Ihnen bei der
Identifizierung dieses KMS hilft. Muss zwischen 1
und 64 Zeichen liegen.

Der exakte Schlussel-Alias fir den StorageGRID-
Client im KMS. Muss zwischen 1 und 255 Zeichen
liegen.
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Feld

Verwaltet Schllssel fiir

Port

Hostname

Beschreibung

Der StorageGRID-Site, die diesem KMS zugeordnet
wird. Wenn moglich, sollten Sie alle
standortspezifischen
Verschllisselungsmanagement-Server
konfigurieren, bevor Sie einen Standard-KMS
konfigurieren, der fur alle Standorte gilt, die nicht
von einem anderen KMS verwaltet werden.

» Wahlen Sie einen Standort aus, wenn dieser
KMS Verschlisselungen fir die Appliance-
Nodes an einem bestimmten Standort managt.

« Wahlen Sie Sites, die nicht von einem
anderen KMS (Standard KMS) verwaltet
werden, um einen Standard-KMS zu
konfigurieren, der fir alle Sites gilt, die keinen
dedizierten KMS haben, und fir alle Sites, die
Sie in nachfolgenden Erweiterungen
hinzufiigen.

Hinweis: beim Speichern der KMS-
Konfiguration Tritt Ein Validierungsfehler auf,
wenn Sie eine Site auswahlen, die zuvor durch
den Standard-KMS verschlUsselt wurde, aber
Sie haben die aktuelle Version des
urspringlichen Verschlisselungsschliissels
nicht dem neuen KMS zur Verfligung gestellt.

Der Port, den der KMS-Server fur die KMIP-
Kommunikation (Key Management Interoperability
Protocol) verwendet. Die Standardeinstellung ist
5696, d. h. der KMIP-Standardport.

Der vollstandig qualifizierte Domanenname oder die
IP-Adresse fur den KMS.

Hinweis: das SAN-Feld des Serverzertifikats muss
den FQDN oder die IP-Adresse enthalten, die Sie
hier eingeben. Andernfalls kann StorageGRID keine
Verbindung zum KMS oder zu allen Servern eines
KMS-Clusters herstellen.

4. Wenn Sie einen KMS-Cluster verwenden, wahlen Sie das Pluszeichen aus 4= Um einen Hostnamen fur

jeden Server im Cluster hinzuzufligen.

5. Wahlen Sie Weiter.

Schritt: Serverzertifikat Hochladen

In Schritt 2 (Serverzertifikat hochladen) des Assistenten zum Hinzufuigen eines Schlisselverwaltungsservers
laden Sie das Serverzertifikat (oder das Zertifikatspaket) fur den KMS hoch. Das Serverzertifikat ermoglicht es
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dem externen KMS, sich bei StorageGRID zu authentifizieren.

Schritte

1. Navigieren Sie ab Schritt 2 (Serverzertifikat hochladen) zum Speicherort des gespeicherten
Serverzertifikats oder Zertifikatpakets.

Add a Key Management Server

o 0

Enter KMS Uplcad Upload Client
Dietails Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) or a
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Ceriificate @ Browse

2. Laden Sie die Zertifikatdatei hoch.

Die Metadaten des Serverzertifikats werden angezeigt.



Add a Key Management Server

o 0

Enter KMS Upload Upload Client
Details Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) ora
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Certificate @ Browse k170vCA pem

Server Certficate Metadata

Server DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySecure Root CA
Serial Number: 71:CD:6D:72:53:B5:60:0A:8C:69:13.0D0:4D:D7 .51:0E
Issue DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySacurs Root CA
lssued On: 2020-10-15T21:12:45.0002
Expires On: 2030-10-13T21:12:45.0002
SHA-1 Fingerprint: EE:E4:6E:17:86.DF:56:B4 F5:AF:A2:3C:BD:56:6B:10:DB:B2:5A 79

= 1

@ Wenn Sie ein Zertifikatblindel hochgeladen haben, werden die Metadaten fir jedes Zertifikat
auf der eigenen Registerkarte angezeigt.

3. Wahlen Sie Weiter.

Schritt 3: Laden Sie Client-Zertifikate Hoch

In Schritt 3 (Upload Client Certificates) des Assistenten Add a Key Management Server laden Sie das
Clientzertifikat und den privaten Schlussel des Clientzertifikats hoch. Das Client-Zertifikat ermoglicht
StorageGRID, sich am KMS zu authentifizieren.

Schritte
1. Ab Schritt 3 (Upload Client Certificates) navigieren Sie zum Speicherort des Clientzertifikats.
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Add a Key Management Server

—0 0

Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate € Browse

Client Cerificate Private Key @ Browse

oo [ o

. Laden Sie die Clientzertifikatdatei hoch.

Die Metadaten des Client-Zertifikats werden angezeigt.

3. Navigieren Sie zum Speicherort des privaten Schlissels fur das Clientzertifikat.

. Laden Sie die Datei mit dem privaten Schllssel hoch.

Die Metadaten fur das Clientzertifikat und der private Schlissel fur das Clientzertifikat werden angezeigt.
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Add a Key Management Server

A S,
= i [ oy
@ A2 4 3

Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Ceriificate @ Browse k170vClientCert. pem

Server DN:  /CN=admin/UID=
Serial Number: 7D:5ABA2T:02:40:C5:F519:A1:28:22:E7:D6:E2:EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySecure Root CA
Issued On: 2020-10-15T23:31:48.0002
Expires On: 2022-10-15T723:31:48.000Z
SHA-1 Fingerprint: A7:10:AC:39:85:42:80:8F FF:62:AD-A1:BD:CF:4C:50:F 3:E9:36:65

Client Certificate Private Key @ Browse k170vClientKey. pem

oo [ [ e

5. Wahlen Sie Speichern.

6.

7.
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Die Verbindungen zwischen dem Verschlisselungsmanagement-Server und den Appliance-Nodes werden
getestet. Wenn alle Verbindungen giltig sind und der korrekte Schlissel auf dem KMS gefunden wird, wird
der neue Schlisselverwaltungsserver der Tabelle auf der Seite des Key Management Servers hinzugeflgt.

Unmittelbar nach dem Hinzufiigen eines KMS wird der Zertifikatsstatus auf der Seite Key

@ Management Server als Unbekannt angezeigt. Es kann StorageGRID bis zu 30 Minuten
dauern, bis der aktuelle Status eines jeden Zertifikats angezeigt wird. Sie missen lhren
Webbrowser aktualisieren, um den aktuellen Status anzuzeigen.

Wenn beim Auswahlen von Speichern eine Fehlermeldung angezeigt wird, Uberprifen Sie die
Nachrichtendetails und wahlen Sie dann OK aus.

Beispiel: Wenn ein Verbindungstest fehlgeschlagen ist, kdbnnen Sie einen Fehler bei unbearbeitbarer
Einheit mit 422: Nicht verarbeitbarer Einheit erhalten.

Wenn Sie die aktuelle Konfiguration speichern missen, ohne die externe Verbindung zu testen, wahlen Sie
Erzwingen Sie Speichern.



Add a Key Management Server

O—0 0

Enter KMS Upload Upload
Details Senver Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate @ Browse k170vClientCert pem

Server DN:  /CN=admin/UID=
Serial Number: 7D5A8A2T.02:40:CH:F519AT1.28:22.E7V-DG:E2.EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySacure Root CA
Issued On: 2020-10-15T23:31:49.000Z
Expires On: 2022-10-15T23:31:49.000Z
SHA-1 Fingerprint:  A7:10:AC:39.85:42:80:8F FF 62:AD:A1:BD:CF-4C:90:F3:E9:36:69

Client Certificate Private Key @ Browse k170vClisntKey. pem

Select Force Save to save this KMS without testing the external connections. If there is an issue with the configuration,
you might not be able to reboat any FDE-enablad appliance nodes at the affected site, and you might lose access to
your data.

Lo [ oo | o

Durch die Auswahl von Erzwingen speichern wird die KMS-Konfiguration gespeichert, die
externe Verbindung von jedem Gerat zu diesem KMS wird jedoch nicht getestet. Wenn

@ Probleme mit der Konfiguration bestehen, kdnnen Sie Appliance-Nodes, fiir die die Node-
Verschlusselung am betroffenen Standort aktiviert ist, méglicherweise nicht neu starten.
Wenn der Zugriff auf Ihre Daten nicht mehr vollstandig ist, konnen Sie diese Probleme
beheben.

8. Uberpriifen Sie die Bestatigungswarnung, und wahlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen mochten.
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A Warning

Confirm force-saving the KMS configuration
Are you sure you want to save this KMS without testing the external connections?

Ifthere is an issue with the configuration, you might not be able to reboot any appliance nodes
with node encryption enablad at the affected sita, and you might lose access to your data.

Die KMS-Konfiguration wird gespeichert, die Verbindung zum KMS wird jedoch nicht getestet.

KMS-Details anzeigen

Sie kdnnen Informationen zu jedem Schlusselverwaltungsserver (KMS) in lhrem

StorageGRID-System anzeigen, einschlie3lich des aktuellen Status des Servers und der
Clientzertifikate.

Schritte
1. Wahlen Sie KONFIGURATION Sicherheit Schliisselverwaltungsserver.

Die Seite Key Management Server wird angezeigt. Auf der Registerkarte Konfigurationsdetails werden alle
konfigurierten Schllisselverwaltungsserver angezeigt.

Key Management Server

1T your StorageGRID system includes appliance nodes with node encryption enabled, you can use an external key management server (KMS) to manage the encryption keys that protect your StorageGRID at
rest

Configuration Details Encrypted Modes

You can configure more than one KMS (or KM5 cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site

Before adding a KMS
« Ensure that the KMS is KMIP-compliant.

Configure StorageGRID as a client in the KM5.

Enable node encryption for each appliance during appliance installation. You cannet enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For compiete instructions, see administering StorageGRID.

+ Create | | # Edt | | ® Remove |

KMS Display Name & Key Name © Manages keys for © Hostname @ Certificate Status ©
® | Default KMS test Sites not managed by another KMS (default KMS) 10.96.99.164 +" All certificates are valid

2. Uberprifen Sie die Informationen in der Tabelle fiir jeden KMS.

Feld Beschreibung

KMS-Anzeigename Der beschreibende Name des KMS.
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Feld Beschreibung

Schlisselname Der Schlisselalias fir den StorageGRID-Client im
KMS.
Verwaltet Schllssel fur Der dem KMS zugeordnete StorageGRID-Site.

Dieses Feld zeigt den Namen einer bestimmten
StorageGRID-Site oder Sites an, die nicht von
einem anderen KMS verwaltet werden
(Standard-KMS).

Hostname Der vollstéandig qualifizierte Dom&nenname oder die
IP-Adresse des KMS.

Wenn ein Cluster von zwei
Schlisselverwaltungsservern vorhanden ist, werden
der vollstandig qualifizierte Domanenname oder die
IP-Adresse beider Server aufgelistet. Wenn mehr
als zwei Schllisselverwaltungsserver in einem
Cluster vorhanden sind, wird der vollstandig
qualifizierte Domanenname oder die IP-Adresse
des ersten KMS zusammen mit der Anzahl der
zusatzlichen Schlisselverwaltungsserver im Cluster
aufgelistet.

Beispiel: 10.10.10.10 and 10.10.10.11 Oder
10.10.10.10 and 2 others.

Um alle Hostnamen in einem Cluster anzuzeigen,
wahlen Sie einen KMS aus, und wahlen Sie dann
Bearbeiten aus.

Zertifikatsstatus Aktueller Status des Serverzertifikats, des
optionalen CA-Zertifikats und des Client-Zertifikats:
Gliltig, abgelaufen, bald abgelaufen oder
unbekannt.

Hinweis: moglicherweise dauert StorageGRID bis
zu 30 Minuten, um Updates zum Zertifikatsstatus zu
erhalten. Sie missen lhren Webbrowser
aktualisieren, um die aktuellen Werte anzuzeigen.

3. Wenn der Zertifikatsstatus unbekannt ist, warten Sie bis zu 30 Minuten, und aktualisieren Sie dann lhren
Webbrowser.

Unmittelbar nach dem Hinzufligen eines KMS wird der Zertifikatsstatus auf der Seite Key

@ Management Server als Unbekannt angezeigt. Es kann StorageGRID bis zu 30 Minuten
dauern, bis der aktuelle Status eines jeden Zertifikats angezeigt wird. Sie missen lhren
Webbrowser aktualisieren, um den aktuellen Status anzuzeigen.

4. Wenn in der Spalte ,Zertifikatsstatus” angegeben ist, dass ein Zertifikat abgelaufen ist oder sich dem
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Ablauf nahert, beheben Sie das Problem so schnell wie méglich.

Lesen Sie die empfohlenen Aktionen fir die Warnmeldungen KMS CA CA CA-Zertifikatexpiration, KMS-
Clientzertifikat-Ablauf und KMS-Serverzertifikat-Ablauf in den Anweisungen fiir StorageGRID zur
Uberwachung und Fehlerbehebung.

@ Sie mussen Probleme mit dem Zertifikat so schnell wie moglich beheben, um den
Datenzugriff aufrechtzuerhalten.

Verschlusselte Nodes anzeigen

Sie kdonnen Informationen zu den Appliance-Knoten in Ihrem StorageGRID-System
anzeigen, bei denen die Einstellung Node-Verschllisselung aktiviert ist.

Schritte
1. Wahlen Sie KONFIGURATION Sicherheit Schliisselverwaltungsserver.

Die Seite Key Management Server wird angezeigt. Auf der Registerkarte Konfigurationsdetails werden alle
konfigurierten Schllisselverwaltungsserver angezeigt.

Key Management Server

I your StorageGRID system includes appliance nodes with node encryplion enabled, you can use an external key management server (KMS) to manage the encryption keys that protect your Storage GRID at
rest.

Caonfiguration Details Encrypted MNodes

‘You can configure more than one KMS {or KMS cluster) io manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site

Before adding a KMS

« Ensure that the KMS is KMIP-compliant.
» Configure StorageGRID as a client in the KMS.

= Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For complete instructions, see administering StorageGRID.

| & Create | ‘ # Edit | | & Remove|

KMS Display Name @ Key Name © Manages keys for & Hostname @ Certificate Status ©
® | Default KMS test Sites not managed by another KMS (default KIMS) 10.96.99 164 «" All certificates are valid

2. Wahlen Sie oben auf der Seite die Registerkarte verschliisselte Knoten aus.
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Key Management Server

If your StorageGRID system includes appliance nodes with Full Disk Encryption (FDE) enabled, you can use an external key management server (KMS) to manage the
encryption keys that protect your StorageGRID data at rest

Configuration Details Encrypted Nodes

You can configure more than ane KMS {or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one

default KMS to manage the keys for all appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a
particular site.

Auf der Registerkarte verschlisselte Knoten werden die Gerateknoten in lhrem StorageGRID-System
aufgelistet, bei denen die Einstellung Knotenverschliisselung aktiviert ist.


https://docs.netapp.com/de-de/storagegrid-116/monitor/index.html
https://docs.netapp.com/de-de/storagegrid-116/monitor/index.html

Configuration Details Encrypted Nodes

Review the KMS status for all appliance nodes that have node encryption enabled. Address any issues immediately to ensure your data is fully protected. If no KMS exists for a site
select Configuration Details and add a KMS.

Nodes with Encryption Enabled

Node Name Node Type Site KMS Display Name @ Key UID © Status @
SGA-010-096-104-67 (§ Storage Node Data Center 1 Default KMS 41bi...5c¢57 # Connected to KMS (2021-03-12 10:59:32 MST)

3. Uberpriifen Sie die Informationen in der Tabelle fiir jeden Appliance-Node.

Spalte Beschreibung

Node-Name Der Name des Appliance-Node.

Node-Typ Der Node-Typ: Storage, Admin oder Gateway.

Standort Der Name der StorageGRID-Site, auf der der Node installiert ist.
KMS-Anzeigename Der beschreibende Name des fir den Knoten verwendeten KMS.

Wenn kein KMS aufgefiihrt ist, wahlen Sie die Registerkarte
Konfigurationsdetails aus, um einen KMS hinzuzuflgen.

Hinzufigen eines Verschlisselungsmanagement-Servers (KMS)

Schlissel-UID Die eindeutige ID des Verschlisselungsschlissels, der zur
Verschlisselung und Entschliisselung von Daten auf dem Appliance-
Node verwendet wird. Wenn Sie eine vollstandige Schlissel-UID
anzeigen mochten, bewegen Sie den Mauszeiger Uber die Zelle.

Ein Bindestrich (-) gibt an, dass die Schlissel-UID unbekannt ist,
mdglicherweise wegen eines Verbindungsproblem zwischen dem
Appliance-Node und dem KMS.

Status Der Status der Verbindung zwischen dem KMS und dem Appliance-
Node. Wenn der Knoten verbunden ist, wird der Zeitstempel alle 30
Minuten aktualisiert. Nach einer Anderung der KMS-Konfiguration
kann es mehrere Minuten dauern, bis der Verbindungsstatus
aktualisiert wird.

Hinweis: Sie miUssen lhren Webbrowser aktualisieren, um die neuen
Werte zu sehen.

4. Wenn in der Spalte Status ein KMS-Problem angezeigt wird, beheben Sie das Problem sofort.
Wahrend normaler KMS-Vorgange wird der Status mit KMS verbunden. Wenn ein Knoten von der Tabelle
getrennt wird, wird der Verbindungsstatus des Knotens angezeigt (administrativ ausgefallen oder
unbekannt).

Andere Statusmeldungen entsprechen StorageGRID Meldungen mit denselben Namen:
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o KMS-Konfiguration konnte nicht geladen werden

KMS-Verbindungsfehler

DER VERSCHLUSSELUNGSSCHLUSSELNAME VON KMS wurde nicht gefunden
o DIE Drehung des VERSCHLUSSELUNGSSCHLUSSELS ist fehlgeschlagen

o KMS-Schlissel konnte ein Appliance-Volume nicht entschlisseln

o KM ist nicht konfiguriert

Die empfohlenen Aktionen fir diese Warnmeldungen finden Sie in den Anweisungen fir StorageGRID zur
Uberwachung und Fehlerbehebung.

o

o

@ Samtliche Probleme missen sofort behoben werden, um einen vollstandigen Schutz lhrer Daten
zu gewahrleisten.

Bearbeiten eines Verschlusselungsmanagement-Servers
(KMS)

Maoglicherweise miussen Sie die Konfiguration eines Schlisselverwaltungsservers
bearbeiten, z. B. wenn ein Zertifikat kurz vor dem Ablauf steht.

Was Sie bendtigen

« Sie haben die gepruft Uberlegungen und Anforderungen fiir die Verwendung eines
Verschllisselungsmanagement-Servers.

« Wenn Sie die fiir einen KMS ausgewahlte Site aktualisieren méchten, haben Sie die geprift Uberlegungen
fur das Andern des KMS fiir einen Standort.

+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

+ Sie haben die Root-Zugriffsberechtigung.

Schritte
1. Wahlen Sie KONFIGURATION Sicherheit Schliisselverwaltungsserver.

Die Seite Key Management Server wird angezeigt und zeigt alle konfigurierten Schllisselverwaltungsserver
an.
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Key Management Server

I your StorageGRID system includes appliance nodes with node encryplion enahled, you can use an external key management server (KMS} to manage the encryption keys that protect your StorageGRID at
rest.

Configuration Details Encrypted Modes

‘You can configure more than one KMS (or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site

Before adding a KMS

Ensure that the KMS is KMIP-compliant.

Configure StorageGRID as a client in the KMS.

Enable node encryption for each appliance during appliance installation. You cannet enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For compiete instructions, see administaring StorageGRID

| = Create | ‘ & Edt | | & Remnve|

KMS Display Name & Key Name & Manages keys for @ Hostname © Certificate Status ©
® | Default KMS test Sites not managed by another KMS (default KMS) 10.96.99.164 +" All certificates are valid

2. Wahlen Sie den KMS aus, den Sie bearbeiten mochten, und wahlen Sie Bearbeiten.

3. Aktualisieren Sie optional die Details in Schritt 1 (KMS-Details eingeben) des Assistenten zum
Bearbeiten eines Schllsselverwaltungsservers.

Feld Beschreibung

KMS-Anzeigename Einen beschreibenden Namen, der Ihnen bei der Identifizierung dieses KMS
hilft. Muss zwischen 1 und 64 Zeichen liegen.

Schliisselname Der exakte Schlissel-Alias fir den StorageGRID-Client im KMS. Muss
zwischen 1 und 255 Zeichen liegen.

In seltenen Fallen missen Sie nur den Schlisselnamen bearbeiten. Sie
mussen beispielsweise den Schllisselnamen bearbeiten, wenn der Alias im
KMS umbenannt wird oder alle Versionen des vorherigen Schlissels in die
Versionsgeschichte des neuen Alias kopiert wurden.

Versuchen Sie niemals, einen Schlissel zu drehen, indem Sie
den Schlisselnamen (Alias) fur den KMS andern. Drehen Sie
stattdessen den Schlissel, indem Sie die Schllsselversion in
der KMS-Software aktualisieren. Fur StorageGRID missen alle
zuvor verwendeten Schllisselversionen (sowie zukiinftige

@ Versionen) vom KMS mit demselben Schlisselalias zuganglich
sein. Wenn Sie den Schllssel-Alias flr einen konfigurierten
KMS andern, kann StorageGRID Ihre Daten mdglicherweise
nicht entschlisseln.

Uberlegungen und Anforderungen fiir die Verwendung eines
Verschllsselungsmanagement-Servers
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Feld Beschreibung

Verwaltet Schllssel fir ~ Wenn Sie einen Site-spezifischen KMS bearbeiten und noch keinen Standard-
KMS haben, wahlen Sie optional Sites, die nicht von einem anderen KMS
(Standard KMS) verwaltet werden. Diese Auswahl konvertiert einen
standortspezifischen KMS in den Standard-KMS, der fiir alle Sites gilt, die
keinen dedizierten KMS haben, und fur alle Sites, die in einer Erweiterung
hinzugefuigt wurden.

Hinweis: Wenn Sie einen Site-spezifischen KMS bearbeiten, kdnnen Sie keine
andere Site auswahlen. Wenn Sie den Standard-KMS bearbeiten, konnen Sie
keine bestimmte Site auswahlen.

Port Der Port, den der KMS-Server fir die KMIP-Kommunikation (Key Management
Interoperability Protocol) verwendet. Die Standardeinstellung ist 5696, d. h. der
KMIP-Standardport.

Hostname Der vollstandig qualifizierte Domanenname oder die IP-Adresse fiir den KMS.

Hinweis: das SAN-Feld des Serverzertifikats muss den FQDN oder die IP-
Adresse enthalten, die Sie hier eingeben. Andernfalls kann StorageGRID keine
Verbindung zum KMS oder zu allen Servern eines KMS-Clusters herstellen.

. Wenn Sie einen KMS-Cluster konfigurieren, wahlen Sie das Pluszeichen aus <= Um einen Hostnamen fir

jeden Server im Cluster hinzuzufigen.

. Wahlen Sie Weiter.

Schritt 2 (Serverzertifikat hochladen) des Assistenten ,Schlissel-Management-Server bearbeiten® wird
angezeigt.

. Wenn Sie das Serverzertifikat ersetzen missen, wahlen Sie Durchsuchen und laden Sie die neue Datei

hoch.

. Wahlen Sie Weiter.

Schritt 3 (Upload Client Certificates) des Assistenten Edit a Key Management Server wird angezeigt.

. Wenn Sie das Clientzertifikat und den privaten Schliissel des Clientzertifikats ersetzen missen, wahlen Sie

Durchsuchen und laden Sie die neuen Dateien hoch.

. Wahlen Sie Speichern.

Die Verbindungen zwischen dem Verschlisselungsmanagement-Server und allen Node-verschliisselten
Appliance-Nodes an den betroffenen Standorten werden getestet. Wenn alle Knotenverbindungen gliltig
sind und der korrekte Schllissel auf dem KMS gefunden wird, wird der Schllisselverwaltungsserver der
Tabelle auf der Seite des Key Management Servers hinzugefligt.

Wenn eine Fehlermeldung angezeigt wird, Gberprifen Sie die Nachrichtendetails, und wahlen Sie OK.
Sie kdnnen beispielsweise einen Fehler bei der nicht verarbeitbaren Einheit von 422 erhalten, wenn die fur
diesen KMS ausgewahlte Site bereits von einem anderen KMS verwaltet wird oder wenn ein

Verbindungstest fehlgeschlagen ist.

Wenn Sie die aktuelle Konfiguration speichern miissen, bevor Sie die Verbindungsfehler beheben, wahlen



Sie Erzwingen Sie Speichern.

Durch die Auswahl von Erzwingen speichern wird die KMS-Konfiguration gespeichert, die
externe Verbindung von jedem Gerat zu diesem KMS wird jedoch nicht getestet. Wenn

@ Probleme mit der Konfiguration bestehen, kénnen Sie Appliance-Nodes, fiir die die Node-
Verschlisselung am betroffenen Standort aktiviert ist, moglicherweise nicht neu starten.
Wenn der Zugriff auf Ihre Daten nicht mehr vollstandig ist, kbnnen Sie diese Probleme
beheben.

Die KMS-Konfiguration wird gespeichert.

12. Uberprifen Sie die Bestatigungswarnung, und wahlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen méchten.

A Warning

Confirm force-saving the KMS configuration
Are you sure you want to save this KMS without testing the external connections?

If there is an issue with the configuration. you might not be able to reboot any appliance nodes
with node encryption enabled at the affected site, and you might lose access to your data.

Die KMS-Konfiguration wird gespeichert, die Verbindung zum KMS wird jedoch nicht getestet.

Entfernen eines Verschllusselungsmanagement-Servers
(KMS)

In einigen Fallen mochten Sie einen Schlisselverwaltungsserver entfernen. Sie kbnnen
beispielsweise einen standortspezifischen KMS entfernen, wenn Sie den Standort
deaktiviert haben.

Was Sie bendtigen

+ Sie haben die gepruft Uberlegungen und Anforderungen fiir die Verwendung eines
Verschlisselungsmanagement-Servers.

+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

« Sie haben die Root-Zugriffsberechtigung.

Uber diese Aufgabe
In diesen Fallen konnen Sie einen KMS entfernen:

» Wenn der Standort auf3er Betrieb genommen wurde oder wenn der Standort keine Appliance-Nodes mit
aktivierter Node-Verschlisselung enthalt, kdnnen Sie einen standortspezifischen KMS entfernen.

» Der Standard-KMS kann entfernt werden, wenn fiir jeden Standort bereits ein standortspezifischer KMS
vorhanden ist, bei dem Appliance-Nodes mit aktivierter Node-Verschlisselung vorhanden sind.
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Schritte
1. Wahlen Sie KONFIGURATION Sicherheit Schliisselverwaltungsserver.

Die Seite Key Management Server wird angezeigt und zeigt alle konfigurierten Schllsselverwaltungsserver
an.

Key Management Server

ITyour StorageGRID system includes appliance nodes with node encryplion enabled, you can use an external key management server (KIMS) to manage the encryption keys that protect your StorageGRID at
rest.

Configuration Details Encrypted Modes

You can configure more than one KMS (or KM5 cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site

Before adding a KMS

« Ensure that the KMS is KMIP-compliant

» Configure StorageGRID as a client in the KM5.

» Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For compiete instructions, see administering StorageGRID.

+ Create | ‘ # Edit | | @ Remove|

KMS Display Name & Key Name © Manages keys for © Hostname @ Certificate Status ©
® | Default KMS test Sites not managed by another KMS (default KMS) 10.96.99 164 « All certificates are valid

2. Wahlen Sie das Optionsfeld fir den KMS, den Sie entfernen mdchten, und wahlen Sie Entfernen.

3. Priifen Sie die Uberlegungen im Warndialogfeld.

A Warning

Delete KMS Configuration
You can anly remove a KMS in these cases:

= You are removing a site-specific KMS for a site that has no appliance nodes with node
encryption enabled.

= You are removing the default KMS, but a site-specific KIMS already exists for each site
with node encryption.

Are you sure you want to delete the Default KMS KMS configuration?

=

4. Wahlen Sie OK.

Die KMS-Konfiguration wurde entfernt.
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