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Kontrolle des Zugriffs auf StorageGRID

Andern Sie die Provisionierungs-Passphrase

Verwenden Sie dieses Verfahren, um die StorageGRID-Provisionierungs-Passphrase zu
andern. Die Passphrase ist fur Recovery-, Erweiterungs- und Wartungsvorgange
erforderlich. Die Passphrase ist auRerdem erforderlich, um Backups im Recovery-Paket
herunterzuladen, die Grid-Topologiedaten, Passworter fur die Grid-Node-Konsole und
Verschlusselungsschlussel fur das StorageGRID-System enthalten.

Was Sie bendtigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

« Sie verfligen Uber Wartungs- oder Root-Zugriffsberechtigungen.

 Sie haben die aktuelle Provisionierungs-Passphrase.

Uber diese Aufgabe

Die Provisionierungs-Passphrase ist fir viele Installations- und Wartungsverfahren und fiir erforderlich
Herunterladen des Wiederherstellungspakets. Die Provisionierungs-Passphrase wird im nicht aufgefthrt
Passwords. txt Datei: Achten Sie darauf, die Provisionierungs-Passphrase zu dokumentieren und an einem
sicheren Ort zu halten.

Schritte
1. Wahlen Sie KONFIGURATION Zugriffskontrolle Grid-Passworter.

Grid passwords

Change the provisioning passphrase and other passwords for your StorageGRID system

Change provisioning passphrase Change node console passwords

Change provisioning passphrase and download new Change the node console password on each node.

recovery package.
Last time updated: 10/29/2021

[ Make a change — ] Make a change —

2. Wahlen Sie unter Provisioning-Passphrase dndern * die Option Andern.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-116/maintain/downloading-recovery-package.html

Change provisioning passphrase

The provisioning passphrase is required for any installation, expansion, or maintenance procedure that makes changes to the grid topology. This passphrase is also required to

download backups of the grid topology information and encryption keys for the StorageGRID system. After changing the provisioning passphrase, you must download a new
Recovery Package 4

Current provisioning passphrase

----------

m CJHCOJ

3. Geben Sie lhre aktuelle Provisionierungs-Passphrase ein.

4. Geben Sie die neue Passphrase ein. Die Passphrase muss mindestens 8 und maximal 32 Zeichen
enthalten. Passphrases sind Gro3-/Kleinschreibung.

5. Speichern Sie die neue Provisionierungs-Passphrase an einem sicheren Ort. Sie ist fir Installations-,
Erweiterungs- und Wartungsverfahren erforderlich.

6. Geben Sie die neue Passphrase erneut ein, und wahlen Sie Speichern.

Das System zeigt ein griines Erfolgsbanner an, wenn die Anderung der Provisionierungs-Passphrase
abgeschlossen ist.

Configurat

on > Grid passwords = Change provisioning passphrase

Change provisioning passphrase

The provisioning passphrase is required for any installation, expansion, or maintenance procedure that makes changes to the grid topology. This passphrase is also required to

@ Success
Provisioning passphrase changed successfully

------- ps-ofthe grid topology information and encryption keys for the StorageGRID system. After changing the provisioning passphrase, you must download a new
Recovery Package (£

Current provisioning passphrase

New provisioning passphrase

Confirm new provisioning passphrase

7. Wahlen Sie Wiederherstellungspaket.

8. Geben Sie die neue Provisionierungs-Passphrase ein, um das neue Wiederherstellungspaket
herunterzuladen.

Nachdem Sie die Provisionierungs-Passphrase geédndert haben, missen Sie sofort ein
@ neues Wiederherstellungspaket herunterladen. Die Recovery Package-Datei ermdglicht es
Ihnen, das System wiederherzustellen, wenn ein Fehler auftritt.



Andern der Passworter fiir die Node-Konsole

Jeder Node in Ihrem Raster verfugt Gber ein eindeutiges Node-Konsolenpasswort, das
Sie sich beim Node einloggen missen. Verwenden Sie diese Schritte, um jedes
eindeutige Node-Konsolenpasswort fur jeden Node im Raster zu andern.

Was Sie benotigen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".
 Sie haben die Berechtigung Wartung oder Stammzugriff.

* Sie haben die aktuelle Provisionierungs-Passphrase.

Uber diese Aufgabe

Verwenden Sie das Node-Konsolenpasswort, um sich mit SSH bei einem Knoten als ,admin“ oder beim Root-
Benutzer einer VM/physischen Konsolenverbindung anzumelden. Mit dem Passwort fur die
Anderungsknotenkonsole werden fiir jeden Knoten in der Tabelle neue Passwérter erstellt und die Passwoérter
in einem aktualisierten System gespeichert Passwords . txt Datei im Wiederherstellungspaket. Die
Passworter sind in der Spalte Kennwort im aufgefiihrt Passwords. txt Datei:

Separate SSH-Zugriffskennworter fur die SSH-Schlussel, die fir die Kommunikation zwischen
den Nodes verwendet werden. Die SSH-Zugriffskennworter werden durch dieses Verfahren
nicht geandert.

Greifen Sie auf den Assistenten zu
Schritte
1. Wahlen Sie KONFIGURATION Zugriffskontrolle Grid-Passworter.

2. Wabhlen Sie unter Change Node Console passwords die Option make a change aus.

Geben Sie die Provisionierungs-Passphrase ein
Schritte

1. Geben Sie die Provisionierungs-Passphrase fur |hr Grid ein.
2. Wahlen Sie Weiter.

Laden Sie das aktuelle Wiederherstellungspaket herunter

Laden Sie das aktuelle Wiederherstellungspaket herunter, bevor Sie die Kennwdrter der Node-Konsole
andern. Sie konnen die Passworter in dieser Datei verwenden, wenn die Passwortanderung fiir einen
beliebigen Knoten fehlschlagt.

Schritte
1. Wahlen Sie Wiederherstellungspaket herunterladen.
2. Kopieren Sie die Wiederherstellungspaket-Datei (. zip) An zwei sichere und getrennte Stellen.
Die Recovery Package-Datei muss gesichert sein, weil sie Verschllisselungsschlissel und

Passworter enthalt, die zum Abrufen von Daten vom StorageGRID-System verwendet
werden kdnnen.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html

3. Wahlen Sie Weiter.

4. Wenn das Bestatigungsdialogfeld angezeigt wird, wahlen Sie Yes aus, wenn Sie bereit sind, die
Kennworter der Knotenkonsole zu andern.

Sie kénnen diesen Vorgang nach dem Start nicht abbrechen.

Andern der Passworter fiir die Node-Konsole

Wenn der Kennwortprozess der Knotenkonsole gestartet wird, wird ein neues Wiederherstellungspaket erstellt,
das die neuen Kennworter enthalt. Anschlielend werden die Passworter auf jedem Node aktualisiert.

Schritte
1. Warten Sie, bis das neue Wiederherstellungspaket erstellt wurde. Dies kann einige Minuten dauern.

2. Wahlen Sie Neues Wiederherstellungspaket herunterladen.

3. Wenn der Download abgeschlossen ist:

a. Offnen Sie das . zip Datei:

b. Bestatigen Sie, dass Sie auf den Inhalt zugreifen kénnen, einschlieRlich Passwords. txt Datei, die
die neuen Passworter fiir die Node-Konsole enthalt.

C. Kopieren Sie die neue Wiederherstellungspaket-Datei (. zip) An zwei sichere und getrennte Stellen.
@ Uberschreiben Sie das alte Wiederherstellungspaket nicht.

Die Recovery Package-Datei muss gesichert sein, weil sie Verschlisselungsschlissel und Passworter
enthalt, die zum Abrufen von Daten vom StorageGRID-System verwendet werden kénnen.

4. Aktivieren Sie das Kontrollkdstchen, um anzugeben, dass Sie das neue Wiederherstellungspaket
heruntergeladen und den Inhalt Gberprtift haben.
5. Wahlen Sie Knotenkonsolenpassworter andern und warten Sie, bis alle Knoten mit den neuen

Kennwdrtern aktualisiert werden. Dies kann einige Minuten dauern.

Wenn Passworter fiir alle Nodes geandert werden, wird ein griines Erfolgsbanner angezeigt. Fahren Sie
mit dem nachsten Schritt fort.

Wenn wahrend des Aktualisierungsvorgangs ein Fehler auftritt, zeigt eine Bannermeldung die Anzahl der
Knoten an, bei denen die Passworter nicht geandert wurden. Das System wiederholt den Prozess
automatisch auf jedem Knoten, bei dem das Kennwort nicht geandert wurde. Wenn der Prozess endet,
wenn einige Knoten noch kein geandertes Kennwort haben, wird die Schaltflache Wiederholen angezeigt.

Wenn die Kennwortaktualisierung fur einen oder mehrere Knoten fehlgeschlagen ist:

a. Uberpriifen Sie die in der Tabelle aufgefiihrten Fehlermeldungen.
b. Beheben Sie die Probleme.

c. Wahlen Sie Wiederholen.

@ Beim erneuten Versuch werden nur die Kennworter der Knotenkonsole auf den Knoten
geandert, die bei friheren Kennwortanderungsversuchen fehlgeschlagen sind.

6. Nachdem die Passworter fir die Node-Konsole fiir alle Nodes geandert wurden, I6schen Sie die Erstes



heruntergeladenes Wiederherstellungspaket.

7. Verwenden Sie optional den Link Recovery Package, um eine zusatzliche Kopie des neuen Recovery
Package herunterzuladen.

Kontrolle des Zugriffs durch Firewalls

Wenn Sie den Zugriff Uber Firewalls steuern mdchten, 6ffnen oder schliel3en Sie
bestimmte Ports an der externen Firewall.

Kontrolle des Zugriffs uber die externe Firewall

Sie kénnen den Zugriff auf die Benutzeroberflachen und APls auf StorageGRID-Administratorknoten steuern,
indem Sie bestimmte Ports an der externen Firewall 6ffnen oder schliel3en. Beispielsweise moéchten Sie
verhindern, dass Mandanten sich an der Firewall mit dem Grid Manager verbinden kénnen, und zwar
zusatzlich Uber andere Methoden zur Steuerung des Systemzugriffs.

Port
443

8443

9443

Beschreibung

Standard-HTTPS-Port fiir
Admin-Nodes

Eingeschrankter Grid
Manager-Port an Admin-
Nodes

Eingeschrankter
Mandantenmanager-Port
an Admin-Nodes

Port offen...

Webbrowser und Management-API-Clients kdnnen
auf den Grid Manager, die Grid Management API, den
Mandanten-Manager und die Mandanten-
Management-API zugreifen.

Hinweis: Port 443 wird auch fir einen internen
Verkehr genutzt.

» Webbrowser und Management-API-Clients

kénnen mithilfe von HTTPS auf den Grid Manager
und die Grid Management API zugreifen.

Webbrowser und Management-API-Clients
kénnen nicht auf den Mandanten-Manager oder
die Mandanten-Management-API zugreifen.

Anfragen nach internen Inhalten werden
abgelehnt.

Webbrowser und Management-API-Clients
kénnen mithilfe von HTTPS auf den Mandanten-
Manager und die Mandanten-Management-API
zugreifen.

Webbrowser und Management-API-Clients
kénnen nicht auf den Grid Manager oder die Grid
Management API zugreifen.

Anfragen nach internen Inhalten werden
abgelehnt.

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht
verfugbar. Sie missen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit
Single Sign-On authentifizieren méchten.



Verwandte Informationen

* Melden Sie sich beim Grid Manager an
« Erstellen eines Mandantenkontos

¢ Externe Kommunikation

Verwenden Sie den Identitatsverbund

Durch die Verwendung von Identity Federation lassen sich Gruppen und Benutzer
schneller einrichten, und Benutzer konnen sich mithilfe vertrauter Anmeldedaten bei
StorageGRID anmelden.

Konfigurieren Sie die Identitatsfoderation fiir Grid Manager

Sie kdnnen eine Identitatsfoderation im Grid Manager konfigurieren, wenn Administratorgruppen und Benutzer
in einem anderen System, z. B. Active Directory, Azure Active Directory (Azure AD), OpenLDAP oder Oracle
Directory Server, gemanagt werden sollen.

Was Sie bendtigen
+ Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

« Sie haben spezifische Zugriffsberechtigungen.

« Sie verwenden Active Directory, Azure AD, OpenLDAP oder Oracle Directory Server als |dentitats-
Provider.

@ Wenn Sie einen nicht aufgeflihrten LDAP v3-Dienst verwenden mochten, wenden Sie sich
an den technischen Support.

* Wenn Sie OpenLDAP verwenden mdochten, miissen Sie den OpenLDAP-Server konfigurieren. Siehe
Richtlinien fir die Konfiguration eines OpenLDAP-Servers.

* Wenn Sie Single Sign On (SSO) aktivieren méchten, haben Sie die geprift Anforderungen fur die Nutzung
von Single Sign On.

» Wenn Sie Transport Layer Security (TLS) fur die Kommunikation mit dem LDAP-Server verwenden
mochten, verwendet der Identitats-Provider TLS 1.2 oder 1.3. Siehe Unterstitzte Chiffren fur ausgehende
TLS-Verbindungen.

Uber diese Aufgabe

Sie kdnnen eine Identitatsquelle fir den Grid Manager konfigurieren, wenn Sie Gruppen von einem anderen
System wie Active Directory, Azure AD, OpenLDAP oder Oracle Directory Server importieren méchten. Sie
kdénnen die folgenden Gruppen importieren:

* Admin-Gruppen. Die Benutzer in Admin-Gruppen kénnen sich beim Grid Manager anmelden und anhand
der Verwaltungsberechtigungen, die der Gruppe zugewiesen sind, Aufgaben ausfihren.

* Mandanten-Benutzergruppen fir Mandanten, die ihre eigene Identitatsquelle nicht verwenden Benutzer in
Mandantengruppen kdnnen sich beim Mandanten-Manager anmelden und Aufgaben ausfihren, basierend
auf den Berechtigungen, die der Gruppe im Mandanten-Manager zugewiesen sind. Siehe Erstellen eines
Mandantenkontos Und Verwenden Sie ein Mandantenkonto Entsprechende Details.


https://docs.netapp.com/de-de/storagegrid-116/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/de-de/storagegrid-116/admin/creating-tenant-account.html
https://docs.netapp.com/de-de/storagegrid-116/network/external-communications.html
https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html
https://docs.netapp.com/de-de/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html
https://docs.netapp.com/de-de/storagegrid-116/admin/creating-tenant-account.html
https://docs.netapp.com/de-de/storagegrid-116/admin/creating-tenant-account.html
https://docs.netapp.com/de-de/storagegrid-116/tenant/index.html

Geben Sie die Konfiguration ein

1. Wahlen Sie KONFIGURATION Zugangskontrolle Identitatsverbund.
2. Wahlen Sie Identitiatsfoderation aktivieren.

3. Wahlen Sie im Abschnitt LDAP-Servicetyp den Typ des LDAP-Dienstes aus, den Sie konfigurieren
mochten.

LDAP service type

Select the type of LDAP service you want to configure.

Active Directory Azure OpenLDAP Other

Wahlen Sie Other aus, um Werte fiir einen LDAP-Server zu konfigurieren, der Oracle Directory Server
verwendet.

4. Wenn Sie Sonstige ausgewahlt haben, flllen Sie die Felder im Abschnitt LDAP-Attribute aus. Andernfalls
fahren Sie mit dem néchsten Schritt fort.

> Eindeutiger Benutzername: Der Name des Attributs, das die eindeutige Kennung eines LDAP-
Benutzers enthalt. Dieses Attribut ist aquivalent zu sAMAccountName Fur Active Directory und uid
Fir OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein uid.

o Benutzer-UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier eines LDAP-
Benutzers enthalt. Dieses Attribut ist aquivalent zu objectGUID Fur Active Directory und entryUUID
Fir OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der
Wert jedes Benutzers flr das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte-
oder String-Format sein, wobei Bindestriche ignoriert werden.

o Group Unique Name: Der Name des Attributs, das den eindeutigen Identifier einer LDAP-Gruppe
enthalt. Dieses Attribut ist aquivalent zu sAMAccountName FUr Active Directory und cn FUr
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein cn.

o Group UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier einer LDAP-Gruppe
enthalt. Dieses Attribut ist &quivalent zu objectGUID Fir Active Directory und entryUUID Fir
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der Wert
jeder Gruppe flur das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte- oder
String-Format sein, wobei Bindestriche ignoriert werden.

5. Geben Sie fir alle LDAP-Servicetypen die Informationen zum erforderlichen LDAP-Server und zur
Netzwerkverbindung im Abschnitt LDAP-Server konfigurieren ein.

o Hostname: Der vollstandig qualifizierte Domainname (FQDN) oder die IP-Adresse des LDAP-Servers.

o Port: Der Port, Gber den eine Verbindung zum LDAP-Server hergestellt wird.

Der Standardport fir STARTTLS ist 389 und der Standardport fir LDAPS ist 636. Sie
@ koénnen jedoch jeden beliebigen Port verwenden, solange lhre Firewall korrekt
konfiguriert ist.

o Benutzername: Der vollstandige Pfad des Distinguished Name (DN) fiir den Benutzer, der eine
Verbindung zum LDAP-Server herstellt.



Fir Active Directory kdnnen Sie auch den unten angegebenen Anmeldenamen oder den
Benutzerprinzipalnamen festlegen.

Der angegebene Benutzer muss (ber die Berechtigung zum Auflisten von Gruppen und Benutzern
sowie zum Zugriff auf die folgenden Attribute verfligen:

* sAMAccountName Oder uid

" objectGUID, entryUUID, Oder nsuniqueid

" cn

* memberOf Oder isMemberOf

* Active Directory: objectSid, primaryGroupID, userAccountControl, und
userPrincipalName

* Azure: accountEnabled Und userPrincipalName

o Passwort: Das mit dem Benutzernamen verknipfte Passwort.

o Group Base DN: Der vollstandige Pfad des Distinguished Name (DN) fir einen LDAP-Unterbaum,
nach dem Sie nach Gruppen suchen méchten. Im Active Directory-Beispiel (unten) kdnnen alle
Gruppen, deren Distinguished Name relativ zum Basis-DN (DC=storagegrid,DC=example,DC=com) ist,
als foderierte Gruppen verwendet werden.

@ Die Group Unique Name-Werte missen innerhalb des Group Base DN, zu dem sie
gehdren, eindeutig sein.

o User Base DN: Der vollstandige Pfad des Distinguished Name (DN) eines LDAP-Unterbaums, nach
dem Sie nach Benutzern suchen méchten.

@ Die Benutzer-eindeutigen Namen-Werte missen innerhalb des User Base DN, zu
dem sie gehdren, eindeutig sein.

> Bind username Format (optional): Das Standard-Username-Muster StorageGRID sollte verwendet
werden, wenn das Muster nicht automatisch ermittelt werden kann.

Es wird empfohlen, Bind username Format bereitzustellen, da Benutzer sich anmelden kénnen, wenn
StorageGRID nicht mit dem Servicekonto verknupft werden kann.

Geben Sie eines der folgenden Muster ein:

* UserPrincipalName pattern (Active Directory und Azure): [USERNAME ] Qexample.com

= Namensmuster fiir Anmeldung auf der Ebene nach unten (Active Directory und Azure):
example\ [USERNAME ]

= * Distinguished Name pattern*: CN=[USERNAME ] , CN=Users, DC=example, DC=com
Flgen Sie [USERNAME] genau wie geschrieben ein.

6. Wahlen Sie im Abschnitt Transport Layer Security (TLS) eine Sicherheitseinstellung aus.

o Verwenden Sie STARTTLS: Verwenden Sie STARTTLS, um die Kommunikation mit dem LDAP-
Server zu sichern. Dies ist die empfohlene Option fiir Active Directory, OpenLDAP oder andere, diese
Option wird jedoch fiir Azure nicht unterstitzt.



o LDAPS verwenden: Die Option LDAPS (LDAP Uber SSL) verwendet TLS, um eine Verbindung zum
LDAP-Server herzustellen. Sie missen diese Option fiir Azure auswahlen.

> Verwenden Sie keine TLS: Der Netzwerkverkehr zwischen dem StorageGRID-System und dem
LDAP-Server wird nicht gesichert. Diese Option wird fiir Azure nicht unterstitzt.

Die Verwendung der Option keine TLS verwenden wird nicht unterstiitzt, wenn |hr
@ Active Directory-Server die LDAP-Signatur erzwingt. Sie missen STARTTLS oder
LDAPS verwenden.

7. Wenn Sie STARTTLS oder LDAPS ausgewahlt haben, wahlen Sie das Zertifikat aus, mit dem die
Verbindung gesichert werden soll.

> Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-Grid-CA-Zertifikat, um Verbindungen zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes
Sicherheitszertifikat.

Wenn Sie diese Einstellung auswahlen, kopieren Sie das benutzerdefinierte Sicherheitszertifikat in das
Textfeld CA-Zertifikat und figen Sie es ein.

Testen Sie die Verbindung und speichern Sie die Konfiguration

Nachdem Sie alle Werte eingegeben haben, missen Sie die Verbindung testen, bevor Sie die Konfiguration
speichern kdnnen. StorageGRID Uberprift die Verbindungseinstellungen flir den LDAP-Server und das BIND-
Username-Format, wenn Sie es angegeben haben.

1. Wahlen Sie Verbindung testen.

2. Wenn Sie kein bind username Format angegeben haben:

° Wenn die Verbindungseinstellungen gliltig sind, wird eine Meldung ,verbindung erfolgreich
testen® angezeigt. Wahlen Sie Speichern, um die Konfiguration zu speichern.

° Wenn die Verbindungseinstellungen ungultig sind, wird eine ,Testverbindung konnte nicht
hergestellt werden®-Meldung angezeigt. Wahlen Sie SchlieBen. Beheben Sie anschliefend alle
Probleme, und testen Sie die Verbindung erneut.

3. Wenn Sie ein bind username Format angegeben haben, geben Sie den Benutzernamen und das Kennwort
eines gultigen foderierten Benutzers ein.

Geben Sie beispielsweise Ihren eigenen Benutzernamen und Ihr Kennwort ein. Geben Sie keine
Sonderzeichen in den Benutzernamen ein, z. B. @ oder /.



Test Connection X

To test the connection and the bind username format, enter the username and password of a federated user. For example, enter your own
federated username and password. The test values are not saved.

Test username

myusername

........... ®

Cancel Test Connection

° Wenn die Verbindungseinstellungen guiltig sind, wird eine Meldung ,verbindung erfolgreich
testen” angezeigt. Wahlen Sie Speichern, um die Konfiguration zu speichern.

o Es wird eine Fehlermeldung angezeigt, wenn die Verbindungseinstellungen, das Bind-Username-
Format oder der Test-Benutzername und das Kennwort ungliltig sind. Beheben Sie alle Probleme, und
testen Sie die Verbindung erneut.

Synchronisierung mit der Identitatsquelle erzwingen

Das StorageGRID-System synchronisiert regelmafig foderierte Gruppen und Benutzer von der Identitatsquelle
aus. Sie kdnnen die Synchronisierung erzwingen, wenn Sie Benutzerberechtigungen so schnell wie mdglich
aktivieren oder einschranken mdchten.

Schritte
1. Rufen Sie die Seite Identity Federation auf.

2. Wahlen Sie oben auf der Seite Sync Server aus.

Der Synchronisierungsprozess kann je nach Umgebung einige Zeit in Anspruch nehmen.

Die Warnmeldung * Identity Federation Failure* wird ausgeldst, wenn es ein Problem gibt,
das die Synchronisierung von foderierten Gruppen und Benutzern aus der Identitatsquelle
verursacht.

Deaktivieren Sie den Identitatsverbund

Sie kénnen den Identitatsverbund fir Gruppen und Benutzer voriibergehend oder dauerhaft deaktivieren.
Wenn die |dentitatsfoderation deaktiviert ist, besteht keine Kommunikation zwischen StorageGRID und der
Identitatsquelle. Allerdings bleiben alle von Ihnen konfigurierten Einstellungen erhalten, sodass Sie die
Identitatsféderation zuklnftig einfach wieder aktivieren kdnnen.

Uber diese Aufgabe
Bevor Sie die Identitatsféderation deaktivieren, sollten Sie Folgendes beachten:

* Verbundene Benutzer kdnnen sich nicht anmelden.
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* Foderierte Benutzer, die sich derzeit anmelden, erhalten bis zu ihrem Ablauf Zugriff auf das StorageGRID-
System, kdnnen sich jedoch nach Ablauf der Sitzung nicht anmelden.

» Die Synchronisierung zwischen dem StorageGRID-System und der Identitatsquelle erfolgt nicht, und
Warnmeldungen oder Alarme werden nicht fir Konten ausgeldst, die nicht synchronisiert wurden.

» Das Kontrollkastchen Identitatsfoderation aktivieren ist deaktiviert, wenn Single Sign-On (SSO) auf
Enabled oder Sandbox Mode gesetzt ist. Der SSO-Status auf der Seite Single Sign-On muss deaktiviert
sein, bevor Sie die Identitatsfoderation deaktivieren kdnnen. Siehe Deaktivieren Sie Single Sign-On.

Schritte
1. Rufen Sie die Seite Identity Federation auf.

2. Deaktivieren Sie das Kontrollkastchen * Identitatsfoderation aktivieren*.

Richtlinien fiir die Konfiguration eines OpenLDAP-Servers

Wenn Sie einen OpenLDAP-Server fur die Identitatsfoderation verwenden mdchten, missen Sie bestimmte
Einstellungen auf dem OpenLDAP-Server konfigurieren.

FUr Identitatsquellen, die nicht ActiveDirectory oder Azure sind, blockiert StorageGRID den S3-

@ Zugriff nicht automatisch fir Benutzer, die extern deaktiviert sind. Um den S3-Zugriff zu
blockieren, [6schen Sie alle S3-Schlissel flir den Benutzer und entfernen Sie den Benutzer aus
allen Gruppen.

Uberlagerungen in Memberof und Refint

Die Uberlagerungen Memberof und Refint sollten aktiviert sein. Weitere Informationen finden Sie in den
Anweisungen zur Wartung der Umkehrgruppenmitgliedschaft
imhttp://www.openldap.org/doc/admin24/index.htmi["OpenLDAP-Dokumentation: Version 2.4
Administratorhandbuch"*].

Indizierung

Sie mussen die folgenden OpenLDAP-Attribute mit den angegebenen Stichwdrtern fir den Index
konfigurieren:

®* 0lcDbIndex: objectClass eq
®* olcDbIndex: uid eq,pres, sub
®* olcDbIndex: cn eq,pres,sub

®* 0lcDbIndex: entryUUID eq

Stellen Sie aufRerdem sicher, dass die in der Hilfe fir den Benutzernamen genannten Felder fir eine optimale
Leistung indiziert sind.

Weitere Informationen zur Wartung von Gruppenmitgliedschaften finden Sie
imhttp://www.openldap.org/doc/admin24/index.htmlI["OpenLDAP-Dokumentation: Version 2.4
Administratorhandbuch"?].

Managen von Admin-Gruppen

Sie konnen Administratorgruppen erstellen, um die Sicherheitsberechtigungen fur einen
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oder mehrere Admin-Benutzer zu verwalten. Benutzer mussen zu einer Gruppe gehoren,
die Zugriff auf das StorageGRID-System gewahrt.

Was Sie benétigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

* Sie haben spezifische Zugriffsberechtigungen.

» Wenn Sie eine foderierte Gruppe importieren méchten, haben Sie einen Identitatsverbund konfiguriert, und
die foderierte Gruppe ist bereits in der konfigurierten Identitatsquelle vorhanden.

Erstellen einer Admin-Gruppe

Administratorgruppen ermoglichen es Ihnen, festzulegen, welche Benutzer auf welche Funktionen und
Vorgange im Grid Manager und in der Grid Management API zugreifen kénnen.

Greifen Sie auf den Assistenten zu

1. Wahlen Sie KONFIGURATION Zugriffskontrolle Admin-Gruppen.
2. Wahlen Sie Gruppe erstellen.

Wahlen Sie einen Gruppentyp aus
Sie kénnen eine lokale Gruppe erstellen oder eine foderierte Gruppe importieren.

« Erstellen Sie eine lokale Gruppe, wenn Sie lokalen Benutzern Berechtigungen zuweisen méchten.

* Erstellen Sie eine foderierte Gruppe, um Benutzer aus der ldentitdtsquelle zu importieren.

Lokale Gruppe
1. Wahlen Sie Lokale Gruppe.

2. Geben Sie einen Anzeigenamen flr die Gruppe ein, den Sie bei Bedarf spater aktualisieren kénnen.
Zum Beispiel: MWartung Benutzer”oder ,ILM-Administratoren®

3. Geben Sie einen eindeutigen Namen fur die Gruppe ein, die Sie spater nicht aktualisieren kdnnen.
4. Wahlen Sie Weiter.

Foderierte Gruppe
1. Wahlen Sie Federated Group.

2. Geben Sie den Namen der Gruppe ein, die importiert werden soll, genau so, wie sie in der
konfigurierten Identitatsquelle angezeigt wird.

> Verwenden Sie fur Active Directory und Azure den sAMAccountName.
> Verwenden Sie fur OpenLDAP das CN (Common Name).

> Verwenden Sie fur einen anderen LDAP den entsprechenden eindeutigen Namen fiir den LDAP-
Server.

3. Wahlen Sie Weiter.
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Gruppenberechtigungen verwalten

1. Wahlen Sie unter Zugriffsmodus aus, ob Benutzer in der Gruppe Einstellungen andern und Vorgange im
Grid Manager und der Grid Management AP| ausflihren kdnnen oder ob sie nur Einstellungen und
Funktionen anzeigen kénnen.

o Lesen-Schreiben (Standard): Benutzer kdnnen Einstellungen andern und die Operationen
durchfuihren, die durch ihre Verwaltungsberechtigungen erlaubt sind.

o Schreibgeschiitzt: Benutzer kdnnen nur Einstellungen und Funktionen anzeigen. Sie kénnen keine
Anderungen vornehmen oder Vorgénge im Grid Manager oder der Grid Management API ausfiihren.
Lokale schreibgeschuitzte Benutzer kénnen ihre eigenen Passworter andern.

Wenn ein Benutzer zu mehreren Gruppen gehdrt und eine beliebige Gruppe auf
schreibgeschiitzt gesetzt ist, hat der Benutzer schreibgeschitzten Zugriff auf alle
ausgewahlten Einstellungen und Features.

2. Wabhlen Sie eine oder mehrere Antworten aus Gruppenberechtigungen.

Sie mussen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls kdnnen sich Benutzer der
Gruppe nicht bei StorageGRID anmelden.

3. Wenn Sie eine lokale Gruppe erstellen, wahlen Sie Weiter. Wenn Sie eine Verbundgruppe erstellen,
wahlen Sie Gruppe erstellen und Fertig stellen aus.

Benutzer hinzufiigen (nur lokale Gruppen)

1. Wahlen Sie optional einen oder mehrere lokale Benutzer fir diese Gruppe aus.
Wenn Sie noch keine lokalen Benutzer erstellt haben, konnen Sie die Gruppe speichern, ohne Benutzer
hinzuzufiigen. Sie kdnnen diese Gruppe dem Benutzer auf der Seite Benutzer hinzufligen. SieheBenutzer
managen Entsprechende Details.

2. Wahlen Sie Gruppe erstellen und Fertig stellen.

Anzeigen und Bearbeiten von Admin-Gruppen
Sie kénnen Details flr vorhandene Gruppen anzeigen, eine Gruppe andern oder eine Gruppe duplizieren.

* Um grundlegende Informationen fir alle Gruppen anzuzeigen, tUberprifen Sie die Tabelle auf der Seite
Gruppen.

* Um alle Details fiir eine bestimmte Gruppe anzuzeigen oder eine Gruppe zu bearbeiten, verwenden Sie
das Menu Aktionen oder die Detailseite.

Aufgabe Menii ,,Aktionen* Detailseite
Zeigen Sie a. Aktivieren Sie das Kontrollkastchen = Wahlen Sie den Gruppennamen in der
Gruppendetails an far die Gruppe. Tabelle aus.

b. Wahlen Sie Aktionen
Gruppendetails anzeigen.
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Aufgabe Menii ,,Aktionen Detailseite

Anzeigename a. Aktivieren Sie das Kontrollkastchen a. Wahlen Sie den Gruppennamen aus,

bearbeiten (nur
lokale Gruppen)

Zugriffsmodus oder
Berechtigungen
bearbeiten

C

o

fiir die Gruppe.

Wabhlen Sie Aktionen
Gruppenname bearbeiten.

Geben Sie den neuen Namen ein.

Aktivieren Sie das Kontrollkastchen
fuir die Gruppe.

Wabhlen Sie Aktionen
Gruppendetails anzeigen.

. Andern Sie optional den
Zugriffsmodus der Gruppe.

. Wahlen Sie optional aus oder heben
Sie die Auswahl ab
Gruppenberechtigungen.

. Wahlen Sie Anderungen speichern.

Duplizieren einer Gruppe

1. Aktivieren Sie das Kontrollkastchen fur die Gruppe.

2. Wahlen Sie Aktionen Gruppe duplizieren.

3. SchlieRen Sie den Assistenten fir die doppelte Gruppe ab.

Gruppe lIoschen

Wahlen Sie Anderungen speichern.

um die Details anzuzeigen.

. Wahlen Sie das Bearbeitungssymbol

ol

F i

. Geben Sie den neuen Namen ein.

. Wahlen Sie Anderungen speichern.

. Wahlen Sie den Gruppennamen aus,

um die Details anzuzeigen.

. Andern Sie optional den

Zugriffsmodus der Gruppe.

. Wahlen Sie optional aus oder heben

Sie die Auswahl ab
Gruppenberechtigungen.

. Wahlen Sie Anderungen speichern.

Sie kdnnen eine Admin-Gruppe I6schen, wenn Sie die Gruppe aus dem System entfernen méchten, und alle
mit der Gruppe verknupften Berechtigungen entfernen. Durch das Loschen einer Admin-Gruppe werden alle

Benutzer aus der Gruppe entfernt, die Benutzer jedoch nicht gelscht.

1. Aktivieren Sie auf der Seite Gruppen das Kontrollkdstchen fir jede Gruppe, die Sie entfernen méchten.

2. Wahlen Sie Aktionen Gruppe loschen.

3. Wahlen Sie Gruppen léschen.

Gruppenberechtigungen

Beim Erstellen von Admin-Benutzergruppen wahlen Sie eine oder mehrere Berechtigungen, um den Zugriff auf
bestimmte Funktionen des Grid Manager zu steuern. Sie kdnnen dann jeden Benutzer einer oder mehreren
dieser Admin-Gruppen zuweisen, um zu bestimmen, welche Aufgaben der Benutzer ausfiihren kann.

Sie mussen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls kdnnen sich Benutzer, die
dieser Gruppe angehdren, nicht beim Grid Manager oder der Grid Management API anmelden.

StandardmaRig kann jeder Benutzer, der zu einer Gruppe mit mindestens einer Berechtigung gehort, die
folgenden Aufgaben ausflhren:
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* Melden Sie sich beim Grid Manager an

 Zeigen Sie das Dashboard an

» Zeigen Sie die Seiten Knoten an

* Monitoring der Grid-Topologie

* Anzeige aktueller und aufgeléster Warnmeldungen

+ Aktuelle und historische Alarme anzeigen (Legacy-System)
» Eigenes Kennwort andern (nur lokale Benutzer)

» Zeigen Sie bestimmte Informationen auf den Seiten Konfiguration und Wartung an

Interaktion zwischen Berechtigungen und Zugriffsmodus

Fir alle Berechtigungen bestimmt die Einstellung Zugriffsmodus der Gruppe, ob Benutzer Einstellungen
andern und Vorgange ausfuhren kénnen oder ob sie nur die zugehdrigen Einstellungen und Funktionen
anzeigen konnen. Wenn ein Benutzer zu mehreren Gruppen gehdrt und eine beliebige Gruppe auf
schreibgeschiitzt gesetzt ist, hat der Benutzer schreibgeschiitzten Zugriff auf alle ausgewahlten
Einstellungen und Features.

In den folgenden Abschnitten werden die Berechtigungen beschrieben, die Sie beim Erstellen oder Bearbeiten
einer Admin-Gruppe zuweisen kdnnen. Jede Funktion, die nicht explizit erwahnt wird, erfordert die Root
Access-Berechtigung.

Root-Zugriff

Mit dieser Berechtigung erhalten Sie Zugriff auf alle Grid-Administrationsfunktionen.

Alarme quittieren (alt)

Diese Berechtigung ermoglicht den Zugriff auf Quittierung und Reaktion auf Alarme (Altsystem). Alle Benutzer,
die angemeldet sind, kdnnen aktuelle und historische Alarme anzeigen.

Wenn ein Benutzer die Grid-Topologie Uberwachen und nur Alarme quittieren soll, sollten Sie diese
Berechtigung zuweisen.

Root-Passwort des Mandanten d@ndern

Diese Berechtigung bietet Zugriff auf die Option Root-Passwort andern auf der Seite der Mieter, so dass Sie
steuern kénnen, wer das Passwort fur den lokalen Root-Benutzer des Mandanten dndern kann. Diese
Berechtigung wird auch fir die Migration von S3-Schliisseln verwendet, wenn die S3-Key-Importfunktion
aktiviert ist. Benutzer, die diese Berechtigung nicht besitzen, kénnen die Option Root-Passwort dndern nicht
sehen.

@ Um Zugriff auf die Seite Mieter zu gewahren, die die Option Root Passwort @ndern enthalt,
weisen Sie auch die Berechtigung Mandantenkonten zu.

Konfiguration der Seite der Grid-Topologie

Mit dieser Berechtigung kdnnen Sie auf der Seite SUPPORT Tools Grid Topology auf die Registerkarten
Konfiguration zugreifen.
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ILM

Diese Berechtigung bietet Zugriff auf die folgenden ILM MenUoptionen:

* Regeln

* Richtlinien
 Erasure Coding
* Regionen

 Storage-Pools

@ Benutzer missen Uber die Berechtigung andere Grid-Konfiguration und Grid-
Topologiekonfiguration verfligen, um Speicherklassen zu verwalten.

Wartung

Benutzer mussen Uber die Berechtigung zur Wartung verfligen, um folgende Optionen verwenden zu kénnen:

+ KONFIGURATION Zugangskontrolle:
o Grid-Passworter
« WARTUNG Aufgaben:
o Ausmustern
> Erweiterung
o Uberpriifung der Objektexistenz
o Recovery
« WARTUNG System:
o Recovery-Paket
o Software-Update
+ SUPPORT Tools:
> Protokolle
Benutzer, die nicht Uber die Wartungsberechtigung verfiigen, kdnnen diese Seiten anzeigen, aber nicht
bearbeiten:
* WARTUNG Netzwerk:
o DNS-Server
o Grid-Netzwerk
o NTP-Server
* WARTUNG System:
° Lizenz
+ KONFIGURATION Sicherheit:
o Zertifikate
o Domain-Namen
+ KONFIGURATION Uberwachung:
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o Audit- und Syslog-Server

Verwalten von Meldungen

Mit dieser Berechtigung erhalten Sie Zugriff auf Optionen zum Verwalten von Warnmeldungen. Benutzer
mussen Uber diese Berechtigung verfligen, um Stille, Warnmeldungen und Alarmregeln zu verwalten.

Abfrage von Kennzahlen

Mit dieser Berechtigung erhalten Sie Zugriff auf die Seite SUPPORT Tools Metriken. Diese Berechtigung
bietet auch Zugriff auf benutzerdefinierte Prometheus-metrische Abfragen unter Verwendung des Abschnitts
Metriken der Grid Management API.

Suche nach Objektmetadaten

Mit dieser Berechtigung erhalten Sie Zugriff auf die Seite ILM Object Metadaten Lookup.

Andere Grid-Konfiguration

Diese Berechtigung ermdglicht den Zugriff auf zusatzliche Grid-Konfigurationsoptionen.

@ Um diese zusatzlichen Optionen zu sehen, missen Benutzer auch Uber die Berechtigung Grid
Topology Page Configuration verfligen.

o ILM:
o Lagerguten

+ KONFIGURATION Netzwerk:
> Verbindungskosten

+ KONFIGURATION System:
o Anzeigeoptionen
> Grid-Optionen
o Storage-Optionen

« UNTERSTUTZUNG Alarme (alt):
o Benutzerdefinierte Events
> Globale Alarme

o Einrichtung alter E-Mail-Adressen

Storage Appliance-Administrator

Mit dieser Berechtigung erhalten Sie Uber den Grid Manager Zugriff auf den SANTtricity System Manager der E-
Series auf Storage Appliances.

Mandantenkonten

Mit dieser Berechtigung haben Sie Zugriff auf die Seite ,Mandanten®, auf der Sie Mandantenkonten erstellen,
bearbeiten und entfernen kdnnen. Mit dieser Berechtigung kdnnen Benutzer auch vorhandene Richtlinien zur
Klassifizierung von Verkehrsdaten anzeigen.

17



Deaktivieren Sie Funktionen mit der API

Mithilfe der Grid Management API kdnnen Sie bestimmte Funktionen im StorageGRID-
System komplett deaktivieren. Wenn ein Feature deaktiviert ist, kann niemand
Berechtigungen zum Ausfuhren der Aufgaben zugewiesen werden, die mit diesem
Feature verbunden sind.

Uber diese Aufgabe

Mit dem deaktivierten Features-System konnen Sie den Zugriff auf bestimmte Funktionen im StorageGRID-
System verhindern. Die Deaktivierung einer Funktion ist der einzige Weg, um zu verhindern, dass Root-
Benutzer oder Benutzer, die zu Admin-Gruppen mit Root Access-Berechtigung gehdren, diese Funktion
verwenden kdnnen.

Um zu verstehen, wie diese Funktionalitat nitzlich sein kann, gehen Sie folgendermal3en vor:

Unternehmen A ist ein Service Provider, der durch die Erstellung von Mandantenkonten die Storage-Kapazitat
ihres StorageGRID Systems least. Um die Sicherheit der Objekte ihrer Eigentiimer zu schiitzen, méchte
Unternehmen A sicherstellen, dass die eigenen Mitarbeiter nach der Bereitstellung des Kontos niemals auf ein
Mandantenkonto zugreifen kénnen.

Unternehmen A kann dieses Ziel mithilfe des Systems Funktionen deaktivieren in der Grid Management API
erreichen. Durch die vollstédndige Deaktivierung der Change Tenant Root password-Funktion im Grid
Manager (sowohl die Ul als auch die APIl) kann Unternehmen A sicherstellen, dass kein Admin-Benutzer -
einschliellich des Root-Benutzers und der Benutzer, die zu Gruppen mit der Root Access-Berechtigung
gehdren - das Passwort fiir den Root-Benutzer eines Mandantenkontos &ndern kann.

Schritte

1. Rufen Sie die Swagger-Dokumentation fur die Grid Management API auf. Siehe Verwenden Sie die Grid-
Management-API.

2. Suchen Sie den Endpunkt zum Deaktivieren von Funktionen.

3. Um eine Funktion, wie z.B. das Root-Passwort des Mandanten andern, zu deaktivieren, senden Sie einen
Text wie folgt an die API:

{ "grid": {"changeTenantRootPassword": true} }

Nach Abschluss der Anforderung ist die Funktion Root-Passwort andern deaktiviert. Die
Managementberechtigung flr das Stammpasswort fir den Mandanten * wird in der Benutzeroberflache
nicht mehr angezeigt, und jede API-Anforderung, die versucht, das Root-Passwort fur einen Mandanten zu
andern, schlagt mit ,403 Verbotenen” fehl.

Deaktivieren Funktionen erneut aktivieren

StandardmaRig kdnnen Sie mit der Grid Management API eine deaktivierte Funktion reaktivieren. Wenn Sie
jedoch verhindern mochten, dass deaktivierte Funktionen jemals wieder aktiviert werden, kdnnen Sie die
activateFeatures-Funktion selbst deaktivieren.

Die activateFeatures-Funktion kann nicht reaktiviert werden. Wenn Sie sich entscheiden, diese

@ Funktion zu deaktivieren, beachten Sie, dass Sie die Moglichkeit verlieren, alle anderen
deaktivierten Funktionen dauerhaft zu reaktivieren. Sie missen sich an den technischen
Support wenden, um verlorene Funktionen wiederherzustellen.
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Schritte
1. Rufen Sie die Swagger-Dokumentation fiir die Grid Management API auf.

2. Suchen Sie den Endpunkt zum Deaktivieren von Funktionen.

3. Um alle Funktionen erneut zu aktivieren, senden Sie einen Text wie folgt an die API:
{ "grid": null }

Wenn diese Anfrage abgeschlossen ist, werden alle Funktionen, einschliefdlich der Funktion Root-Passwort
andern, reaktiviert. Die Berechtigung zur Verwaltung von Stammpasswort* des Mandanten wird jetzt in der
Benutzeroberflache angezeigt, und jede API-Anforderung, die versucht, das Root-Passwort fUr einen
Mandanten zu andern, wird erfolgreich sein, vorausgesetzt der Benutzer hat die Berechtigung * Root
Access* oder Change Tenant Root password Management.

Das vorherige Beispiel fuhrt dazu, dass all deaktivierte Funktionen reaktiviert werden. Wenn
andere Features deaktiviert wurden, die deaktiviert bleiben sollen, missen Sie diese explizit in
der PUT-Anforderung angeben. Um beispielsweise die Funktion Root-Passwort andern erneut

@ zu aktivieren und die Funktion zur Alarmbestatigung zu deaktivieren, senden Sie diese PUT-
Anforderung:

{ "grid": { "alarmAcknowledgment": true } }

Benutzer managen

Sie kénnen lokale und féderierte Benutzer anzeigen. Sie kdnnen auch lokale Benutzer
erstellen und lokalen Administratorgruppen zuordnen, um zu bestimmen, auf welche Grid
Manager-Funktionen diese Benutzer zugreifen konnen.

Was Sie bendétigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstutzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

Erstellen Sie einen lokalen Benutzer

Sie kdnnen einen oder mehrere lokale Benutzer erstellen und jedem Benutzer einer oder mehreren lokalen
Gruppen zuweisen. Die Berechtigungen der Gruppe steuern, auf welche Grid Manager- und Grid Management
API-Funktionen der Benutzer zugreifen kann.

Sie kénnen nur lokale Benutzer erstellen. Verwenden Sie die externe ldentitatsquelle, um verbundene
Benutzer und Gruppen zu verwalten.

Der Grid Manager enthalt einen vordefinierten lokalen Benutzer mit dem Namen ,root®. Sie kbnnen den Root-
Benutzer nicht entfernen.

@ Wenn Single Sign-On (SSO) aktiviert ist, kdnnen sich lokale Benutzer nicht bei StorageGRID
anmelden.

Greifen Sie auf den Assistenten zu

1. Wahlen Sie KONFIGURATION Zugriffskontrolle Admin-Benutzer.
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2. Wahlen Sie Benutzer erstellen.

Geben Sie die Anmeldedaten des Benutzers ein

1. Geben Sie den vollstandigen Namen des Benutzers, einen eindeutigen Benutzernamen und ein Kennwort
ein.

2. Wahlen Sie optional Ja aus, wenn dieser Benutzer keinen Zugriff auf den Grid Manager oder die Grid
Management API haben soll.

3. Wahlen Sie Weiter.

Zu Gruppen zuweisen

1. Weisen Sie den Benutzer optional einer oder mehreren Gruppen zu, um die Berechtigungen des Benutzers
zu ermitteln.

Wenn Sie noch keine Gruppen erstellt haben, kdnnen Sie den Benutzer speichern, ohne Gruppen
auszuwahlen. Sie kdnnen diesen Benutzer einer Gruppe auf der Seite Gruppen hinzufligen.

Wenn ein Benutzer zu mehreren Gruppen gehdrt, werden die Berechtigungen kumulativ. SieheManagen
von Admin-Gruppen Entsprechende Details.

2. Wahlen Sie Benutzer erstellen und wahlen Sie Fertig.

Lokale Benutzer anzeigen und bearbeiten

Details zu vorhandenen lokalen und féderierten Benutzern kénnen angezeigt werden. Sie kdnnen einen
lokalen Benutzer andern, um den vollstdndigen Namen, das Kennwort oder die Gruppenmitgliedschaft des
Benutzers zu andern. Sie kbénnen auch voribergehend verhindern, dass ein Benutzer auf den Grid Manager
und die Grid Management API zugreift.

Sie kdnnen nur lokale Benutzer bearbeiten. Verwenden Sie die externe Identitatsquelle, um verbundene
Benutzer zu verwalten.

* Um grundlegende Informationen fir alle lokalen und foderierten Benutzer anzuzeigen, lesen Sie die
Tabelle auf der Benutzer-Seite.

* Um alle Details fur einen bestimmten Benutzer anzuzeigen, einen lokalen Benutzer zu bearbeiten oder das
Passwort eines lokalen Benutzers zu andern, verwenden Sie das Menl Aktionen oder die Detailseite.

Bei der nachsten Abmeldet sich der Benutzer an und meldet sich dann wieder beim Grid Manager an.

@ Lokale Benutzer kénnen ihre eigenen Passworter mit der Option Passwort @ndern im
Banner Grid Manager andern.

Aufgabe Menii ,,Aktionen* Detailseite
Zeigen Sie a. Aktivieren Sie das Kontrollkastchen = Wahlen Sie den Benutzernamen in der
Benutzerdetails an fur den Benutzer. Tabelle aus.

b. Wahlen Sie Aktionen
Benutzerdetails anzeigen.
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Aufgabe

Vollstandigen
Namen bearbeiten
(nur lokale
Benutzer)

StorageGRID-
Zugriff verweigern
oder zulassen

Passwort andern
(nur lokale
Benutzer)

Menii ,,Aktionen

a.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen vollstandigen
Namen bearbeiten.

Geben Sie den neuen Namen ein.

Wahlen Sie Anderungen speichern.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen
Benutzerdetails anzeigen.

Wabhlen Sie die Registerkarte Zugriff
aus.

Wabhlen Sie Ja aus, um zu
verhindern, dass sich der Benutzer
beim Grid Manager oder der Grid
Management APl anmeldet, oder
wahlen Sie Nein aus, damit der
Benutzer sich anmelden kann.

Wahlen Sie Anderungen speichern.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen
Benutzerdetails anzeigen.

Wahlen Sie die Registerkarte
Kennwort aus.

Geben Sie ein neues Passwort ein.

Wahlen Sie Passwort Andern.

Detailseite

a.

Wahlen Sie den Benutzernamen aus,
um die Details anzuzeigen.

. Wahlen Sie das Bearbeitungssymbol

ol
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. Geben Sie den neuen Namen ein.

. Wahlen Sie Anderungen speichern.

. Wahlen Sie den Benutzernamen aus,

um die Details anzuzeigen.

. Wahlen Sie die Registerkarte Zugriff

aus.

. Wahlen Sie Ja aus, um zu

verhindern, dass sich der Benutzer
beim Grid Manager oder der Grid
Management APl anmeldet, oder
wahlen Sie Nein aus, damit der
Benutzer sich anmelden kann.

. Wahlen Sie Anderungen speichern.

. Wahlen Sie den Benutzernamen aus,

um die Details anzuzeigen.

Wahlen Sie die Registerkarte
Kennwort aus.

Geben Sie ein neues Passwort ein.

. Wahlen Sie Passwort Andern.
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Aufgabe

Gruppen andern a.

(nur lokale

Benutzer) b,
c.
d.
e.
f.

Menii ,,Aktionen

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen
Benutzerdetails anzeigen.

Wahlen Sie die Registerkarte
Gruppen aus.

Wahlen Sie optional den Link nach
einem Gruppennamen aus, um die
Details der Gruppe in einer neuen
Browserregisterkarte anzuzeigen.

Wahlen Sie Gruppen bearbeiten,
um verschiedene Gruppen
auszuwahlen.

Wihlen Sie Anderungen speichern.

Duplizieren eines Benutzers

Detailseite

a.

Wahlen Sie den Benutzernamen aus,
um die Details anzuzeigen.

. Wahlen Sie die Registerkarte

Gruppen aus.

. Wahlen Sie optional den Link nach

einem Gruppennamen aus, um die
Details der Gruppe in einer neuen
Browserregisterkarte anzuzeigen.

. Wahlen Sie Gruppen bearbeiten,

um verschiedene Gruppen
auszuwahlen.

Wihlen Sie Anderungen speichern.

Sie kénnen einen vorhandenen Benutzer duplizieren, um einen neuen Benutzer mit denselben Berechtigungen
zu erstellen.

1. Aktivieren Sie das Kontrollkastchen fur den Benutzer.

2. Wahlen Sie Aktionen Benutzer duplizieren.

3. SchlieRen Sie den Assistenten flir doppelte Benutzer ab.

Loschen Sie einen Benutzer

Sie kdnnen einen lokalen Benutzer |I6schen, um diesen Benutzer dauerhaft aus dem System zu entfernen.

®

Sie kdnnen den Root-Benutzer nicht [6schen.

1. Aktivieren Sie auf der Seite Benutzer das Kontrollkastchen fir jeden Benutzer, den Sie entfernen mochten.

2. Wahlen Sie Aktionen Benutzer l6schen.

3. Wahlen Sie Benutzer loschen.

Single Sign On (SSO) verwenden

Konfigurieren Sie Single Sign-On

Wenn Single Sign-On (SSO) aktiviert ist, konnen Benutzer nur auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-AP| oder die Mandantenmanagement-API
zugreifen, wenn ihre Anmeldedaten Gber den von lhrem Unternehmen implementierten
SSO-Anmeldeprozess autorisiert sind. Lokale Benutzer kdnnen sich nicht bei
StorageGRID anmelden.
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Funktionsweise von Single Sign-On

Das StorageGRID-System unterstitzt Single Sign-On (SSO) unter Verwendung des Security Assertion Markup
Language 2.0 (SAML 2.0)-Standards.

Prifen Sie vor der Aktivierung von Single Sign-On (SSO), wie sich die StorageGRID-Anmelde- und -Abmelde
-Prozesse bei Aktivierung von SSO auswirken.

Melden Sie sich an, wenn SSO aktiviert ist

Wenn SSO aktiviert ist und Sie sich bei StorageGRID anmelden, werden Sie zur SSO-Seite lhres
Unternehmens weitergeleitet, um lhre Anmeldedaten zu validieren.

Schritte

1. Geben Sie in einem Webbrowser den vollstandig qualifizierten Domanennamen oder die IP-Adresse eines
beliebigen StorageGRID-Admin-Knotens ein.

Die Seite StorageGRID-Anmeldung wird angezeigt.

o Wenn Sie in diesem Browser zum ersten Mal auf die URL zugegriffen haben, werden Sie aufgefordert,
eine Konto-ID einzugeben:

StorageGRID® Sign in

Account ID |0000000000000000000 i

For Grid Manager, leave this field blank.

NetApp'

Sign in

> Wenn Sie zuvor entweder auf den Grid Manager oder den Tenant Manager zugegriffen haben, werden
Sie aufgefordert, ein aktuelles Konto auszuwahlen oder eine Konto-ID einzugeben:

Die Seite ,StorageGRID-Anmeldung® wird nicht angezeigt, wenn Sie die vollstandige URL
fur ein Mandantenkonto eingeben (d. h. einen vollstandig qualifizierten Domain-Namen oder

@ eine IP-Adresse, gefolgt von /?accountId=20-digit-account-id). Stattdessen
werden Sie sofort auf die SSO-Anmeldeseite Ihres Unternehmens umgeleitet, auf der Sie
sich befinden kdnnen melden Sie sich mit lhren SSO-Anmeldedaten an.

2. Geben Sie an, ob Sie auf den Grid Manager oder den Tenant Manager zugreifen mdchten:

o Um auf den Grid Manager zuzugreifen, lassen Sie das Feld Konto-ID leer, geben Sie 0 als Konto-ID
ein, oder wahlen Sie Grid Manager aus, wenn es in der Liste der letzten Konten angezeigt wird.

o Um auf den Mandantenmanager zuzugreifen, geben Sie die 20-stellige Mandantenkonto-ID ein, oder
wahlen Sie einen Mandanten nach Namen aus, wenn er in der Liste der letzten Konten angezeigt wird.

3. Wahlen Sie Anmelden
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StorageGRID leitet Sie zur SSO-Anmeldeseite lhres Unternehmens weiter. Beispiel:

Sign in with your organizational account

someone@example.com

|35|55-:-|:|r|:]

4. Melden Sie sich mit Ihren SSO-Anmeldedaten an.

Falls Thre SSO-Anmeldedaten korrekt sind:

a. Der Identitats-Provider (IdP) stellt eine Authentifizierungsantwort fir StorageGRID bereit.
b. StorageGRID validiert die Authentifizierungsantwort.

c. Wenn die Antwort gultig ist und Sie zu einer foderierten Gruppe mit StorageGRID-
Zugriffsberechtigungen gehoéren, werden Sie je nach ausgewahltem Konto beim Grid Manager oder
dem Mandanten-Manager angemeldet.

Wenn das Dienstkonto nicht zuganglich ist, kénnen Sie sich trotzdem anmelden,
solange Sie ein vorhandener Benutzer sind, der zu einer féderierten Gruppe mit
StorageGRID-Zugriffsberechtigungen gehort.

5. Wenn Sie Uber ausreichende Berechtigungen verfligen, kdnnen Sie optional auf andere Admin-Nodes
zugreifen oder auf den Grid Manager oder den Tenant Manager zugreifen.

Sie mussen lhre SSO-Anmeldedaten nicht erneut eingeben.

Abmelden, wenn SSO aktiviert ist

Wenn SSO fir StorageGRID aktiviert ist, hangt dies davon ab, ab, bei welchem Anmeldefenster Sie sich
angemeldet haben und von wo Sie sich abmelden.

Schritte
1. Klicken Sie oben rechts auf der Benutzeroberflache auf den Link Abmelden.

2. Wéhlen Sie Abmelden.
Die Seite StorageGRID-Anmeldung wird angezeigt. Das Drop-Down Recent Accounts wird aktualisiert

und enthalt Grid Manager oder den Namen des Mandanten, sodass Sie in Zukunft schneller auf diese
Benutzeroberflachen zugreifen konnen.
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Wenn Sie bei angemeldet
sind...

Grid Manager auf einem oder
mehreren Admin-Nodes

Mandantenmanager auf einem
oder mehreren Admin-Nodes

Sowohl Grid Manager als auch
Tenant Manager

Und Sie melden sich ab von...

Grid Manager auf jedem Admin-
Node

Mandanten-Manager auf jedem
Admin-Node

Grid Manager

Sie sind abgemeldet von...

Grid Manager auf allen Admin-
Nodes

Hinweis: Wenn Sie Azure flr
SSO verwenden, kann es einige
Minuten dauern, bis Sie von allen
Admin-Nodes abgemeldet
werden.

Mandantenmanager auf allen
Admin-Nodes

Nur Grid Manager. Sie missen
sich auch vom Tenant Manager

abmelden, um SSO abzumelden.

Die Tabelle fasst zusammen, was passiert, wenn Sie sich abmelden, wenn Sie eine einzelne
@ Browser-Sitzung verwenden. Wenn Sie sich bei StorageGRID Uber mehrere Browser-Sitzungen
hinweg angemeldet haben, missen Sie sich von allen Browser-Sitzungen separat anmelden.

Anforderungen fiir die Nutzung von Single Sign On

Bevor Sie Single Sign On (SSO) fur ein StorageGRID-System aktivieren, Gberprufen Sie
die Anforderungen in diesem Abschnitt.

Anforderungen an ldentitatsanbieter

StorageGRID unterstitzt die folgenden SSO-Identitatsanbieter (IdP):

* Active Directory Federation Service (AD FS)
» Azure Active Directory (Azure AD)
* PingFederate
Sie mussen die Identitatsfoderation fiir lhr StorageGRID-System konfigurieren, bevor Sie einen SSO-

Identitatsanbieter konfigurieren kénnen. Der Typ des LDAP-Service, den Sie fir die |dentitatsféderation
verwenden, steuert, welcher SSO-Typ Sie implementieren kdnnen.

Konfigurierter LDAP-Servicetyp Optionen fiir SSO-ldentitatsanbieter

Active Directory * Active Directory
* Azure

» PingFederate

Azure Azure
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AD-FS-Anforderungen

Sie kénnen eine der folgenden Versionen von AD FS verwenden:

* Windows Server 2022 AD FS
* Windows Server 2019 AD FS
* Windows Server 2016 AD FS

@ Windows Server 2016 sollte den verwenden "KB3201845-Update”, Oder hoher.

* AD FS 3.0, im Lieferumfang von Windows Server 2012 R2 Update oder hdher enthalten.

Zusatzlichen Anforderungen

» Transport Layer Security (TLS) 1.2 oder 1.3

* Microsoft .NET Framework, Version 3.5.1 oder hoher

Serverzertifikate-Anforderungen

StandardmaRig verwendet StorageGRID auf jedem Admin-Node ein Zertifikat der Managementoberflache, um
den Zugriff auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API und die Mandanten-
Management-API zu sichern. Wenn Sie Trusts (AD FS), Enterprise-Anwendungen (Azure) oder Service
Provider Connections (PingFederate) fiir StorageGRID konfigurieren, verwenden Sie das Serverzertifikat als
Signaturzertifikat fir StorageGRID-Anfragen.

Falls nicht bereits erfolgt Ein benutzerdefiniertes Zertifikat fir die Managementoberflache konfiguriert, Sie
sollten das jetzt tun. Wenn Sie ein benutzerdefiniertes Serverzertifikat installieren, wird es fiir alle
Administratorknoten verwendet, und Sie kdnnen es in allen StorageGRID-Vertrauensstellungen,
Unternehmensanwendungen oder SP-Verbindungen verwenden.

Es wird nicht empfohlen, das Standardserverzertifikat eines Admin Node in einer
Vertrauensstelle, einer Unternehmensanwendungen oder einer SP-Verbindung zu verwenden.

@ Wenn der Knoten ausfallt und Sie ihn wiederherstellen, wird ein neues Standard-Serverzertifikat
generiert. Bevor Sie sich beim wiederhergestellten Knoten anmelden kdnnen, missen Sie das
Vertrauensverhaltnis der zu bestellenden Partei, die Enterprise-Anwendung oder die SP-
Verbindung mit dem neuen Zertifikat aktualisieren.

Sie kénnen auf das Serverzertifikat eines Admin-Knotens zugreifen, indem Sie sich bei der Befehlshille des
Knotens anmelden und auf die zugreifen /var/local/mgmt-api Verzeichnis. Ein benutzerdefiniertes
Serverzertifikat ist benannt custom-server. crt. Das Standardserverzertifikat des Node wird mit benannt
server.crt.

Port-Anforderungen
Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht verfugbar. Sie

mussen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit Single Sign-On authentifizieren
moéchten. Siehe Kontrolle des Zugriffs durch Firewalls.

Bestatigen Sie, dass verbundene Benutzer sich anmelden konnen

Bevor Sie Single Sign-On (SSO) aktivieren, mussen Sie bestatigen, dass sich
mindestens ein verbundener Benutzer beim Grid Manager und beim Tenant Manager fur

26


https://support.microsoft.com/en-us/help/3201845/cumulative-update-for-windows-10-version-1607-and-windows-server-2016
https://docs.netapp.com/de-de/storagegrid-116/admin/configuring-custom-server-certificate-for-grid-manager-tenant-manager.html

alle bestehenden Mandantenkonten anmelden kann.

Was Sie bendtigen

+ Sie sind mit einem bei Grid Manager angemeldet Unterstitzter Webbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

« Sie haben bereits einen Identitatsverbund konfiguriert.

Schritte

1. Falls bereits vorhandene Mandantenkonten vorhanden sind, bestatigen Sie, dass kein Mandant seine
eigene Identitdtsquelle verwendet.

T o

o

Wenn Sie SSO aktivieren, wird eine im Mandantenmanager konfigurierte Identitatsquelle

@ von der im Grid Manager konfigurierten Identitatsquelle auRer Kraft gesetzt. Benutzer, die
zur ldentitatsquelle des Mandanten gehdren, kdnnen sich nicht mehr anmelden, es sei
denn, sie verfligen Uber ein Konto bei der Identitatsquelle des Grid Manager.

Melden Sie sich fir jedes Mandantenkonto bei Tenant Manager an.
Wahlen Sie ZUGRIFFSMANAGEMENT Identitdtsverbund aus.
Bestatigen Sie, dass das Kontrollkastchen Identitatsfoderation aktivieren nicht aktiviert ist.

Wenn dies der Fall ist, bestatigen Sie, dass alle foderierten Gruppen, die fir dieses Mandantenkonto
verwendet werden, nicht mehr erforderlich sind. Deaktivieren Sie das Kontrollkastchen, und wahlen Sie
Speichern.

2. Bestatigen Sie, dass ein verbundener Benutzer auf den Grid Manager zugreifen kann:

. Wahlen Sie im Grid Manager KONFIGURATION Zugriffskontrolle Admin-Gruppen.

. Stellen Sie sicher, dass mindestens eine foderierte Gruppe aus der Active Directory-ldentitatsquelle

importiert wurde und dass ihr die Root-Zugriffsberechtigung zugewiesen wurde.
Abmelden.

Bestatigen Sie, dass Sie sich wieder bei Grid Manager als Benutzer in der foéderierten Gruppe
anmelden kénnen.

3. Wenn es bereits bestehende Mandantenkonten gibt, bestatigen Sie, dass sich ein foderaler Benutzer mit
Root-Zugriffsberechtigung anmelden kann:

a.
b.
o3
d.

Wahlen Sie im Grid Manager die Option MITERS aus.
Wahlen Sie das Mandantenkonto aus und wahlen Sie Aktionen Bearbeiten.
Wahlen Sie auf der Registerkarte Details eingeben die Option Weiter.

Wenn das Kontrollkastchen eigene Identitatsquelle verwenden aktiviert ist, deaktivieren Sie das
Kontrollkastchen und wahlen Sie Speichern.
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Edit the tenant

@ Enterdetails ——— o Select permissions

Select permissions

Select the permissions for this tenant account.
Allow platform services @

Use own identity source @

Allow $3 Select @

Die Seite Mandant wird angezeigt.
a. Wahlen Sie das Mandantenkonto aus, wahlen Sie Anmelden und melden Sie sich als lokaler Root-
Benutzer beim Mandantenkonto an.
b. Wahlen Sie im Mandantenmanager die Option ZUGRIFFSVERWALTUNG Gruppen aus.

c. Stellen Sie sicher, dass mindestens eine foderierte Gruppe aus dem Grid Manager die Root-
Zugriffsberechtigung fir diesen Mandanten zugewiesen wurde.

d. Abmelden.
e. Bestatigen Sie, dass Sie sich wieder bei dem Mandanten als Benutzer in der féderierten Gruppe
anmelden kdnnen.

Verwandte Informationen

* Anforderungen fir die Nutzung von Single Sign On
* Managen von Admin-Gruppen

* VVerwenden Sie ein Mandantenkonto

Verwenden Sie den Sandbox-Modus

Sie kdnnen den Sandbox-Modus verwenden, um Single Sign-On (SSO) zu konfigurieren
und zu testen, bevor Sie es fur alle StorageGRID-Benutzer aktivieren. Nachdem SSO
aktiviert wurde, konnen Sie jederzeit wieder in den Sandbox-Modus wechseln, wenn Sie
die Konfiguration andern oder erneut testen mussen.

Was Sie bendtigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstitzter Webbrowser.
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 Sie haben die Root-Zugriffsberechtigung.
+ Sie haben eine Identitatsféderation fur Ihr StorageGRID System konfiguriert.

 Fur die Identitatsfoderation LDAP-Diensttyp haben Sie entweder Active Directory oder Azure ausgewahlt,
basierend auf dem SSO-Identitats-Provider, den Sie verwenden mochten.

Konfigurierter LDAP-Servicetyp Optionen fiir SSO-ldentitatsanbieter
Active Directory * Active Directory
* Azure

* PingFederate

Azure Azure

Uber diese Aufgabe

Wenn SSO aktiviert ist und ein Benutzer versucht, sich bei einem Admin-Node anzumelden, sendet
StorageGRID eine Authentifizierungsanforderung an den SSO-Identitats-Provider. Der SSO-Identitats-Provider
sendet wiederum eine Authentifizierungsantwort zurtick an StorageGRID, die angibt, ob die
Authentifizierungsanforderung erfolgreich war. Fur erfolgreiche Anfragen:

+ Die Antwort von Active Directory oder PingFederate enthalt eine Universally Unique Identifier (UUID) fur
den Benutzer.
* Die Antwort von Azure umfasst einen User Principal Name (UPN).
Damit StorageGRID (der Service-Provider) und der SSO-ldentitats-Provider sicher tber
Benutzerauthentifizierungsanforderungen kommunizieren kénnen, missen Sie bestimmte Einstellungen in
StorageGRID konfigurieren. Als Nachstes missen Sie die Software des SSO-Identitatsanbieters verwenden,
um fir jeden Admin-Node ein Vertrauensverhaltnis (AD FS), eine Enterprise-Applikation (Azure) oder einen

Serviceprovider (PingFederate) zu erstellen. AbschlieRend missen Sie zu StorageGRID zurtickkehren, um
SSO zu aktivieren.

Im Sandbox-Modus ist es einfach, diese Rickkehrkonfiguration durchzuflihren und alle Einstellungen zu
testen, bevor Sie SSO aktivieren. Wenn Sie den Sandbox-Modus verwenden, kdnnen sich Benutzer nicht mit
SSO anmelden.

Zugriff auf den Sandbox-Modus
1. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei die Option deaktiviertes ausgewahlt ist.
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You can enable single sign-on (S50) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start,
enable identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant

Manager for any existing tenant accounts. Next, select Sandbox Mode to configure, save, and then test your SSO settings. After verifying
the connections, select Enabled and click Save to start using SSO.

SS0 status @ (® Disabled Sandbox Mode Enabled

Wenn die Optionen fiir den SSO-Status nicht angezeigt werden, bestatigen Sie, dass Sie
(D den Identitdtsanbieter als foderierte Identitdtsquelle konfiguriert haben. Siehe
Anforderungen fur die Nutzung von Single Sign On.

2. Wahlen Sie Sandbox-Modus.

Der Abschnitt ,Identitdtsanbieter wird angezeigt.

Geben Sie die Daten des Identitdtsanbieters ein

1. Wahlen Sie aus der Dropdown-Liste den SSO-Typ aus.

2. Flllen Sie die Felder im Abschnitt Identitats-Provider basierend auf dem von lhnen ausgewahlten SSO-Typ
aus.
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Active Directory

1. Geben Sie den Federationsdienstnamen flr den Identitatsanbieter ein, genau wie er im Active
Directory Federation Service (AD FS) angezeigt wird.

Um den Namen des Foderationsdienstes zu finden, gehen Sie zu Windows Server

@ Manager. Wahlen Sie Tools AD FS Management aus. Wahlen Sie im Menu Aktion die
Option Eigenschaften des Foderationsdienstes bearbeiten aus. Der Name des
Foderationsdienstes wird im zweiten Feld angezeigt.

2. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.

o Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und fliigen Sie ihn in das Textfeld CA-Zertifikat ein.

> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

3. Geben Sie im Abschnitt ,Einvertrauende Partei“ die bezeichner der bevertrauenden Partei fir
StorageGRID an. Dieser Wert steuert den Namen, den Sie fir jedes Vertrauen der betreffenden
Partei in AD FS verwenden.

o Wenn |hr Grid beispielsweise nur einen Admin-Node hat und Sie nicht erwarten, dass kunftig
weitere Admin-Nodes hinzugefigt werden, geben Sie ein SG Oder StorageGRID.

° Wenn |hr Grid mehr als einen Admin-Node enthalt, fligen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ] . Dadurch wird eine Tabelle erstellt, die die ID der
betreffenden Partei fir jeden Admin-Knoten in lhrem System anhand des Hostnamen des
Knotens anzeigt.

Sie mussen fir jeden Admin-Knoten in lhrem StorageGRID-System ein

@ Vertrauensverhaltnis aufbauen. Mit einer Vertrauensbasis fur jeden Admin-Knoten wird
sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden
koénnen.

4. Wahlen Sie Speichern.

Ein griines Hakchen wird fir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

Azure

1. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.
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> Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

- Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und figen Sie ihn in das Textfeld CA-Zertifikat ein.

> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

2. Geben Sie im Abschnitt Enterprise-Anwendung den Enterprise-Anwendungsnamen flr
StorageGRID an. Dieser Wert steuert den Namen, den Sie flr die einzelnen Enterprise-Applikationen
in Azure AD verwenden.

> Wenn |hr Grid beispielsweise nur einen Admin-Node hat und Sie nicht erwarten, dass kunftig
weitere Admin-Nodes hinzugefiigt werden, geben Sie ein SG Oder StorageGRID.

° Wenn |hr Grid mehr als einen Admin-Node enthalt, fligen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ]. Dadurch wird eine Tabelle mit dem Namen einer
Enterprise-Anwendung fir jeden Admin-Knoten in lhrem System generiert, basierend auf dem
Hostnamen des Knotens.

Sie mussen eine Enterprise-Anwendung fir jeden Admin-Knoten in lhrem

@ StorageGRID-System erstellen. Mit einer Enterprise-Anwendung fiir jeden Admin-Node
wird sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Node
anmelden kénnen.

3. Befolgen Sie die Schritte unter Erstellen von Enterprise-Applikationen in Azure AD So erstellen Sie fiir
jeden in der Tabelle aufgefihrten Admin-Knoten eine Enterprise-Anwendung.

4. Kopieren Sie in Azure AD die Federungs-Metadaten-URL fir jede Enterprise-Applikation. Fligen Sie
dann diese URL in das entsprechende Feld Federation Metadaten URL in StorageGRID ein.

5. Nachdem Sie eine URL fur die Federation Metadaten fir alle Administratorknoten kopiert und
eingeflgt haben, wahlen Sie Speichern.

Ein griines Hakchen wird fiir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

PingFederate

1. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.

o Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und fiigen Sie ihn in das Textfeld CA-Zertifikat ein.



> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

2. Geben Sie im Abschnitt Dienstanbieter (SP) die SP-Verbindungs-ID fiir StorageGRID an. Dieser
Wert steuert den Namen, den Sie flr jede SP-Verbindung in PingFederate verwenden.

o Wenn |hr Grid beispielsweise nur einen Admin-Node hat und Sie nicht erwarten, dass kinftig
weitere Admin-Nodes hinzugefiugt werden, geben Sie ein SG Oder StorageGRID.

° Wenn Ihr Grid mehr als einen Admin-Node enthalt, fliigen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ] . Dadurch wird basierend auf dem Hostnamen des
Node eine Tabelle mit der SP-Verbindungs-ID fiir jeden Admin-Node im System generiert.

Sie mussen flr jeden Admin-Knoten in lhrem StorageGRID-System eine SP-

@ Verbindung erstellen. Durch eine SP-Verbindung fiir jeden Admin-Node wird
sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Node anmelden
kdnnen.

3. Geben Sie im Feld Federation Metadaten-URL die URL der Federation Metadaten fir jeden Admin-
Node an.

Verwenden Sie das folgende Format:
https://<Federation Service

Name>:<port>/pf/federation metadata.ping?PartnerSpId=<SP Connection
ID>

4. Wahlen Sie Speichern.

Ein griines Hakchen wird fiir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

Konfigurieren Sie Vertrauensstellungen von Drittanbietern, Unternehmensanwendungen oder SP-
Verbindungen

Wenn die Konfiguration gespeichert ist, wird die Bestatigungsmeldung des Sandbox-Modus angezeigt. Dieser

Hinweis bestatigt, dass der Sandbox-Modus jetzt aktiviert ist und eine Ubersicht enthalt.

StorageGRID kann so lange wie erforderlich im Sandbox-Modus verbleiben. Wenn jedoch Sandbox-Modus
auf der Single Sign-On-Seite ausgewahlt ist, ist SSO fir alle StorageGRID-Benutzer deaktiviert. Nur lokale
Benutzer konnen sich anmelden.

Flhren Sie diese Schritte aus, um Trusts (Active Directory) von Vertrauensstellen (Vertrauensstellen),
vollstandige Enterprise-Applikationen (Azure) zu konfigurieren oder SP-Verbindungen (PingFederate) zu
konfigurieren.
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Active Directory
1. Wechseln Sie zu Active Directory Federation Services (AD FS).

2. Erstellen Sie eine oder mehrere Treuhander fir StorageGRID, die sich auf der StorageGRID Single
Sign-On-Seite in der Tabelle befinden.

Sie mussen fur jeden in der Tabelle aufgefihrten Admin-Node ein Vertrauen erstellen.

Weitere Anweisungen finden Sie unter Erstellen Sie Vertrauensstellungen von vertrauenswurdigen
Parteien in AD FS.

Azure

1. Wahlen Sie auf der Seite Single Sign-On fir den Admin-Node, bei dem Sie sich aktuell angemeldet
haben, die Schaltflache zum Herunterladen und Speichern der SAML-Metadaten aus.

2. Wiederholen Sie dann fir alle anderen Admin-Knoten in lhrem Raster die folgenden Schritte:
a. Melden Sie sich beim Knoten an.
b. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.
c. Laden Sie die SAML-Metadaten fiir diesen Node herunter, und speichern Sie sie.

3. Wechseln Sie zum Azure-Portal.

4. Befolgen Sie die Schritte unter Erstellen von Enterprise-Applikationen in Azure AD So laden Sie die
SAML-Metadatendatei fir jeden Admin-Node in die entsprechende Azure-Enterprise-Applikation
hoch.

PingFederate

1. Wahlen Sie auf der Seite Single Sign-On fir den Admin-Node, bei dem Sie sich aktuell angemeldet
haben, die Schaltflache zum Herunterladen und Speichern der SAML-Metadaten aus.

2. Wiederholen Sie dann fir alle anderen Admin-Knoten in Ihrem Raster die folgenden Schritte:
a. Melden Sie sich beim Knoten an.
b. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.
c. Laden Sie die SAML-Metadaten fiir diesen Node herunter, und speichern Sie sie.

3. Fahren Sie zur PingFederate.

4. Erstellen Sie eine oder mehrere SP-Verbindungen (Service-Provider) fur StorageGRID. Verwenden
Sie die SP-Verbindungs-ID fir jeden Admin-Node (siehe Tabelle auf der Seite StorageGRID Single
Sign-On) und die SAML-Metadaten, die Sie fiir diesen Admin-Node heruntergeladen haben.

Fir jeden in der Tabelle aufgeflihrten Admin-Node missen Sie eine SP-Verbindung erstellen.

Testen Sie SSO-Verbindungen

Bevor Sie die Verwendung von Single Sign-On fiir Ihr gesamtes StorageGRID-System erzwingen, sollten Sie
bestatigen, dass Single Sign-On und Single Logout fir jeden Admin-Knoten korrekt konfiguriert sind.
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Active Directory
1. Suchen Sie auf der StorageGRID Single Sign-On-Seite den Link in der Meldung Sandbox-Modus.

Die URL wird aus dem Wert abgeleitet, den Sie im Feld Federation Service Name eingegeben
haben.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (SS0) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Semices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Mode, using the relying party identifier(s) shown below.

(ET_ Go to your identity provider's sign-on page: https:.-“.-“adQU1E_saml_sgws.-“adfsfls.-“idpinitiatedsignnn.htm)

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation is successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0 for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the S50 Status to Enabled, and click Save.

2. Wahlen Sie den Link aus, oder kopieren Sie die URL in einen Browser, um auf die Anmeldeseite lhres
Identitdtsanbieters zuzugreifen.

3. Um zu bestatigen, dass Sie SSO zur Anmeldung bei StorageGRID verwenden kénnen, wahlen Sie
Anmelden bei einer der folgenden Sites, wahlen Sie die bevertrauenden Partei-ID fur lhren
primaren Admin-Knoten und wahlen Sie Anmelden.

You are not signed in.

™ Sign in to this site,

I S5G-DC1-ADMIL j

4. Geben Sie lhren foderierten Benutzernamen und |hr Kennwort ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+" 5Single sign-on authentication and logout test completed successfully.

o Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, I6schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

5. Wiederholen Sie diese Schritte, um die SSO-Verbindung fir jeden Admin-Node in lhrem Raster zu
Uberprtfen.
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Azure
1. Wechseln Sie im Azure-Portal zur Seite Single Sign On.

2. Wahlen Sie Diese Anwendung testen.
3. Geben Sie die Anmeldeinformationen eines foderierten Benutzers ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+ S5ingle sign-on authentication and logout test completed successfully.

> Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, 16schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

4. Wiederholen Sie diese Schritte, um die SSO-Verbindung fiir jeden Admin-Node in lhrem Raster zu
Uberprtfen.

PingFederate

1. Wahlen Sie auf der StorageGRID-Seite Single Sign-On den ersten Link in der Meldung Sandbox-
Modus aus.

Wahlen Sie jeweils einen Link aus, und testen Sie ihn.

Sandbox mode is currently enabled. Use this mode to configure service provider (SP) connections and to confirm that single sign-on (S50) and
single logout (SLO) are correctly configured for the StorageGRID system

1. Use Ping Federate to create SP connections for StorageGRID. Create one SP connection for each Admin Node, using the relying party
identifier(s) shown below.

2. Test SSO and SLO by selecting the link for each Admin Node:
o https./ fidp/startS50 ping?PartnerSpld=5G-0DC1-ADM1-106-69

e htipsd/ fidp/startS50 ping?PartnerSpld=5G-0C2-ADM1-106-73

3. StorageGRID displays a success or error message for each test

When you have confirmed S50 for each SP connection and you are ready to enforce the use of 350 for StorageGRID, change the 550 Status to
Enabled, and select Save.

2. Geben Sie die Anmeldeinformationen eines foderierten Benutzers ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+" Single sign-on authentication and logout test completed successfully.

> Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, 16schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

3. Wahlen Sie den nachsten Link aus, um die SSO-Verbindung fiir jeden Admin-Node in Ihrem Raster
zu Uberprtfen.

Wenn eine Nachricht mit abgelaufener Seite angezeigt wird, wahlen Sie in Ihrem Browser die
Schaltflache Zuriick aus, und senden Sie lhre Anmeldedaten erneut.



Aktivieren Sie Single Sign On

Wenn Sie bestatigt haben, dass Sie sich mit SSO bei jedem Admin-Node anmelden kénnen, kénnen Sie SSO
fur lhr gesamtes StorageGRID System aktivieren.

Wenn SSO aktiviert ist, missen alle Benutzer SSO verwenden, um auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-API und die Mandanten-Management-API
zuzugreifen. Lokale Benutzer kdnnen nicht mehr auf StorageGRID zugreifen.

1. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.
2. Andern Sie den SSO-Status in aktiviert.

3. Wahlen Sie Speichern.

4. Uberpriifen Sie die Warnmeldung, und wéhlen Sie OK.

Single Sign-On ist jetzt aktiviert.

Wenn Sie das Azure-Portal verwenden und tber denselben Computer auf StorageGRID
zugreifen, mit dem Sie auf Azure zugreifen, stellen Sie sicher, dass der Azure-Portal-Benutzer

@ auch ein autorisierter StorageGRID-Benutzer ist (ein Benutzer in einer foderierten Gruppe, die in
StorageGRID importiert wurde). Oder melden Sie sich vom Azure-Portal ab, bevor Sie sich bei
StorageGRID anmelden.

Erstellen Sie Vertrauensstellungen von vertrauenswiirdigen Parteien in AD FS

Sie mussen Active Directory Federation Services (AD FS) verwenden, um ein
Vertrauensverhaltnis fur jeden Admin-Knoten in Ihrem System zu erstellen. Sie konnen
vertraut mit PowerShell-Befehlen erstellen, SAML-Metadaten von StorageGRID
importieren oder die Daten manuell eingeben.

Was Sie bendétigen
+ Sie haben Single Sign-On fur StorageGRID konfiguriert und als SSO-Typ AD FS ausgewahlt.

* Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe Verwenden Sie
den Sandbox-Modus.

+ Sie kennen den vollstandig qualifizierten Domanennamen (oder die IP-Adresse) und die bevertrauenden
Partei-ID flr jeden Admin-Knoten in lhrem System. Diese Werte finden Sie in der Detailtabelle Admin
Nodes auf der StorageGRID Single Sign-On-Seite.

Sie mussen fir jeden Admin-Knoten in lhrem StorageGRID-System ein Vertrauensverhaltnis
@ aufbauen. Mit einer Vertrauensbasis fur jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden kdonnen.

+ Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.

» Sie verwenden das Snap-in AD FS Management und gehdren der Gruppe Administratoren an.

* Wenn Sie das Vertrauen der Vertrauensstelle manuell erstellen, haben Sie das benutzerdefinierte
Zertifikat, das fur die StorageGRID-Managementoberflache hochgeladen wurde, oder Sie wissen, wie Sie
sich von der Eingabeaufforderung-Shell bei einem Admin-Knoten anmelden.
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Uber diese Aufgabe

Diese Anweisungen gelten fir Windows Server 2016 AD FS. Wenn Sie eine andere Version von AD FS
verwenden, werden Sie kleine Unterschiede im Verfahren bemerken. Wenn Sie Fragen haben, lesen Sie bitte
die Microsoft AD FS-Dokumentation.

Erstellen Sie mit Windows PowerShell ein Vertrauensverhaltnis, das sich auf die Kunden stiitzt

Mit Windows PowerShell kbnnen Sie schnell ein oder mehrere Vertrauensstellen von vertrauenswiurdigen
Parteien erstellen.

Schritte

1.
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Wahlen Sie im Windows-Startmenid mit der rechten Maustaste das PowerShell-Symbol aus und wahlen
Sie als Administrator ausfiihren aus.

. Geben Sie an der PowerShell-Eingabeaufforderung den folgenden Befehl ein:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQDN/api/saml-metadata"

° Flr Admin Node Identifier, Geben Sie die ID fir den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADM1.

° FUr Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen fir denselben
Admin-Knoten ein. (Bei Bedarf konnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie
hier jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

. Wahlen Sie im Windows Server Manager Tools AD FS Management aus.

Das AD FS Management Tool wird angezeigt.

Wahlen Sie AD FS Treuhand-Party-Trusts.

Die Liste der Vertrauensstellen wird angezeigt.

Flgen Sie eine Zugriffskontrollrichtlinie zum neu erstellten Vertrauen der Vertrauensstellenden Partei
hinzu:

a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Zugriffskontrollrichtlinie
bearbeiten.

c. Wahlen Sie eine Zugriffskontrollrichtlinie aus.
d. Wahlen Sie Anwenden, und wahlen Sie OK

Flgen Sie dem neu erstellten Treuhandgesellschaft eine Richtlinie zur Ausstellung von Forderungen hinzu:
a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

c. Wahlen Sie Regel hinzufiigen.

d. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

e. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen flr diese Regel ein.



Beispiel: ObjectGUID an Name ID.

f. Wahlen Sie im Attributspeicher die Option Active Directory aus.
g. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

h. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name

ID aus.
i. Wahlen Sie Fertig, und wahlen Sie OK.

7. Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften

zu 6ffnen.
b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefullt sind.

Wenn die Metadaten fehlen, bestatigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

8. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis flr alle Administratorknoten in |hrem
StorageGRID-System zu konfigurieren.

9. Wenn Sie fertig sind, kehren Sie zu StorageGRID zurtick und testen Sie alle Treuhander der

Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe Verwenden Sie den Sandbox-

Modus Weitere Anweisungen.

Erstellen Sie durch den Import von Federationmetadaten ein Vertrauen von Kunden

Sie kénnen die Werte fir jedes Vertrauen der betreffenden Anbieter importieren, indem Sie fUr jeden Admin-
Node auf die SAML-Metadaten zugreifen.

Schritte
. Wahlen Sie im Windows Server Manager Tools aus, und wahlen Sie dann AD FS Management aus.

—_

2. Wabhlen Sie unter Aktionen Vertrauensstellung hinzufiigen aus.

3. Wahlen Sie auf der Begriflungsseite * Claims Aware* aus, und wahlen Sie Start.

4. Wahlen Sie Daten liber die online veroffentlichte oder auf einem lokalen Netzwerk importieren.

5. Geben Sie unter Federation Metadatenadresse (Hostname oder URL) den Speicherort der SAML-
Metadaten fir diesen Admin-Node ein:

https://Admin Node FQDN/api/saml-metadata

Fur Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen fur denselben Admin-
Knoten ein. (Bei Bedarf kbnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen mussen, wenn sich diese IP-Adresse immer andert.)

6. SchlielRen Sie den Assistenten ,Vertrauen in die Vertrauensstellung®, speichern Sie das Vertrauen der zu
vertrauenden Partei und schlieRen Sie den Assistenten.

Verwenden Sie bei der Eingabe des Anzeigennamens die bevertrauende Partei-ID fir den
Admin-Node genau so, wie sie auf der Seite Single Sign-On im Grid Manager angezeigt
wird. Beispiel: SG-DC1-ADMI.
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7. Fugen Sie eine Antragsregel hinzu:

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

b. Wahlen Sie Regel hinzufiigen:

c. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

d. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

e. Wahlen Sie im Attributspeicher die Option Active Directory aus.
f. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

g. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

h. Wahlen Sie Fertig, und wahlen Sie OK.
8. Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu Offnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefllt sind.

Wenn die Metadaten fehlen, bestatigen Sie, dass die Federation-Metadatenadresse korrekt ist, oder
geben Sie einfach die Werte manuell ein.

9. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fir alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

10. Wenn Sie fertig sind, kehren Sie zu StorageGRID zurtick und testen Sie alle Treuhander der
Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe Verwenden Sie den Sandbox-
Modus Weitere Anweisungen.

Erstellen Sie manuell ein Vertrauen der Vertrauensbasis

Wenn Sie sich entscheiden, die Daten flr die Treuhanddienste des Treuhandteils nicht zu importieren, kdnnen
Sie die Werte manuell eingeben.

Schritte
1. Wahlen Sie im Windows Server Manager Tools aus, und wahlen Sie dann AD FS Management aus.

2. Wahlen Sie unter Aktionen Vertrauensstellung hinzufiigen aus.

3. Wahlen Sie auf der BegriiBungsseite * Claims Aware* aus, und wahlen Sie Start.

4. Wahlen Sie Geben Sie Daten tiber den Besteller manuell ein, und wahlen Sie Weiter.
5

. Schlie3en Sie den Assistenten flr Vertrauen in die vertrauende Partei ab:
a. Geben Sie einen Anzeigenamen flr diesen Admin-Node ein.

Verwenden Sie fur Konsistenz den Admin-Node mit der bewirtenden Partei-Kennung, genau wie er auf
der Seite Single Sign-On im Grid Manager angezeigt wird. Beispiel: SG-DC1-ADM1.
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b. Uberspringen Sie den Schritt, um ein optionales Token-Verschliisselungszertifikat zu konfigurieren.

c. Aktivieren Sie auf der Seite ,URL konfigurieren* das Kontrollkastchen Unterstiitzung fiir das SAML
2.0 WebSSO-Protokoll aktivieren.

d. Geben Sie die Endpunkt-URL des SAML-Service fir den Admin-Node ein:
https://Admin Node FQDN/api/saml-response

Fir "Admin_Node _FQDN Geben Sie den vollstandig qualifizierten Domanennamen fir den Admin-
Knoten ein. (Bei Bedarf kbnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen mussen, wenn sich diese IP-Adresse immer andert.)

e. Geben Sie auf der Seite Configure Identifiers die befolgende Partei-ID fiir denselben Admin-Node an:

Admin Node Identifier

Flr Admin Node Identifier, Geben Sie die ID fur den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADMI.

f. Uberpriifen Sie die Einstellungen, speichern Sie das Vertrauen der Vertrauensstellungsgesellschaft,
und schlieflen Sie den Assistenten.

Das Dialogfeld ,Forderungsrichtlinie bearbeiten® wird angezeigt.

@ Wenn das Dialogfeld nicht angezeigt wird, klicken Sie mit der rechten Maustaste auf das
Vertrauen und wahlen Sie Richtlinie zur Bearbeitung von Forderungen aus.

6. Um den Assistenten fir die Antragsregel zu starten, wahlen Sie Regel hinzufiigen:

a. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

b. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fiir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

c. Wahlen Sie im Attributspeicher die Option Active Directory aus.
d. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

e. Wabhlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

f. Wahlen Sie Fertig, und wahlen Sie OK.

7. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften zu
offnen.

8. Konfigurieren Sie auf der Registerkarte Endpunkte den Endpunkt fir einzelne Abmeldung (SLO):

a. Wahlen Sie SAML hinzufiigen.
b. Wahlen Sie Endpunkttyp SAML Logout.
Wahlen Sie Bindung Umleiten.

d. Geben Sie im Feld Trusted URL die URL ein, die fur Single Logout (SLO) von diesem Admin-Node
verwendet wird:

o
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10.

1.

https://Admin Node FQDN/api/saml-logout

Fur Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen des Admin-Knotens
ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier jedoch eine
IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis aktualisieren oder neu
erstellen missen, wenn sich diese |IP-Adresse immer andert.)

a. Wahlen Sie OK.

Geben Sie auf der Registerkarte Signatur das Signaturzertifikat fir dieses Vertrauen der bevertrauenden
Partei an:

a. Flgen Sie das benutzerdefinierte Zertifikat hinzu:

= Wenn Sie Uber das benutzerdefinierte Managementzertifikat verfligen, das Sie in StorageGRID
hochgeladen haben, wahlen Sie dieses Zertifikat aus.

= Wenn Sie nicht Gber das benutzerdefinierte Zertifikat verfigen, melden Sie sich beim Admin-
Knoten an, gehen Sie zu /var/local /mgmt-api Verzeichnis des Admin-Knotens, und fligen Sie
das hinzu custom-server.crt Zertifikatdatei.

Hinweis: das Standardzertifikat des Admin-Knotens verwenden (server.crt) Wird nicht
empfohlen. Wenn der Admin-Knoten ausfallt, wird das Standardzertifikat neu generiert, wenn Sie
den Knoten wiederherstellen, und Sie missen das Vertrauen der Vertrauensstelle aktualisieren.

b. Wahlen Sie Anwenden, und wahlen Sie OK.
Die Eigenschaften der zu vertrauenden Partei werden gespeichert und geschlossen.

Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fir alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

Wenn Sie fertig sind, kehren Sie zu StorageGRID zurtick und testen Sie alle Treuhander der
Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe Verwenden Sie den Sandbox-
Modus Weitere Anweisungen.

Erstellen von Enterprise-Applikationen in Azure AD

M

it Azure AD erstellen Sie fur jeden Admin-Node in lhrem System eine Enterprise-

Applikation.

Was Sie bendtigen

« Sie haben mit der Konfiguration der Single Sign-On-Funktion fiir StorageGRID begonnen und als SSO-Typ
Azure ausgewahlt.

* Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe Verwenden Sie
den Sandbox-Modus.

» Sie haben den Enterprise-Anwendungsnamen flr jeden Admin-Knoten in Ihrem System. Sie kdnnen
diese Werte aus der Detailtabelle ,Admin-Knoten* auf der Seite ,StorageGRID Single Sign-On*“ kopieren.

Sie mussen eine Enterprise-Anwendung fur jeden Admin-Knoten in Ihrem StorageGRID-
@ System erstellen. Mit einer Enterprise-Anwendung fur jeden Admin-Node wird sichergestellt,
dass Benutzer sich sicher bei und aus jedem Admin-Node anmelden kdnnen.

 Sie haben Erfahrung beim Erstellen von Enterprise-Applikationen in Azure Active Directory.
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 Sie verfugen Uber ein Azure Konto mit einem aktiven Abonnement.

» Im Azure-Konto verfligen Sie Uber eine der folgenden Rollen: Global Administrator, Cloud Application
Administrator, Application Administrator oder Eigentimer des Service-Principal.

Zugriff auf Azure AD

1. Melden Sie sich beim an "Azure-Portal".
2. Navigieren Sie zu "Azure Active Directory".

3. Wahlen Sie "Enterprise-Applikationen".

Erstellen von Enterprise-Applikationen und Speichern von StorageGRID SSO-Konfiguration

Um die SSO-Konfiguration fir Azure in StorageGRID zu speichern, missen Sie mit Azure eine Enterprise-
Applikation fiir jeden Admin-Node erstellen. Sie kopieren die Federation Metadaten-URLs aus Azure und fligen
sie in die entsprechenden Felder Federation Metadaten-URL auf der StorageGRID Single Sign-on-Seite ein.
1. Wiederholen Sie die folgenden Schritte fir jeden Admin-Node.
a. Wahlen Sie im Fensterbereich Azure Enterprise-Anwendungen Neue Anwendung aus.
b. Wahlen Sie Erstellen Sie lhre eigene Anwendung.

c. Geben Sie fir den Namen den Enterprise-Anwendungsnamen ein, den Sie aus der Tabelle Admin-
Knoten Details auf der StorageGRID-Seite Single Sign-On kopiert haben.

d. Lassen Sie das * eine andere Anwendung integrieren, die Sie nicht in der Galerie finden (nicht-
Galerie)* Optionsfeld ausgewahlt.

e. Wahlen Sie Erstellen.

f. Wahlen Sie im 2 den Link *Get Started aus. Aktivieren Sie das Feld Single Sign On*, oder wahlen Sie
den Link Single Sign-On im linken Rand.

g. Wahlen Sie das Feld SAML aus.

h. Kopieren Sie die App Federation Metadaten-URL, die Sie unter Step 3 SAML-Signierungszertifikat
finden kénnen.

i. Gehen Sie auf die Seite StorageGRID Single Sign-On und fligen Sie die URL in das Feld Federation
Metadaten-URL ein, das dem von lhnen verwendeten Enterprise-Anwendungsnamen entspricht.

2. Nachdem Sie fir jeden Admin-Knoten eine Metadaten-URL flir den Verbund eingefligt haben und alle
weiteren erforderlichen Anderungen an der SSO-Konfiguration vorgenommen haben, wahlen Sie auf der
Seite StorageGRID Single Sign-On die Option Speichern aus.

Laden Sie fiir jeden Admin-Node SAML-Metadaten herunter

Nachdem die SSO-Konfiguration gespeichert ist, kdnnen Sie fur jeden Admin-Node in Ihrem StorageGRID-
System eine SAML-Metadatendatei herunterladen.

Wiederholen Sie diese Schritte fur jeden Admin-Knoten:

1. Melden Sie sich tiber den Admin-Node bei StorageGRID an.
2. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.
3. Wahlen Sie die Schaltflache, um die SAML-Metadaten fir diesen Admin-Node herunterzuladen.

4. Speichern Sie die Datei, die Sie in Azure AD hochladen méchten.
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Hochladen von SAML-Metadaten in jede Enterprise-Applikation

Nach dem Herunterladen einer SAML-Metadatendatei fiir jeden StorageGRID-Admin-Node fiihren Sie die
folgenden Schritte in Azure AD aus:
1. Zuriick zum Azure-Portal.

2. Wiederholen Sie diese Schritte fir jede Enterprise-Applikation:

@ Moglicherweise miissen Sie die Seite Enterprise-Applikationen aktualisieren, um
Anwendungen anzuzeigen, die Sie zuvor in der Liste hinzugeflgt haben.

a. Gehen Sie zur Seite Eigenschaften fir die Enterprise-Anwendung.

b. Legen Sie Zuweisung erforderlich auf Nein fest (es sei denn, Sie méchten Aufgaben separat
konfigurieren).

c. Rufen Sie die Seite Single Sign-On auf.
d. SchlielRen Sie die SAML-Konfiguration ab.

e. Wahlen Sie die Schaltflache Metadatendatei hochladen aus, und wahlen Sie die SAML-
Metadatendatei aus, die Sie fir den entsprechenden Admin-Node heruntergeladen haben.

f. Nachdem die Datei geladen wurde, wahlen Sie Speichern und dann X aus, um das Fenster zu
schlielen. Sie gelangen zurtick zur Seite Single Sign-On mit SAML einrichten.

3. Befolgen Sie die Schritte unter Verwenden Sie den Sandbox-Modus Um jede Applikation zu testen.

Erstellen von SP-Verbindungen (Service Provider) in PingFederate

Sie verwenden PingFederate, um fur jeden Admin-Node in Ihrem System eine SP-
Verbindung (Service Provider) zu erstellen. Um den Prozess zu beschleunigen,
importieren Sie die SAML-Metadaten aus StorageGRID.

Was Sie benétigen

+ Sie haben Single Sign-On fir StorageGRID konfiguriert und als SSO-Typ * Ping foderate* ausgewahlt.

* Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe Verwenden Sie
den Sandbox-Modus.

 Sie haben die SP-Verbindungs-ID firr jeden Admin-Knoten in lnrem System. Diese Werte finden Sie in der
Detailtabelle Admin Nodes auf der StorageGRID Single Sign-On-Seite.

 Sie haben die SAML-Metadaten fir jeden Admin-Knoten in lhrem System heruntergeladen.
 Sie haben Erfahrung beim Erstellen von SP-Verbindungen in PingFederate Server.

+ Sie haben diehttps://docs.pingidentity.com/bundle/pingfederate-
103/page/kfj1564002962494 .html["Administrator’s Reference Guide"] Fir PingFederate Server. Die
PingFederate-Dokumentation bietet detaillierte Schritt-flir-Schritt-Anleitungen und Erklarungen.

 Sie haben die Administratorberechtigung fir PingFederate Server.

Uber diese Aufgabe

Mit diesen Anweisungen wird zusammengefasst, wie PingFederate Server Version 10.3 als SSO-Anbieter fir
StorageGRID konfiguriert wird. Wenn Sie eine andere Version von PingFederate verwenden, missen Sie
diese Anweisungen moglicherweise anpassen. Detaillierte Anweisungen fir lhre Version finden Sie in der
Dokumentation zu PingFederate Server.
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Alle Voraussetzungen in PingFederate

Bevor Sie die SP-Verbindungen erstellen kdnnen, die Sie fir StorageGRID verwenden, missen Sie die
erforderlichen Aufgaben in PingFederate ausfiihren. Beim Konfigurieren der SP-Verbindungen verwenden Sie
Informationen aus diesen Voraussetzungen.

Datenspeicher erstellen

Falls noch nicht, erstellen Sie einen Datenspeicher, um PingFederate mit dem AD FS LDAP-Server zu
verbinden. Verwenden Sie die Werte, die Sie verwendet haben, wenn Identitatsfoderation wird konfiguriert Im
StorageGRID.

* Typ: Verzeichnis (LDAP)

* LDAP-Typ: Active Directory

» Bindrattribut Name: Geben Sie objectGUID auf der Registerkarte LDAP Binarattribute genau wie
dargestellt ein.

Passwortvalididator[[Password-Validator] erstellen

Wenn Sie noch nicht vorhanden sind, erstellen Sie einen Validierer flir Kennwortausweise.

* Typ: LDAP Benutzername Passwort Zugangsdaten Validierer

» Datenspeicher: Wahlen Sie den von Ihnen erstellten Datenspeicher aus.

» Search base: Geben Sie Informationen aus LDAP ein (z. B. DC=saml|,DC=sgws).
» Suchfilter: SAMAccountName=€{username}

* Umfang: Unterbaum

IdP-Adapterinstanz erstellen

Wenn Sie noch nicht, erstellen Sie eine IdP-Adapterinstanz.

1. Gehen Sie zu Authentifizierung Integration IdP-Adapter.

Wahlen Sie Neue Instanz Erstellen.

Wahlen Sie auf der Registerkarte Typ die Option HTML-Formular-ldP-Adapter aus.

Wahlen Sie auf der Registerkarte IdP-Adapter Neue Zeile zu 'Credential Validators' hinzufiigen.
Wahlen Sie die aus Giltigkeitsprufung fur Kennwortausweise Sie haben erstellt.

Wahlen Sie auf der Registerkarte Adapterattribute das Attribut Benutzername fiir Pseudonym aus.

N o gk~ 0N

Wahlen Sie Speichern.

Signaturzertifikat erstellen oder importieren

Wenn Sie noch nicht, erstellen oder importieren Sie das Signierungszertifikat.

1. Gehen Sie zu Sicherheit Signieren von Entschliisselungszertifikaten.

2. Erstellen oder importieren Sie das Signieren-Zertifikat.

Erstellen Sie eine SP-Verbindung in PingFederate

Wenn Sie eine SP-Verbindung in PingFederate erstellen, importieren Sie die SAML-Metadaten, die Sie fur den
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Admin-Node von StorageGRID heruntergeladen haben. Die Metadatendatei enthalt viele der spezifischen
Werte, die Sie bendtigen.

Sie mussen fir jeden Admin-Node in Ihrem StorageGRID-System eine SP-Verbindung erstellen,
@ damit sich Benutzer sicher bei und aus einem beliebigen Node anmelden kénnen. Erstellen Sie

anhand dieser Anweisungen die erste SP-Verbindung. Fahren Sie dann mit fort Erstellen Sie

zusatzliche SP-Verbindungen Um zusétzliche Verbindungen zu erstellen, die Sie bendtigen.

Waéhlen Sie den SP-Verbindungstyp

1. Gehen Sie zu Anwendungen Integration SP-Verbindungen.

2. Wahlen Sie Verbindung Erstellen.

3. Wahlen Sie Verwenden Sie keine Vorlage fiir diese Verbindung.
4. Wahlen Sie als Protokoll Browser SSO Profile und SAML 2.0 aus.

Importieren der SP-Metadaten

1. Wahlen Sie auf der Registerkarte Metadaten importieren die Option Datei.

2. Wahlen Sie die SAML-Metadatendatei, die Sie fir den Admin-Node von der StorageGRID-Seite fiir Single
Sign-On heruntergeladen haben.

3. Uberpriifen Sie die Metadaten-Zusammenfassung und die Informationen auf der Registerkarte Allgemeine
Informationen.

Die Entity-ID des Partners und der Verbindungsname werden auf die Verbindungs-ID des StorageGRID-SP

festgelegt. (Z. B. 10.96.105.200-DC1-ADM1-105-200). Die Basis-URL ist die IP des StorageGRID-Admin-
Knotens.

4. Wahlen Sie Weiter.

Konfigurieren Sie SSO fiir den IdP-Browser

1. Wahlen Sie auf der Registerkarte Browser-SSO * die Option * Browser-SSO konfigurieren* aus.

2. Wahlen Sie auf der Registerkarte SAML-Profile die Optionen SP-initiated SSO, SP-initial SLO, IdP-
initiated SSO und IdP-initiated SLO aus.

3. Wahlen Sie Weiter.

4. Nehmen Sie auf der Registerkarte Assertion Lifetime keine Anderungen vor.

5. Wahlen Sie auf der Registerkarte Assertion Creation die Option Assertion Creation konfigurieren aus.
a. Wahlen Sie auf der Registerkarte ldentitdtszuordnung die Option Standard.

b. Verwenden Sie auf der Registerkarte ,Attributvertrag® die Registerkarte SAML_SUBJECT als
Attributvertrag und das undefinierte Namensformat, das importiert wurde.

6. Wenn Sie den Vertrag verlangern mochten, wahlen Sie Léschen aus, um den zu entfernen urn:oid, Die
nicht verwendet wird.

Adapterinstanz zuordnen

1. Wahlen Sie auf der Registerkarte Authentication Source Mapping die Option Map New Adapter Instance.
2. Wahlen Sie auf der Registerkarte Adapterinstanz das aus Adapterinstanz Sie haben erstellt.

3. Wahlen Sie auf der Registerkarte Zuordnungsmethode die Option Weitere Attribute aus einem
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10.
1.
12.
13.

Datenspeicher abrufen aus.
Wahlen Sie auf der Registerkarte Attributquelle User Lookup die Option Attributquelle hinzufiigen aus.

Geben Sie auf der Registerkarte Data Store eine Beschreibung ein, und wahlen Sie die aus Datastore Sie
haben hinzugefiigt.

Auf der Registerkarte LDAP-Verzeichnissuche:

o Geben Sie den Basis-DN ein, der exakt mit dem Wert Ubereinstimmt, den Sie in StorageGRID fir den
LDAP-Server eingegeben haben.

o Wahlen Sie fir den Suchumfang die Option Subtree aus.
> Suchen Sie flr die Root Object Class nach dem Attribut objectGUID und fiigen Sie es hinzu.

Wahlen Sie auf der Registerkarte LDAP Binary Attribute Encoding Types Base64 fiir das Attribut
objectGUID aus.

Geben Sie auf der Registerkarte LDAP-Filter sAMAccountName=€{username} ein.

Wahlen Sie auf der Registerkarte ,Attributvertragserfillung” im Dropdown-Menu ,Quelle” die Option LDAP
(Attribut) aus und wahlen Sie in der Dropdown-Liste Wert die Option objectGUID aus.

Uberpriifen und speichern Sie dann die Attributquelle.

Wahlen Sie auf der Registerkarte Attributquelle failsave die Option SSO-Transaktion abbrechen aus.
Uberpriifen Sie die Zusammenfassung und wéahlen Sie Fertig.

Wahlen Sie * Fertig*.

Konfigurieren von Protokolleinstellungen

1.

Wahlen Sie auf der Registerkarte SP-Verbindung Browser SSO Protokolleinstellungen die Option
Protokolleinstellungen konfigurieren aus.

Akzeptieren Sie auf der Registerkarte Assertion Consumer Service URL die Standardwerte, die aus den
StorageGRID SAML Metadaten importiert wurden (POST flr binding und /api/saml-response Flr
Endpunkt-URL).

Akzeptieren Sie auf der Registerkarte SLO-Dienst-URLs die Standardwerte, die aus den StorageGRID-
SAML-Metadaten importiert wurden (REDIRECT fur Binding und /api/saml-logout Fir Endpunkt-URL.

Heben Sie auf der Registerkarte zulassige SAML-Bindungen die Auswahl von ARTEFAKT und SOAP auf.
Es sind nur POST und REDIRECT erforderlich.

Lassen Sie auf der Registerkarte Signature Policy die Kontrollkastchen AUTHN Requests to be sign und
always Sign Assertion aktivieren.

Wahlen Sie auf der Registerkarte Verschlisselungsrichtlinie die Option Keine aus.
Uberpriifen Sie die Zusammenfassung und wahlen Sie Fertig, um die Protokolleinstellungen zu speichern.

Uberpriifen Sie die Zusammenfassung und wahlen Sie Fertig, um die SSO-Einstellungen des Browsers zu
speichern.

Anmeldedaten konfigurieren

. Wahlen Sie auf der Registerkarte SP-Verbindung die Option Anmeldeinformationen aus.

Wahlen Sie auf der Registerkarte Anmeldeinformationen die Option Anmeldeinformationen
konfigurieren.

3. Wahlen Sie die aus Signieren des Zertifikats Sie haben erstellt oder importiert.

Wahlen Sie Weiter aus, um zu Einstellungen zur Signature-Verifizierung verwalten zu gelangen.
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a. Wahlen Sie auf der Registerkarte Vertrauensmodell die Option nicht verankert aus.

b. Uberprifen Sie auf der Registerkarte Signaturverifizierungszertifikat die Signature Certificate-
Informationen, die aus den StorageGRID SAML-Metadaten importiert wurden.

5. Priifen Sie die Ubersichtsbildschirme und wahlen Sie Speichern, um die SP-Verbindung zu speichern.

Erstellen Sie zusatzliche SP-Verbindungen

Sie kdnnen die erste SP-Verbindung kopieren, um die fur jeden Admin-Node in Ihrem Raster erforderlichen
SP-Verbindungen zu erstellen. Sie laden fir jede Kopie neue Metadaten hoch.

Die SP-Verbindungen fiir verschiedene Admin-Nodes verwenden identische Einstellungen, mit
Ausnahme der Entity-ID des Partners, der Basis-URL, der Verbindungs-ID, des
Verbindungsnamens, der Signaturverifizierung, Und SLO Response-URL.

1. Wahlen Sie Aktion Kopieren aus, um fir jeden zusatzlichen Admin-Node eine Kopie der anfanglichen SP-
Verbindung zu erstellen.

2. Geben Sie die Verbindungs-ID und den Verbindungsnamen flr die Kopie ein, und wahlen Sie Speichern.
3. Wahlen Sie die dem Admin-Node entsprechende Metadatendatei:

a. Wahlen Sie Aktion Aktualisieren mit Metadaten.

b. Wahlen Sie Datei auswahlen und laden Sie die Metadaten hoch.

c. Wahlen Sie Weiter.

d. Wahlen Sie Speichern.
4. Beheben Sie den Fehler aufgrund des nicht verwendeten Attributs:

a. Wahlen Sie die neue Verbindung aus.

b. Wahlen Sie Browser SSO konfigurieren Assertion Creation Attributvertrag konfigurieren.

c. Léschen Sie den Eintrag fur Urne:oid.

d. Wahlen Sie Speichern.

Deaktivieren Sie Single Sign-On

Sie konnen Single Sign-On (SSO) deaktivieren, wenn Sie diese Funktion nicht mehr
verwenden mochten. Sie mussen Single Sign-On deaktivieren, bevor Sie die
Identitatsfoderation deaktivieren konnen.

Was Sie bendétigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstutzter WWebbrowser.

 Sie haben spezifische Zugriffsberechtigungen.

Schritte
1. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.

Die Seite Single Sign-On wird angezeigt.

2. Wabhlen Sie die Option deaktiviert aus.
3. Wahlen Sie Speichern.
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Es wird eine Warnmeldung angezeigt, die darauf hinweist, dass lokale Benutzer sich jetzt anmelden
kdnnen.

A Warning

Disable single sign-on

After you disable SS0 or switch to sandbox mode, local users will be able to sign in. Are you sure

wou want to proceed?
o

4. Wahlen Sie OK.

Wenn Sie sich das nachste Mal bei StorageGRID anmelden, wird die Seite StorageGRID-Anmeldung
angezeigt. Sie mussen den Benutzernamen und das Kennwort fir einen lokalen oder foderierten
StorageGRID-Benutzer eingeben.

Deaktivieren Sie die einmalige Anmeldung fur einen Admin-Knoten vorubergehend
und aktivieren Sie sie erneut

Sie kdnnen sich moglicherweise nicht beim Grid-Manager anmelden, wenn das SSO-
System (Single Sign-On) ausfallt. In diesem Fall kdnnen Sie SSO fur einen Admin-Node
vorubergehend deaktivieren und erneut aktivieren. Um SSO zu deaktivieren und dann
erneut zu aktivieren, mussen Sie auf die Befehlshaber des Node zugreifen.

Was Sie bendtigen
+ Sie haben spezifische Zugriffsberechtigungen.

* Sie haben die Passwords. txt Datei:
» Sie kennen das Passwort flr den lokalen Root-Benutzer.

Uber diese Aufgabe

Nachdem Sie SSO fiir einen Admin-Node deaktiviert haben, kbnnen Sie sich beim Grid-Manager als lokaler
Root-Benutzer anmelden. Zum Sichern Ihres StorageGRID-Systems missen Sie die Befehlshaber des Node
verwenden, um SSO auf dem Admin-Node erneut zu aktivieren, sobald Sie sich abmelden.

Das Deaktivieren von SSO fir einen Admin-Node wirkt sich nicht auf die SSO-Einstellungen fiir

@ andere Admin-Nodes im Raster aus. Das Kontrollkastchen SSO aktivieren auf der Seite Single
Sign-On im Grid Manager bleibt aktiviert, und alle vorhandenen SSO-Einstellungen bleiben
erhalten, wenn Sie sie nicht aktualisieren.

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@Admin Node IP

b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
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C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgeflihrte Passwort ein Passwords. txt Datei:
Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.

2. Flhren Sie den folgenden Befehl aus:disable-saml
Eine Meldung gibt an, dass der Befehl nur fir diesen Admin-Knoten gilt.

3. Bestatigen Sie, dass Sie SSO deaktivieren mochten.
Eine Meldung gibt an, dass Single Sign-On auf dem Knoten deaktiviert ist.

4. Greifen Sie Uber einen Webbrowser auf den Grid Manager auf demselben Admin-Node zu.
Die Anmeldeseite fir den Grid Manager wird jetzt angezeigt, weil SSO deaktiviert wurde.

5. Melden Sie sich mit dem Benutzernamen root und dem Passwort des lokalen Root-Benutzers an.

6. Wenn Sie SSO voribergehend deaktiviert haben, da Sie die SSO-Konfiguration korrigieren mussten:
a. Wahlen Sie KONFIGURATION Zugangskontrolle Single Sign-On.
b. Andern Sie die falschen oder veralteten SSO-Einstellungen.

c. Wahlen Sie Speichern.

Wenn Sie auf der Seite Single Sign-On Save wahlen, wird SSO fiir das gesamte Raster automatisch
wieder aktiviert.

7. Wenn Sie SSO vorubergehend deaktiviert haben, weil Sie aus einem anderen Grund auf den Grid
Manager zugreifen mussten:

a. Fihren Sie alle Aufgaben oder Aufgaben aus, die Sie ausflihren missen.
b. Wahlen Sie Abmelden, und schliel3en Sie den Grid Manager.

c. SSO auf dem Admin-Node erneut aktivieren. Sie kdnnen einen der folgenden Schritte ausfihren:
* Fuhren Sie den folgenden Befehl aus: enable-saml
Eine Meldung gibt an, dass der Befehl nur fir diesen Admin-Knoten gilt.
Bestatigen Sie, dass Sie SSO aktivieren mdchten.
Eine Meldung gibt an, dass Single Sign-On auf dem Knoten aktiviert ist.

° Booten Sie den Grid-Node neu: reboot
8. Greifen Sie Uber einen Webbrowser Uber denselben Admin-Node auf den Grid-Manager zu.

9. Vergewissern Sie sich, dass die Seite StorageGRID-Anmeldung angezeigt wird und Sie Ihre SSO-
Anmeldedaten fiir den Zugriff auf den Grid-Manager eingeben miissen.
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