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Mandantenmanagement-API

Mandantenmanagement-API verstehen

Sie kdnnen Systemmanagementaufgaben mit der REST-API fur das
Mandantenmanagement anstelle der Mandantenmanager-Benutzeroberflache ausfuhren.
Madglicherweise mdchten Sie beispielsweise die API zur Automatisierung von Vorgangen
verwenden oder mehrere Einheiten, wie beispielsweise Benutzer, schneller erstellen.

Die Mandantenmanagement-AP!I:

» Verwendet die Open Source API-Plattform von Swagger. Swagger bietet eine intuitive Benutzeroberflache,
Uber die Entwickler und nicht-Entwickler mit der API interagieren kénnen. Die Swagger-Benutzeroberflache
bietet vollstandige Details und Dokumentation fir jeden API-Vorgang.

* Verwendet Versionierung zur Unterstitzung unterbrechungsfreier Upgrades.
So greifen Sie auf die Swagger-Dokumentation fir die Mandantenmanagement-API zu:

Schritte
1. Melden Sie sich beim Tenant Manager an.

2. Wahlen Sie oben im Tenant Manager das Hilfesymbol aus und wahlen Sie APl Documentation aus.

APIl-Betrieb

Die Mandantenmanagement-API organisiert die verfligbaren API-Vorgange in die folgenden Abschnitte:

» Account — Betrieb auf dem aktuellen Mandantenkonto, einschlief3lich der Speicherung Informationen zur
Nutzung.

* Auth — Operationen zur Authentifizierung der Benutzersitzung.

Die Mandantenmanagement-API unterstltzt das Authentifizierungsschema fir das Inhabertoken. Fir eine
Mandantenanmeldung geben Sie einen Benutzernamen, ein Passwort und eine Buchhaltungs-ID im
JSON-Korper der Authentifizierungsanforderung (d. h. POST /api/v3/authorize). Wenn der Benutzer
erfolgreich authentifiziert wurde, wird ein Sicherheitstoken zuriickgegeben. Dieses Token muss im Header
der nachfolgenden API-Anforderungen ("Authorization: Bearer Token") bereitgestellt werden.

Informationen zur Verbesserung der Authentifizierungssicherheit finden Sie unter Schiitzen Sie sich vor
Cross-Site Request Forgery.

Wenn Single Sign-On (SSO) fur das StorageGRID-System aktiviert ist, miissen Sie zur
@ Authentifizierung verschiedene Schritte durchfuihren. Siehe Anweisungen zur Verwendung
der Grid Management API.

» Config— Operationen bezogen auf die Produktversion und Versionen der Mandantenmanagement-API.
Sie konnen die Produktversion und die Hauptversionen der von dieser Version unterstitzten API auflisten.

« Container — Betrieb auf S3 Buckets oder Swift Containern, wie folgt:
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> Bucket erstellen (mit und ohne S3-Objektsperre)

o Andern der Bucket-Standardaufbewahrung (fiir Buckets, fiir die S3-Objektsperre aktiviert ist)
> Legen Sie die Consistency Control fiir Vorgange fest, die an Objekten ausgeflihrt werden

o Erstellen, Aktualisieren und Léschen der CORS-Konfiguration eines Buckets

o Aktiviert und deaktiviert Updates der letzten Zugriffszeit fir Objekte

o Managen der Konfigurationseinstellungen fur Plattform-Services, einschlie3lich CloudMirror-
Replizierung, Benachrichtigungen und Suchintegration (Metadatenbenachrichtigung)

o Leere Buckets loschen

Swift: Legen Sie die fur Container verwendete Konsistenzstufe fest

Deaktivierte Funktionen — Funktionen zum Anzeigen von Funktionen, die mdglicherweise deaktiviert
wurden.

* Endpunkte — Operationen zur Verwaltung eines Endpunkts. Endpunkte ermdglichen es einem S3-Bucket,
einen externen Service fir die Replizierung, Benachrichtigungen oder Suchintegration von StorageGRID
CloudMirror zu verwenden.

* Groups — Operations zur Verwaltung lokaler Mandantengruppen und zum Abrufen von verbundenen
Mandantengruppen aus einer externen ldentitatsquelle.

Identity-Source — Operationen, um eine externe Identitatsquelle zu konfigurieren und foderierte Gruppen-
und Benutzerinformationen manuell zu synchronisieren.

* Regionen — Operationen zur Bestimmung, welche Regionen fiir das StorageGRID-System konfiguriert
wurden.

* s3 — Betrieb zum Managen von S3-Zugriffsschlisseln fir Mandantenbenutzer.

s3-Object-Lock — Operationen auf globalen S3 Object Lock Einstellungen, verwendet, um die Einhaltung
gesetzlicher Vorschriften zu unterstitzen.

» Benutzer — Operationen zum Anzeigen und Verwalten von Mandantenbenutzern.

Betriebsdetails

Wenn Sie die einzelnen API-Operationen erweitern, kdnnen Sie die HTTP-Aktion, die Endpunkt-URL, eine
Liste aller erforderlichen oder optionalen Parameter, ein Beispiel des Anforderungskorpers (falls erforderlich)
und die mdglichen Antworten sehen.



grou ps Operations on groups
Jorg/groups Lists Tenant User Groups
Hame Description
type filter by group type
string
(query)
limit maximum number of results
integer
(query)
marker marker-style pagination offset (value is Group's URN)
string
|'que‘:y_:
includeMarker if set, the marker element is also returned
boolean
(query)
order pagination order (desc requires marker)
string
(query)
Responses Response content type applicationfjson v
Code Description
200
Example Value Model
{
"responseTime": "2018-02-01T16:22:31.0662",
"status": "success",
L "apiVer=ion": "2 25

API-Anforderungen ausgeben

Alle API-Operationen, die Sie mit der APl Docs Webseite durchflihren, sind Live-Operationen.
Achten Sie darauf, dass Konfigurationsdaten oder andere Daten nicht versehentlich erstellt,
aktualisiert oder geléscht werden.

Schritte
1. Wahlen Sie die HTTP-Aktion aus, um die Anfragedetails anzuzeigen.
2. Stellen Sie fest, ob fur die Anforderung zusatzliche Parameter erforderlich sind, z. B. eine Gruppe oder

eine Benutzer-ID. Dann erhalten Sie diese Werte. Sie missen moglicherweise zuerst eine andere API-
Anfrage stellen, um die Informationen zu erhalten, die Sie bendtigen.

3. Bestimmen Sie, ob Sie den Text fiir die Beispielanforderung andern muissen. In diesem Fall kbnnen Sie
Modell wahlen, um die Anforderungen fur jedes Feld zu erfahren.



4. Wahlen Sie Probieren Sie es aus.
5. Geben Sie alle erforderlichen Parameter ein, oder andern Sie den Anforderungskorper nach Bedarf.
6. Wahlen Sie Ausfiihren.

7. Uberpriifen Sie den Antwortcode, um festzustellen, ob die Anfrage erfolgreich war.

Mandantenmanagement-API-Versionierung

Die Mandanten-Management-API verwendet Versionierung zur Unterstutzung
unterbrechungsfreier Upgrades.

Diese Anforderungs-URL gibt beispielsweise Version 3 der API an.
https://hostname or ip address/api/v3/authorize

Die Hauptversion der Mandantenmanagement-AP| wird angestoRen, wenn Anderungen vorgenommen
werden, die mit alteren Versionen nicht kompatibel sind. Die Nebenversion der Mandantenmanagement-API
wird angestoRen, wenn Anderungen vorgenommen werden, dass kompatibel mit élteren Versionen sind. Zu
den kompatiblen Anderungen gehért das Hinzufligen neuer Endpunkte oder neuer Eigenschaften. Das
folgende Beispiel zeigt, wie die API-Version basierend auf dem Typ der vorgenommenen Anderungen
angestolRen wird.

Typ der Anderung in API Alte Version Neue Version
Kompatibel mit alteren Versionen 2.1 2.2
Nicht kompatibel mit alteren Versionen 21 3.0

Wenn die StorageGRID-Software zum ersten Mal installiert wird, ist nur die neueste Version der
Mandantenmanagement-API aktiviert. Wenn StorageGRID jedoch auf eine neue Funktionsversion aktualisiert
wird, haben Sie weiterhin Zugriff auf die altere API-Version fir mindestens eine StorageGRID-
Funktionsversion.

Veraltete Anfragen werden wie folgt als veraltet markiert:
» Der Antwortkopf ist "Deprecated: True"

* Der JSON-Antwortkorper enthalt ,veraltet“: Wahr

Legen Sie fest, welche API-Versionen in der aktuellen Version unterstiitzt werden

Verwenden Sie die folgende API-Anforderung, um eine Liste der unterstitzten API-Hauptversionen
anzuzeigen:



GET https://{{IP-Address}}/api/versions
{

"responseTime": "2019-01-10T20:41:00.8452",
"status": "success",
"apiVersion": "3.0",
"data": [
2,
3

Geben Sie die API-Version fir die Anforderung an

Sie kdnnen die API-Version mithilfe eines Pfadparameters angeben (/api/v3) Oder eine Kopfzeile (Api-
Version: 3). Wenn Sie beide Werte angeben, Gberschreibt der Kopfzeilenwert den Pfadwert.

curl https://[IP-Address]/api/v3/grid/accounts

curl -H "Api-Version: 3" https://[IP-Address]/api/grid/accounts

Schutz vor standortibergreifenden Anfrageschmieden
(CSRF)

Sie kdnnen mithilfe von CSRF-Tokens die Authentifizierung verbessern, die Cookies
verwendet, um Angriffe auf Cross-Site Request Forgery (CSRF) gegen StorageGRID zu
schiutzen. Grid Manager und Tenant Manager aktivieren diese Sicherheitsfunktion
automatisch; andere API-Clients konnen wahlen, ob sie aktiviert werden sollen, wenn sie
sich anmelden.

Ein Angreifer, der eine Anfrage an eine andere Website auslésen kann (z. B. mit einem HTTP-
FORMULARPOST), kann dazu fuihren, dass bestimmte Anfragen mithilfe der Cookies des angemelten
Benutzers erstellt werden.

StorageGRID schitzt mit CSRF-Tokens vor CSRF-Angriffen. Wenn diese Option aktiviert ist, muss der Inhalt
eines bestimmten Cookies mit dem Inhalt eines bestimmten Kopfes oder eines bestimmten POST-Body-
Parameters Uibereinstimmen.

Um die Funktion zu aktivieren, stellen Sie die ein csrfToken Parameter an true Wahrend der
Authentifizierung. Die Standardeinstellung lautet false.



curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Wenn wahr, A GridCsrfToken Cookies werden mit einem zufalligen Wert fiir die Anmeldung bei Grid
Manager und dem gesetzt AccountCsrfToken Cookie wird mit einem zufalligen Wert fur die Anmeldung bei
Tenant Manager gesetzt.

Wenn das Cookie vorhanden ist, missen alle Anforderungen, die den Status des Systems (POST, PUT,
PATCH, DELETE) andern kénnen, eine der folgenden Optionen enthalten:

* Der Xx-Csrf-Token Kopfzeile, wobei der Wert der Kopfzeile auf den Wert des CSRF-Token-Cookies
gesetzt ist.

* Fur Endpunkte, die einen formcodierten Kérper annehmen: A csrfToken Formularkodierung fir den
Anforderungskorperparameter.

Verwenden Sie zum Konfigurieren des CSRF-Schutzes die Grid Management AP| Oder
Mandantenmanagement-API.

Anforderungen, die tUber ein CSRF-Token-Cookie-Set verfigen, werden auch die durchsetzen
"Content-Type: application/json" Kopfzeile fur jede Anfrage, die einen JSON-
Anforderungskorper als zusatzlichen Schutz gegen CSRF-Angriffe erwartet.
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