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Audit-Protokolle: Ubersicht

Diese Anweisungen enthalten Informationen zur Struktur und zum Inhalt der
StorageGRID-Priufmeldungen und Prifprotokolle. Sie konnen diese Informationen zum
Lesen und Analysieren des Prufprotokolls der Systemaktivitat verwenden.

Diese Anweisungen richten sich an Administratoren, die fir die Erstellung von Berichten zu Systemaktivitaten
und -Nutzung verantwortlich sind, fiir die eine Analyse der Audit-Meldungen des StorageGRID Systems
erforderlich ist.

Um die Text-Log-Datei verwenden zu kénnen, missen Sie auf die konfigurierte Revisionsfreigabe im Admin-
Knoten zugreifen kénnen.

Informationen zur Konfiguration von Meldungsebenen und zur Verwendung eines externen Syslog-Servers
finden Sie unter Konfigurieren von Uberwachungsmeldungen und Protokollzielen.

Verwandte Informationen
» StorageGRID verwalten

Meldungsfluss und -Aufbewahrung von Audits

Alle StorageGRID-Services generieren wahrend des normalen Systembetriebs Audit-
Meldungen. Sie sollten verstehen, wie diese Audit-Meldungen Uber das StorageGRID-
System in das Ubertragen werden audit.log Datei:

Audit-Nachrichtenfluss

Uberwachungsmeldungen werden von Admin-Nodes und Storage-Nodes verarbeitet, die iber einen ADC-
Dienst (Administrative Domain Controller) verfiigen.

Wie im Uberwachungsmeldung-Flow-Diagramm dargestellt, sendet jeder StorageGRID Node seine Audit-
Meldungen an einen der ADC-Services am Datacenter-Standort. Der ADC-Dienst wird automatisch fir die
ersten drei Speicherknoten aktiviert, die an jedem Standort installiert sind.

Jeder ADC-Dienst fungiert wiederum als Relais und sendet seine Sammlung von Audit-Meldungen an jeden
Admin-Knoten im StorageGRID-System, wodurch jeder Admin-Knoten einen vollstdndigen Datensatz der
Systemaktivitat erhalt.

Jeder Admin-Knoten speichert Audit-Meldungen in Text-Log-Dateien; die aktive Protokolldatei wird benannt
audit.log.


https://docs.netapp.com/de-de/storagegrid-116/monitor/configure-audit-messages.html
https://docs.netapp.com/de-de/storagegrid-116/admin/index.html
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Aufbewahrung von Uberwachungsnachrichten

StorageGRID verwendet einen Kopier- und Loschprozess, um sicherzustellen, dass keine Audit-Meldungen
verloren gehen, bevor sie in das Audit-Protokoll geschrieben werden.

Wenn ein Knoten eine Uberwachungsmeldung generiert oder sendet, wird die Meldung in einer
Meldungswarteschlange auf der Systemfestplatte des Grid-Node gespeichert. Eine Kopie der Nachricht wird
immer in einer Warteschlange mit Uberwachungsmeldung gespeichert, bis die Nachricht in die Audit-Log-Datei
des Admin-Knotens geschrieben wird /var/local/audit/export Verzeichnis. Dadurch wird der Verlust
einer Priifmeldung wahrend des Transports verhindert.
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Die Warteschlange fiir Uberwachungsnachrichten kann aufgrund von Problemen mit der Netzwerkverbindung
oder aufgrund unzureichender Audit-Kapazitat voriibergehend erhéht werden. Wenn die Warteschlangen
steigen, verbrauchen sie mehr des verfligharen Speicherplatzes in den einzelnen Nodes /var/local/
Verzeichnis. Wenn das Problem weiterhin besteht und das Verzeichnis der Uberwachungsmeldungen eines
Knotens zu voll ist, werden die einzelnen Knoten die Verarbeitung ihres Rickstands priorisieren und fur neue
Meldungen voriibergehend nicht verfligbar sein.

Sie kdnnen insbesondere folgende Verhaltensweisen erkennen:

* Wenn der /var/local/audit/export Verzeichnis, das von einem Admin-Knoten verwendet wird, wird
voll, der Admin-Knoten wird als nicht verfugbar fir neue Audit-Meldungen markiert, bis das Verzeichnis
nicht mehr voll ist. S3- und Swift-Client-Anforderungen sind nicht betroffen. Der Alarm XAMS (Unreachable
Audit Repositories) wird ausgeldst, wenn ein Audit-Repository nicht erreichbar ist.

* Wenn der /var/local/ Das von einem Speicherknoten mit dem ADC-Dienst verwendete Verzeichnis
wird zu 92 % voll, der Knoten wird als nicht verfugbar markiert, um Meldungen zu prufen, bis das
Verzeichnis nur zu 87 % voll ist. S3- und Swift-Client-Anfragen zu anderen Nodes sind nicht betroffen. Der
Alarm NRLY (Available Audit Relays) wird ausgeldst, wenn Audit-Relais nicht erreichbar sind.

Wenn keine Speicherknoten mit dem ADC-Dienst verfiigbar sind, speichern die
@ Speicherknoten die Uberwachungsmeldungen lokal im
/var/local/log/localaudit.log Datei:

* Wenn der /var/local/ Das von einem Storage-Node verwendete Verzeichnis ist zu 85 % voll, wobei der
Node die S3- und Swift-Client-Anforderungen ablehnen wird 503 Service Unavailable.



Die folgenden Arten von Problemen kénnen dazu flhren, dass die Warteschlangen fur
Uberwachungsnachrichten sehr groR werden:

 Der Ausfall eines Admin-Knotens oder Speicherknoten mit dem ADC-Dienst. Wenn einer der
Systemknoten ausgefallen ist, werden die tbrigen Knoten mdglicherweise riickgemeldet.

» Eine nachhaltige Aktivitatsrate, die die Audit-Kapazitat des Systems Ubersteigt.

* Der /var/local/ Speicherplatz auf einem ADC-Speicherknoten wird aus Griinden voll, die nicht mit
Audit-Meldungen zusammenhéangen. In diesem Fall hért der Knoten auf, neue Uberwachungsmeldungen
zu akzeptieren und priorisiert seinen aktuellen Rickstand, was zu Backlogs auf anderen Knoten fiihren
kann.

GroRer Alarm fiir Uberwachungswarteschlangen und Uberwachungsmeldungen in Queued (AMQS)

Um lhnen dabei zu helfen, die GréRe der Uberwachungsmeldungswarteschlangen im Laufe der Zeit zu
Uberwachen, werden die Warnung groRe Prifwarteschlange und der altere AMQS-Alarm ausgeldst, wenn
die Anzahl der Nachrichten in einer Speicherknotenwarteschlange oder Admin-Knoten-Warteschlange
bestimmte Schwellenwerte erreicht.

Wenn der Alarm * Large Audit queue™ oder der alte AMQS-Alarm ausgel6st wird, priifen Sie zunachst die
Auslastung des Systems — wenn eine betrachtliche Anzahl aktueller Transaktionen vorliegt, sollten sich die
Warnung und der Alarm im Laufe der Zeit I16sen und kénnen ignoriert werden.

Wenn die Warnung oder der Alarm weiterhin besteht und die Schwere erhdht wird, zeigen Sie ein Diagramm
der Warteschlangengrof3e an. Wenn die Zahl Gber Stunden oder Tage stetig zunimmt, hat die Audit-Last
wahrscheinlich die Audit-Kapazitat des Systems tberschritten. Verringern Sie die Betriebsrate des Clients,
oder verringern Sie die Anzahl der protokollierten Audit-Meldungen, indem Sie das Audit-Level fiir Client-
Schreibvorgange und Client-Lesevorgange auf Fehler oder aus andern. Siehe ,“Konfigurieren von
Uberwachungsmeldungen und Protokollzielen.*

Duplizieren von Nachrichten

Bei einem Netzwerk- oder Node-Ausfall ist das StorageGRID System konservativ. Aus diesem Grund kénnen
doppelte Nachrichten im Audit-Protokoll vorhanden sein.

Zugriff auf die Audit-Log-Datei

Die Revisionsfreigabe enthalt die aktive audit.1log Datei und alle komprimierten Audit-
Log-Dateien. Um einfachen Zugriff auf Audit-Protokolle zu ermdglichen, konnen Sie den
Client-Zugriff auf Audit-Shares sowohl fur NFS als auch fur CIFS (CIFS ist veraltet)
konfigurieren. Sie kdnnen auch direkt Uber die Befehlszeile des Admin-Knotens auf Audit-
Protokolldateien zugreifen.

Was Sie bendtigen
« Sie mlssen Uber spezifische Zugriffsberechtigungen verfligen.

* Sie mussen die haben Passwords. txt Datei:
» Sie mussen die IP-Adresse eines Admin-Knotens kennen.

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:


https://docs.netapp.com/de-de/storagegrid-116/../monitor/configure-audit-messages.html
https://docs.netapp.com/de-de/storagegrid-116/../monitor/configure-audit-messages.html

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:

2. Gehen Sie zu dem Verzeichnis, das die Audit-Log-Dateien enthalt:
cd /var/local/audit/export

3. Sehen Sie sich die aktuelle oder gespeicherte Audit-Protokolldatei nach Bedarf an.

Verwandte Informationen
StorageGRID verwalten

Drehung der Audit-Log-Dateien

Audit-Log-Dateien werden auf einem Admin-Node gespeichert
/var/local/audit/export Verzeichnis. Die aktiven Audit-Log-Dateien werden
benannt audit.log.

Optional kénnen Sie das Ziel der Audit-Protokolle &ndern und Audit-Informationen an einen

@ externen Syslog-Server senden. Lokale Protokolle von Audit-Datensatzen werden weiterhin
generiert und gespeichert, wenn ein externer Syslog-Server konfiguriert ist. Siehe Konfigurieren
von Uberwachungsmeldungen und Protokollzielen.

Einmal am Tag, die aktive audit.log Die Datei wird gespeichert und eine neue audit.log Datei wird
gestartet. Der Name der gespeicherten Datei gibt an, wann sie gespeichert wurde, im Format yyyy-mm-

dd. txt. Wenn an einem Tag mehrere Auditprotokolle erstellt werden, verwenden die Dateinamen das Datum,
an dem die Datei im Format gespeichert wurde yyyy-mm-dd. txt . n. Beispiel: 2018-04-15.txt Und 2018-
04-15.txt.1 Sind die ersten und zweiten Log-Dateien, die am 15. April 2018 erstellt und gespeichert
wurden.

Nach einem Tag wird die gespeicherte Datei komprimiert und im Format umbenannt yyyy-mm-dd. txt.gz,
Die das urspriingliche Datum bewahrt. Im Lauf der Zeit fihrt dies zu einem Verbrauch von fir Priifprotokolle
auf dem Admin-Node zugewiesenem Storage. Ein Skript Gberwacht den Verbrauch von Speicherplatz im
Uberwachungsprotokoll und léscht die Protokolldateien nach Bedarf, um Speicherplatz im freizugeben
/var/local/audit/export Verzeichnis. Audit-Protokolle werden nach dem Erstellungsdatum der
Prifprotokolle geldscht, wobei der alteste zuerst geldscht wird. Sie konnen die Aktionen des Skripts in der
folgenden Datei Giberwachen: /var/local/log/manage-audit.log.

Dieses Beispiel zeigt die aktive audit .log Datei, Datei des Vortags (2018-04-15. txt), und die
komprimierte Datei fir den Vortag (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz


https://docs.netapp.com/de-de/storagegrid-116/admin/index.html
https://docs.netapp.com/de-de/storagegrid-116/monitor/configure-audit-messages.html
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