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Verwalten von nicht vertrauenswurdigen
Clientnetzwerken

Verwaltung von nicht vertrauenswiirdigen Client-
Netzwerken: Ubersicht

Wenn Sie ein Client-Netzwerk verwenden, kdnnen Sie StorageGRID vor feindlichen
Angriffen schiutzen, indem Sie eingehenden Client-Datenverkehr nur auf explizit
konfigurierten Endpunkten akzeptieren.

StandardmaRig ist das Client-Netzwerk auf jedem Grid-Knoten Trusted. Das heif3t, StorageGRID vertraut
standardmafig eingehende Verbindungen zu jedem Grid-Knoten auf allen verfligbaren externen Ports (siehe
Informationen Uber externe Kommunikation in Netzwerkrichtlinien).

Sie kénnen die Bedrohung durch feindliche Angriffe auf lhrem StorageGRID-System verringern, indem Sie
angeben, dass das Client-Netzwerk auf jedem Knoten unvertrauenswiirdig ist. Wenn das Client-Netzwerk
eines Node nicht vertrauenswirdig ist, akzeptiert der Knoten nur eingehende Verbindungen an Ports, die
explizit als Load Balancer-Endpunkte konfiguriert sind. Siehe Konfigurieren von Load Balancer-Endpunkten.

Beispiel 1: Der Gateway-Node akzeptiert nur HTTPS-S3-Anforderungen

Angenommen, ein Gateway-Node soll den gesamten eingehenden Datenverkehr im Client-Netzwerk mit
Ausnahme von HTTPS S3-Anforderungen ablehnen. Sie wirden folgende allgemeine Schritte durchfiihren:

1. Konfigurieren Sie auf der Seite Load Balancer Endpoints einen Endpunkt fir den Load Balancer fir S3
Uber HTTPS am Port 443.

2. Geben Sie auf der Seite nicht vertrauenswirdige Clientnetzwerke an, dass das Client-Netzwerk auf dem
Gateway-Node nicht vertrauenswirdig ist.

Nachdem Sie lhre Konfiguration gespeichert haben, wird der gesamte eingehende Datenverkehr im Client-
Netzwerk des Gateway-Knotens aufl’er HTTPS-S3-Anfragen auf Port 443- und ICMP-Echo-(Ping-)Anfragen
verworfen.

Beispiel 2: Storage-Node sendet Anforderungen von S3-Plattform-Services

Angenommen, Sie méchten den Datenverkehr des Outbound-S3-Plattformdienstes von einem Speicherknoten
aktivieren, jedoch eingehende Verbindungen zu diesem Storage-Node im Client-Netzwerk verhindern. Sie
wirden diesen allgemeinen Schritt durchfihren:

* Geben Sie auf der Seite nicht vertrauenswirdige Clientnetzwerke an, dass das Client-Netzwerk auf dem
Speicherknoten nicht vertrauenswurdig ist.

Nachdem Sie Ihre Konfiguration gespeichert haben, akzeptiert der Speicherknoten keinen eingehenden
Datenverkehr im Client-Netzwerk mehr, aber er erlaubt weiterhin ausgehende Anfragen an Amazon Web
Services.


https://docs.netapp.com/de-de/storagegrid-116/network/index.html
https://docs.netapp.com/de-de/storagegrid-116/admin/configuring-load-balancer-endpoints.html

Das Client-Netzwerk des Node angeben ist nicht
vertrauenswurdig

Wenn Sie ein Client-Netzwerk verwenden, kdnnen Sie angeben, ob das Client-Netzwerk
jedes Node vertrauenswurdig oder nicht vertrauenswurdig ist. Sie konnen auch die
Standardeinstellung flr neue Knoten festlegen, die in einer Erweiterung hinzugefugt
werden.

Was Sie benétigen
« Sie sind mit einem bei Grid Manager angemeldet Unterstutzter WWebbrowser.
« Sie haben die Root-Zugriffsberechtigung.

» Wenn ein Admin-Node oder Gateway-Node nur eingehenden Datenverkehr auf explizit konfigurierten
Endpunkten annehmen soll, haben Sie die Load Balancer-Endpunkte definiert.

@ Vorhandene Client-Verbindungen kénnen fehlschlagen, wenn die Load Balancer-Endpunkte
nicht konfiguriert wurden.

Schritte
1. Wahlen Sie KONFIGURATION Sicherheit nicht vertrauenswiirdige Client-Netzwerke.

Auf der Seite nicht vertrauenswurdige Clientnetzwerke werden alle Knoten lhres StorageGRID-Systems
aufgelistet. Die Spalte ,nicht verfligbar® enthalt einen Eintrag, wenn das Client-Netzwerk auf dem Knoten
vertrauenswdurdig sein muss.


https://docs.netapp.com/de-de/storagegrid-116/admin/web-browser-requirements.html

Untrusted Client Networks

ITyou are using a Client Network, you can specify wheiher a node frusis inbound traffic from the Client Network. If the Client Network is untrusied, the
node only accepts inbound trafiic on ports configured as load balancer endpoints.

Set New Node Default
This setting applies to new nodes expanded into the grid
New Node Client Network & Trusted
Default ) Untrusted

Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Network enforcement.

Node Name Unavailable Reason
| DC1-ADMA
Ll 'DE1-61
= | DC1-31
2 | DG1-52
& |Dec1-s3
DC1-54

Clisnt Metwork untrusted on 0 nodes

2. Geben Sie im Abschnitt Neue Knoten Standard festlegen an, was die Standardeinstellung sein soll, wenn
neue Knoten in einem Erweiterungsvorgang zum Raster hinzugefligt werden.

> Trusted: Wenn ein Knoten in einer Erweiterung hinzugefugt wird, wird seinem Client-Netzwerk
vertraut.

o UnTrusted: Wenn ein Knoten in einer Erweiterung hinzugefuigt wird, ist sein Client-Netzwerk nicht
vertrauenswiurdig. Sie konnen bei Bedarf zu dieser Seite zurlickkehren, um die Einstellung flir einen
bestimmten neuen Knoten zu &ndern.

@ Diese Einstellung hat keine Auswirkung auf die vorhandenen Nodes im StorageGRID
System.

3. Wahlen Sie im Abschnitt nicht vertrauenswiirdige Client-Netzwerkknoten auswaéhlen die Knoten aus,
die Clientverbindungen nur auf explizit konfigurierten Load-Balancer-Endpunkten zulassen sollen.

Sie kdnnen das Kontrollkastchen im Titel auswahlen oder deaktivieren, um alle Knoten auszuwéahlen oder
zu deaktivieren.

4. Wahlen Sie Speichern.

Die neuen Firewall-Regeln werden sofort hinzugefugt und durchgesetzt. Vorhandene Client-Verbindungen
koénnen fehlschlagen, wenn die Load Balancer-Endpunkte nicht konfiguriert wurden.
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