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Verwenden Sie S3: Ubersicht

StorageGRID unterstutzt die S3-API (Simple Storage Service), die als Satz Rest-Web-
Services (Representational State Transfer) implementiert wird. Dank der Unterstltzung
der S3-REST-API kdnnen serviceorientierte Applikationen, die fur S3-Webservices
entwickelt wurden, mit On-Premises-Objekt-Storage Uber das StorageGRID System
verbunden werden. Hierfiir sind nur minimale Anderungen an der aktuellen Nutzung von
S3-REST-API-Aufrufen einer Client-Applikation erforderlich.

Anderungen an der Unterstiitzung fiir die S3-REST-API

Bei Anderungen an der Unterstiitzung des StorageGRID-Systems fiir die S3-REST-API
sollten Sie auf sich aufmerksam machen.

Freigabe Kommentare

11.6 * Zusatzliche Unterstiitzung fiir die Verwendung von partNumber
Anforderungsparameter in GET Object und HEAD Object Requests.

« Zuséatzliche Unterstltzung fur einen Standardaufbewahrungsmodus und einen
Standardaufbewahrungszeitraum auf Bucket-Ebene fur S3 Object Lock.

* Zusatzliche Unterstitzung fur die s3:object-lock-remaining-retention-
days Richtlinienbedingung-Schltssel zum Festlegen des Bereichs zulassiger
Aufbewahrungsfristen fur lhre Objekte.

* Die maximale GréRRe empfohlen fur einen Vorgang mit einem EINZELNEN PUT
Objekt betragt jetzt 5 gib (5,368,709,120 Byte). Wenn Sie tber Objekte mit einer
Grofie von mehr als 5 gib verfigen, verwenden Sie stattdessen mehrteilige
Uploads.

In StorageGRID 11.6 bleibt die maximal unterstiitzte GroRRe fir einen
@ einzelnen PUT-Objektvorgang 5 tib (5,497,558,138,880 Byte). Der Alarm

* 83 PUT Objektgrofe zu grol* wird jedoch ausgeldst, wenn Sie

versuchen, ein Objekt hochzuladen, das mehr als 5 gib betragt.

11.5 » Zusatzliche Unterstlitzung flr das Management der Bucket-Verschllisselung

 Unterstltzung flr S3 Object Lock und veraltete altere Compliance-Anforderungen
wurde hinzugeflugt.

« Zusétzliche Unterstiitzung beim LOSCHEN mehrerer Objekte in versionierten
Buckets.

* Der Content-MD5 Die Anforderungstberschrift wird jetzt korrekt unterstitzt.
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» Unterstiitzung fir DELETE Bucket-Tagging, GET Bucket-Tagging und PUT Bucket-
Tagging. Kostenzuordnungs-Tags werden nicht unterstitzt.

» Bei in StorageGRID 11.4 erstellten Buckets ist keine Beschrankung der
Objektschlisselnamen auf Performance-Best-Practices mehr erforderlich.

» Zuséatzliche Unterstltzung fur Bucket-Benachrichtigungen auf der
s3:0bjectRestore:Post Ereignistyp.

* Die GroRenbeschrankungen von AWS fiir mehrere Teile werden nun durchgesetzt.
Jedes Teil eines mehrteiligen Uploads muss zwischen 5 MiB und 5 gib liegen. Der
letzte Teil kann kleiner als 5 MiB sein.

« Zusatzliche Unterstltzung fur TLS 1.3 und aktualisierte Liste der unterstitzten TLS-
Chiffre-Suites.

* Der CLB-Service ist veraltet.

» Zusatzliche Unterstlitzung fir serverseitige Verschlisselung von Objektdaten mit
vom Kunden bereitgestellten Schliusseln (SSE-C).

+ Unterstiitzung fir VORGANGE IM Bucket-Lebenszyklus (nur Aktion ,Ablauf‘) und
fur den wurde hinzugefligt x-amz-expiration Kopfzeile der Antwort.

* Aktualisiertes PUT-Objekt, PUT-Objekt — Copy und Multipart-Upload, um die
Auswirkungen von ILM-Regeln zu beschreiben, die synchrone Platzierung bei der
Aufnahme verwenden.

» Aktualisierte Liste der unterstutzten TLS-Cipher-Suites. TLS 1.1-Chiffren werden
nicht mehr unterstutzt.

Unterstltzung fir DIE WIEDERHERSTELLUNG NACH Objekten wurde hinzugefluigt
und kann in Cloud-Storage-Pools verwendet werden. Unterstlitzung fiir die
Verwendung der AWS-Syntax fur ARN, Richtlinienzustandsschliissel und
Richtlinienvariablen in Gruppen- und Bucket-Richtlinien Vorhandene Gruppen- und
Bucket-Richtlinien, die die StorageGRID-Syntax verwenden, werden weiterhin
unterstutzt.

Hinweis: die Verwendung von ARN/URN in anderen Konfigurationen JSON/XML,
einschliel3lich derjenigen, die in benutzerdefinierten StorageGRID-Funktionen
verwendet werden, hat sich nicht geandert.

Zusatzliche Unterstitzung flir Cross-Origin Resource Sharing (CORS), HTTP fur S3-
Client-Verbindungen zu Grid-Nodes und Compliance-Einstellungen fiir Buckets.

Unterstltzung fir die Konfiguration von Plattform-Services (CloudMirror Replizierung,
Benachrichtigungen und Elasticsearch-Integration) fiir Buckets. AulRerdem werden
Einschrankungen fur Objektkennzeichnung bei Buckets sowie die verfigbaren
Einstellungen fir die Konsistenzsteuerung unterstitzt.

Unterstiitzung fiir ILM-Scanning-Anderungen an Versionierung, Seitenaktualisierungen
von Endpoint Domain-Namen, Bedingungen und Variablen in Richtlinien,
Richtlinienbeispiele und die Berechtigung PutOverwriteObject.
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10.3 Zusatzliche Unterstltzung fur Versionierung

10.2 Unterstitzung fur Gruppen- und Bucket-Zugriffsrichtlinien und fur mehrteilige Kopien
(Upload Part - Copy) hinzugefiigt

10.1 Unterstitzung fur mehrteilige Uploads, virtuelle Hosted-Style-Anforderungen und v4
Authentifizierung
10.0 Die erste Unterstlitzung der S3-REST-API durch das StorageGRID-System.die derzeit

unterstlitzte Version der Simple Storage Service API Reference lautet 2006-03-01.

Unterstutzte Versionen

StorageGRID unterstitzt die folgenden spezifischen Versionen von S3 und HTTP.

Element Version
S3-Spezifikation Simple Storage Service API Reference 2006-03-01
HTTP 1.1

Weitere Informationen zu HTTP finden Sie unter
HTTP/1.1 (RFCs 7230-35).

Hinweis: StorageGRID unterstitzt HTTP/1.1-
Pipelining nicht.

Verwandte Informationen
"IETF RFC 2616: Hypertext Transfer Protocol (HTTP/1.1)"

"Amazon Web Services (AWS) Dokumentation: Amazon Simple Storage Service APl Reference"

Unterstutzung von StorageGRID Plattform-Services

Mithilfe der StorageGRID Plattform-Services kdnnen StorageGRID-Mandantenkonten
externe Services wie einen Remote-S3-Bucket, einen SNS-Endpunkt (Simple Notification
Service) oder ein Elasticsearch-Cluster verwenden, um die Services eines Grids zu
erweitern.

In der folgenden Tabelle sind die verfligbaren Plattform-Services und die zur Konfiguration verwendeten S3-
APls zusammengefasst.


https://datatracker.ietf.org/doc/html/rfc2616
http://docs.aws.amazon.com/AmazonS3/latest/API/Welcome.html

Plattform-Service Zweck Zum Konfigurieren des Service
wird die S3-API verwendet

Replizierung von CloudMirror Repliziert Objekte aus einem PUT Bucket-Replizierung
StorageGRID-Quell-Bucket in den
konfigurierten Remote-S3-Bucket

Benachrichtigungen Sendet Benachrichtigungen zu PUT Bucket-Benachrichtigung
Ereignissen in einem
StorageGRID-Quell-Bucket an
einen konfigurierten SNS-Endpunkt
(Simple Notification Service).

Integration von Suchen Sendet Objektmetadaten fur PUT Bucket-Metadaten-
Objekte, die in einem StorageGRID Benachrichtigung
Bucket gespeichert sind, an einen
konfigurierten Elasticsearch-Index. Hinweis: Dies ist ein StorageGRID
Custom S3 API.

Ein Grid-Administrator muss die Nutzung von Plattformservices fir ein Mandantenkonto aktivieren, bevor sie
verwendet werden kénnen. Anschliellend muss ein Mandantenadministrator einen Endpunkt erstellen, der fiir
den Remote-Service im Mandantenkonto steht. Dieser Schritt ist erforderlich, bevor ein Service konfiguriert
werden kann.

Empfehlungen fiir die Nutzung von Plattform-Services

Vor der Verwendung von Plattform-Services muissen Sie die folgenden Empfehlungen beachten:

* NetApp empfiehlt, nicht mehr als 100 aktive Mandanten mit S3-Anforderungen zu zulassen, die eine
CloudMirror-Replizierung, Benachrichtigungen und Suchintegration erfordern. Mehr als 100 aktive
Mandanten kénnen zu einer langsameren S3-Client-Performance flhren.

* Wenn bei einem S3-Bucket im StorageGRID System sowohl die Versionierung als auch die CloudMirror-
Replizierung aktiviert sind, empfiehlt NetApp, dass auf dem Zielendpunkt auch die S3-Bucket-
Versionierung aktiviert ist. So kann die CloudMirror-Replizierung ahnliche Objektversionen auf dem
Endpunkt generieren.

* Die CloudMirror-Replizierung wird nicht unterstitzt, wenn im Quell-Bucket S3-Objektsperre aktiviert ist.

* Die CloudMirror-Replikation schlagt mit einem AccessDenied-Fehler fehl, wenn auf dem Ziel-Bucket altere
Compliance-Funktionen aktiviert sind.

Verwandte Informationen

Verwenden Sie das Mandantenkonto
StorageGRID verwalten
Operationen auf Buckets

PUT Anforderung der Bucket-Metadaten-Benachrichtigung


https://docs.netapp.com/de-de/storagegrid-116/tenant/index.html
https://docs.netapp.com/de-de/storagegrid-116/admin/index.html
https://docs.netapp.com/de-de/storagegrid-116/s3/operations-on-buckets.html
https://docs.netapp.com/de-de/storagegrid-116/s3/put-bucket-metadata-notification-configuration-request.html
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