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Von Swift UNTERSTUTZTE REST-API-
Operationen

Das StorageGRID System unterstitzt die meisten Operationen in der OpenStack Swift
API. Informieren Sie sich vor der Integration von Swift REST API Clients mit
StorageGRID Uber die Implementierungsdetails flir Konto-, Container- und
Objektvorgange.

Von StorageGRID unterstutzte Vorgange

Die folgenden Swift-API-Operationen werden unterstitzt:

» Konto-Operationen
+ Container-Operationen

* Objekt-Operationen

Gemeinsame Antwortheader fur alle Vorgange

Das StorageGRID-System implementiert alle gemeinsamen Header fur unterstitzte Vorgange, wie sie von der
OpenStack Swift Objekt-Storage-API v1 definiert wurden.

Verwandte Informationen
"OpenStack: Objekt-Storage-API"

Unterstutzte Swift-API-Endpunkte

StorageGRID unterstutzt die folgenden Swift-API-Endpunkte: Die Info-URL, die auth-URL
und die Storage-URL.

Info-URL

Sie kdnnen die Funktionen und Einschrankungen der StorageGRID-Swift-Implementierung bestimmen, indem
Sie eine GET-Anfrage an die Swift-Basis-URL mit dem /info-Pfad senden.

https://FQDN | Node IP:Swift Port/info/
In der Anfrage:

* FODN lst der vollstandig qualifizierte Domain-Name.
* Node IPIstdie IP-Adresse fir den Storage-Node oder den Gateway-Node im StorageGRID-Netzwerk.

* Swift Port Istdie Portnummer, die fir Swift-API-Verbindungen auf dem Storage-Node oder Gateway-
Node verwendet wird.

Die folgende Info-URL wirde beispielsweise Informationen von einem Storage-Node mit der IP-Adresse von
10.99.106.103 anfordern und Port 18083 verwenden.

https://10.99.106.103:18083/info/


http://docs.openstack.org/developer/swift/api/object_api_v1_overview.html

Die Antwort umfasst die Funktionen der Swift-Implementierung als JSON-Wdrterbuch. Ein Client-Tool kann die
JSON-Antwort analysieren, um die Funktionen der Implementierung zu bestimmen und sie als
Einschrankungen fiir nachfolgende Storage-Vorgange zu verwenden.

Die StorageGRID-Implementierung von Swift ermoglicht nicht authentifizierten Zugriff auf die Info-URL.

Auth-URL

Ein Client kann die Swift auth URL verwenden, um sich als Benutzer eines Mandantenkontos zu
authentifizieren.

https://FODN | Node IP:Swift Port/auth/v1.0/

Sie mussen die Mandanten-Konto-ID, den Benutzernamen und das Passwort als Parameter in angeben x-
Auth-User Und X-Auth-Key Anforderungs-Header wie folgt:

X-Auth-User: Tenant Account ID:Username
X-Auth-Key: Password
In den Kopfzeilen der Anfrage:
* Tenant Account_ID Istdie Account-ID, die StorageGRID beim Erstellen des Swift-Mandanten

zugewiesen hat. Dies ist die gleiche Mandantenkonto-ID, die auf der Anmeldeseite des Mandanten-
Managers verwendet wird.

* Username Ist der Name eines im Mandanten-Manager erstellten Benutzers. Dieser Benutzer muss einer
Gruppe angehdren, die Uber die Swift Administrator-Berechtigung verfligt. Der Root-Benutzer des
Mandanten kann nicht fur die Verwendung der Swift REST API konfiguriert werden.

Wenn Identity Federation fiir das Mandantenkonto aktiviert ist, geben Sie den Benutzernamen und das
Passwort des foderierten Benutzers vom LDAP-Server an. Geben Sie alternativ den Doma&nennamen des
LDAP-Benutzers an. Beispiel:

X-Auth-User: Tenant Account ID:Username@Domain Name

* Password Ist das Passwort fir den Mandantenbenutzer. Benutzerpassworter werden im Mandanten-
Manager erstellt und gemanagt.

Als Antwort auf eine erfolgreiche Authentifizierungsanforderung werden eine Storage-URL und ein auth-Token
zurtckgegeben:

X-Storage-Url: https://FQDN | Node IP:Swift Port/vl/Tenant Account ID
X-Auth-Token: token
X-Storage-Token: token

Das Token ist standardmafig flr 24 Stunden ab der Erzeugung gliltig.

Token werden fir ein bestimmtes Mandantenkonto generiert. Ein gultiges Token fir ein Konto ermachtigt einen
Benutzer nicht, auf ein anderes Konto zuzugreifen.



Storage-URL

Eine Client-Applikation kann Swift-REST-API-Aufrufe ausstellen, um unterstitzte Konto-, Container- und
Objektvorgange mit einem Gateway-Node oder Storage-Node durchzufiihren. Storage-Anforderungen werden
an die in der Authentifizierungsantwort zurtickgegebene Storage-URL adressiert. Die Anforderung muss auch
die Kopfzeile von X-Auth-Token und den Wert enthalten, der von der auth-Anforderung zuriickgegeben wurde.
https://FQDN | IP:Swift Port/v1/Tenant Account ID

[/container] [ /object]

X-Auth-Token: token

Einige Kopf fur Speicherantwort, die Nutzungsstatistiken enthalten, geben méglicherweise keine genauen
Zahlen fur kurzlich geanderte Objekte wieder. Es kann einige Minuten dauern, bis genaue Zahlen in diesen

Kopfzeilen angezeigt werden.

Die folgenden Antwortkopfzeilen fiir Konto- und Container-Vorgange sind Beispiele flur solche, die
Nutzungsstatistiken enthalten:

®* X-Account-Bytes-Used
* X-Account-Object-Count
* X-Container-Bytes-Used

* X-Container-0Object-Count

Verwandte Informationen
Mandantenkonten und -Verbindungen konfigurieren

Konto-Operationen
Container-Operationen

Objekt-Operationen

Konto-Operationen
Die folgenden Swift-API-Vorgange werden bei Accounts durchgefuhrt.

GET Konto
Dieser Vorgang ruft die Containerliste ab, die mit den Statistiken zur Konto- und Kontonutzung verknipft ist.
Der folgende Parameter fir die Anfrage ist erforderlich:
* Account
Die folgende Anfrageuberschrift ist erforderlich:
* X-Auth-Token

Die folgenden unterstiitzten Abfrageparameter sind optional:


https://docs.netapp.com/de-de/storagegrid-116/swift/configuring-tenant-accounts-and-connections.html

* Delimiter
* End marker
®* Format

°* Limit

* Marker

* Prefix

Eine erfolgreiche Ausfuhrung gibt die folgenden Header mit einer ,ATTP/1.1 204 No Content“-Antwort
zurlck, wenn das Konto gefunden wurde und keine Container oder die Containerliste leer ist; oder eine
LATTP/1.1 200 OK*“-Antwort, wenn das Konto gefunden wurde und die Containerliste nicht leer ist:

®* Accept-Ranges

* Content-Length

* Content-Type

* Date

¢ X-Account-Bytes-Used

* X-Account-Container-Count
* X-Account-0Object-Count

* X-Timestamp

* X-Trans-Id

HEAD Konto
Mit dieser Operation werden Kontoinformationen und Statistiken von einem Swift-Konto abgerufen.
Der folgende Parameter fir die Anfrage ist erforderlich:
* Account
Die folgende Anfrageuberschrift ist erforderlich:

* X-Auth-Token

Bei einer erfolgreichen Ausflihrung werden die folgenden Header mit einer ,HTTP/1.1 204 No Content®
Antwort zurtickgegeben:

®* Accept-Ranges

* Content-Length

* Date

* X-Account-Bytes-Used

* X-Account-Container-Count

®* X-Account-Object-Count



* X-Timestamp

* X-Trans-Id

Verwandte Informationen

Monitoring und Priifung von Vorgangen

Container-Operationen

StorageGRID unterstutzt maximal 1,000 Container pro Swift Konto. Die folgenden Swift-
API-Vorgange werden auf Containern durchgefihrt.

Container LOSCHEN

Durch diesen Vorgang wird ein leerer Container aus einem Swift-Konto in einem StorageGRID-System
entfernt.

Die folgenden Anfrageparameter sind erforderlich:

®* Account

* Container
Die folgende Anfrageuberschrift ist erforderlich:
¢ X-Auth-Token

Eine erfolgreiche Ausfuhrung gibt die folgenden Kopfzeilen mit einer HTTP/1.1 204 No Content-Antwort
zurdck:

* Content-Length
®* Content-Type
* Date

* X-Trans-Id

GET Container

Dieser Vorgang ruft die dem Container zugeordnete Objektliste sowie die Containerstatistiken und Metadaten
in einem StorageGRID System ab.

Die folgenden Anfrageparameter sind erforderlich:

¢* Account

* Container
Die folgende Anfrageuberschrift ist erforderlich:
* X-Auth-Token

Die folgenden unterstiitzten Abfrageparameter sind optional:


https://docs.netapp.com/de-de/storagegrid-116/swift/monitoring-and-auditing-operations.html

* Delimiter
* End marker
* Format

* Limit

* Marker

* Path

®* Prefix

Eine erfolgreiche Ausfihrung liefert die folgenden Header mit einer "HTTP/1.1 200 success" oder einer
"HTTP/1.1 204 No Content"-Antwort:

®* Accept-Ranges

* Content-Length

* Content-Type

* Date

* X-Container-Bytes-Used

* X-Container-0Object-Count
* X-Timestamp

* X-Trans-Id

KOPF Behalter
Dieser Vorgang ruft Containerstatistiken und Metadaten aus einem StorageGRID System ab.
Die folgenden Anfrageparameter sind erforderlich:

®* Account

* Container
Die folgende Anfrageuberschrift ist erforderlich:
¢ X-Auth-Token

Eine erfolgreiche Ausfihrung gibt die folgenden Kopfzeilen mit einer HTTP/1.1 204 No Content-Antwort
zurdck:

®* Accept-Ranges

* Content-Length

* Date

* X-Container-Bytes-Used

* X-Container-0Object-Count

* X-Timestamp



* X-Trans-Id

Legen Sie den Behalter

Durch diesen Vorgang wird ein Container fir ein Konto in einem StorageGRID-System erstellt.
Die folgenden Anfrageparameter sind erforderlich:

¢ Account

* Container
Die folgende Anfrageuberschrift ist erforderlich:
¢ X-Auth-Token

Eine erfolgreiche Ausfliihrung gibt die folgenden Header mit einer "HTTP/1.1 201 created" oder "HTTP/1.1 202
Accepted" (falls der Container bereits unter diesem Konto existiert) Antwort zurtck:

* Content-Length
* Date
* X-Timestamp

* X-Trans-Id

Container-Name muss im StorageGRID-Namespace eindeutig sein. Wenn der Container unter einem anderen
Konto vorhanden ist, wird der folgende Header zurlickgegeben: ,HTTP/1.1 409-Konflikt".

Verwandte Informationen

Monitoring und Prifung von Vorgangen

Objekt-Operationen
Die folgenden Swift-API-Vorgange werden an Objekten durchgeflhrt.

Delete Objekt

Durch diesen Vorgang werden der Inhalt und die Metadaten eines Objekts aus dem StorageGRID System
geldscht.

Die folgenden Anfrageparameter sind erforderlich:

¢* Account
®* Container

* Object
Die folgende Anfrageuberschrift ist erforderlich:
¢ X-Auth-Token

Bei einer erfolgreichen Ausfiihrung werden die folgenden Antwortheadern mit einem zurlickgegeben


https://docs.netapp.com/de-de/storagegrid-116/swift/monitoring-and-auditing-operations.html

HTTP/1.1 204 No Content Antwort:

* Content-Length
* Content-Type
* Date

* X-Trans-Id

Bei der Verarbeitung einer LOSCHOBJEKTANFORDERUNG versucht StorageGRID, alle Kopien des Objekts
sofort von allen gespeicherten Speicherorten zu entfernen. Wenn erfolgreich, gibt StorageGRID sofort eine
Antwort an den Client zurtick. Falls nicht alle Kopien innerhalb von 30 Sekunden entfernt werden kénnen (z. B.
weil ein Standort vortibergehend nicht verflgbar ist), warteschlangen StorageGRID die Kopien zum Entfernen
und zeigen dann den Erfolg des Clients an.

Weitere Informationen zum L&schen von Objekten finden Sie in den Anweisungen zum Verwalten von
Objekten mit Information Lifecycle Management.

GET Obijekt
Dieser Vorgang ruft den Objektinhalt ab und ruft die Objektmetadaten von einem StorageGRID System ab.

Die folgenden Anfrageparameter sind erforderlich:

¢ Account
* Container

* Object

Die folgende Anfrageuberschrift ist erforderlich:
* X-Auth-Token

Die folgenden Anfragezeilen sind optional:

* Accept-Encoding

¢ If-Match

* If-Modified-Since

* If-None-Match

* If-Unmodified-Since
* Range

Bei einer erfolgreichen Ausfiihrung werden die folgenden Kopfzeilen mit einem zuriickgegeben HTTP/1.1
200 OK Antwort:

* Accept-Ranges

* Content-Disposition, Nur wenn zurlickgegeben Content-Disposition Es wurden Metadaten
festgelegt

* Content-Encoding, Nur wenn zurlickgegeben Content-Encoding Es wurden Metadaten festgelegt



* Content-Length
* Content-Type

* Date

* ETag

®* Last-Modified
* X-Timestamp

* X-Trans-Id

HEAD Objekt

Dieser Vorgang ruft Metadaten und Eigenschaften eines aufgenommene Objekts von einem StorageGRID
System ab.

Die folgenden Anfrageparameter sind erforderlich:

®* Account
* Container

®* Object
Die folgende Anfrageuberschrift ist erforderlich:
* X-Auth-Token
Eine erfolgreiche Ausfihrung gibt die folgenden Header mit einer HTTP/1.1 200 OK-Antwort zuriick:

®* Accept-Ranges

* Content-Disposition, Nurwenn zurlickgegeben Content-Disposition Es wurden Metadaten
festgelegt

* Content-Encoding, Nur wenn zurlickgegeben Content-Encoding Es wurden Metadaten festgelegt
* Content-Length

* Content-Type

* Date

* ETag

* Last-Modified

* X-Timestamp

* X-Trans-Id

PUT Objekt

Durch diesen Vorgang wird ein neues Objekt mit Daten und Metadaten erstellt oder ein vorhandenes Objekt
durch Daten und Metadaten in einem StorageGRID System ersetzt.

StorageGRID unterstltzt Objekte mit einer Grofde von bis zu 5 tib (5,497,558,138,880 Byte).



Widerspruchliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schlissel

@ schreiben, werden auf der Grundlage der ,neuesten Wins" gel6st. Der Zeitpunkt fur die
Bewertung ,neuester Erfolge“ basiert darauf, wann das StorageGRID System eine bestimmte
Anfrage abschlie3t und nicht darauf, wann Swift-Clients einen Vorgang starten.

Die folgenden Anfrageparameter sind erforderlich:

®* Account

* Container

®* Object

Die folgende Anfrageuberschrift ist erforderlich:

* X-Auth-Token

Die folgenden Anfragezeilen sind optional:
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Content-Disposition
Content-Encoding
Verwenden Sie keine Punkte Content-Encoding Wenn die ILM-Regel fur ein Objekt Objekte nach der

Grolie filtert und synchrone Platzierung bei der Aufnahme verwendet wird (die ausgewogenen oder
strengen Optionen fur das Aufnahmeverhalten).

Transfer-Encoding

Verwenden Sie keine komprimierten oder chunked Transfer-Encoding Wenn die ILM-Regel fiir ein
Objekt Objekte nach der GroRe filtert und synchrone Platzierung bei der Aufnahme verwendet wird (die
ausgewogenen oder strengen Optionen flr das Aufnahmeverhalten).

Content-Length

Wenn eine ILM-Regel Objekte nach GréRe filtert und bei der Aufnahme synchrone Platzierung verwendet,
mussen Sie angeben Content-Length.

Wenn Sie diese Richtlinien fur nicht befolgen Content-Encoding, Transfer-Encoding,
und Content-Length, StorageGRID muss das Objekt speichern, bevor es die

@ ObjektgrélRe bestimmen kann und die ILM-Regel anwenden kann. Das heif3t, StorageGRID
muss standardmafig vorlaufige Kopien eines Objekts bei der Aufnahme erstellen. Das
heildt, StorageGRID muss die Dual-Commit-Option fUr das Ingest-Verhalten verwenden.

Weitere Informationen zur synchronen Platzierung und zu ILM-Regeln finden Sie in den Anweisungen zum
Managen von Objekten mit Information Lifecycle Management.

Content-Type
ETag

X-Object-Meta-<name\> (Objektbezogene Metadaten)

Wenn Sie die Option Benutzerdefinierte Erstellungszeit als Referenzzeit fir eine ILM-Regel verwenden
mdchten, missen Sie den Wert in einem benutzerdefinierten Header mit dem Namen speichern x-



Object-Meta-Creation-Time. Beispiel:

X-Object-Meta-Creation-Time: 1443399726

Dieses Feld wird seit dem 1. Januar 1970 als Sekunden ausgewertet.

®* X-Storage-Class: reduced redundancy

Diese Kopfzeile wirkt sich darauf aus, wie viele Objektkopien StorageGRID erstellt werden, wenn die ILM-
Regel, die mit einem aufgenommenen Objekt tGbereinstimmt, ein Aufnahmeverhalten der Dual-Commit
oder Balance angibt.

o Dual Commit: Wenn die ILM-Regel die Dual Commit-Option fir das Aufnahmeverhalten angibt, erstellt

StorageGRID bei Aufnahme des Objekts eine einzelne Interimskopie (Single Commit).

o Ausgewogen: Wenn die ILM-Regel die ausgewogene Option angibt, erstellt StorageGRID nur eine

einzige Zwischenkopie, wenn das System nicht sofort alle in der Regel festgelegten Kopien erstellen
kann. Wenn StorageGRID eine synchrone Platzierung durchfiihren kann, hat diese Kopfzeile keine
Auswirkung.

Der reduced redundancy Kopfzeile eignet sich am besten, wenn die ILM-Regel, die dem Objekt
entspricht, eine einzige replizierte Kopie erstellt. In diesem Fall verwenden reduced redundancy
Eine zusatzliche Objektkopie kann bei jedem Aufnahmevorgang nicht mehr erstellt und geléscht
werden.

Verwenden der reduced redundancy Header wird unter anderen Umstanden nicht empfohlen, da
dies das Risiko fur den Verlust von Objektdaten wahrend der Aufnahme erhéht. Beispielsweise kénnen
Sie Daten verlieren, wenn die einzelne Kopie zunachst auf einem Storage Node gespeichert wird, der
ausfallt, bevor eine ILM-Evaluierung erfolgen kann.

Da nur eine Kopie zu einem beliebigen Zeitpunkt repliziert werden kann, sind Daten
einem standigen Verlust ausgesetzt. Wenn nur eine replizierte Kopie eines Objekts

@ vorhanden ist, geht dieses Objekt verloren, wenn ein Speicherknoten ausfallt oder einen
betrachtlichen Fehler hat. Wahrend Wartungsarbeiten wie Upgrades verlieren Sie auch
vorubergehend den Zugriff auf das Objekt.

Beachten Sie, dass Sie angeben reduced redundancy Wirkt sich nur darauf aus, wie viele Kopien
erstellt werden, wenn ein Objekt zum ersten Mal aufgenommen wird. Er hat keine Auswirkungen auf die
Anzahl der Kopien des Objekts, wenn das Objekt von der aktiven ILM-Richtlinie geprift wird, und fihrt
nicht dazu, dass Daten auf einer niedrigeren Redundanzebene im StorageGRID System gespeichert
werden.

Eine erfolgreiche Ausfiihrung gibt die folgenden Header mit einer "HTTP/1.1 201 created"-Antwort zurlck:

* Content-Length

Content-Type
Date
ETag

Last-Modified

11



* X-Trans-Id

Verwandte Informationen

Objektmanagement mit ILM

Monitoring und Prifung von Vorgangen

OPTIONEN anfordern

Die OPTIONEN Request Uberprift die Verflgbarkeit eines einzelnen Swift Service. Die
OPTIONSANFORDERUNG wird vom in der URL angegebenen Speicherknoten oder
Gateway-Node verarbeitet.

OPTIONEN

Client-Anwendungen kdnnen zum Beispiel eine OPTIONSANFORDERUNG an den Swift-Port auf einem
Storage Node stellen, ohne Swift-Authentifizierungsdaten bereitzustellen, um zu ermitteln, ob der Storage-
Node verfugbar ist. Sie kdnnen diese Anforderung zum Monitoring verwenden oder um externen Lastausgleich
zu ermdoglichen, wenn ein Storage-Node ausfallt.

Bei Verwendung mit der Info-URL oder der Speicher-URL gibt die OPTIONSMETHODE eine Liste der
unterstitzten Verben fir die angegebene URL zuriick (z. B. KOPF, GET, OPTIONEN und PUT). DIE
OPTIONSMETHODE kann nicht mit der auth URL verwendet werden.

Der folgende Parameter flr die Anfrage ist erforderlich:
®* Account
Die folgenden Anfrageparameter sind optional:

* Container
* Object
Bei einer erfolgreichen Ausflihrung werden die folgenden Header mit einer ,HTTP/1.1 204 No Content®

Antwort zurtickgegeben. Flir die ANFORDERUNG VON OPTIONEN an die Speicher-URL ist nicht erforderlich,
dass das Ziel vorhanden ist.

* Allow (Eine Liste der unterstiitzten Verben fir die angegebene URL, z. B. ,KOPF*, ,ABRUFEN®,
,LOPTIONEN*, Und PUT)

* Content-Length
* Content-Type

* Date

* X-Trans-Id

Verwandte Informationen
Unterstutzte Swift-API-Endpunkte

12
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Fehlerantworten bei Swift-APl-Operationen

Das Verstandnis moglicher Fehlerantworten kann Ihnen bei der Fehlerbehebung helfen.

Wenn wahrend eines Vorgangs Fehler auftreten, werden moglicherweise die folgenden HTTP-Statuscodes
zurtckgegeben:

Swift-Fehlername HTTP-Status

AccountNameToolLong, ContainerNameToolong, 400 Fehlerhafte Anfrage
HeaderTooBig, InvalidContainerName,

InvalidRequest, InvalidURI, MetadataNameToolLong,

MetadaValueTooBig, MissingSecurityHeader,

ObjectNameTooLong, TooManyContainers,

TooManyMetadataltems, TotalMetadaToolLarge

AccessDenied 403 Verbotene

ContainerNotEmpty, ContainerAlreadyExists 409 Konflikt

Interner Fehler 500 Fehler Des Internen Servers
InvalidRange 416 Angeforderter Bereich Nicht Zu Unterprifbar
MethodenAlled 405 Methode Nicht Zulassig
MissingContentLange 411 Lange Erforderlich

Nicht gefunden 404 Nicht Gefunden

Notlmplemsted 501 Nicht Implementiert
Vorbedingungen nicht mdglich 412 Voraussetzung Fehlgeschlagen
ResourceNotFound 404 Nicht Gefunden

Nicht Autorisiert 401 Nicht Autorisiert

Nicht verarbeitbarEntity 422 Nicht Verarbeitbare Einheit

13
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