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Wiederherstellung nach einem Storage-Volume-
Ausfall bei intaktem Systemlaufwerk

Sie mUssen eine Reihe von Aufgaben durchflihren, um einen softwarebasierten Storage
Node wiederherzustellen, bei dem ein oder mehrere Storage-Volumes auf dem Storage-
Node ausgefallen sind, das Systemlaufwerk jedoch intakt ist. Wenn nur Speichervolumen
ausgefallen sind, steht der Speicherknoten dem StorageGRID-System weiterhin zur
Verfugung.

Uber diese Aufgabe

Dieses Wiederherstellungsverfahren gilt nur fur softwarebasierte Speicherknoten. Falls Storage-Volumes auf

einem Appliance-Storage-Node ausgefallen sind, verwenden Sie das Verfahren fur ,”* Appliance Storage Node
wiederherstellen®.

Review warnings about storage volume recovery.

v

Identify and unmount failed storage volumes.

v

Recover failed storage volumes and rebuild the
Cassandra database.

v

Restore object data to a storage volume.

v

Check storage state.

Verwandte Informationen
Appliance Storage Node wiederherstellen

Prufen Sie Warnungen zur Wiederherstellung des
Speichervolumens

Bevor Sie fehlgeschlagene Speicher-Volumes fur einen Speicherknoten wiederherstellen,
mussen Sie die folgenden Warnungen Uberprifen.

Die Storage-Volumes (oder Rangedbs) in einem Storage-Node werden durch eine hexadezimale Zahl


https://docs.netapp.com/de-de/storagegrid-116/maintain/recovering-storagegrid-appliance-storage-node.html

identifiziert, die als Volume-ID bezeichnet wird. Zum Beispiel ist 0000 das erste Volumen und 000F das
sechzehnte Volumen. Der erste Objektspeicher (Volume 0) auf jedem Storage-Node belegt bis zu 4 TB
Speicherplatz fur Objekt-Metadaten und Cassandra-Datenbankvorgange. Fir Objektdaten werden der
verbleibende Speicherplatz auf diesem Volume verwendet. Alle anderen Storage Volumes werden
ausschlieflich flr Objektdaten verwendet.

Falls Volume 0 ausfallt und wiederhergestellt werden muss, kann die Cassandra-Datenbank im Rahmen des
Volume-Recovery-Verfahrens neu erstellt werden. Cassandra kann unter folgenden Umstanden auch wieder
aufgebaut werden:

 Ein Storage-Node wird nach mehr als 15 Tagen offline wieder online geschaltet.

» Das Systemlaufwerk und ein oder mehrere Storage-Volumes ausfallen und werden wiederhergestellit.

Nach dem Rebuilt von Cassandra verwendet das System Informationen von anderen Speicherknoten. Wenn
zu viele Storage-Nodes offline sind, sind einige Cassandra-Daten moéglicherweise nicht verfiigbar. Falls
Cassandra vor Kurzem neu aufgebaut wurde, sind Cassandra-Daten moéglicherweise noch nicht konsistent im
gesamten Grid. Datenverluste kdnnen auftreten, wenn Cassandra neu aufgebaut wird, wenn zu viele Storage-
Nodes offline sind oder wenn zwei oder mehr Storage-Nodes innerhalb von 15 Tagen neu erstellt werden.

Wenn mehrere Speicherknoten ausgefallen sind (oder offline ist), wenden Sie sich an den
@ technischen Support. Fihren Sie den folgenden Wiederherstellungsvorgang nicht durch. Es
kann zu Datenverlusten kommen.

Falls dies der zweite Ausfall des Storage-Nodes in weniger als 15 Tagen nach Ausfall oder

@ Wiederherstellung eines Storage-Nodes ist, wenden Sie sich an den technischen Support. Die
Neuerstellung von Cassandra auf zwei oder mehr Storage-Nodes innerhalb von 15 Tagen kann
zu Datenverlust fuhren.

Wenn mehr als ein Speicherknoten an einem Standort ausgefallen ist, ist moglicherweise ein
Verfahren zur Standortwiederherstellung erforderlich. Wenden Sie sich an den technischen
Support.

Durchfiihren der Standortwiederherstellung durch den technischen Support

Wenn ILM-Regeln so konfiguriert sind, dass nur eine replizierte Kopie gespeichert wird und sich
@ die Kopie auf einem ausgefallenen Storage Volume befindet, kdnnen Sie das Objekt nicht
wiederherstellen.

Wenn wahrend der Wiederherstellung ein Alarm ,Service: Status — Cassandra (SVST)*
(Service: Status — Cassandra) ausgegeben wird, lesen Sie die Uberwachungs- und

@ Fehlerbehebungsanweisungen zur Wiederherstellung des Alarms durch Neuaufbau von
Cassandra. Nach dem Wiederaufbau von Cassandra sollten die Alarme geldscht werden. Wenn
die Alarme nicht geléscht werden, wenden Sie sich an den technischen Support.

Verwandte Informationen

Monitoring und Fehlerbehebung

Warnungen und Uberlegungen fiir die Wiederherstellung von Grid Nodes


https://docs.netapp.com/de-de/storagegrid-116/maintain/how-site-recovery-is-performed-by-technical-support.html
https://docs.netapp.com/de-de/storagegrid-116/monitor/index.html
https://docs.netapp.com/de-de/storagegrid-116/maintain/warnings-and-considerations-for-grid-node-recovery.html

Ermitteln und Aufheben fehlgeschlagener Storage Volumes

Bei der Wiederherstellung eines Storage-Nodes mit ausgefallenen Storage-Volumes
mussen Sie die ausgefallenen Volumes identifizieren und deren Bereitstellung aufheben.
Sie mussen uberprufen, ob nur die fehlgeschlagenen Speicher-Volumes im Rahmen der
Wiederherstellungsverfahren neu formatiert werden.

Was Sie bendtigen
Sie mussen mit einem beim Grid Manager angemeldet sein Unterstutzter Webbrowser.

Uber diese Aufgabe
Sie sollten ausgefallene Storage Volumes so bald wie moglich wiederherstellen.

Der erste Schritt des Wiederherstellungsprozesses besteht darin, Volumes zu erkennen, die entfernt wurden,
abgehangt werden missen oder I/O-Fehler haben. Wenn weiterhin fehlgeschlagene Volumes angehangt sind,
aber ein zufallig beschadigtes Dateisystem vorhanden ist, erkennt das System mdglicherweise keine
Beschadigung in nicht verwendeten oder nicht zugewiesenen Teilen der Festplatte.

Sie mussen dieses Verfahren abschliel3en, bevor Sie manuelle Schritte zur Wiederherstellung
von Volumes durchfiihren, z. B. das Hinzufiigen oder erneutes Anschlielen von Festplatten, das

@ Anhalten des Node, Starten des Node oder Neustarten. Andernfalls, wenn Sie den ausfiihren
reformat storage block devices.rb Skript, méglicherweise tritt ein Dateisystemfehler
auf, der zum Aufhangen oder Fehlschlagen des Skripts fihrt.

@ Reparieren Sie die Hardware und schlief3en Sie die Festplatten ordnungsgemaf an, bevor Sie
den ausfuhren reboot Befehl.

Fehlerhafte Storage-Volumes sorgfaltig ermitteln Anhand dieser Informationen kénnen Sie
@ Uberprufen, welche Volumes neu formatiert werden missen. Sobald ein Volume neu formatiert
wurde, kdnnen die Daten auf dem Volume nicht mehr wiederhergestellt werden.

Um fehlgeschlagene Speicher-Volumes korrekt wiederherzustellen, missen Sie sowohl die Geratenamen der
ausgefallenen Speicher-Volumes als auch die zugehdrigen Volume-IDs kennen.

Bei der Installation wird jedem Storage-Gerat eine UUID (Universal Unique Identifier) des Filesystems
zugewiesen und Uber die zugewiesene Filesystem-UUID in ein rangedb-Verzeichnis auf dem Storage Node
gemountet. Die UUID des Dateisystems und das Verzeichnis ,rangedb” sind im aufgefiihrt /etc/fstab Datei:
Der Geratename, das rankgedb-Verzeichnis und die Gréke des gemounteten Volumes werden im Grid
Manager angezeigt.

Im folgenden Beispiel ist das Gerat /dev/sdc Hat eine Volume-GréRRe von 4 TB, wird angehangt auf
/var/local/rangedb/0, Verwenden des Geratenamens /dev/disk/by-uuid/822b0547-3b2b-472e-
adbe-elcfl809faba Im/etc/fstab Datei:
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Schritte

1. Fuhren Sie die folgenden Schritte durch, um die fehlgeschlagenen Speicher-Volumes und deren
Geratenamen aufzunehmen:

a. Wahlen Sie SUPPORT > Tools > Grid-Topologie aus.

b. Wéhlen Sie Standort > fehlgeschlagener Speicherknoten > LDR > Storage > Ubersicht > Haupt,
und suchen Sie nach Objektspeichern mit Alarmen.

Object Stores

0000 9.6 GB 9.6 GB i 823 KB 0.001 % Error 5,
0001 107 GB 107 GB 0B 0% No Errors =Y
0002 107 GB 107 GB €08 0% No Errors 59

c. Wahlen Sie Standort > fehlgeschlagener Speicherknoten > SSM > Ressourcen > Ubersicht >
Haupt. Ermitteln Sie den Mount-Punkt und die Volume-GroRe jedes im vorherigen Schritt identifizierten
ausgefallenen Storage-Volumes.

Objektspeichern werden in Hex-Notation nummeriert. Zum Beispiel ist 0000 das erste Volumen und
000F das sechzehnte Volumen. Im Beispiel entspricht der Objektspeicher mit der ID 0000
/var/local/rangedb/0 Mit dem Geratenamen sdc und einer Gréf3e von 107 GB.

Volumes

Mount Point Device Status Size  Space Avalable Total Entries Entries Available  Wiite Cache

/ croot Online =)@ 104GB 417GB [f & 655360 554 806 B @& Unknown B
Ivarllocal cvioc Online =) @) 956GB 9. 1GB [ #&) 94369792 94369423 5@ Unknown =
Ivarflocalirangedb/0 sdc  Online Ej® 107GB 107GB T @) 104857600 104856202 FHH@&) Enabled 5
Ivarflocalirangedb/1  sdd  Online @) 107 GB 107 GB 15 #) 104857600 104856536 55 &) Enabled &
fvarllocalirangedh/2 sde  Online =@ 107GB 107GB [ @) 104857600 104856536 [ @) Enabled 5

2. Melden Sie sich beim fehlgeschlagenen Speicherknoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP



b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -
d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:

Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.

3. Fuhren Sie das folgende Skript aus, um die Speicherdienste zu stoppen und die Bereitstellung eines
fehlerhaften Speicher-Volumes aufzuheben:

sn-unmount-volume object store ID

Der object store ID Istdie ID des ausgefallenen Speicher-Volumes. Geben Sie beispielsweise an 0
Im Befehl fiir einen Objektspeicher mit der ID 0000.

4. Wenn Sie dazu aufgefordert werden, driicken Sie y, um die Speicherdienste auf dem Speicherknoten zu
stoppen.

@ Wenn die Storage-Services bereits angehalten wurden, werden Sie nicht aufgefordert. Der
Cassandra-Service wird nur fur Volume 0 angehalten.

sn-unmount-volume 0
Storage services (ldr, chunk, dds, cassandra) are not down.
Storage services must be stopped before running this script.
Stop storage services [y/N]? y
Shutting down storage services.
Storage services stopped.

Unmounting /var/local/rangedb/0

In wenigen Sekunden werden die Speicherservices angehalten und das Volume wird abgehangt. Die
Meldungen werden angezeigt, die jeden Schritt des Prozesses angeben. Die letzte Meldung gibt an, dass
das Volume abgehangt wurde.

Recovery ausgefallener Storage-Volumes und
Wiederherstellung der Cassandra-Datenbank

Sie mussen ein Skript ausfuhren, das den Speicher auf ausgefallenen Storage-Volumes
neu formatiert und neu einbindet, und die Cassandra-Datenbank auf dem Storage-Node
neu erstellen, falls das System den Bedarf ermittelt.

* Sie mussen die haben Passwords. txt Datei:
» Die Systemlaufwerke auf dem Server miissen intakt sein.

* Die Fehlerursache muss ermittelt worden sein und bei Bedarf muss bereits Ersatz-Storage-Hardware
angeschafft worden sein.



* Die Gesamtgrole des Ersatzspeichers muss mit dem Original Gbereinstimmen.

+ Sie haben Uberprift, dass keine Ausmusterung von Storage-Nodes ausgefiihrt wird oder Sie den Vorgang
zur Deaktivierung eines Node angehalten haben. (Wahlen Sie im Grid Manager die Option WARTUNG
Aufgaben Dekommission.)

« Sie haben Uberprift, dass keine Erweiterung ausgefihrt wird. (Wahlen Sie im Grid Manager die Option
WARTUNG Aufgaben Erweiterung.)

* Das ist schon Die Warnungen zur Wiederherstellung des Speichervolumens wurden Uberpriift.

a. Ersetzen Sie bei Bedarf den fehlerhaften physischen oder virtuellen Speicher, der mit den fehlerhaften
Speicher-Volumes verbunden ist, die Sie zuvor ermittelt und abgehangt haben.

Stellen Sie nach dem Ersetzen des Speichers sicher, dass Sie ihn erneut scannen oder neu booten,
um sicherzustellen, dass er vom Betriebssystem erkannt wird, die Volumes jedoch nicht neu mounten.
Der Speicher wird neu eingebunden und hinzugefligt /etc/fstab In einem spateren Schritt.
b. Melden Sie sich beim fehlgeschlagenen Speicherknoten an:
i. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP
i. Geben Sie das im aufgeflihrte Passwort ein Passwords. txt Datei:

ii. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

iv. Geben Sie das im aufgeflihrte Passwort ein Passwords. txt Datei:

Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.

c. Verwenden Sie einen Texteditor (vi oder vim), um fehlgeschlagene Volumes aus dem zu I6schen
/etc/fstab Datei und dann speichern Sie die Datei.

Kommentieren eines ausgefallenen Volumes in /etc/fstab Datei reicht nicht aus. Das

@ Volume muss aus geldscht werden fstab Wahrend der Wiederherstellungsvorgang
Uberprift, ob alle Leitungen im vorhanden sind fstab Die Datei stimmt mit den
gemounteten Dateisystemen Uberein.

d. Formatieren Sie alle ausgefallenen Storage-Volumes neu und stellen Sie ggf. die Cassandra-
Datenbank wieder her. Geben Sie Ein: reformat storage block devices.rb

= Wenn Speicherservices ausgeflhrt werden, werden Sie aufgefordert, diese zu beenden. Geben
Sieein: Y
= Sie werden aufgefordert, die Cassandra-Datenbank bei Bedarf neu aufzubauen.

= Uberpriifen Sie die Warnungen. Falls keines dieser Beispiele zutreffend ist, bauen Sie die
Cassandra-Datenbank neu aus. Geben Sie ein: Y

= Wenn mehr als ein Speicherknoten offline ist oder wenn ein anderer Speicherknoten in den
letzten 15 Tagen wieder aufgebaut wurde. Geben Sie: N ein

Das Skript wird beendet, ohne dass Cassandra neu aufgebaut werden muss. Wenden Sie sich
an den technischen Support.

* Wenn Sie nach jedem Rangedb-Laufwerk auf dem Storage-Node gefragt werden: Reformat the
rangedb drive <name> (device <major number>:<minor number>)? [y/n]?, Geben
Sie eine der folgenden Antworten ein:



= Y um ein Laufwerk neu zu formatieren, das Fehler hatte. Dadurch wird das Speichervolumen
neu formatiert und das neu formatierte Speichervolume wird hinzugefiugt /etc/fstab Datei:

= N wenn das Laufwerk keine Fehler enthalt und Sie es nicht neu formatieren wollen.

Durch Auswahl von n wird das Skript beendet. Entweder montieren Sie das

Laufwerk (wenn Sie denken, dass die Daten auf dem Laufwerk beibehalten
@ werden sollten und das Laufwerk fehlerhaft abgehangt wurde) oder entfernen

Sie das Laufwerk. Fihren Sie dann die aus

reformat storage block devices.rb Befehl erneut.

Einige StorageGRID-Wiederherstellungsverfahren verwenden Reaper fir die
Bearbeitung von Cassandra-Reparaturen. Reparaturen werden automatisch

(D ausgefuihrt, sobald die entsprechenden oder erforderlichen Services gestartet
wurden. Sie kénnen die Skriptausgabe bemerken, die “reaper” oder “Cassandra
Reparatur erwahnt.” Wenn eine Fehlermeldung angezeigt wird, dass die Reparatur
fehlgeschlagen ist, fihren Sie den in der Fehlermeldung angegebenen Befehl aus.

Im folgenden Beispiel wird das Laufwerk ausgegeben /dev/sdf Muss neu formatiert werden, und
Cassandra musste nicht neu aufgebaut werden:

root@DC1l-Sl:~ # reformat storage block devices.rb

Storage services must be stopped before running this script.
Stop storage services [y/N]? *xy**

Shutting down storage services.

Storage services stopped.

Formatting devices that are not in use...

Skipping in use device /dev/sdc

Skipping in use device /dev/sdd

Skipping in use device /dev/sde

Reformat the rangedb drive /dev/sdf (device 8:64)? [Y/n]? **y**
Successfully formatted /dev/sdf with UUID c817f87f-f989-4a21-8f03-
b6£f42180063f

Skipping in use device /dev/sdg

All devices processed

Running: /usr/local/ldr/setup rangedb.sh 12075630

Cassandra does not need rebuilding.

Starting services.

Reformatting done. Now do manual steps to
restore copies of data.

Wiederherstellung von Objektdaten auf dem Storage
Volume, auf dem das Systemlaufwerk intakt ist

Nach der Wiederherstellung eines Storage-Volumes auf einem Storage-Node, auf dem



das Systemlaufwerk intakt ist, kdnnen Sie die Objektdaten wiederherstellen, die bei
einem Ausfall des Storage-Volume verloren gegangen sind.

Was Sie benétigen
« Sie mUssen bestatigt haben, dass der wiederhergestellte Speicherknoten einen Verbindungsstatus von

verbunden hat 0 Auf der Registerkarte NODES Ubersicht im Grid Manager.

Uber diese Aufgabe

Objektdaten kdnnen von anderen Storage-Nodes, einem Archiv-Node oder einem Cloud Storage-Pool
wiederhergestellt werden, wenn die ILM-Regeln des Grid so konfiguriert wurden, dass Objektkopien verfliigbar
sind.

Beachten Sie Folgendes:

* Wenn eine ILM-Regel so konfiguriert wurde, dass nur eine replizierte Kopie gespeichert wird und sich
diese Kopie auf einem ausgefallenen Storage Volume befand, kdnnen Sie das Objekt nicht
wiederherstellen.

» Wenn sich die einzige verbleibende Kopie eines Objekts in einem Cloud Storage Pool befindet, muss
StorageGRID mehrere Anfragen an den Cloud Storage Pool Endpunkt stellen, um Objektdaten
wiederherzustellen. Bevor Sie dieses Verfahren durchfiihren, wenden Sie sich an den technischen
Support, um Hilfe bei der Schatzung des Recovery-Zeitrahmens und der damit verbundenen Kosten zu
erhalten.

» Wenn sich die einzige verbleibende Kopie eines Objekts auf einem Archiv-Node befindet, werden
Objektdaten vom Archiv-Node abgerufen. Das Wiederherstellen von Objektdaten auf einem Storage-Node
aus einem Archiv-Node dauert langer als die Wiederherstellung von Kopien aus anderen Storage-Nodes,
da die Latenz beim Abrufen von Daten aus externen Archiv-Storage-Systemen zu einer Verzoégerung fuhrt.

Informationen zum repair-data Skript

Zum Wiederherstellen von Objektdaten flihren Sie den aus repair-data Skript: Dieses Skript startet den
Prozess der Wiederherstellung von Objektdaten und arbeitet mit ILM-Scans zusammen, um sicherzustellen,
dass ILM-Regeln eingehalten werden.

Wahlen Sie unten replizierte Daten oder Erasure-codierte (EC) Daten aus, um die verschiedenen Optionen
fur das zu erfahren repair-data Skript erstellen, unabhangig davon, ob Sie replizierte Daten oder Erasure
Coding-Daten wiederherstellen. Wenn Sie beide Datentypen wiederherstellen missen, missen Sie beide
Befehlssets ausfiihren.

@ Weitere Informationen zum repair-data Skript, geben Sie ein repair-data --help Uber
die Befehlszeile des primaren Admin-Knotens.



Replizierte Daten

Zwei Befehle sind zum Wiederherstellen replizierter Daten verfiigbar, unabhangig davon, ob Sie den
gesamten Node oder nur bestimmte Volumes auf dem Node reparieren missen:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair
Sie kdnnen Reparaturen replizierter Daten mit diesem Befehl verfolgen:

repair-data show-replicated-repair-status

Der show-replicated-repair-status Die Option ist flr die technische Vorschau in
StorageGRID 11.6 verfugbar. Diese Funktion ist in der Entwicklung, und der

@ zurtickgegebene Wert kann falsch oder verzdgert sein. Um festzustellen, ob eine
Reparatur abgeschlossen ist, verwenden Sie Anstehend — Alle, Reparaturen versucht
(XRPA) und Scanzeitraum — Estimated (XSCM) wie in beschrieben Uberwachen Sie
Reparaturen.

EC-Daten (Erasure Coding)

Zwei Befehle sind zum Wiederherstellen von Erasure-codierten Daten verfligbar. Dabei basiert es darauf,
ob Sie den gesamten Node reparieren missen oder nur bestimmte Volumes auf dem Node:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair

Reparaturen von Daten, die auf Loschung codiert wurden, kdnnen beginnen, wahrend einige Storage-
Nodes offline sind. Die Reparatur ist abgeschlossen, wenn alle Nodes verfligbar sind.

Sie kbnnen Reparaturen von Daten, die auf Erasure-Coding-Verfahren codiert wurden, mit diesem Befehl
verfolgen:

repair-data show-ec-repair-status

Der EC-Reparaturauftrag reserviert voriibergehend eine gro3e Menge an Lagerung.
Storage-Warnmeldungen kénnen zwar ausgeldst werden, werden aber nach Abschluss der

@ Reparatur behoben. Wenn nicht genligend Speicherplatz fiir die Reservierung vorhanden
ist, schlagt der EC-Reparaturauftrag fehl. Speicherreservierungen werden freigegeben,
wenn der EC-Reparaturauftrag abgeschlossen wurde, unabhangig davon, ob der Job
fehlgeschlagen oder erfolgreich war.

Suchen Sie nach Hosthamen fiir Speicherknoten
1. Melden Sie sich beim primaren Admin-Node an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords. txt Datei:

C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -



d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.

2. Verwenden Sie die /etc/hosts Datei, um den Hostnamen des Speicher-Knotens fiir die
wiederhergestellten Speicher-Volumes zu finden. Um eine Liste aller Nodes im Raster anzuzeigen, geben

Sie Folgendes ein: cat /etc/hosts.

Reparieren Sie Daten, wenn alle Volumes ausgefallen sind

Wenn alle Storage-Volumes ausgefallen sind, reparieren Sie den gesamten Node. Befolgen Sie die
Anweisungen fir replizierte Daten, Erasure-codierte (EC) Daten oder beide, je nachdem, ob Sie replizierte
Daten, Erasure-codierte (EC) Daten oder beide verwenden.

Wenn nur einige Volumes gescheitert sind, gehen Sie zu wenn nur einige Volumes ausgefallen sind.

Sie kdnnen nicht ausgefuhrt werden repair-data Betrieb fir mehr als einen Node
gleichzeitig. Wenden Sie sich an den technischen Support, um mehrere Nodes
wiederherzustellen.
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Replizierte Daten

Wenn in Ihrem Grid replizierte Daten enthalten sind, verwenden Sie das repair-data start-
replicated-node-repair Befehl mit dem —--nodes Option zum Reparieren des gesamten
Speicherknoten.

Mit diesem Befehl werden die replizierten Daten auf einem Storage-Node mit dem Namen SG-DC-SN3
repariert:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Wahrend Objektdaten wiederhergestellt werden, wird die Warnmeldung Objekte verloren
ausgeldst, wenn das StorageGRID System replizierte Objektdaten nicht finden kann. Auf

@ Storage-Nodes im gesamten System kdnnen Warnmeldungen ausgeldst werden. Sie
sollten die Ursache des Schadens bestimmen und feststellen, ob eine Wiederherstellung
moglich ist. Siehe Monitoring und Fehlerbehebung.

EC-Daten (Erasure Coding)

Wenn in Ihrem Grid Daten zur Einhaltung von Datenkonsistenz (Erasure Coding) enthalten sind,
verwenden Sie den repair-data start-ec-node-repair Befehl mit dem --nodes Option zum
Reparieren des gesamten Speicherknoten.

Mit diesem Befehl werden die Erasure-codierten Daten auf einem Storage-Node mit dem Namen SG-DC-

SN3 repariert:
repair-data start-ec-node-repair --nodes SG-DC-SN3

Der Vorgang gibt einen eindeutigen zuriick repair ID Das identifiziert dies repair data Betrieb.

Verwenden Sie diese Option repair ID Den Fortschritt und das Ergebnis des verfolgen repair data
Betrieb. Beim Abschluss des Wiederherstellungsprozesses wird kein weiteres Feedback zurlickgegeben.

Reparaturen von Daten, die auf Loschung codiert wurden, kbnnen beginnen, wahrend
einige Storage-Nodes offline sind. Die Reparatur ist abgeschlossen, wenn alle Nodes
verflgbar sind.

Reparieren Sie Daten, wenn nur einige Volumes ausgefallen sind

Wenn nur einige Volumes ausgefallen sind, die betroffenen Volumes reparieren. Befolgen Sie die

Anweisungen fur replizierte Daten, Erasure-codierte (EC) Daten oder beide, je nachdem, ob Sie replizierte

Daten, Erasure-codierte (EC) Daten oder beide verwenden.

Wenn alle Volumes ausgefallen sind, gehen Sie zu wenn alle Volumes ausgefallen sind.

Geben Sie die Volume-IDs in hexadezimal ein. Beispiel: 0000 Ist der erste Band und 000F Ist der sechzehnte

Band. Sie kdnnen ein Volume, einen Bereich von Volumes oder mehrere Volumes angeben, die sich nicht in

einer Sequenz befinden.

Alle Volumes mussen sich auf demselben Speicherknoten befinden. Wenn Sie Volumes fliir mehr als einen
Speicherknoten wiederherstellen missen, wenden Sie sich an den technischen Support.
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Replizierte Daten

Wenn lhr Grid replizierte Daten enthalt, verwenden Sie das start-replicated-volume-repair
Befehl mit dem --nodes Option zum Identifizieren des Knotens. Fligen Sie dann entweder die hinzu
--volumes Oder --volume-range Option, wie in den folgenden Beispielen dargestellit.

Einzelnes Volume: Dieser Befehl stellt replizierte Daten auf das Volume wieder her 0002 Auf einem
Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Bereich von Volumes: Dieser Befehl stellt replizierte Daten auf alle Volumes im Bereich wieder her 0003
Bis 0009 Auf einem Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Mehrere Volumes nicht in einer Sequenz: Dieser Befehl stellt replizierte Daten in Volumes wieder her
0001, 0005, und 0008 Auf einem Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

Wahrend Objektdaten wiederhergestellt werden, wird die Warnmeldung Objekte verloren
ausgeldst, wenn das StorageGRID System replizierte Objektdaten nicht finden kann. Auf

(D Storage-Nodes im gesamten System kdnnen Warnmeldungen ausgeldst werden. Sie
sollten die Ursache des Schadens bestimmen und feststellen, ob eine Wiederherstellung
moglich ist. Anweisungen zum Monitoring und zur Fehlerbehebung von StorageGRID
finden Sie in der Anleitung.

EC-Daten (Erasure Coding)

Wenn in Ihrem Grid Daten zur Einhaltung von Datenkonsistenz (Erasure Coding) enthalten sind,
verwenden Sie den start-ec-volume-repair Befehl mit dem --nodes Option zum Identifizieren des
Knotens. Fugen Sie dann entweder die hinzu -—volumes Oder --volume-range Option, wie in den
folgenden Beispielen dargestellt.

Einzelnes Volume: Dieser Befehl stellt die mit dem Loschen kodierten Daten auf das Volume wieder her
0007 Auf einem Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Bereich von Volumes: Dieser Befehl stellt Daten mit Léschungscode auf alle Volumes im Bereich wieder
her 0004 Bis 0006 Auf einem Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Mehrere Volumes nicht in einer Sequenz: Dieser Befehl stellt Erasure-codierte Daten auf Volumes
wieder her 000A, 000C, und 000E Auf einem Storage-Node mit dem Namen SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E

Der repair-data Der Vorgang gibt einen eindeutigen zurliick repair ID Das identifiziert dies



repair data Betrieb. Verwenden Sie diese Option repair ID Den Fortschritt und das Ergebnis des
verfolgen repair data Betrieb. Beim Abschluss des Wiederherstellungsprozesses wird kein weiteres
Feedback zuriickgegeben.

Reparaturen von Daten, die auf Loschung codiert wurden, kdnnen beginnen, wahrend
einige Storage-Nodes offline sind. Die Reparatur ist abgeschlossen, wenn alle Nodes
verfligbar sind.

Uberwachen Sie Reparaturen

Uberwachen Sie den Status der Reparaturauftrage, je nachdem, ob Sie replizierte Daten, Erasure-codierte
(EC) Daten oder beides verwenden.
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Replizierte Daten
» So stellen Sie fest, ob Reparaturen abgeschlossen sind:

a. Wahlen Sie NODES Storage Node wird repariert ILM aus.

b. Prifen Sie die Attribute im Abschnitt Bewertung. Wenn die Reparaturen abgeschlossen sind,
weist das Attribut wartet - Alle 0 Objekte an.

* So Uberwachen Sie die Reparatur genauer:
a. Wahlen Sie SUPPORT > Tools > Grid-Topologie aus.
b. Wahlen Sie Grid Speicherknoten, der repariert wird LDR Datenspeicher aus.

c. Verwenden Sie eine Kombination der folgenden Attribute, um festzustellen, ob replizierte
Reparaturen abgeschlossen sind.

@ Cassandra ist moglicherweise Inkonsistenzen vorhanden und fehlgeschlagene
Reparaturen werden nicht nachverfolgt.

= Reparted (XRPA): Verwenden Sie dieses Attribut, um den Fortschritt der replizierten
Reparaturen zu verfolgen. Dieses Attribut erhéht sich jedes Mal, wenn ein Storage-Node
versucht, ein risikoreicheres Objekt zu reparieren. Wenn dieses Attribut fir einen Zeitraum
nicht Ianger als die aktuelle Scan-Periode (vorgesehen durch das Attribut Scan
Period — Estimated) steigt, bedeutet dies, dass ILM-Scans keine hoch riskant Objekte
gefunden haben, die auf allen Knoten repariert werden mussen.

@ Objekte mit hohem Risiko sind Objekte, die Gefahr laufen, vollig verloren zu
sein. Dies umfasst keine Objekte, die ihre ILM-Konfiguration nicht erftillen.

= Scan Period — Estimated (XSCM): Verwenden Sie dieses Attribut, um zu schatzen, wann
eine Richtliniendnderung auf zuvor aufgenommene Objekte angewendet wird. Wenn sich das
Attribut Repears versuchte Uber einen Zeitraum nicht langer als der aktuelle Scanzeitraum
erhoht, ist es wahrscheinlich, dass replizierte Reparaturen durchgefiihrt werden. Beachten
Sie, dass sich der Scanzeitraum andern kann. Das Attribut Scan Period — Estimated
(XSCM) gilt fur das gesamte Raster und ist die maximale Anzahl aller Knoten Scan Perioden.
Sie kdnnen den Attributverlauf des Attributs Scanperiode — Estimated fiir das Raster
abfragen, um einen geeigneten Zeitrahmen zu ermitteln.

* Wenn Sie optional einen geschatzten Fertigstellungsgrad fir die replizierte Reparatur erhalten
mdchten, fligen Sie den hinzu show-replicated-repair-status Option zum Befehl Repair-
Data.

repair-data show-replicated-repair-status

Der show-replicated-repair-status Die Option ist flr die technische Vorschau
in StorageGRID 11.6 verfugbar. Diese Funktion ist in der Entwicklung, und der

@ zurlickgegebene Wert kann falsch oder verzogert sein. Um festzustellen, ob eine
Reparatur abgeschlossen ist, verwenden Sie Anstehend — Alle, Reparaturen
versucht (XRPA) und Scanzeitraum — Estimated (XSCM) wie in beschrieben
Uberwachen Sie Reparaturen.

EC-Daten (Erasure Coding)

So Uberwachen Sie die Reparatur von Daten mit Verfahren zur Einhaltung von Datenkonsistenz und
versuchen Sie es erneut, eventuell fehlgeschlagene Anfragen zu senden:



1. Status von Datenreparaturen mit Léschungscode ermitteln:

o Wahlen Sie SUPPORT Tools Kennzahlen aus, um die voraussichtliche Zeit bis zur Fertigstellung
und den Prozentsatz fir den Abschluss des aktuellen Jobs anzuzeigen. Wahlen Sie dann im
Abschnitt Grafana die Option EC Ubersicht aus. Sehen Sie sich die Dashboards Grid EC Job
Estimated Time to Completion und Grid EC Job prozentual Completed an.

° Verwenden Sie diesen Befehl, um den Status eines bestimmten anzuzeigen repair-data
Betriebliche Griinde:

repair-data show-ec-repair-status --repair-id repair ID
> Verwenden Sie diesen Befehl, um alle Reparaturen aufzulisten:
repair-data show-ec-repair-status

Die Ausgabe enthalt Informationen, einschliellich repair 1D, Fur alle zuvor und derzeit laufenden
Reparaturen.

2. Wenn in der Ausgabe angezeigt wird, dass der Reparaturvorgang fehlgeschlagen ist, verwenden Sie
den --repair-id Option, um die Reparatur erneut zu versuchen.

Mit diesem Befehl wird eine fehlerhafte Node-Reparatur mithilfe der Reparatur-ID
6949309319275667690 erneut versucht:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Mit diesem Befehl wird eine fehlerhafte Volume-Reparatur mithilfe der Reparatur-1D
6949309319275667690 wiederholt:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Uberpriifen Sie den Speicherstatus nach der
Wiederherstellung von Storage Volumes

Nach der Wiederherstellung von Speichervolumes mussen Sie Uberprufen, ob der
gewunschte Status des Speicherknoten auf ,Online® gesetzt ist, und sicherstellen, dass
der Status beim Neustart des Speicherknotenservers standardmagig online ist.

Was Sie bendtigen
» Sie missen mit einem beim Grid Manager angemeldet sein Unterstitzter Webbrowser.

» Der Speicherknoten wurde wiederhergestellt und die Datenwiederherstellung ist abgeschlossen.

Schritte
1. Wahlen Sie SUPPORT > Tools > Grid-Topologie aus.

2. Uberpriifen Sie die Werte von wiederhergestellten Speicherknoten > LDR > Storage >
Speicherzustand — gewiinscht und Speicherstatus — Strom.

Der Wert beider Attribute sollte Online sein.
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3. Wenn der Speicherstatus — gewlnscht auf schreibgeschiitzt eingestellt ist, flihren Sie die folgenden
Schritte aus:

a. Klicken Sie auf die Registerkarte Konfiguration.
b. Wahlen Sie aus der Dropdown-Liste Storage State — gewiinschte die Option Online aus.
c. Klicken Sie Auf Anderungen Ubernehmen.

d. Klicken Sie auf die Registerkarte Ubersicht und bestatigen Sie, dass die Werte von
Speicherzustand — gewiinscht und Speicherzustand — Aktuell auf Online aktualisiert werden.
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