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Konfiguration und Management

StorageGRID verwalten

Administration StorageGRID: Uberblick

Verwenden Sie diese Anweisungen, um ein StorageGRID System zu konfigurieren und
zu verwalten.
Informationen zu diesen Anweisungen

In diesen Anweisungen wird beschrieben, wie Sie mit dem Grid Manager Gruppen und Benutzer einrichten,
Mandantenkonten erstellen, damit S3- und Swift-Client-Applikationen Objekte speichern und abrufen kénnen,
StorageGRID-Netzwerke konfigurieren und managen, AutoSupport konfigurieren, Node-Einstellungen
verwalten und vieles mehr.

Diese Anweisungen richtet sich an technische Mitarbeiter, die nach der Installation ein StorageGRID System
konfigurieren, verwalten und unterstitzen.

Bevor Sie beginnen

« Sie verfuigen uber allgemeine Kenntnisse des StorageGRID Systems.

« Sie verfugen Uber ziemlich detaillierte Kenntnisse Uber Linux-Befehlssells, das Netzwerk und die
Einrichtung und Konfiguration von Serverhardware.

Erste Schritte mit Grid Manager

Anforderungen an einen Webbrowser

Sie mussen einen unterstutzten Webbrowser verwenden.

Webbrowser Unterstiitzte Mindestversion
Google Chrome 107
Microsoft Edge 107
Mozilla Firefox 106

Sie sollten das Browserfenster auf eine empfohlene Breite einstellen.

Browserbreite Pixel

Minimum 1024

Optimal 1280



Melden Sie sich beim Grid Manager an

Sie greifen auf die Anmeldeseite des Grid Manager zu, indem Sie den vollstandig
qualifizierten Domanennamen (FQDN) oder die IP-Adresse eines Admin-Knotens in die
Adressleiste eines unterstutzten Webbrowsers eingeben.

Uberblick

Jedes StorageGRID System umfasst einen primaren Admin-Node und eine beliebige Anzahl nicht primarer
Admin-Nodes. Sie kénnen sich bei einem beliebigen Admin-Knoten beim Grid-Manager anmelden, um das
StorageGRID-System zu verwalten. Die Admin-Nodes sind jedoch nicht identisch:

» Alarmbestatigungen (Altsystem), die auf einem Admin-Knoten vorgenommen werden, werden nicht in
andere Admin-Knoten kopiert. Aus diesem Grund sehen die fir Alarme angezeigten Informationen auf
jedem Administratorknoten méglicherweise nicht gleich aus.

» Einige Wartungsvorgange kénnen nur vom primaren Admin-Node ausgefiihrt werden.

Stellen Sie eine Verbindung mit der HA-Gruppe her

Wenn Admin-Nodes in einer HA-Gruppe (High Availability, Hochverfiigbarkeit) enthalten sind, stellen Sie eine
Verbindung Uber die virtuelle IP-Adresse der HA-Gruppe oder einen vollstandig qualifizierten Domanennamen
her, der der der virtuellen IP-Adresse zugeordnet ist. Der primare Admin-Node sollte als primare Schnittstelle
der Gruppe ausgewahlt werden, sodass Sie beim Zugriff auf den Grid Manager auf den primaren Admin-
Knoten zugreifen, wenn der primare Admin-Node nicht verfugbar ist. Siehe "Management von
Hochverfligbarkeitsgruppen”.

Verwenden Sie SSO

Die Anmeldeschritte unterscheiden sich leicht, wenn "Single Sign-On (SSO) wurde konfiguriert”.

Melden Sie sich beim Grid-Manager beim ersten Admin-Node an
Bevor Sie beginnen
+ Sie haben Ihre Anmeldedaten.
« Sie verwenden ein "Unterstutzter Webbrowser".
» Cookies sind in Inrem Webbrowser aktiviert.
« Sie gehoren einer Benutzergruppe an, die Uber mindestens eine Berechtigung verfiigt.
+ Sie haben die URL fir den Grid-Manager:

https://FODN or Admin Node IP/

Sie kénnen den vollstandig qualifizierten Domanennamen, die IP-Adresse eines Admin-Node oder die
virtuelle IP-Adresse einer HA-Gruppe von Admin-Nodes verwenden.

Um auf einen anderen Port als den Standardport fur HTTPS (443) auf den Grid-Manager zuzugreifen,
geben Sie die Porthnummer in die URL ein:

https://FODN or Admin Node IP:port/

@ SSO ist auf dem eingeschrankten Grid Manager-Port nicht verfiigbar. Sie miissen Port 443
verwenden.



Schritte
1. Starten Sie einen unterstltzten Webbrowser.

2. Geben Sie in der Adressleiste des Browsers die URL fur den Grid Manager ein.

3. Wenn Sie aufgefordert werden, eine Sicherheitswarnung zu erhalten, installieren Sie das Zertifikat mithilfe
des Browser-Installationsassistenten. Siehe "Verwalten von Sicherheitszertifikaten".

4. Melden Sie sich beim Grid Manager an.

Der angezeigte Anmeldebildschirm hangt davon ab, ob Single Sign-On (SSO) fiir StorageGRID konfiguriert
wurde.



SSO wird nicht verwendet
a. Geben Sie Ihren Benutzernamen und Ihr Kennwort fur den Grid Manager ein.

b. Wahlen Sie Anmelden.

M NetApp StorageGRID®
Grid Manager

Username

Password

Tenant sign in | MNetfApp support | Netfpp.com

SSO wird verwendet

o Wenn StorageGRID SSO verwendet und Sie zum ersten Mal auf die URL in diesem Browser
zugreifen:

i. Wahlen Sie Anmelden. Sie kdnnen die 0 im Feld ,Konto® belassen.

ii. Geben Sie auf der SSO-Anmeldeseite lhres Unternehmens |hre Standard-SSO-
Anmeldedaten ein. Beispiel:

Sign in with your organizational account

someone@example.com

|:'as sword

> Wenn StorageGRID SSO verwendet und Sie zuvor auf den Grid-Manager oder ein
Mandantenkonto zugegriffen haben:




i. Geben Sie 0 (die Konto-ID fir den Grid-Manager) ein oder wahlen Sie Grid-Manager aus,
wenn er in der Liste der letzten Konten angezeigt wird.

i. Wahlen Sie Anmelden.

ii. Melden Sie sich mit Ihren Standard-SSO-Anmeldedaten auf der SSO-Anmeldeseite lhres
Unternehmens an.

Wenn Sie angemeldet sind, wird die Startseite des Grid-Managers angezeigt, die das Dashboard enthalt.
Informationen zu den bereitgestellten Informationen finden Sie unter "Das Dashboard anzeigen und
verwalten".

StorageGRID dashboard Actions v |
v You have 4 notifications: 1 @ 3 A
Overview Performance Storage ILM Nodes
Health status @ Data space usage breakdown @ Lt
2.11 MB (0%) of 3.09 TB used overall
License
il Sitename $ Data storage usage & Usedspace 3§ Total space %
Data Center 2 0% 682.53 KB 926.62 GB
Data Center 3 0% 646.12 KB 926.62 GB
License
Data Center 1 0% T79.21 KB 1.247B
Total objects in the grid @ Metadata allowed space usage breakdown @ e
3.62 MB (0%) of 25.76 GB used in Data Center 1
0 Data Center 1 has the highest metadata space usage and it determines the metadata space available in
the grid
. Metadata space 4]
Sitename % ~ Usedspace = Allowed space %
usage
Data Center 3 0% 271MB 19.32 GB
v

Melden Sie sich bei einem anderen Admin-Node an

Flhren Sie die folgenden Schritte aus, um sich bei einem anderen Admin-Node anzumelden.


https://docs.netapp.com/de-de/storagegrid-117/monitor/viewing-dashboard.html
https://docs.netapp.com/de-de/storagegrid-117/monitor/viewing-dashboard.html

SSO wird nicht verwendet
Schritte

1. Geben Sie in der Adressleiste des Browsers den vollstandig qualifizierten Domanennamen oder die
IP-Adresse des anderen Admin-Knotens ein. Geben Sie die Portnummer nach Bedarf an.

2. Geben Sie lhren Benutzernamen und lhr Kennwort fir den Grid Manager ein.
3. Wahlen Sie Anmelden.

SSO wird verwendet

Wenn StorageGRID SSO verwendet und Sie sich bei einem Admin-Knoten angemeldet haben, kdnnen
Sie auf andere Admin-Knoten zugreifen, ohne sich erneut anmelden zu mussen.

Schritte

1. Geben Sie den vollstandig qualifizierten Domé&nennamen oder die IP-Adresse des anderen Admin-
Knotens in die Adressleiste des Browsers ein.

2. Wenn lhre SSO-Sitzung abgelaufen ist, geben Sie Ihre Anmeldedaten erneut ein.

Melden Sie sich vom Grid Manager ab

Wenn Sie die Arbeit mit dem Grid-Manager abgeschlossen haben, mussen Sie sich
abmelden, um sicherzustellen, dass nicht autorisierte Benutzer keinen Zugriff auf das
StorageGRID-System haben. Wenn Sie Ihren Browser schlie3en, werden Sie
moglicherweise aufgrund der Cookie-Einstellungen des Browsers nicht aus dem System
abgesendet.

Schritte
1. Wahlen Sie oben rechts lhren Benutzernamen aus.

Change password

User preferences

Sign out

2. Wahlen Sie Abmelden.



Option Beschreibung

SSO wird nicht verwendet Sie sind vom Admin-Knoten abgemeldet.
Die Anmeldeseite des Grid Manager wird angezeigt.

Hinweis: Wenn Sie sich bei mehr als einem Admin-Knoten
angemeldet haben, missen Sie sich von jedem Knoten abmelden.

SSO aktiviert Sie sind von allen Admin-Knoten abgemeldet, auf die Sie zugreifen
konnten. Die Seite StorageGRID-Anmeldung wird angezeigt. Grid
Manager wird standardmaRig im Dropdown-Menu Letzte Konten
aufgefuhrt, und im Feld Konto-ID wird 0 angezeigt.

Hinweis: Wenn SSO aktiviert ist und Sie auch beim Tenant Manager
angemeldet sind, missen Sie auch "melden Sie sich vom Mieterkonto
ab" Bis "von SSO abmelden".

Passwort andern

Wenn Sie ein lokaler Benutzer des Grid Managers sind, konnen Sie |hr eigenes Passwort
andern.

Bevor Sie beginnen
Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

Uber diese Aufgabe

Wenn Sie sich bei StorageGRID als féderierter Benutzer anmelden oder Single Sign-On (SSO) aktiviert ist,
kénnen Sie Ihr Passwort im Grid-Manager nicht andern. Stattdessen mussen Sie Ihr Passwort in der externen
Identitatsquelle andern, z. B. Active Directory oder OpenLDAP.

Schritte
1. Wahlen Sie in der Kopfzeile des Grid Managers your Name > Passwort dndern aus.

2. Geben Sie |hr aktuelles Kennwort ein.

3. Geben Sie ein neues Passwort ein.

lhr Kennwort muss mindestens 8 und hochstens 32 Zeichen enthalten. Bei Passwortern wird die Grof3-
/Kleinschreibung berucksichtigt.

4. Geben Sie das neue Passwort erneut ein.
5. Wahlen Sie Speichern.
Zeigen Sie StorageGRID Lizenzinformationen an

Sie konnen die Lizenzinformationen fur Ihr StorageGRID-System anzeigen, z. B. die
maximale Storage-Kapazitat eines Grids, wann immer sie bendtigt werden.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".


https://docs.netapp.com/de-de/storagegrid-117/tenant/signing-out-of-tenant-manager.html
https://docs.netapp.com/de-de/storagegrid-117/tenant/signing-out-of-tenant-manager.html

Uber diese Aufgabe

Wenn es ein Problem mit der Softwarelizenz fir dieses StorageGRID-System gibt, enthalt die Statuskarte fir
den Systemzustand auf dem Dashboard ein Lizenzstatus-Symbol und einen Link Lizenz. Die Zahl gibt die
Anzahl der lizenzbezogenen Probleme an.

Health status @

o

License

1

License

Schritte
1. Rufen Sie die Lizenzseite auf, indem Sie einen der folgenden Schritte ausfihren:

o Wahlen Sie auf der Statuskarte fir den Systemzustand im Dashboard das Symbol Lizenzstatus oder
den Link Lizenz aus. Dieser Link wird nur angezeigt, wenn ein Problem mit der Lizenz vorliegt.

o Wahlen Sie WARTUNG > System > Lizenz.
2. Anzeigen der schreibgeschitzten Details fiir die aktuelle Lizenz:

o StorageGRID System-ID. Hierbei handelt es sich um die eindeutige Identifikationsnummer fir diese
StorageGRID Installation

o Seriennummer der Lizenz

o

Lizenztyp, entweder Perpetual oder Subscription

o

Lizenzierte Storage-Kapazitat des Grid

o

Unterstitzte Storage-Kapazitat

Enddatum der Lizenz. N/A erscheint fur eine unbefristete Lizenz.

o

o

Enddatum des Support-Servicevertrags

Dieses Datum wird aus der aktuellen Lizenzdatei gelesen und ist moglicherweise veraltet, wenn Sie
den Supportvertrag nach Erhalt der Lizenzdatei verlangert oder verlangert haben. Informationen zum

Aktualisieren dieses Werts finden Sie unter "Aktualisieren Sie die StorageGRID-Lizenzinformationen".
Sie kénnen auch das tatsachliche Enddatum des Vertrags mithilfe von Active 1Q anzeigen.

o

Inhalt der Lizenztext-Datei

Bei Lizenzen, die vor StorageGRID 10.3 ausgestellt wurden, ist die lizenzierte
@ Speicherkapazitat nicht in der Lizenzdatei enthalten, und anstelle eines Werts wird eine
Meldung ,Siehe Lizenzvereinbarung“ angezeigt.



Aktualisieren Sie die StorageGRID-Lizenzinformationen

Sie mussen die Lizenzinformationen fur Ihr StorageGRID-System jederzeit aktualisieren,
wenn sich die Bedingungen lhrer Lizenz andern. Sie miussen beispielsweise die
Lizenzinformationen aktualisieren, wenn Sie zusatzliche Speicherkapazitat fur Ihr Grid
erwerben.

Bevor Sie beginnen
+ Sie haben eine neue Lizenzdatei fur Ihr StorageGRID-System.

 Sie haben spezifische Zugriffsberechtigungen.

« Sie haben die Provisionierungs-Passphrase.
Schritte
1. Wahlen Sie WARTUNG > System > Lizenz.

2. Geben Sie die Provisionierungs-Passphrase flr Ihr StorageGRID-System in das Textfeld
Provisionierungs-Passphrase ein, und wahlen Sie Durchsuchen aus.

3. Suchen Sie im Dialogfeld Offnen die neue Lizenzdatei, und wahlen Sie sie aus (".txt Und wahlen Sie
Offen.

Die neue Lizenzdatei wird validiert und angezeigt.

4. Wahlen Sie Speichern.

Verwenden Sie die API
Verwenden Sie die Grid-Management-API

Sie kdnnen Systemmanagementaufgaben mithilfe der Grid Management REST-API
anstelle der Grid Manager-Benutzeroberflache ausfihren. Mdglicherweise méchten Sie
beispielsweise die APl zur Automatisierung von Vorgangen verwenden oder mehrere
Einheiten, wie beispielsweise Benutzer, schneller erstellen.

Allgemeine Ressourcen

Die Grid Management API bietet die folgenden Ressourcen auf oberster Ebene:

* /grid: Der Zugriff ist auf Grid Manager-Benutzer beschrankt und basiert auf den konfigurierten
Gruppenberechtigungen.

* /org: Der Zugriff ist auf Benutzer beschrankt, die zu einer lokalen oder féderierten LDAP-Gruppe fir ein
Mandantenkonto gehdéren. Weitere Informationen finden Sie unter "Verwenden Sie ein Mandantenkonto".

* /private: Der Zugriff ist auf Grid Manager-Benutzer beschrankt und basiert auf den konfigurierten
Gruppenberechtigungen. Die privaten APls konnen ohne Vorankiindigung geandert werden. Private
StorageGRID-Endpunkte ignorieren auch die API-Version der Anforderung.

API-Anforderungen ausgeben

Die Grid Management APl verwendet die Swagger Open-Source-API-Plattform. Swagger bietet eine intuitive
Benutzeroberflache, die es Entwicklern und nicht-Entwicklern ermdglicht, mit der APl Echtzeit-Operationen in
StorageGRID durchzufthren.


https://docs.netapp.com/de-de/storagegrid-117/tenant/index.html

Die Swagger-Benutzeroberflache bietet vollstandige Details und Dokumentation fiir jeden API-Vorgang.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

+ Sie haben spezifische Zugriffsberechtigungen.

Alle API-Operationen, die Sie mit der API Docs Webseite durchflihren, sind Live-Operationen.
Achten Sie darauf, dass Konfigurationsdaten oder andere Daten nicht versehentlich erstellt,
aktualisiert oder geléscht werden.

Schritte
1. Wahlen Sie im Grid Manager Header das Hilfesymbol aus und wahlen Sie APl documentation.

FabricPool and 53 setup wizard

Documentation center

AP| documentation

What's new

About

2. Um eine Operation mit der privaten API durchzufihren, wahlen Sie auf der StorageGRID Management
API-Seite Gehe zur privaten API-Dokumentation aus.

Die privaten APIs kénnen ohne Vorankiindigung geandert werden. Private StorageGRID-Endpunkte
ignorieren auch die API-Version der Anforderung.

3. Wahlen Sie den gewlinschten Vorgang aus.

Wenn Sie einen API-Vorgang erweitern, werden die verfigbaren HTTP-Aktionen angezeigt, z. B. GET,
PUT, UPDATE und DELETE.

4. Wahlen Sie eine HTTP-Aktion aus, um die Anforderungsdetails anzuzeigen, einschliellich der Endpunkt-

URL, einer Liste aller erforderlichen oder optionalen Parameter, einem Beispiel flir den Anforderungskoérper
(falls erforderlich) und den méglichen Antworten.

10



groups Operations on groups o

GET /grid/groups Lists Grid Administrator Groups =)
Parameters Try it out
Name Description
type
string filter by group type

query)
S Available values : local, federated
v |
limit
integer maximum number of results
query)
o Default value - 25
marker
string marker-style pagination offset (value is Group's URN)
(query)
marker - marker-style pagination offset (value
includeMarker
boolean if set, the marker element is also returned
(query)
v
order
string pagination order (desc requires marker)
query)
e Available values - asc, desc
v
Responses Response content type | application/json v I
Code Description
200

successfully retrieved

Example Value Model

"apiversion®: "3.3",
"deprecated”: false,
"data”: [

"displayName”: “"Developers”,

VAV S S S

Stellen Sie fest, ob fur die Anforderung zusatzliche Parameter erforderlich sind, z. B. eine Gruppe oder
eine Benutzer-ID. Dann erhalten Sie diese Werte. Sie missen mdglicherweise zuerst eine andere API-
Anfrage stellen, um die Informationen zu erhalten, die Sie bendtigen.

Bestimmen Sie, ob Sie den Text fir die Beispielanforderung andern muissen. In diesem Fall kénnen Sie
Modell wahlen, um die Anforderungen fir jedes Feld zu erfahren.

Wahlen Sie Probieren Sie es aus.
Geben Sie alle erforderlichen Parameter ein, oder andern Sie den Anforderungskdrper nach Bedarf.
Wahlen Sie Ausfiihren.

. Uberpriifen Sie den Antwortcode, um festzustellen, ob die Anfrage erfolgreich war.

11




Grid-Management-API-Vorgange

Die Grid Management API organisiert die verfugbaren Vorgange in die folgenden
Abschnitte.

@ Diese Liste umfasst nur Vorgange, die in der 6ffentlichen API verfligbar sind.

12

Accounts: Operationen zur Verwaltung von Storage-Mandanten-Konten, einschlief3lich der Erstellung
neuer Konten und dem Abruf der Speichernutzung fir ein bestimmtes Konto.

Alarme: Operationen zur Auflistung der aktuellen Alarme (Altsystem) und zur Rickgabe von Informationen
Uber den Zustand des Rasters, einschlieRlich der aktuellen Warnungen und einer Zusammenfassung der
Knotenverbindungszustande.

Alert-history: Operationen bei aufgelésten Warnmeldungen.

Alert-Receivers: Operationen auf Alert-Notification-Receivern (E-Mail).

Alert-rules: Operationen auf Warnungsregeln.

Alert-Silences: Operationen bei Alarmstummzustanden.

Alerts: Operationen bei Alerts.

Audit: Operationen zum Auflisten und Aktualisieren der Uberwachungskonfiguration.

Auth: Operationen zur Authentifizierung der Benutzersitzung.

Die Grid Management API unterstiitzt das Authentifizierungsschema fiir das Inhabertoken. Zur Anmeldung
geben Sie im JSON-Text der Authentifizierungsanforderung einen Benutzernamen und ein Passwort an (d.
h. POST /api/v3/authorize). Wenn der Benutzer erfolgreich authentifiziert wurde, wird ein

Sicherheitstoken zurlickgegeben. Dieses Token muss in der Kopfzeile der nachfolgenden API-
Anforderungen ("Authorization: Bearer_Token_") angegeben werden.

Wenn Single Sign-On fir das StorageGRID-System aktiviert ist, missen Sie zur

@ Authentifizierung verschiedene Schritte durchfiihren. Weitere Informationen finden Sie unter
JSAuthentifizierung bei aktivierter Einzelanmelde-Aktivierung bei der
API."

Informationen zur Verbesserung der Authentifizierungssicherheit finden Sie unter ,Schutz gegen
standortiibergreifende Forgery".

Client-Certificates: Operationen zur Konfiguration von Client-Zertifikaten, damit StorageGRID sicher tber
externe Uberwachungstools aufgerufen werden kann.

Config: Operationen im Zusammenhang mit der Produktfreigabe und den Versionen der Grid Management
API. Sie kdnnen die Produktversion und die Hauptversionen der von dieser Version unterstiitzten Grid
Management API auflisten und veraltete Versionen der API deaktivieren.

Deactivated-Features: Operationen zum Anzeigen von Features, die mdglicherweise deaktiviert wurden.
dns-Server: Operationen zum Auflisten und Andern von konfigurierten externen DNS-Servern.
Endpunktdomanennamen: Operationen zum Auflisten und Andern von S3-Endpunktdomanennamen.
Erasure-Coding: Operationen auf Erasure Coding-Profilen.

Erweiterung: Expansionsbetrieb (Verfahrensebene).

Expansion-Nodes: Erweiterungsvorgange (Node-Ebene).



» Erweiterungsstandorte: Expansionsbetrieb (Standort-Ebene).
+ Grid-Networks: Operationen zum Auflisten und Andern der Grid Network List.
* Grid-passwords: Operationen zur Grid-Passwortverwaltung.

* Groups: Operationen zur Verwaltung lokaler Grid-Administratorgruppen und zum Abrufen foderierter Grid-
Administratorgruppen von einem externen LDAP-Server.

« Identity-source: Operationen zum Konfigurieren einer externen Identitatsquelle und zum manuellen
Synchronisieren von foderierten Gruppen- und Benutzerinformationen.

* ilm: Operationen zum Information Lifecycle Management (ILM).
* Lizenz: Operationen zum Abrufen und Aktualisieren der StorageGRID-Lizenz.
* Logs: Operationen zum Sammeln und Herunterladen von Protokolldateien.

* Metrics: Operationen auf StorageGRID-Metriken einschlieRlich sofortiger metrischer Abfragen an einem
einzelnen Zeitpunkt und Range metrischer Abfragen Gber einen bestimmten Zeitraum. Die Grid
Management API verwendet das Prometheus Systems Monitoring Tool als Backend-Datenquelle.
Informationen zum Erstellen von Prometheus-Abfragen finden Sie auf der Prometheus-Website.

Metriken, die enthalten private In ihren Namen sind nur fir den internen Gebrauch
@ bestimmt. Diese Kennzahlen kénnen sich ohne Ankindigung zwischen StorageGRID
Versionen andern.

* Node-Details: Operationen fir Node-Details.

* Node-Health: Operationen auf dem Node-Status.

* Node-Storage-State: Vorgange im Speicherstatus der Knoten.

* ntp-Server: Operationen zum Auflisten oder Aktualisieren externer NTP-Server (Network Time Protocol).
* Objekte: Operationen an Objekten und Objektmetadaten.

* Erholung: Operationen fur die Wiederherstellung.

* Recovery-Paket: Operationen zum Herunterladen des Wiederherstellungspakets.

* Regionen: Operationen zum Anzeigen und Erstellen von Regionen.

* s3-Object-Lock: Operationen auf globalen S3 Object Lock Einstellungen.

» Server-Zertifikat: Operationen zum Anzeigen und Aktualisieren von Grid Manager-Serverzertifikaten.
* snmp: Operationen auf der aktuellen SNMP-Konfiguration.

* Traffic-Klassen: Operationen fir Verkehrsklassifizierungsrichtlinien.

* Nicht vertrauenswiirdig-Client-Network: Operationen auf der nicht vertrauenswurdigen Client-Netzwerk-
Konfiguration.

» Benutzer: Operationen zum Anzeigen und Verwalten von Grid Manager-Benutzern.

Die Grid Management API-Versionierung

Die Grid Management API verwendet Versionierung zur Unterstitzung
unterbrechungsfreier Upgrades.

Diese Anforderungs-URL gibt beispielsweise Version 3 der API an.

https://hostname or ip address/api/v3/authorize

13



Die Hauptversion der Mandantenmanagement-AP| wird angestoRen, wenn Anderungen vorgenommen
werden, die mit alteren Versionen nicht kompatibel sind. Die Nebenversion der Mandantenmanagement-API
wird angestofRen, wenn Anderungen vorgenommen werden, dass kompatibel mit alteren Versionen sind. Zu
den kompatiblen Anderungen gehért das Hinzufligen neuer Endpunkte oder neuer Eigenschaften. Das
folgende Beispiel zeigt, wie die API-Version basierend auf dem Typ der vorgenommenen Anderungen
angestof3en wird.

Typ der Anderung in API Alte Version Neue Version
Kompatibel mit alteren Versionen 2.1 2.2

Nicht kompatibel mit alteren 21 3.0

Versionen

Wenn Sie die StorageGRID-Software zum ersten Mal installieren, ist nur die neueste Version der Grid-
Management-API aktiviert. Wenn Sie jedoch ein Upgrade auf eine neue Funktionsversion von StorageGRID
durchfiihren, haben Sie weiterhin Zugriff auf die altere API-Version fur mindestens eine StorageGRID-
Funktionsversion.

Sie kdnnen die Grid Management API verwenden, um die unterstitzten Versionen zu

@ konfigurieren. Weitere Informationen finden Sie im Abschnitt ,config" der Dokumentation der
Swagger API. Sie sollten die Unterstlitzung fir die altere Version deaktivieren, nachdem Sie alle
Grid Management API-Clients aktualisiert haben, um die neuere Version zu verwenden.

Veraltete Anfragen werden wie folgt als veraltet markiert:

» Der Antwortkopf ist "Deprecated: True"
* Der JSON-Antwortkorper enthalt ,veraltet“: Wahr

* Eine veraltete Warnung wird nms.log hinzugeftigt. Beispiel:

Received call to deprecated vl API at POST "/api/vl/authorize"

Legen Sie fest, welche API-Versionen in der aktuellen Version unterstiitzt werden

Verwenden Sie die folgende API-Anforderung, um eine Liste der unterstltzten API-Hauptversionen
anzuzeigen:

14



GET https://{{IP-Address}}/api/versions
{

"responseTime": "2019-01-10T20:41:00.8452",
"status": "success",
"apiVersion": "3.0",
"data": [
2,
3

Geben Sie eine API-Version fiir eine Anforderung an

Sie kénnen die API-Version mithilfe eines Pfadparameters angeben (/api/v3) Oder eine Kopfzeile (Api-
Version: 3). Wenn Sie beide Werte angeben, Gberschreibt der Kopfzeilenwert den Pfadwert.

curl https://[IP-Address]/api/v3/grid/accounts

curl -H "Api-Version: 3" https://[IP-Address]/api/grid/accounts

Schutz vor standortiibergreifenden Anfrageschmieden (CSRF)

Sie kdnnen mithilfe von CSRF-Tokens die Authentifizierung verbessern, die Cookies
verwendet, um Angriffe auf Cross-Site Request Forgery (CSRF) gegen StorageGRID zu
schiutzen. Grid Manager und Tenant Manager aktivieren diese Sicherheitsfunktion
automatisch; andere API-Clients kdnnen wahlen, ob sie aktiviert werden sollen, wenn sie
sich anmelden.

Ein Angreifer, der eine Anfrage an eine andere Website auslésen kann (z. B. mit einem HTTP-
FORMULARPOST), kann dazu fiihren, dass bestimmte Anfragen mithilfe der Cookies des angemelten
Benutzers erstellt werden.

StorageGRID schitzt mit CSRF-Tokens vor CSRF-Angriffen. Wenn diese Option aktiviert ist, muss der Inhalt

eines bestimmten Cookies mit dem Inhalt eines bestimmten Kopfes oder eines bestimmten POST-Body-
Parameters Ubereinstimmen.

Um die Funktion zu aktivieren, stellen Sie die ein csrfToken Parameter an true Wahrend der
Authentifizierung. Die Standardeinstellung lautet false.
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curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Wenn wahr, A GridCsrfToken Cookies werden mit einem zufalligen Wert fiir die Anmeldung bei Grid
Manager und dem gesetzt AccountCsrfToken Cookie wird mit einem zufalligen Wert fur die Anmeldung bei
Tenant Manager gesetzt.

Wenn das Cookie vorhanden ist, missen alle Anforderungen, die den Status des Systems (POST, PUT,
PATCH, DELETE) andern kénnen, eine der folgenden Optionen enthalten:

* Der Xx-Csrf-Token Kopfzeile, wobei der Wert der Kopfzeile auf den Wert des CSRF-Token-Cookies
gesetzt ist.

* Fur Endpunkte, die einen formcodierten Kérper annehmen: A csrfToken Formularkodierung fir den
Anforderungskorperparameter.

Weitere Beispiele und Details finden Sie in der Online-API-Dokumentation.

Anforderungen, die tber ein CSRF-Token-Cookie-Set verfigen, werden auch die durchsetzen
"Content-Type: application/json" Kopfzeile fur jede Anfrage, die einen JSON-
Anforderungskorper als zusatzlichen Schutz gegen CSRF-Angriffe erwartet.

Verwenden Sie die API, wenn Single Sign-On aktiviert ist
Verwenden Sie die API, wenn Single Sign-On aktiviert ist (Active Directory).

Wenn Sie haben "Konfiguration und Aktivierung von Single Sign On (SSO)" Wenn Sie
Active Directory als SSO-Provider verwenden, missen Sie eine Reihe von API-
Anforderungen ausstellen, um ein Authentifizierungs-Token zu erhalten, das fur die Grid-
Management-API oder die Mandantenmanagement-API gultig ist.

Melden Sie sich bei der APl an, wenn Single Sign-On aktiviert ist

Diese Anweisungen gelten, wenn Sie Active Directory als SSO-Identitats-Provider verwenden.

Bevor Sie beginnen

» Sie kennen den SSO-Benutzernamen und das Passwort flir einen foderierten Benutzer, der einer
StorageGRID-Benutzergruppe angehort.

* Wenn Sie auf die Mandanten-Management-API zugreifen mochten, kennen Sie die Mandanten-Account-
ID.

Uber diese Aufgabe
Um ein Authentifizierungs-Token zu erhalten, kdnnen Sie eines der folgenden Beispiele verwenden:
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* Der storagegrid-ssoauth.py Python-Skript, das sich im Verzeichnis der Installationsdateien von
StorageGRID befindet (. /rpms Fir Red hat Enterprise Linux oder CentOS, . /debs Fur Ubuntu oder
Debian, und . /vsphere Fur VMware).

* Ein Beispielworkflow von Curl-Anforderungen.

Der Curl-Workflow kann sich aushalten, wenn Sie ihn zu langsam ausfliihren. Mdglicherweise wird der
Fehler angezeigt: A valid SubjectConfirmation was not found on this Response

@ Der Beispiel-Curl-Workflow schiitzt das Passwort nicht vor der Sicht anderer Benutzer.

Falls Sie ein Problem mit der URL-Codierung haben, wird moglicherweise der Fehler angezeigt:
Unsupported SAML version.

Schritte
1. Wahlen Sie eine der folgenden Methoden aus, um ein Authentifizierungs-Token zu erhalten:

° Verwenden Sie die storagegrid-ssoauth.py Python-Skript Fahren Sie mit Schritt 2 fort.
> Verwenden Sie Curl-Anforderungen. Fahren Sie mit Schritt 3 fort.

2. Wenn Sie den verwenden méchten storagegrid-ssoauth.py Skript, bergeben Sie das Skript an den
Python-Interpreter und flihren Sie das Skript aus.

Geben Sie bei der entsprechenden Aufforderung Werte fiir die folgenden Argumente ein:

> Die SSO-Methode. Geben Sie ADFS oder adfs ein.
o Der SSO-Benutzername

> Die Domane, in der StorageGRID installiert ist

o Die Adresse fur StorageGRID

> Die Mandantenkonto-ID, wenn Sie auf die Mandantenmanagement-API zugreifen mochten.

python3 storagegrid-ssoauth.py
sso_method: adfs

saml_user: my-sso-username
saml_domain: my-domain

sg_address: storagegrid.example.com
tenant_account_id: 12345

Enter the user's SAML password:
T e e e e T T

e e e e e e e e s et P S e
StorageGRID Auth Token: 56eb@7bf-21f6-48b7-afob-5c6cacfb25e7

Das StorageGRID-Autorisierungs-Token wird in der Ausgabe bereitgestellt. Sie kbnnen das Token jetzt
auch fur andere Anforderungen verwenden. Dies entspricht der Verwendung der API, wenn SSO nicht
verwendet wurde.

3. Wenn Sie Curl-Anforderungen verwenden moéchten, gehen Sie wie folgt vor.

a. Deklarieren der Variablen, die fir die Anmeldung erforderlich sind.

17



export SAMLUSER='my-sso-username'

export SAMLPASSWORD='my-password'

export SAMLDOMAIN='my-domain'

export TENANTACCOUNTID='12345"

export STORAGEGRID ADDRESS='storagegrid.example.com'
export AD FS ADDRESS='adfs.example.com'

@ Um auf die Grid Management API zuzugreifen, verwenden Sie 0 als
TENANTACCOUNTID.

b. Um eine signierte Authentifizierungs-URL zu erhalten, senden Sie eine POST-Anfrage an
/api/v3/authorize-saml, Und entfernen Sie die zusatzliche JSON-Kodierung aus der Antwort.

Dieses Beispiel zeigt eine POST-Anforderung fir eine signierte Authentifizierungs-URL flr
TENANTACCOUNTID. Die Ergebnisse werden an weitergeleitet python -m json.tool Um die
JSON-Kodierung zu entfernen.

curl -X POST "https://$STORAGEGRID ADDRESS/api/v3/authorize-saml" \
-H "accept: application/json"™ -H "Content-Type: application/json"

--data "{\"accountId\": \"STENANTACCOUNTID\"}" | python -m

json.tool

Die Antwort flr dieses Beispiel enthalt eine signierte URL, die URL-codiert ist, aber nicht die
zusatzliche JSON-Kodierungsschicht enthalt.

"apiVersion": "3.0",
"data":
"https://adfs.example.com/adfs/1ls/?SAMLRequest=fZHLbsIWEEVS$2FJTuv7. ..
sS1%2BfQ33cviwA%3D&RelayState=12345",
"responseTime": "2018-11-06T16:30:23.3552",
"status": "success"

C. Speichern Sie die SAMLRequest Aus der Antwort zur Verwendung in nachfolgenden Befehlen.
export SAMLREQUEST='fZHLbsIWEEV$2FJTuv7/...sS1%2BfQ33cviwAS3D"'
d. Rufen Sie eine vollstdndige URL ab, die die Client-Anforderungs-ID aus AD FS enthalt.

Eine Moglichkeit besteht darin, das Anmeldeformular tber die URL der vorherigen Antwort
anzufordern.
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curl "https://$AD FS ADDRESS/adfs/ls/?SAMLRequest=
SSAMLREQUEST&RelayState=$TENANTACCOUNTID" | grep 'form method="post"
id="loginForm"'

Die Antwort umfasst die Client-Anforderungs-ID:

<form method="post" id="loginForm" autocomplete="off"
novalidate="novalidate" onKeyPress="if (event && event.keyCode == 13)
Login.submitLoginRequest () ;" action="/adfs/1ls/?
SAMLRequest=fZHRToMwFIZfhb...UJikvo77sXPw%3D%3D&RelayState=12345&clie
nt-request-i1d=00000000-0000-0000-ee02-0080000000de" >

e. Speichern Sie die Client-Anforderungs-ID aus der Antwort.
export SAMLREQUESTID='00000000-0000-0000-ee02-0080000000de"
f. Senden Sie lhre Zugangsdaten an die Formularaktion aus der vorherigen Antwort.

curl -X POST "https://SAD FS ADDRESS
/adfs/1ls/?SAMLRequest=$SAMLREQUEST&RelayState=STENANTACCOUNTID&client
-request-i1d=$SAMLREQUESTID" \

--data "UserName=$SAMLUSERW@SSAMLDOMAIN&Password=
SSAMLPASSWORD&AuthMethod=FormsAuthentication" --include

AD FS gibt eine Umleitung 302 mit zusatzlichen Informationen in den Kopfzeilen zurtck.

@ Wenn Multi-Faktor-Authentifizierung (MFA) fir Ihr SSO-System aktiviert ist, enthalt der
Formularpost auch das zweite Passwort oder andere Anmeldedaten.

HTTP/1.1 302 Found

Content-Length: 0

Content-Type: text/html; charset=utf-8

Location:
https://adfs.example.com/adfs/1ls/?SAMLRequest=fZHRToMwFIZfhb...UJikvo
77sXPw%3D%3D&RelayState=12345&client-request-1d=00000000-0000-0000-
ee02-0080000000de

Set-Cookie: MSISAuth=AAEAADAVsSHpXk6ApV...pmPO0aEiNtJvWY=; path=/adfs;
HttpOnly; Secure

Date: Tue, 06 Nov 2018 16:55:05 GMT

g. Speichern Sie die MSTISAuth Cookie aus der Antwort.
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export MSISAuth='AAEAADAVsSHpXk6APV...pmPOaEiNtJvWY="

h. Senden Sie eine GET-Anfrage an den angegebenen Ort mit den Cookies aus dem
AUTHENTIFIZIERUNGPOST.

curl "https://$AD FS ADDRESS/adfs/ls/?SAMLRequest=
SSAMLREQUEST&RelayState=STENANTACCOUNTID&client-request—
1d=$SAMLREQUESTID" \

--cookie "MSISAuth=S$MSISAuth" --include

Die Antwortheader enthalten AD FS-Sitzungsdaten fiir die spatere Abmeldung, und der Antwortkérper
enthalt die SAMLResponse in einem verborgenen Formularfeld.

HTTP/1.1 200 OK

Cache-Control: no-cache,no-store

Pragma: no-cache

Content-Length: 5665

Content-Type: text/html; charset=utf-8

Expires: -1

Server: Microsoft-HTTPAPI/2.0

P3P: ADFS doesn't have P3P policy, please contact your site's admin
for more details

Set-Cookie:
SamlSession=a3dpbnRl1cnMtUHIpbWFyeS1BZGlpbi0xNzgmRmFsc2Umcng4NnJIDZmEFKV
XFxVWx3bk1l1MnFuUSUzZCUzZCYmJIiYmXzE3MjAyZTASLThmMDgtNDRkZC04Yzg5LTQ3ND
UxYzA3ZjkzYw==; path=/adfs; HttpOnly; Secure

Set-Cookie: MSISAuthenticated=MTEvNy8yMDE4IDQ6MzI6NTkgUEO=;
path=/adfs; HttpOnly; Secure

Set-Cookie: MSISLoopDetectionCookie=MjAxOCOxMSOwNzoxNjozMjolOVpcMQ==;
path=/adfs; HttpOnly; Secure

Date: Wed, 07 Nov 2018 16:32:59 GMT

<form method="POST" name="hiddenform"
action="https://storagegrid.example.com:443/api/saml-response">

<input type="hidden" name="SAMLResponse"
value="PHNhbWxw0O1lJ1lc3BvbnN. ..lscDpSZXNwb25zZ2T4=" /><input
type="hidden" name="RelayState" value="12345" />

i. Speichern Sie die SAMLResponse Aus dem ausgeblendeten Feld:

export SAMLResponse='PHNhbWxwO1lJ1lc3BvbnN. ..lscDpSZXNwb25z2T4="



j- Verwenden des gespeicherten SAMLResponse, Erstellen Sie eine StorageGRID/api/saml-
response Anforderung zum Generieren eines StorageGRID-Authentifizierungs-Tokens

Fir RelayState, Verwenden Sie die Mandanten-Konto-ID oder verwenden Sie 0, wenn Sie sich bei
der Grid Management-API anmelden mochten.

curl -X POST "https://$STORAGEGRID ADDRESS:443/api/saml-response" \
-H "accept: application/json" \
--data-urlencode "SAMLResponse=S$SAMLResponse" \
--data-urlencode "RelayState=$TENANTACCOUNTID" \
| python -m json.tool

Die Antwort umfasst das Authentifizierungs-Token.

"apiVersion": "3.0",

"data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
"responseTime": "2018-11-07T21:32:53.4862",
"status": "success"

a. Speichern Sie das Authentifizierungs-Token in der Antwort als MYTOKEN.

export MYTOKEN="56eb07bf-21f6-40b7-af0b-5c6cacfb25e7"

Jetzt kbnnen Sie verwenden MYTOKEN FUr andere Anfragen, ahnlich wie Sie die APl verwenden
wirden, wenn SSO nicht verwendet wurde.

Melden Sie sich von der API ab, wenn Single Sign-On aktiviert ist

Wenn Single Sign-On (SSO) aktiviert ist, missen Sie eine Reihe von API-Anforderungen zum Abzeichnen der
Grid Management API oder der Mandantenmanagement-API ausstellen. Diese Anweisungen gelten, wenn Sie
Active Directory als SSO-Identitats-Provider verwenden

Uber diese Aufgabe

Falls erforderlich, kdnnen Sie sich von der StorageGRID-API abmelden, indem Sie sich von der einzelnen
Abmeldeseite lhres Unternehmens abmelden. Alternativ kénnen Sie einzelne Abmeldungen (SLO) von
StorageGRID auslésen, was ein giiltiges StorageGRID-Ubertrager-Token erfordert.

Schritte

1. Um eine signierte Abmeldeanforderung zu erstellen, Gbergeben cookie "sso=true" Zur SLO-API:
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curl -k -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json™ \

-H "Authorization: Bearer SMYTOKEN" \

--cookie "sso=true" \

| python -m json.tool

Es wird eine Abmeldung-URL zurtickgegeben:

"apiVersion": "3.0",

"data":
"https://adfs.example.com/adfs/ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3
p",

"responseTime": "2018-11-20T22:20:30.839z2",

"status": "success"

2. Speichern Sie die Abmeldung-URL.

export LOGOUT REQUEST

='https://adfs.example.com/adfs/1ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%
3D!

3. Senden Sie eine Anfrage an die Logout-URL, um SLO auszulésen und zu StorageGRID zurlickzukehren.

curl --include "SLOGOUT REQUEST"

Die Antwort 302 wird zurtickgegeben. Der Umleitungsort gilt nicht fur die nur-API-Abmeldung.

HTTP/1.1 302 Found

Location: https://$STORAGEGRID ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwV0o7ss%...%23rsa-sha256

Set-Cookie: MSISSignoutProtocol=U2FtbA==; expires=Tue, 20 Nov 2018
22:35:03 GMT; path=/adfs; HttpOnly; Secure

4. Léschen Sie das StorageGRID-Ubertrager-Token.

22
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cookie "sso=true" Wird nicht angegeben, wird der Benutzer von StorageGRID abgemeldet, ohne
dass der SSO-Status beeintrachtigt wird.



curl -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize™ \
-H "accept: application/json™ \

-H "Authorization: Bearer SMYTOKEN" \

--include

A 204 No Content Die Antwort zeigt an, dass der Benutzer jetzt abgemeldet ist.

HTTP/1.1 204 No Content

Verwenden der API bei Aktivierung der Single Sign-On (Azure)

Wenn Sie haben "Konfiguration und Aktivierung von Single Sign On (SSO)" Und Sie
verwenden Azure als SSO-Provider. Mit zwei Beispielskripten konnen Sie ein fur die Grid-
Management-API oder die Mandanten-Management-API gultiges Authentifizierungs-
Token anfordern.

Melden Sie sich bei der APl an, wenn die Single-Sign-On-Funktion von Azure aktiviert ist
Diese Anweisungen gelten, wenn Sie Azure als SSO-ldentitats-Provider verwenden

Bevor Sie beginnen

 Sie kennen die SSO E-Mail-Adresse und das Passwort fiir einen foderierten Benutzer, der zu einer
StorageGRID Benutzergruppe gehort.

* Wenn Sie auf die Mandanten-Management-API zugreifen mochten, kennen Sie die Mandanten-Account-
ID.

Uber diese Aufgabe
Um ein Authentifizierungs-Token zu erhalten, kdnnen Sie die folgenden Beispielskripte verwenden:

* Der storagegrid-ssoauth-azure.py Python-Skript

* Der storagegrid-ssoauth-azure.js Node.js-Skript

Beide Skripte befinden sich im Verzeichnis der StorageGRID Installationsdateien (. /rpms Fir Red hat
Enterprise Linux oder CentOS, . /debs Fur Ubuntu oder Debian, und . /vsphere Fir VMware).

Informationen zum Schreiben Ihrer eigenen API-Integration in Azure finden Sie im storagegrid-ssoauth-
azure.py Skript: Das Python-Skript stellt zwei Anfragen direkt an StorageGRID (zuerst um die SAMLRequest
zu erhalten, und spater um das Autorisierungs-Token zu erhalten) und ruft auch das Node.js-Skript auf, um mit
Azure zu interagieren, um die SSO-Operationen durchzufthren.

SSO-Vorgange kénnen mit einer Reihe von API-Anfragen ausgeflhrt werden, allerdings ist dies relativ
unkompliziert. Das Puppeteer Node.js-Modul wird verwendet, um die Azure SSO-Schnittstelle zu kratzen.

Falls Sie ein Problem mit der URL-Codierung haben, wird mdglicherweise der Fehler angezeigt:
Unsupported SAML version.

Schritte
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1. Installieren Sie die erforderlichen Abhangigkeiten:
a. Installieren Sie Node. js (siehe) "https://nodejs.org/en/download/").

b. Installieren Sie die erforderlichen Node.js-Module (Puppenspieler und jsdom):
npm install -g <module>
2. Ubergeben Sie das Python-Skript an den Python-Interpreter, um das Skript auszufiihren.

Das Python-Skript wird dann das entsprechende Node.js-Skript aufrufen, um die Azure SSO-Interaktionen
durchzuftihren.

3. Geben Sie bei Aufforderung Werte fiir die folgenden Argumente ein (oder geben Sie diese mit Hilfe von
Parametern weiter):
o Die SSO-E-Mail-Adresse, mit der Sie sich bei Azure anmelden kdnnen
> Die Adresse flir StorageGRID
o Die Mandantenkonto-ID, wenn Sie auf die Mandantenmanagement-API zugreifen méchten

4. Geben Sie bei der entsprechenden Aufforderung das Passwort ein und bereiten Sie sich darauf vor, auf
Wunsch Azure eine MFA-Autorisierung zur Verfuigung zu stellen.

Y o iment s\ Brure_Sssadpy storagegrid-azrure-ssoauth. py sso-email-address IJ'!-I.""I?"I":F dosain.com
Le.com --tenant -account-id- @

Enter

Das Skript geht davon aus, dass MFA mithilfe von Microsoft Authenticator ausgefiihrt wird.
(D Moglicherweise mussen Sie das Skript andern, um andere Formen von MFA zu unterstitzen
(z. B. die Eingabe eines Codes, der in einer Textnachricht empfangen wird).

Das StorageGRID-Autorisierungs-Token wird in der Ausgabe bereitgestellt. Sie kbnnen das Token jetzt
auch fur andere Anforderungen verwenden. Dies entspricht der Verwendung der API, wenn SSO nicht
verwendet wurde.

Verwenden Sie die API, wenn Single Sign-On aktiviert ist (PingFederate)

Wenn Sie haben "Konfiguration und Aktivierung von Single Sign On (SSO)" Und Sie
verwenden PingFederate als SSO-Provider. Um ein Authentifizierungs-Token zu erhalten,
das fur die Grid Management API oder die Mandantenmanagement-API guiltig ist,
mussen Sie eine Reihe von API-Anforderungen ausgeben.

Melden Sie sich bei der APl an, wenn Single Sign-On aktiviert ist
Diese Anweisungen gelten, wenn Sie PingFederate als SSO-Identitats-Provider verwenden

Bevor Sie beginnen

» Sie kennen den SSO-Benutzernamen und das Passwort fiir einen foderierten Benutzer, der einer
StorageGRID-Benutzergruppe angehort.
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* Wenn Sie auf die Mandanten-Management-AP| zugreifen méchten, kennen Sie die Mandanten-Account-
ID.

Uber diese Aufgabe
Um ein Authentifizierungs-Token zu erhalten, kdnnen Sie eines der folgenden Beispiele verwenden:

* Der storagegrid-ssoauth.py Python-Skript, das sich im Verzeichnis der Installationsdateien von
StorageGRID befindet (. /rpms Fir Red hat Enterprise Linux oder CentOS, . /debs Fur Ubuntu oder
Debian, und . /vsphere Fir VMware).

 Ein Beispielworkflow von Curl-Anforderungen.

Der Curl-Workflow kann sich aushalten, wenn Sie ihn zu langsam ausfuhren. Mdglicherweise wird der
Fehler angezeigt: A valid SubjectConfirmation was not found on this Response

@ Der Beispiel-Curl-Workflow schiitzt das Passwort nicht vor der Sicht anderer Benutzer.

Falls Sie ein Problem mit der URL-Codierung haben, wird moglicherweise der Fehler angezeigt:
Unsupported SAML version.

Schritte
1. Wahlen Sie eine der folgenden Methoden aus, um ein Authentifizierungs-Token zu erhalten:
° Verwenden Sie die storagegrid-ssoauth.py Python-Skript Fahren Sie mit Schritt 2 fort.
> Verwenden Sie Curl-Anforderungen. Fahren Sie mit Schritt 3 fort.
2. Wenn Sie den verwenden mochten storagegrid-ssoauth.py Skript, bergeben Sie das Skript an den

Python-Interpreter und flhren Sie das Skript aus.

Geben Sie bei der entsprechenden Aufforderung Werte flir die folgenden Argumente ein:

° Die SSO-Methode. Sie kénnen eine beliebige Variante von ,pingfederate” (PINGFEDERATE,
pingfederate usw.) eingeben.

o Der SSO-Benutzername

o Die Doméne, in der StorageGRID installiert ist. Dieses Feld wird nicht fiir PingFederate verwendet. Sie
kdnnen es leer lassen oder einen beliebigen Wert eingeben.

> Die Adresse flr StorageGRID

> Die Mandantenkonto-ID, wenn Sie auf die Mandantenmanagement-API zugreifen mochten.

python3 storagegrid-ssoauth.py
sso_method: pingfederate
saml_user: my-sso-username
saml_domain:

sg_address: storagegrid.example.com

tenant_account_id: 12345

Enter the user's SAML password:
T T T T T e s T T T e

T T e e PP e s
StorageGRID Auth Token: 56eb87bf-21f6-48b7-afob-5c6cactb25e7
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Das StorageGRID-Autorisierungs-Token wird in der Ausgabe bereitgestellt. Sie kbnnen das Token jetzt
auch fur andere Anforderungen verwenden. Dies entspricht der Verwendung der API, wenn SSO nicht
verwendet wurde.

3. Wenn Sie Curl-Anforderungen verwenden mdchten, gehen Sie wie folgt vor.

a. Deklarieren der Variablen, die fir die Anmeldung erforderlich sind.

export
export
export
export

®

SAMLUSER="my-sso-username'
SAMLPASSWORD="'my-password'
TENANTACCOUNTID="12345"

STORAGEGRID ADDRESS='storagegrid.example.com'

Um auf die Grid Management API zuzugreifen, verwenden Sie 0 als
TENANTACCOUNTID.

b. Um eine signierte Authentifizierungs-URL zu erhalten, senden Sie eine POST-Anfrage an
/api/v3/authorize-saml, Und entfernen Sie die zuséatzliche JSON-Kodierung aus der Antwort.

Dieses Beispiel zeigt eine POST-Anforderung fir eine signierte Authentifizierungs-URL flr
TENANTACCOUNTID. Die Ergebnisse werden an Python -m json.Tool Gibergeben, um die JSON-
Codierung zu entfernen.

curl -X POST "https://$STORAGEGRID ADDRESS/api/v3/authorize-saml" \
-H "accept: application/json"™ -H "Content-Type: application/json"

--data "{\"accountId\": \"STENANTACCOUNTID\"}" | python -m

json.tool

Die Antwort fur dieses Beispiel enthalt eine signierte URL, die URL-codiert ist, aber nicht die
zusatzliche JSON-Kodierungsschicht enthalt.

"apiVersion": "3.0",

"data": "https://my-pf-baseurl/idp/SSO.saml2?...",
"responseTime": "2018-11-06T16:30:23.3552",
"status": "success"

C. Speichern Sie die SAMLRequest Aus der Antwort zur Verwendung in nachfolgenden Befehlen.

export SAMLREQUEST="https://my-pf-baseurl/idp/SSO.saml2?..."

d. Exportieren Sie die Antwort und das Cookie, und wiederholen Sie die Antwort:
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RESPONSE=$ (curl -c - "$SAMLREQUEST")

echo "SRESPONSE" | grep 'input type="hidden" name="pf.adapterId"
id="pf.adapterId"'

e. Exportieren Sie den Wert ,pf.adaptterld®, und geben Sie die Antwort ein:

export ADAPTER='myAdapter'

echo "SRESPONSE" | grep 'base'

f. Exportieren Sie den 'href-Wert (entfernen Sie den hinteren Schragstrich /), und wiederholen Sie die
Antwort:

export BASEURL='https://my-pf-baseurl’

echo "SRESPONSE" | grep 'form method="POST"'

g. Den Wert ,Aktion“ exportieren:

export SSOPING='/idp/.../resumeSAML20/idp/SSO.ping"

h. Senden von Cookies zusammen mit den Zugangsdaten:

curl -b <(echo "SRESPONSE") -X POST "S$BASEURLSSSOPING" \
--data "pf.username=$SAMLUSER&pf.pass=
SSAMLPASSWORD&pE.ok=clickedé&pf.cancel=&pf.adapterId=$ADAPTER"
--include

i. Speichern Sie die SAMLResponse Aus dem ausgeblendeten Feld:

export SAMLResponse='PHNhbWxwOlJ1lc3BvbnN. ..lscDpSZXNwb25z72T4="

j- Verwenden des gespeicherten SAMLResponse, Erstellen Sie eine StorageGRID/api/saml-
response Anforderung zum Generieren eines StorageGRID-Authentifizierungs-Tokens

Fir RelayState, Verwenden Sie die Mandanten-Konto-ID oder verwenden Sie 0, wenn Sie sich bei
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der Grid Management-API anmelden mochten.

curl -X POST "https://$STORAGEGRID ADDRESS:443/api/saml-response" \
-H "accept: application/json" \
--data-urlencode "SAMLResponse=S$SAMLResponse" \
--data-urlencode "RelayState=$TENANTACCOUNTID" \
| python -m json.tool

Die Antwort umfasst das Authentifizierungs-Token.

"apiVersion": "3.0",

"data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
"responseTime": "2018-11-07T21:32:53.4862",
"status": "success"

a. Speichern Sie das Authentifizierungs-Token in der Antwort als MYTOKEN.

export MYTOKEN="56eb07bf-21f6-40b7-af0b-5c6cacfb25e7"

Jetzt kbnnen Sie verwenden MYTOKEN FUr andere Anfragen, ahnlich wie Sie die APl verwenden
wurden, wenn SSO nicht verwendet wurde.

Melden Sie sich von der API ab, wenn Single Sign-On aktiviert ist

Wenn Single Sign-On (SSO) aktiviert ist, missen Sie eine Reihe von API-Anforderungen zum Abzeichnen der
Grid Management API oder der Mandantenmanagement-API ausstellen. Diese Anweisungen gelten, wenn Sie
PingFederate als SSO-Identitats-Provider verwenden

Uber diese Aufgabe

Falls erforderlich, kdnnen Sie sich von der StorageGRID-API abmelden, indem Sie sich von der einzelnen
Abmeldeseite lhres Unternehmens abmelden. Alternativ kénnen Sie einzelne Abmeldungen (SLO) von
StorageGRID auslésen, was ein giiltiges StorageGRID-Ubertrager-Token erfordert.

Schritte
1. Um eine signierte Abmeldeanforderung zu erstellen, (bergeben cookie "sso=true" Zur SLO-API:

curl -k -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--cookie "sso=true" \

| python -m json.tool
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Es wird eine Abmeldung-URL zuriickgegeben:

"apiVersion": "3.0",

"data": "https://my-ping-
url/idp/SLO.saml2?SAMLRequest=£fZDNboMwEIRfhZ...HcQ%3D%3D",

"responseTime": "2021-10-12T22:20:30.8392",

"status": "success"

2. Speichern Sie die Abmeldung-URL.

export LOGOUT REQUEST='https://my-ping-
url/idp/SLO.saml2?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3D"

3. Senden Sie eine Anfrage an die Logout-URL, um SLO auszulésen und zu StorageGRID zurlickzukehren.

curl --include "SLOGOUT REQUEST"

Die Antwort 302 wird zurtickgegeben. Der Umleitungsort gilt nicht fur die nur-API-Abmeldung.

HTTP/1.1 302 Found

Location: https://$STORAGEGRID ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwV0o7ss%...%23rsa-sha256

Set-Cookie: PF=QoKs...SgCC; Path=/; Secure; HttpOnly; SameSite=None

4. Léschen Sie das StorageGRID-Ubertrager-Token.
Das Léschen des StorageGRID-Inhabertoken funktioniert auf die gleiche Weise wie ohne SSO. Wenn

cookie "sso=true" Wird nicht angegeben, wird der Benutzer von StorageGRID abgemeldet, ohne
dass der SSO-Status beeintrachtigt wird.

curl -X DELETE "https://$STORAGEGRID ADDRESS/api/v3/authorize" \
-H "accept: application/json" \

-H "Authorization: Bearer SMYTOKEN" \

--include

A 204 No Content Die Antwort zeigt an, dass der Benutzer jetzt abgemeldet ist.

HTTP/1.1 204 No Content
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Deaktivieren Sie Funktionen mit der API

Mithilfe der Grid Management API konnen Sie bestimmte Funktionen im StorageGRID-
System komplett deaktivieren. Wenn ein Feature deaktiviert ist, kann niemand
Berechtigungen zum Ausfuhren der Aufgaben zugewiesen werden, die mit diesem
Feature verbunden sind.

Uber diese Aufgabe

Mit dem deaktivierten Features-System kénnen Sie den Zugriff auf bestimmte Funktionen im StorageGRID-
System verhindern. Die Deaktivierung einer Funktion ist der einzige Weg, um zu verhindern, dass Root-
Benutzer oder Benutzer, die zu Admin-Gruppen mit Root Access-Berechtigung gehdren, diese Funktion
verwenden kdnnen.

Um zu verstehen, wie diese Funktionalitat nitzlich sein kann, gehen Sie folgendermalen vor:

Unternehmen A ist ein Service Provider, der durch die Erstellung von Mandantenkonten die Storage-Kapazitat
ihres StorageGRID Systems least. Um die Sicherheit der Objekte ihrer Eigentiimer zu schiitzen, méchte
Unternehmen A sicherstellen, dass die eigenen Mitarbeiter nach der Bereitstellung des Kontos niemals auf ein
Mandantenkonto zugreifen kénnen.

Unternehmen A kann dieses Ziel mithilfe des Systems Funktionen deaktivieren in der Grid Management API
erreichen. Durch die vollstandige Deaktivierung der Change Tenant Root password-Funktion im Grid
Manager (sowohl die Ul als auch die API) kann Unternehmen A sicherstellen, dass kein Admin-Benutzer -
einschliel3lich des Root-Benutzers und der Benutzer, die zu Gruppen mit der Root Access-Berechtigung
gehéren - das Passwort fiir den Root-Benutzer eines Mandantenkontos dndern kann.

Schritte
1. Rufen Sie die Swagger-Dokumentation fiir die Grid Management API auf. Siehe "Verwenden Sie die Grid-
Management-API".
2. Suchen Sie den Endpunkt zum Deaktivieren von Funktionen.

3. Um eine Funktion, wie z.B. das Root-Passwort des Mandanten &ndern, zu deaktivieren, senden Sie einen
Text wie folgt an die API:

{ "grid": {"changeTenantRootPassword": true} }

Nach Abschluss der Anforderung ist die Funktion Root-Passwort andern deaktiviert. Die
Managementberechtigung flr das Stammpasswort fiir den Mandanten * wird in der Benutzeroberflache
nicht mehr angezeigt, und jede API-Anforderung, die versucht, das Root-Passwort flr einen Mandanten zu
andern, schlagt mit ,403 Verbotenen” fehl.

Deaktivieren Funktionen erneut aktivieren

StandardmaRig kdnnen Sie mit der Grid Management API eine deaktivierte Funktion reaktivieren. Wenn Sie
jedoch verhindern mdochten, dass deaktivierte Funktionen jemals wieder aktiviert werden, kdnnen Sie die
activateFeatures-Funktion selbst deaktivieren.

Die Funktion activateFeatures kann nicht reaktiviert werden. Wenn Sie sich entscheiden, diese

@ Funktion zu deaktivieren, beachten Sie, dass Sie die Moglichkeit verlieren, alle anderen
deaktivierten Funktionen dauerhaft zu reaktivieren. Sie missen sich an den technischen
Support wenden, um verlorene Funktionen wiederherzustellen.

Schritte
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1. Rufen Sie die Swagger-Dokumentation fur die Grid Management API auf.
2. Suchen Sie den Endpunkt zum Deaktivieren von Funktionen.

3. Um alle Funktionen erneut zu aktivieren, senden Sie einen Text wie folgt an die API:
{ "grid": null }

Wenn diese Anfrage abgeschlossen ist, werden alle Funktionen, einschlief3lich der Funktion Root-Passwort
andern, reaktiviert. Die Berechtigung zur Verwaltung von Stammpasswort* des Mandanten wird jetzt in der
Benutzeroberflache angezeigt, und jede API-Anforderung, die versucht, das Root-Passwort flr einen
Mandanten zu andern, wird erfolgreich sein, vorausgesetzt der Benutzer hat die Berechtigung * Root
Access” oder Change Tenant Root password Management.

Das vorherige Beispiel fihrt dazu, dass all deaktivierte Funktionen reaktiviert werden. Wenn
andere Features deaktiviert wurden, die deaktiviert bleiben sollen, missen Sie diese explizit in
der PUT-Anforderung angeben. Um beispielsweise die Funktion Root-Passwort andern erneut

@ zu aktivieren und die Funktion zur Alarmbestatigung zu deaktivieren, senden Sie diese PUT-
Anforderung:

{ "grid": { "alarmAcknowledgment": true } }

Kontrolle des Zugriffs auf StorageGRID

Control StorageGRID Access: Ubersicht

Sie steuern, wer auf StorageGRID zugreifen kann und welche Aufgaben Benutzer
ausfuhren kdnnen, indem Sie Gruppen und Benutzer erstellen oder importieren und jeder
Gruppe Berechtigungen zuweisen. Optional kdnnen Sie Single Sign On (SSO) aktivieren,
Client-Zertifikate erstellen und Grid-Passworter andern.

Den Zugriff auf den Grid Manager steuern

Sie bestimmen, wer auf den Grid Manager und die Grid Management API zugreifen kann, indem Sie Gruppen
und Benutzer von einem Identitatsverbundservice aus importieren oder lokale Gruppen und lokale Benutzer
einrichten.

Wird Verwendet "ldentitatsfoderation” Einrichtung "Gruppen" Und "Benutzer" Schneller, und Benutzer kénnen
sich mit vertrauten Anmeldeinformationen bei StorageGRID anmelden. Sie kénnen die Identitatsfoderation
konfigurieren, wenn Sie Active Directory, OpenLDAP oder Oracle Directory Server verwenden.

@ Wenden Sie sich an den technischen Support, wenn Sie einen anderen LDAP v3-Dienst
verwenden mochten.

Sie legen fest, welche Aufgaben jeder Benutzer durchfiihren kann, indem Sie andere zuweisen
"Berechtigungen” Fir jede Gruppe. Beispielsweise kdnnen Benutzer in einer Gruppe in der Lage sein, ILM-
Regeln und Benutzer in einer anderen Gruppe zu verwalten, um Wartungsaufgaben durchzuftihren. Ein
Benutzer muss mindestens einer Gruppe angehoéren, um auf das System zuzugreifen.

Optional kénnen Sie eine Gruppe als schreibgeschitzt konfigurieren. Benutzer in einer schreibgeschutzten

Gruppe kénnen nur Einstellungen und Funktionen anzeigen. Sie kénnen keine Anderungen an der Grid
Manager- oder Grid-Management-API vornehmen oder Vorgange ausfiihren.
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Aktivieren Sie Single Sign On

Das StorageGRID-System unterstitzt Single Sign-On (SSO) unter Verwendung des Security Assertion Markup
Language 2.0 (SAML 2.0)-Standards. Nach Ihnen "Konfigurieren und aktivieren Sie SSO", Alle Benutzer
mussen von einem externen ldentitatsanbieter authentifiziert werden, bevor sie auf den Grid Manager, den
Tenant Manager, die Grid Management API oder die Tenant Management API zugreifen kénnen. Lokale
Benutzer kdnnen sich nicht bei StorageGRID anmelden.

Provisionierungs-Passphrase @andern

Die Provisionierungs-Passphrase ist fUr viele Installations- und Wartungsverfahren und flr das Herunterladen
des StorageGRID Recovery Package erforderlich. Die Passphrase ist auch erforderlich, um Backups der Grid-
Topologieinformationen und Verschlisselungen fir das StorageGRID System herunterzuladen. Das kdnnen
Sie "Andern Sie die Passphrase" Nach Bedarf.

Andern der Passworter fiir die Node-Konsole

Jeder Node in lhrem Grid verfligt Uber ein eindeutiges Node-Konsolenpasswort, das Sie als ,admin” iber SSH
beim Node oder beim Root-Benutzer iber eine VM-/physische Konsolenverbindung einloggen missen. Nach
Bedarf kénnen Sie "Andern Sie das Passwort fiir die Node-Konsole" Fiir jeden Node.

Andern Sie die Provisionierungs-Passphrase

Verwenden Sie dieses Verfahren, um die StorageGRID-Provisionierungs-Passphrase zu
andern. Die Passphrase ist fir Recovery-, Erweiterungs- und Wartungsvorgange
erforderlich. Die Passphrase ist auRerdem erforderlich, um Backups im Recovery-Paket
herunterzuladen, die Grid-Topologiedaten, Passworter fur die Grid-Node-Konsole und
Verschlusselungsschltssel fur das StorageGRID-System enthalten.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

« Sie verfugen Uber Wartungs- oder Root-Zugriffsberechtigungen.

« Sie haben die aktuelle Provisionierungs-Passphrase.

Uber diese Aufgabe

Die Provisionierungs-Passphrase ist fUr viele Installations- und Wartungsverfahren und fir erforderlich
"Herunterladen des Wiederherstellungspakets". Die Provisionierungs-Passphrase wird im nicht aufgeftihrt
Passwords. txt Datei: Achten Sie darauf, die Provisionierungs-Passphrase zu dokumentieren und an einem
sicheren Ort zu halten.

Schritte
1. Wahlen Sie KONFIGURATION > Zugangskontrolle> Grid-Passworter.

2. Wahlen Sie unter Change Provisioning Passphrase die Option make a change aus
3. Geben Sie lhre aktuelle Provisionierungs-Passphrase ein.

4. Geben Sie die neue Passphrase ein. Die Passphrase muss mindestens 8 und maximal 32 Zeichen
enthalten. Passphrases sind Gro3-/Kleinschreibung.

5. Speichern Sie die neue Provisionierungs-Passphrase an einem sicheren Ort. Sie ist fur Installations-,
Erweiterungs- und Wartungsverfahren erforderlich.

6. Geben Sie die neue Passphrase erneut ein, und wahlen Sie Speichern.

32


https://docs.netapp.com/de-de/storagegrid-117/maintain/downloading-recovery-package.html

Das System zeigt ein griines Erfolgsbanner an, wenn die Anderung der Provisionierungs-Passphrase
abgeschlossen ist.

0 Provisioning passphrase successfully changed. Go to the Recovery Package to download a new Recovery Package.

7. Wahlen Sie Wiederherstellungspaket.

8. Geben Sie die neue Provisionierungs-Passphrase ein, um das neue Wiederherstellungspaket
herunterzuladen.

Nachdem Sie die Provisionierungs-Passphrase geédndert haben, missen Sie sofort ein
@ neues Wiederherstellungspaket herunterladen. Die Recovery Package-Datei ermdglicht es
Ihnen, das System wiederherzustellen, wenn ein Fehler auftritt.

Andern der Passworter fiir die Node-Konsole

Jeder Node in Ihrem Raster verfugt Gber ein eindeutiges Node-Konsolenpasswort, das
Sie sich beim Node einloggen mussen. Verwenden Sie diese Schritte, um jedes
eindeutige Node-Konsolenpasswort flir jeden Node im Raster zu andern.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

+ Sie haben die Berechtigung Wartung oder Stammzugriff.

 Sie haben die aktuelle Provisionierungs-Passphrase.

Uber diese Aufgabe

Melden Sie sich mit dem Passwort der Node-Konsole bei einem Node als ,admin® iber SSH oder beim Root-
Benutzer Uiber eine VM/physische Konsolenverbindung an. Mit dem Passwort fiir die Anderungsknotenkonsole
werden fir jeden Knoten in der Tabelle neue Passworter erstellt und die Passworter in einem aktualisierten
System gespeichert Passwords. txt Datei im Wiederherstellungspaket. Die Passworter sind in der Spalte
Passwort in der Datei Passwords.txt aufgelistet.

Separate SSH-Zugriffskennworter fir die SSH-Schlussel, die fir die Kommunikation zwischen
den Nodes verwendet werden. Die SSH-Zugriffspassworter werden durch dieses Verfahren
nicht geandert.

Greifen Sie auf den Assistenten zu

Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Grid-Passworter.

2. Wahlen Sie unter Change Node Console passwords die Option make a change aus.

Geben Sie die Provisionierungs-Passphrase ein

Schritte
1. Geben Sie die Provisionierungs-Passphrase fir |hr Grid ein.

2. Wahlen Sie Weiter.
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Laden Sie das aktuelle Wiederherstellungspaket herunter

Laden Sie das aktuelle Wiederherstellungspaket herunter, bevor Sie die Kennworter der Node-Konsole
andern. Sie kdnnen die Passworter in dieser Datei verwenden, wenn die Passwortéanderung fiir einen
beliebigen Knoten fehlschlagt.

Schritte
1. Wahlen Sie Wiederherstellungspaket herunterladen.

2. Kopieren Sie die Wiederherstellungspaket-Datei (. zip) An zwei sichere und getrennte Stellen.

Die Wiederherstellungspaket-Datei muss gesichert werden, da sie
@ Verschlisselungsschlissel und Passworter enthalt, die verwendet werden kénnen, um
Daten vom StorageGRID-System zu erhalten.

3. Wahlen Sie Weiter.

4. Wenn das Bestatigungsdialogfeld angezeigt wird, wahlen Sie Yes aus, wenn Sie bereit sind, die
Kennworter der Knotenkonsole zu andern.

Sie kénnen diesen Vorgang nach dem Start nicht abbrechen.

Andern der Passworter fiir die Node-Konsole

Wenn der Kennwortprozess der Node-Konsole gestartet wird, wird ein neues Wiederherstellungspaket erstellt,
das die neuen Kennworter enthalt. Anschlielend werden die Passworter auf jedem Node aktualisiert.

Schritte
1. Warten Sie, bis das neue Wiederherstellungspaket erstellt wurde, was einige Minuten dauern kann.
2. Wahlen Sie Neues Wiederherstellungspaket herunterladen.

3. Wenn der Download abgeschlossen ist:

a. Offnen Sie das . zip Datei:

b. Bestatigen Sie, dass Sie auf den Inhalt zugreifen kénnen, einschlielich Passwords. txt Datei, die
die neuen Passworter fir die Node-Konsole enthalt.

C. Kopieren Sie die neue Wiederherstellungspaket-Datei (. zip) An zwei sichere und getrennte Stellen.
@ Uberschreiben Sie das alte Wiederherstellungspaket nicht.

Die Wiederherstellungspaket-Datei muss gesichert werden, da sie Verschlisselungsschlissel und
Passworter enthalt, die verwendet werden kénnen, um Daten vom StorageGRID-System zu erhalten.

4. Aktivieren Sie das Kontrollkdstchen, um anzugeben, dass Sie das neue Wiederherstellungspaket
heruntergeladen und den Inhalt Gberprtft haben.

5. Wahlen Sie Knotenkonsolenpassworter andern und warten Sie, bis alle Knoten mit den neuen
Kennwdrtern aktualisiert werden. Dies kann einige Minuten dauern.

Wenn Passworter fiir alle Nodes geandert werden, wird ein griines Erfolgsbanner angezeigt. Fahren Sie
mit dem nachsten Schritt fort.

Wenn wahrend des Aktualisierungsvorgangs ein Fehler auftritt, zeigt eine Bannermeldung die Anzahl der
Knoten an, bei denen die Passworter nicht geandert wurden. Das System wiederholt den Prozess
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automatisch auf jedem Knoten, bei dem das Kennwort nicht geandert wurde. Wenn der Prozess endet,

wenn einige Knoten noch kein geandertes Kennwort haben, wird die Schaltflache Wiederholen angezeigt.

Wenn die Kennwortaktualisierung fur einen oder mehrere Knoten fehlgeschlagen ist:

a. Uberprifen Sie die in der Tabelle aufgefiihrten Fehlermeldungen.
b. Beheben Sie die Probleme.
c. Wahlen Sie Wiederholen.

@ Beim erneuten Versuch werden nur die Kennworter der Knotenkonsole auf den Knoten
geandert, die bei friiheren Kennwortéanderungsversuchen fehlgeschlagen sind.

6. Nachdem die Passworter fir die Node-Konsole fiir alle Nodes geandert wurden, I6schen Sie die Erstes
heruntergeladenes Wiederherstellungspaket.

7. Verwenden Sie optional den Link Recovery Package, um eine zusatzliche Kopie des neuen
Wiederherstellungspakets herunterzuladen.

Verwenden Sie den Identitatsverbund

Durch die Verwendung von Identity Federation lassen sich Gruppen und Benutzer
schneller einrichten, und Benutzer kdnnen sich mithilfe vertrauter Anmeldedaten bei
StorageGRID anmelden.

Konfigurieren Sie die Identitatsfoderation fiir Grid Manager

Sie kénnen eine ldentitatsféderation im Grid Manager konfigurieren, wenn Administratorgruppen und Benutzer

in einem anderen System, z. B. Active Directory, Azure Active Directory (Azure AD), OpenLDAP oder Oracle
Directory Server, gemanagt werden sollen.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter WWebbrowser".
+ Sie haben spezifische Zugriffsberechtigungen.

« Sie verwenden Active Directory, Azure AD, OpenLDAP oder Oracle Directory Server als Identitats-
Provider.

@ Wenn Sie einen nicht aufgeflihrten LDAP v3-Dienst verwenden moéchten, wenden Sie sich
an den technischen Support.

» Wenn Sie OpenLDAP verwenden mdéchten, missen Sie den OpenLDAP-Server konfigurieren. Siehe
Richtlinien fur die Konfiguration eines OpenLDAP-Servers.

* Wenn Sie Single Sign On (SSO) aktivieren mochten, haben Sie die gepriift "Voraussetzungen und
Uberlegungen fiir Single Sign-On".

* Wenn Sie Transport Layer Security (TLS) fir die Kommunikation mit dem LDAP-Server verwenden

mdchten, verwendet der Identitats-Provider TLS 1.2 oder 1.3. Siehe "Unterstiutzte Chiffren fir ausgehende

TLS-Verbindungen".

Uber diese Aufgabe

Sie kdénnen eine Identitatsquelle fir den Grid Manager konfigurieren, wenn Sie Gruppen von einem anderen
System wie Active Directory, Azure AD, OpenLDAP oder Oracle Directory Server importieren méchten. Sie
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koénnen die folgenden Gruppen importieren:

* Admin-Gruppen. Die Benutzer in Admin-Gruppen kdnnen sich beim Grid Manager anmelden und anhand
der Verwaltungsberechtigungen, die der Gruppe zugewiesen sind, Aufgaben ausfihren.

» Mandantenbenutzergruppen fir Mandanten, die keine eigene Identitatsquelle verwenden Benutzer in
Mandantengruppen kdénnen sich beim Mandanten-Manager anmelden und Aufgaben ausflihren, basierend
auf den Berechtigungen, die der Gruppe im Mandanten-Manager zugewiesen sind. Siehe "Erstellen eines
Mandantenkontos" Und "Verwenden Sie ein Mandantenkonto" Entsprechende Details.

Geben Sie die Konfiguration ein

Schritte

1.

Wahlen Sie KONFIGURATION > Zugriffskontrolle > Identitdtsverbund aus.

2. Wahlen Sie Identitatsfoderation aktivieren.

3. Wahlen Sie im Abschnitt LDAP-Servicetyp den Typ des LDAP-Dienstes aus, den Sie konfigurieren

mochten.

LDAP service type

Select the type of LDAP service you want to configure.

Active Directory Azure OpenLDAP Other

Wahlen Sie Other aus, um Werte flir einen LDAP-Server zu konfigurieren, der Oracle Directory Server
verwendet.

4. Wenn Sie Sonstige ausgewahlt haben, flllen Sie die Felder im Abschnitt LDAP-Attribute aus. Andernfalls

fahren Sie mit dem nachsten Schritt fort.

o Eindeutiger Benutzername: Der Name des Attributs, das die eindeutige Kennung eines LDAP-
Benutzers enthalt. Dieses Attribut ist aquivalent zu sAMAccountName Fur Active Directory und uid
Fir OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein uid.

> Benutzer-UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier eines LDAP-
Benutzers enthalt. Dieses Attribut ist aquivalent zu objectGUID Fur Active Directory und entryUUID
Fir OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der
Wert jedes Benutzers flr das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte-
oder String-Format sein, wobei Bindestriche ignoriert werden.

> Group Unique Name: Der Name des Attributs, das den eindeutigen Identifier einer LDAP-Gruppe
enthalt. Dieses Attribut ist aquivalent zu sAMAccountName FUr Active Directory und cn FUr
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein cn.

o Group UUID: Der Name des Attributs, das den permanenten eindeutigen Identifier einer LDAP-Gruppe
enthalt. Dieses Attribut ist aquivalent zu objectGUID Fur Active Directory und entryUUID Fur
OpenLDAP. Wenn Sie Oracle Directory Server konfigurieren, geben Sie ein nsuniqueid. Der Wert
jeder Gruppe fiir das angegebene Attribut muss eine 32-stellige Hexadezimalzahl im 16-Byte- oder
String-Format sein, wobei Bindestriche ignoriert werden.

5. Geben Sie fur alle LDAP-Servicetypen die Informationen zum erforderlichen LDAP-Server und zur

Netzwerkverbindung im Abschnitt LDAP-Server konfigurieren ein.
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o Hostname: Der vollstandig qualifizierte Domainname (FQDN) oder die IP-Adresse des LDAP-Servers.

o Port: Der Port, Uber den eine Verbindung zum LDAP-Server hergestellt wird.

Der Standardport fir STARTTLS ist 389 und der Standardport fir LDAPS ist 636. Sie
koénnen jedoch jeden beliebigen Port verwenden, solange lhre Firewall korrekt
konfiguriert ist.

o Benutzername: Der vollstandige Pfad des Distinguished Name (DN) fiir den Benutzer, der eine
Verbindung zum LDAP-Server herstellt.

Fir Active Directory kdnnen Sie auch den unten angegebenen Anmeldenamen oder den
Benutzerprinzipalnamen festlegen.

Der angegebene Benutzer muss Uber die Berechtigung zum Auflisten von Gruppen und Benutzern
sowie zum Zugriff auf die folgenden Attribute verfligen:

* sAMAccountName Oder uid

" objectGUID, entryUUID, Oder nsuniqueid
" cn

* memberOf Oder isMemberOf

* Active Directory: objectSid, primaryGroupID, userAccountControl, und
userPrincipalName

* Azure: accountEnabled Und userPrincipalName

o Passwort: Das mit dem Benutzernamen verknUpfte Passwort.

o Group Base DN: Der vollstandige Pfad des Distinguished Name (DN) fir einen LDAP-Unterbaum,
nach dem Sie nach Gruppen suchen méchten. Im Active Directory-Beispiel (unten) kénnen alle
Gruppen, deren Distinguished Name relativ zum Basis-DN (DC=storagegrid,DC=example,DC=com) ist,
als foderierte Gruppen verwendet werden.

@ Die Group Unique Name-Werte missen innerhalb des Group Base DN, zu dem sie
gehdren, eindeutig sein.

o User Base DN: Der vollstandige Pfad des Distinguished Name (DN) eines LDAP-Unterbaums, nach
dem Sie nach Benutzern suchen méchten.

@ Die Benutzer-eindeutigen Namen-Werte missen innerhalb des User Base DN, zu
dem sie gehoren, eindeutig sein.

> Bind username Format (optional): Das Standard-Username Muster StorageGRID sollte verwendet
werden, wenn das Muster nicht automatisch ermittelt werden kann.

Es wird empfohlen, Bind username Format bereitzustellen, da Benutzer sich anmelden kdnnen, wenn
StorageGRID nicht mit dem Servicekonto verknupft werden kann.

Geben Sie eines der folgenden Muster ein:

* UserPrincipalName pattern (Active Directory und Azure): [USERNAME ] Qexample.com

= Namensmuster fiir Anmeldung auf der Ebene nach unten (Active Directory und Azure):
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example\ [USERNAME ]

= * Distinguished Name pattern®: CN=[USERNAME ] , CN=Users, DC=example, DC=com
Flgen Sie [USERNAME] genau wie geschrieben ein.

6. Wahlen Sie im Abschnitt Transport Layer Security (TLS) eine Sicherheitseinstellung aus.

o Verwenden Sie STARTTLS: Verwenden Sie STARTTLS, um die Kommunikation mit dem LDAP-
Server zu sichern. Dies ist die empfohlene Option flir Active Directory, OpenLDAP oder andere, diese
Option wird jedoch fiir Azure nicht unterstutzt.

o LDAPS verwenden: Die Option LDAPS (LDAP Uber SSL) verwendet TLS, um eine Verbindung zum
LDAP-Server herzustellen. Sie missen diese Option fiir Azure auswahlen.

> Verwenden Sie keine TLS: Der Netzwerkverkehr zwischen dem StorageGRID-System und dem
LDAP-Server wird nicht gesichert. Diese Option wird fiir Azure nicht unterstitzt.

Die Verwendung der Option keine TLS verwenden wird nicht unterstiitzt, wenn |hr
@ Active Directory-Server die LDAP-Signatur erzwingt. Sie missen STARTTLS oder
LDAPS verwenden.

7. Wenn Sie STARTTLS oder LDAPS ausgewahlt haben, wahlen Sie das Zertifikat aus, mit dem die
Verbindung gesichert werden soll.

> Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-Grid-CA-Zertifikat, um Verbindungen zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes
Sicherheitszertifikat.

Wenn Sie diese Einstellung auswahlen, kopieren Sie das benutzerdefinierte Sicherheitszertifikat in das
Textfeld CA-Zertifikat und fligen Sie es ein.

Testen Sie die Verbindung und speichern Sie die Konfiguration

Nachdem Sie alle Werte eingegeben haben, missen Sie die Verbindung testen, bevor Sie die Konfiguration
speichern kdnnen. StorageGRID uberprift die Verbindungseinstellungen fir den LDAP-Server und das BIND-
Username-Format, wenn Sie es angegeben haben.

Schritte
1. Wahlen Sie Verbindung testen.

2. Wenn Sie kein bind username Format angegeben haben:

° Wenn die Verbindungseinstellungen gultig sind, wird eine Meldung ,verbindung erfolgreich
testen” angezeigt. Wahlen Sie Speichern, um die Konfiguration zu speichern.

° Wenn die Verbindungseinstellungen unglltig sind, wird eine ,Testverbindung konnte nicht
hergestellt werden“-Meldung angezeigt. Wahlen Sie SchlieRen. Beheben Sie anschlielend alle
Probleme, und testen Sie die Verbindung erneut.

3. Wenn Sie ein bind username Format angegeben haben, geben Sie den Benutzernamen und das Kennwort
eines gultigen foderierten Benutzers ein.

Geben Sie beispielsweise Ihren eigenen Benutzernamen und Ihr Kennwort ein. Geben Sie keine
Sonderzeichen in den Benutzernamen ein, z. B. @ oder /.
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Test Connection X

To test the connection and the bind username format, enter the username and password of a federated user. For example, enter your own
federated username and password. The test values are not saved.

Test username

myusername

........... ®

Cancel Test Connection

° Wenn die Verbindungseinstellungen guiltig sind, wird eine Meldung ,verbindung erfolgreich
testen” angezeigt. Wahlen Sie Speichern, um die Konfiguration zu speichern.

o Es wird eine Fehlermeldung angezeigt, wenn die Verbindungseinstellungen, das Bind-Username-
Format oder der Test-Benutzername und das Kennwort ungliltig sind. Beheben Sie alle Probleme, und
testen Sie die Verbindung erneut.

Synchronisierung mit der Identitatsquelle erzwingen

Das StorageGRID-System synchronisiert regelmafig féderierte Gruppen und Benutzer von der Identitatsquelle
aus. Sie kdnnen die Synchronisierung erzwingen, wenn Sie Benutzerberechtigungen so schnell wie mdglich
aktivieren oder einschranken mdchten.

Schritte
1. Rufen Sie die Seite Identity Federation auf.

2. Wahlen Sie oben auf der Seite Sync Server aus.

Der Synchronisierungsprozess kann je nach Umgebung einige Zeit in Anspruch nehmen.

Die Warnmeldung * Identity Federation Failure* wird ausgeldst, wenn es ein Problem gibt,
das die Synchronisierung von foderierten Gruppen und Benutzern aus der Identitatsquelle
verursacht.

Deaktivieren Sie den Identitatsverbund

Sie kénnen den Identitatsverbund fir Gruppen und Benutzer voribergehend oder dauerhaft deaktivieren.
Wenn die |dentitatsféderation deaktiviert ist, besteht keine Kommunikation zwischen StorageGRID und der
Identitatsquelle. Allerdings bleiben alle von Ihnen konfigurierten Einstellungen erhalten, sodass Sie die
Identitatsfoderation zukUlinftig einfach wieder aktivieren kdnnen.

Uber diese Aufgabe
Bevor Sie die Identitatsfoderation deaktivieren, sollten Sie Folgendes beachten:

* Verbundene Benutzer kdnnen sich nicht anmelden.

» Foderierte Benutzer, die sich derzeit anmelden, erhalten bis zu ihrem Ablauf Zugriff auf das StorageGRID-
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System, kdnnen sich jedoch nach Ablauf der Sitzung nicht anmelden.

» Die Synchronisierung zwischen dem StorageGRID-System und der Identitatsquelle erfolgt nicht, und
Warnmeldungen oder Alarme werden nicht fur Konten ausgeldst, die nicht synchronisiert wurden.

» Das Kontrollkastchen Enable Identity Federation ist deaktiviert, wenn Single Sign-On (SSO) auf enabled
oder Sandbox Mode eingestellt ist. Der SSO-Status auf der Seite Single Sign-On muss deaktiviert sein,
bevor Sie die Identitatsféderation deaktivieren kdnnen. Siehe "Deaktivieren Sie Single Sign-On".

Schritte
1. Rufen Sie die Seite Identity Federation auf.

2. Deaktivieren Sie das Kontrollkdstchen Enable Identity Federation.

Richtlinien fiir die Konfiguration eines OpenLDAP-Servers

Wenn Sie einen OpenLDAP-Server fir die Identitatsfoderation verwenden mdchten, missen Sie bestimmte
Einstellungen auf dem OpenLDAP-Server konfigurieren.

Bei Identitatsquellen, die nicht ActiveDirectory oder Azure sind, blockiert StorageGRID den S3-

@ Zugriff nicht automatisch fiir Benutzer, die extern deaktiviert sind. Léschen Sie zum Blockieren
des S3-Zugriffs alle S3-Schlissel fir den Benutzer oder entfernen Sie den Benutzer aus allen
Gruppen.

Uberlagerungen in Memberof und Refint

Die Uberlagerungen Memberof und Refint sollten aktiviert sein. Weitere Informationen finden Sie in den
Anweisungen zur Wartung der Umkehrgruppenmitgliedschaft
imhttp://www.openldap.org/doc/admin24/index.htmlI["OpenLDAP-Dokumentation: Version 2.4
Administratorhandbuch"*].

Indizierung

Sie mussen die folgenden OpenLDAP-Attribute mit den angegebenen Stichwortern fir den Index
konfigurieren:

®* 0lcDbIndex: objectClass eq
®* 0lcDbIndex: uid eq,pres, sub
®* 0lcDbIndex: cn eq,pres,sub

®* 0lcDbIndex: entryUUID eq

Stellen Sie aulRerdem sicher, dass die in der Hilfe fir den Benutzernamen genannten Felder flr eine optimale
Leistung indiziert sind.

Weitere Informationen zur Wartung von Gruppenmitgliedschaften finden Sie

imhttp://www.openldap.org/doc/admin24/index.htmi["OpenLDAP-Dokumentation: Version 2.4
Administratorhandbuch™*].

Managen von Admin-Gruppen

Sie kdnnen Administratorgruppen erstellen, um die Sicherheitsberechtigungen flr einen
oder mehrere Admin-Benutzer zu verwalten. Benutzer mussen zu einer Gruppe gehoren,
die Zugriff auf das StorageGRID-System gewahrt.
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Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

« Sie haben spezifische Zugriffsberechtigungen.

* Wenn Sie eine foderierte Gruppe importieren mochten, haben Sie einen Identitatsverbund konfiguriert, und
die foderierte Gruppe ist bereits in der konfigurierten Identitatsquelle vorhanden.

Erstellen einer Admin-Gruppe

Administratorgruppen ermdéglichen es lhnen, festzulegen, welche Benutzer auf welche Funktionen und
Vorgange im Grid Manager und in der Grid Management API zugreifen kénnen.

Greifen Sie auf den Assistenten zu

Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Admin-Gruppen.
2. Wahlen Sie Gruppe erstellen.

Wabhlen Sie einen Gruppentyp aus

Sie kénnen eine lokale Gruppe erstellen oder eine foderierte Gruppe importieren.

* Erstellen Sie eine lokale Gruppe, wenn Sie lokalen Benutzern Berechtigungen zuweisen mochten.

* Erstellen Sie eine foderierte Gruppe, um Benutzer aus der Identitatsquelle zu importieren.

Lokale Gruppe
Schritte
1. Wahlen Sie Lokale Gruppe.

2. Geben Sie einen Anzeigenamen flr die Gruppe ein, den Sie bei Bedarf spater aktualisieren kdnnen.
Zum Beispiel: ,MWartung Benutzer®oder ,ILM-Administratoren®

3. Geben Sie einen eindeutigen Namen fir die Gruppe ein, den Sie spater nicht mehr aktualisieren
koénnen.

4. Wahlen Sie Weiter.

Foderierte Gruppe
Schritte
1. Wahlen Sie Federated Group.

2. Geben Sie den Namen der Gruppe ein, die importiert werden soll, genau so, wie sie in der
konfigurierten Identitatsquelle angezeigt wird.

> VVerwenden Sie fiir Active Directory und Azure den sAMAccountName.
> Verwenden Sie fiir OpenLDAP das CN (Common Name).

> Verwenden Sie fiir einen anderen LDAP den entsprechenden eindeutigen Namen fir den LDAP-
Server.

3. Wahlen Sie Weiter.
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Gruppenberechtigungen verwalten

Schritte

1. Wahlen Sie unter Zugriffsmodus aus, ob Benutzer in der Gruppe Einstellungen andern und Vorgéange im
Grid Manager und der Grid Management AP| ausfliihren kdnnen oder ob sie nur Einstellungen und
Funktionen anzeigen kénnen.

o Lesen-Schreiben (Standard): Benutzer kdnnen Einstellungen dndern und die Operationen
durchfihren, die durch ihre Verwaltungsberechtigungen erlaubt sind.

o Schreibgeschiitzt: Benutzer kdnnen nur Einstellungen und Funktionen anzeigen. Sie kdnnen keine
Anderungen an der Grid Manager- oder Grid-Management-AP| vornehmen oder Vorgange ausfiihren.
Lokale schreibgeschutzte Benutzer kdnnen ihre eigenen Passworter andern.

Wenn ein Benutzer zu mehreren Gruppen gehort und eine beliebige Gruppe auf
schreibgeschiitzt gesetzt ist, hat der Benutzer schreibgeschuitzten Zugriff auf alle
ausgewahlten Einstellungen und Features.

2. Wahlen Sie eine oder mehrere Antworten aus "Berechtigungen fur Administratorgruppen”.

Sie mussen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls kdnnen sich Benutzer der
Gruppe nicht bei StorageGRID anmelden.

3. Wenn Sie eine lokale Gruppe erstellen, wahlen Sie Weiter. Wenn Sie eine Verbundgruppe erstellen,
wahlen Sie Gruppe erstellen und Fertig stellen aus.

Benutzer hinzufiigen (nur lokale Gruppen)
Schritte

1. Wahlen Sie optional einen oder mehrere lokale Benutzer fur diese Gruppe aus.

Wenn Sie noch keine lokalen Benutzer erstellt haben, kdnnen Sie die Gruppe speichern, ohne Benutzer

hinzuzufiigen. Sie kénnen diese Gruppe dem Benutzer auf der Seite Benutzer hinzufigen. Siehe"Benutzer
managen" Entsprechende Details.

2. Wahlen Sie Gruppe erstellen und Fertig stellen.

Anzeigen und Bearbeiten von Admin-Gruppen
Sie kdnnen Details flir vorhandene Gruppen anzeigen, eine Gruppe andern oder eine Gruppe duplizieren.

* Um grundlegende Informationen fir alle Gruppen anzuzeigen, tberpriifen Sie die Tabelle auf der Seite
Gruppen.

* Um alle Details fiir eine bestimmte Gruppe anzuzeigen oder eine Gruppe zu bearbeiten, verwenden Sie
das Menu Aktionen oder die Detailseite.

Aufgabe Menii ,,Aktionen* Detailseite
Zeigen Sie a. Aktivieren Sie das Kontrollkastchen  Wahlen Sie den Gruppennamen in der
Gruppendetails an fur die Gruppe. Tabelle aus.

b. Wahlen Sie Aktionen >
Gruppendetails anzeigen.
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managing-users.html
managing-users.html

Aufgabe Menii ,,Aktionen Detailseite

Anzeigename a. Aktivieren Sie das Kontrollkastchen a. Wahlen Sie den Gruppennamen aus,
bearbeiten (nur fiir die Gruppe. um die Details anzuzeigen.
lokale Gruppen) b. Wahlen Sie Aktionen > b. Wahlen Sie das Bearbeitungssymbol
Gruppenname bearbeiten. 7.
c. Geben Sie den neuen Namen ein. c. Geben Sie den neuen Namen ein.

d. Wahlen Sie Anderungen speichern. d. Wahlen Sie Anderungen speichern.

Zugriffsmodus oder  a. Aktivieren Sie das Kontrollkastchen a. Wahlen Sie den Gruppennamen aus,

Berechtigungen fuir die Gruppe. um die Details anzuzeigen.
bearbeiten .. . . -- . .
b. Wahlen Sie Aktionen > b. Andern Sie optional den
Gruppendetails anzeigen. Zugriffsmodus der Gruppe.
c. Andern Sie optional den c. Wahlen Sie optional aus oder
Zugriffsmodus der Gruppe. I6schen Sie die Option

"Berechtigungen fir

d. Wahlen Sie optional aus oder Administratorgruppen’”.

I6schen Sie die Option
"Berechtigungen fir d. Wahlen Sie Anderungen speichern.
Administratorgruppen"”.

e. Wahlen Sie Anderungen speichern.

Duplizieren einer Gruppe
Schritte
1. Aktivieren Sie das Kontrollkastchen fiir die Gruppe.
2. Wahlen Sie Aktionen > Gruppe duplizieren.
3. SchlieRen Sie den Assistenten flur die doppelte Gruppe ab.

Gruppe loschen

Sie kdnnen eine Admin-Gruppe I6schen, wenn Sie die Gruppe aus dem System entfernen mochten, und alle
mit der Gruppe verknupften Berechtigungen entfernen. Durch das Léschen einer Admin-Gruppe werden alle
Benutzer aus der Gruppe entfernt, die Benutzer jedoch nicht geloscht.

Schritte
1. Aktivieren Sie auf der Seite Gruppen das Kontrollk&stchen fiir jede Gruppe, die Sie entfernen mdchten.

2. Wahlen Sie Aktionen > Gruppe léschen.
3. Wahlen Sie Gruppen léschen.

Berechtigungen fiir Admin-Gruppen

Beim Erstellen von Admin-Benutzergruppen wahlen Sie eine oder mehrere
Berechtigungen, um den Zugriff auf bestimmte Funktionen des Grid Manager zu steuern.
Sie kdnnen dann jeden Benutzer einer oder mehreren dieser Admin-Gruppen zuweisen,
um zu bestimmen, welche Aufgaben der Benutzer ausfuhren kann.
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Sie mussen jeder Gruppe mindestens eine Berechtigung zuweisen. Andernfalls kénnen sich Benutzer, die
dieser Gruppe angehdren, nicht beim Grid Manager oder der Grid Management APl anmelden.

StandardmaRig kann jeder Benutzer, der zu einer Gruppe mit mindestens einer Berechtigung gehdrt, die
folgenden Aufgaben ausfihren:

* Melden Sie sich beim Grid Manager an

» Dashboard anzeigen

« Zeigen Sie die Seiten Knoten an

* Monitoring der Grid-Topologie

» Anzeige aktueller und aufgeldster Warnmeldungen

 Aktuelle und historische Alarme anzeigen (Legacy-System)

» Eigenes Kennwort andern (nur lokale Benutzer)

« Zeigen Sie bestimmte Informationen auf den Seiten Konfiguration und Wartung an

Interaktion zwischen Berechtigungen und Zugriffsmodus

Fir alle Berechtigungen bestimmt die Einstellung Zugriffsmodus der Gruppe, ob Benutzer Einstellungen
andern und Vorgange ausfiihren kénnen oder ob sie nur die zugehorigen Einstellungen und Funktionen
anzeigen konnen. Wenn ein Benutzer zu mehreren Gruppen gehdrt und eine beliebige Gruppe auf
schreibgeschiitzt gesetzt ist, hat der Benutzer schreibgeschiitzten Zugriff auf alle ausgewahlten
Einstellungen und Features.

In den folgenden Abschnitten werden die Berechtigungen beschrieben, die Sie beim Erstellen oder Bearbeiten
einer Admin-Gruppe zuweisen kdnnen. Jede Funktion, die nicht explizit erwahnt wird, erfordert die Root
Access-Berechtigung.

Root-Zugriff

Mit dieser Berechtigung erhalten Sie Zugriff auf alle Grid-Administrationsfunktionen.

Alarme quittieren (alt)

Diese Berechtigung ermoglicht den Zugriff auf Quittierung und Reaktion auf Alarme (Altsystem). Alle Benutzer,
die angemeldet sind, kdnnen aktuelle und historische Alarme anzeigen.

Wenn ein Benutzer die Grid-Topologie Uberwachen und nur Alarme quittieren soll, sollten Sie diese
Berechtigung zuweisen.

Root-Passwort des Mandanten dndern

Diese Berechtigung bietet Zugriff auf die Option Root-Passwort @andern auf der Seite der Mieter, so dass Sie
steuern konnen, wer das Passwort fiir den lokalen Root-Benutzer des Mandanten dndern kann. Diese
Berechtigung wird auch fir die Migration von S3-Schlisseln verwendet, wenn die S3-Key-Importfunktion
aktiviert ist. Benutzer, die diese Berechtigung nicht besitzen, kénnen die Option root-Passwort dndern nicht
sehen.

@ Um Zugriff auf die Seite Mieter zu gewahren, die die Option Root Passwort @ndern enthalt,
weisen Sie auch die Berechtigung Mandantenkonten zu.
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Konfiguration der Seite der Grid-Topologie

Mit dieser Berechtigung kénnen Sie auf der Seite SUPPORT > Tools > Grid Topology auf die Registerkarten

Konfiguration zugreifen.

ILM

Diese Berechtigung bietet Zugriff auf die folgenden ILM Menuoptionen:

* Regeln

* Richtlinien

* Erasure Coding
* Regionen

+ Storage-Pools

@ Benutzer missen Uber die Berechtigung andere Grid-Konfiguration und Grid-
Topologiekonfiguration verfligen, um Speicherklassen zu verwalten.

Wartung

Benutzer miissen Uber die Berechtigung zur Wartung verfiigen, um folgende Optionen verwenden zu kénnen:

+ KONFIGURATION > Zugangskontrolle:
o Grid-Passworter
+ KONFIGURATION > Netzwerk:
o Domanennamen des S3-Endpunkts
* WARTUNG > Aufgaben:
o Ausmustern
o Erweiterung
o Uberpriifung der Objektexistenz
> Recovery
+ WARTUNG > System:
o Recovery-Paket
o Software-Update
+ SUPPORT > Tools:
° Protokolle
Benutzer, die nicht Gber die Berechtigung Wartung verfligen, kdnnen diese Seiten anzeigen, aber nicht
bearbeiten:
* WARTUNG > Netzwerk:
o DNS-Server
o Grid-Netzwerk
o NTP-Server
* WARTUNG > System:
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o Lizenz
+ KONFIGURATION > Netzwerk:

o Domanennamen des S3-Endpunkts
+ KONFIGURATION > Sicherheit:

o Zertifikate
+ KONFIGURATION > Uberwachung:

o Audit- und Syslog-Server

Verwalten von Meldungen

Mit dieser Berechtigung erhalten Sie Zugriff auf Optionen zum Verwalten von Warnmeldungen. Benutzer
mussen Uber diese Berechtigung verfligen, um Stille, Warnmeldungen und Alarmregeln zu verwalten.

Abfrage von Kennzahlen

Diese Berechtigung bietet Zugriff auf:
+ SUPPORT > Tools > Metrics Seite
» Benutzerdefinierte Prometheus-Metrikabfragen mit dem Abschnitt Metrics der Grid Management API
» Dashboard-Karten von Grid Manager, die Metriken enthalten

Suche nach Objektmetadaten

Mit dieser Berechtigung erhalten Sie Zugriff auf die Seite ILM > Objekt-Metadaten-Lookup.

Andere Grid-Konfiguration

Diese Berechtigung ermdéglicht den Zugriff auf zusatzliche Grid-Konfigurationsoptionen.

Um diese zusatzlichen Optionen zu sehen, missen Benutzer auch uber die Berechtigung Grid
Topology Page Configuration verfligen.

o ILM:
o Lagerglten
KONFIGURATION > System:
o Storage-Optionen
SUPPORT > Alarme (alt):

o Benutzerdefinierte Events

> Globale Alarme

o Einrichtung alter E-Mail-Adressen
SUPPORT > andere:

o Verbindungskosten

Storage Appliance-Administrator

Mit dieser Berechtigung erhalten Sie Uber den Grid Manager Zugriff auf den SANtricity System Manager der E-
Series auf Storage Appliances.
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Mandantenkonten

Mit dieser Berechtigung kdnnen Sie:

« Offnen Sie die Seite Tenants, auf der Sie Mandantenkonten erstellen, bearbeiten und entfernen kénnen
» Zeigen Sie vorhandene Richtlinien zur Verkehrsklassifizierung an

» Dashboard-Karten von Grid Manager anzeigen, die Mandantendetails enthalten

Benutzer managen

Sie kénnen lokale und féderierte Benutzer anzeigen. Sie kdnnen auch lokale Benutzer
erstellen und lokalen Administratorgruppen zuordnen, um zu bestimmen, auf welche Grid
Manager-Funktionen diese Benutzer zugreifen konnen.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

Erstellen Sie einen lokalen Benutzer

Sie kénnen einen oder mehrere lokale Benutzer erstellen und jedem Benutzer einer oder mehreren lokalen
Gruppen zuweisen. Die Berechtigungen der Gruppe steuern, auf welche Grid Manager- und Grid Management
API-Funktionen der Benutzer zugreifen kann.

Sie kénnen nur lokale Benutzer erstellen. Verwenden Sie die externe ldentitdtsquelle, um verbundene
Benutzer und Gruppen zu verwalten.

Der Grid-Manager enthalt einen vordefinierten lokalen Benutzer mit dem Namen ,root”. Sie kdnnen den Root-
Benutzer nicht entfernen.

@ Wenn Single Sign-On (SSO) aktiviert ist, kdnnen sich lokale Benutzer nicht bei StorageGRID
anmelden.

Greifen Sie auf den Assistenten zu
Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Admin-Benutzer.

2. Wahlen Sie Benutzer erstellen.

Geben Sie die Anmeldedaten des Benutzers ein

Schritte

1. Geben Sie den vollstandigen Namen des Benutzers, einen eindeutigen Benutzernamen und ein Kennwort
ein.

2. Wabhlen Sie optional Ja aus, wenn dieser Benutzer keinen Zugriff auf den Grid Manager oder die Grid
Management API haben soll.

3. Wahlen Sie Weiter.
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Zu Gruppen zuweisen

Schritte

1. Weisen Sie den Benutzer optional einer oder mehreren Gruppen zu, um die Berechtigungen des Benutzers

zu ermitteln.

Wenn Sie noch keine Gruppen erstellt haben, kdnnen Sie den Benutzer speichern, ohne Gruppen
auszuwahlen. Sie kénnen diesen Benutzer einer Gruppe auf der Seite Gruppen hinzufligen.

Wenn ein Benutzer zu mehreren Gruppen gehort, werden die Berechtigungen kumulativ. Siehe"Managen
von Admin-Gruppen" Entsprechende Details.

2. Wahlen Sie Benutzer erstellen und wahlen Sie Fertig.

Lokale Benutzer anzeigen und bearbeiten

Details zu vorhandenen lokalen und foderierten Benutzern kdnnen angezeigt werden. Sie kdnnen einen
lokalen Benutzer andern, um den vollstandigen Namen, das Kennwort oder die Gruppenmitgliedschaft des
Benutzers zu andern. Sie kbnnen auch voriibergehend verhindern, dass ein Benutzer auf den Grid Manager
und die Grid Management API zugreift.

Sie kdénnen nur lokale Benutzer bearbeiten. Verwenden Sie die externe Identitadtsquelle, um verbundene

Benutzer zu verwalten.

» Um grundlegende Informationen fiir alle lokalen und féderierten Benutzer anzuzeigen, lesen Sie die
Tabelle auf der Benutzer-Seite.

* Um alle Details fiir einen bestimmten Benutzer anzuzeigen, einen lokalen Benutzer zu bearbeiten oder das
Passwort eines lokalen Benutzers zu andern, verwenden Sie das Meni Aktionen oder die Detailseite.

Bei der nachsten Abmeldet sich der Benutzer an und meldet sich dann wieder beim Grid Manager an.

@ Lokale Benutzer kénnen ihre eigenen Passworter Uber die Option Passwort @ndern im Grid
Manager Banner andern.

Aufgabe

Zeigen Sie
Benutzerdetails an

Vollstandigen
Namen bearbeiten
(nur lokale
Benutzer)
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Meni ,,Aktionen*

a.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen >
Benutzerdetails anzeigen.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen >
volilstiandigen Namen bearbeiten.

Geben Sie den neuen Namen ein.

Wihlen Sie Anderungen speichern.

Detailseite

Wahlen Sie den Benutzernamen in der
Tabelle aus.

a. Wahlen Sie den Benutzernamen aus,
um die Details anzuzeigen.

b. Wahlen Sie das Bearbeitungssymbol

]

F
c. Geben Sie den neuen Namen ein.

d. Wahlen Sie Anderungen speichern.


managing-admin-groups.html
managing-admin-groups.html

Aufgabe

StorageGRID-
Zugriff verweigern
oder zulassen

Passwort andern
(nur lokale
Benutzer)

Gruppen andern
(nur lokale
Benutzer)

Duplizieren eines Benutzers

Menii ,,Aktionen

a.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen >
Benutzerdetails anzeigen.

Wahlen Sie die Registerkarte Zugriff
aus.

Wabhlen Sie Ja aus, um zu
verhindern, dass sich der Benutzer
beim Grid Manager oder der Grid
Management APl anmeldet, oder
wahlen Sie Nein aus, damit der
Benutzer sich anmelden kann.

Wihlen Sie Anderungen speichern.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen >
Benutzerdetails anzeigen.

Wahlen Sie die Registerkarte
Kennwort aus.

. Geben Sie ein neues Passwort ein.

Wahlen Sie Passwort andern.

Aktivieren Sie das Kontrollkastchen
fur den Benutzer.

Wahlen Sie Aktionen >
Benutzerdetails anzeigen.

Wahlen Sie die Registerkarte
Gruppen aus.

Wahlen Sie optional den Link nach
einem Gruppennamen aus, um die
Details der Gruppe in einer neuen
Browserregisterkarte anzuzeigen.

Wahlen Sie Gruppen bearbeiten,
um verschiedene Gruppen
auszuwahlen.

Wihlen Sie Anderungen speichern.

Detailseite

a.

Wahlen Sie den Benutzernamen aus,
um die Details anzuzeigen.

. Wahlen Sie die Registerkarte Zugriff

aus.

. Wahlen Sie Ja aus, um zu

verhindern, dass sich der Benutzer
beim Grid Manager oder der Grid
Management APl anmeldet, oder
wahlen Sie Nein aus, damit der
Benutzer sich anmelden kann.

. Wahlen Sie Anderungen speichern.

. Wahlen Sie den Benutzernamen aus,

um die Details anzuzeigen.

. Wahlen Sie die Registerkarte

Kennwort aus.

Geben Sie ein neues Passwort ein.

. Wahlen Sie Passwort andern.

Wahlen Sie den Benutzernamen aus,
um die Details anzuzeigen.

Wahlen Sie die Registerkarte
Gruppen aus.

Wahlen Sie optional den Link nach
einem Gruppennamen aus, um die
Details der Gruppe in einer neuen
Browserregisterkarte anzuzeigen.

. Wahlen Sie Gruppen bearbeiten,

um verschiedene Gruppen
auszuwahlen.

Wiéhlen Sie Anderungen speichern.

Sie kdnnen einen vorhandenen Benutzer duplizieren, um einen neuen Benutzer mit denselben Berechtigungen

zu erstellen.

Schritte
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1. Aktivieren Sie das Kontrollkastchen fur den Benutzer.
2. Wahlen Sie Aktionen > Benutzer duplizieren.

3. SchlieRen Sie den Assistenten flir doppelte Benutzer ab.

Loschen Sie einen Benutzer

Sie kdnnen einen lokalen Benutzer |I6schen, um diesen Benutzer dauerhaft aus dem System zu entfernen.
@ Sie kdnnen den Root-Benutzer nicht I6schen.

Schritte
1. Aktivieren Sie auf der Seite Benutzer das Kontrollkastchen fir jeden Benutzer, den Sie entfernen mdchten.

2. Wahlen Sie Aktionen > Benutzer l6schen.

3. Wahlen Sie Benutzer l6schen.

Single Sign On (SSO) verwenden

Konfigurieren Sie Single Sign-On

Wenn Single Sign-On (SSO) aktiviert ist, konnen Benutzer nur auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-API oder die Mandantenmanagement-API
zugreifen, wenn ihre Anmeldedaten Uber den von Ilhrem Unternehmen implementierten
SSO-Anmeldeprozess autorisiert sind. Lokale Benutzer kénnen sich nicht bei
StorageGRID anmelden.

Funktionsweise von Single Sign-On

Das StorageGRID-System unterstitzt Single Sign-On (SSO) unter Verwendung des Security Assertion Markup
Language 2.0 (SAML 2.0)-Standards.

Prifen Sie vor der Aktivierung von Single Sign-On (SSO), wie sich die StorageGRID-Anmelde- und -Abmelde
-Prozesse bei Aktivierung von SSO auswirken.

Melden Sie sich an, wenn SSO aktiviert ist

Wenn SSO aktiviert ist und Sie sich bei StorageGRID anmelden, werden Sie zur SSO-Seite lhres
Unternehmens weitergeleitet, um lhre Anmeldedaten zu validieren.

Schritte

1. Geben Sie in einem Webbrowser den vollstandig qualifizierten Domanennamen oder die IP-Adresse eines
beliebigen StorageGRID-Admin-Knotens ein.

Die Seite StorageGRID-Anmeldung wird angezeigt.

o Wenn Sie in diesem Browser zum ersten Mal auf die URL zugegriffen haben, werden Sie aufgefordert,
eine Konto-ID einzugeben:
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M NetApp StorageGRID®
Sign in
Account

0

NetApp support | NetApp.com

> Wenn Sie zuvor entweder auf den Grid Manager oder den Tenant Manager zugegriffen haben, werden
Sie aufgefordert, ein aktuelles Konto auszuwahlen oder eine Konto-ID einzugeben:

Die Seite ,StorageGRID-Anmeldung® wird nicht angezeigt, wenn Sie die vollstandige URL
fur ein Mandantenkonto eingeben (d. h. einen vollstandig qualifizierten Domain-Namen oder

@ eine IP-Adresse, gefolgt von /?accountId=20-digit-account-id). Stattdessen
werden Sie sofort auf die SSO-Anmeldeseite lhres Unternehmens umgeleitet, auf der Sie
sich befinden kdnnen melden Sie sich mit lhren SSO-Anmeldedaten an.

2. Geben Sie an, ob Sie auf den Grid Manager oder den Tenant Manager zugreifen mdchten:

o Um auf den Grid Manager zuzugreifen, lassen Sie das Feld Konto-ID leer, geben Sie 0 als Konto-ID
ein, oder wahlen Sie Grid Manager aus, wenn es in der Liste der letzten Konten angezeigt wird.

o Um auf den Mandantenmanager zuzugreifen, geben Sie die 20-stellige Mandantenkonto-ID ein, oder
wahlen Sie einen Mandanten nach Namen aus, wenn er in der Liste der letzten Konten angezeigt wird.

3. Wahlen Sie Anmelden

StorageGRID leitet Sie zur SSO-Anmeldeseite Ihres Unternehmens weiter. Beispiel:
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Sign in with your organizational account

someone@example.com

|3355-:-|:~rd

4. Melden Sie sich mit Ihren SSO-Anmeldedaten an.

Falls Thre SSO-Anmeldedaten korrekt sind:

a. Der Identitats-Provider (IdP) stellt eine Authentifizierungsantwort fir StorageGRID bereit.
b. StorageGRID validiert die Authentifizierungsantwort.

c. Wenn die Antwort glltig ist und Sie zu einer foderierten Gruppe mit StorageGRID-
Zugriffsberechtigungen gehoéren, werden Sie je nach ausgewahltem Konto beim Grid Manager oder
dem Mandanten-Manager angemeldet.

Wenn das Dienstkonto nicht zuganglich ist, kdnnen Sie sich trotzdem anmelden,
@ solange Sie ein vorhandener Benutzer sind, der zu einer féderierten Gruppe mit
StorageGRID-Zugriffsberechtigungen gehort.

5. Wenn Sie Uber ausreichende Berechtigungen verfligen, kdnnen Sie optional auf andere Admin-Nodes
zugreifen oder auf den Grid Manager oder den Tenant Manager zugreifen.

Sie mussen lhre SSO-Anmeldedaten nicht erneut eingeben.

Abmelden, wenn SSO aktiviert ist

Wenn SSO fiir StorageGRID aktiviert ist, hangt dies davon ab, ab, bei welchem Anmeldefenster Sie sich
angemeldet haben und von wo Sie sich abmelden.
Schritte

1. Suchen Sie den Link Abmelden in der oberen rechten Ecke der Benutzeroberflache.

2. Wahlen Sie Abmelden.
Die Seite StorageGRID-Anmeldung wird angezeigt. Das Drop-Down Recent Accounts wird aktualisiert

und enthalt Grid Manager oder den Namen des Mandanten, sodass Sie in Zukunft schneller auf diese
Benutzeroberflachen zugreifen kénnen.
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Wenn Sie bei angemeldet
sind...

Grid Manager auf einem oder
mehreren Admin-Nodes

Mandantenmanager auf einem
oder mehreren Admin-Nodes

Sowohl Grid Manager als auch
Tenant Manager

Und Sie melden sich ab von...

Grid Manager auf jedem Admin-
Node

Mandanten-Manager auf jedem
Admin-Node

Grid Manager

Sie sind abgemeldet von...

Grid Manager auf allen Admin-
Nodes

Hinweis: Wenn Sie Azure flr
SSO verwenden, kann es einige
Minuten dauern, bis Sie von allen
Admin-Nodes abgemeldet
werden.

Mandantenmanager auf allen
Admin-Nodes

Nur Grid Manager. Sie missen
sich auch vom Tenant Manager

abmelden, um SSO abzumelden.

Die Tabelle fasst zusammen, was passiert, wenn Sie sich abmelden, wenn Sie eine einzelne
@ Browser-Sitzung verwenden. Wenn Sie sich bei StorageGRID Uber mehrere Browser-Sitzungen
hinweg angemeldet haben, missen Sie sich von allen Browser-Sitzungen separat anmelden.

Voraussetzungen und Uberlegungen fiir Single Sign-On

Bevor Sie Single Sign-On (SSO) fur ein StorageGRID-System aktivieren, lesen Sie die
Anforderungen und Uberlegungen.

Anforderungen an ldentitidtsanbieter

StorageGRID unterstitzt die folgenden SSO-Identitatsanbieter (IdP):

* Active Directory Federation Service (AD FS)
» Azure Active Directory (Azure AD)
* PingFederate
Sie mussen die ldentitatsféderation fir Ihr StorageGRID-System konfigurieren, bevor Sie einen SSO-

Identitatsanbieter konfigurieren kénnen. Der Typ des LDAP-Service, den Sie fir die |dentitatsféderation
verwenden, steuert, welcher SSO-Typ Sie implementieren kdnnen.

Konfigurierter LDAP-Servicetyp Optionen fiir SSO-ldentitatsanbieter

Active Directory * Active Directory
* Azure

» PingFederate

Azure Azure
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AD-FS-Anforderungen

Sie kdnnen eine der folgenden Versionen von AD FS verwenden:

* Windows Server 2022 AD FS
* Windows Server 2019 AD FS
* Windows Server 2016 AD FS

@ Windows Server 2016 sollte den verwenden "KB3201845-Update", Oder hoher.
* AD FS 3.0, im Lieferumfang von Windows Server 2012 R2 Update oder hdher enthalten.

Zusétzlichen Anforderungen

* Transport Layer Security (TLS) 1.2 oder 1.3

* Microsoft .NET Framework, Version 3.5.1 oder hoher

Uberlegungen zu Azure

Wenn Sie Azure als SSO-Typ verwenden und Benutzer tber Hauptbenutzernamen verfligen, die den
sAMAccountName nicht als Prafix verwenden, kdnnen Anmeldeprobleme auftreten, wenn StorageGRID seine
Verbindung mit dem LDAP-Server verliert. Damit Benutzer sich anmelden kdnnen, missen Sie die Verbindung
zum LDAP-Server wiederherstellen.

Serverzertifikate-Anforderungen

StandardmaRig verwendet StorageGRID auf jedem Admin-Node ein Zertifikat der Managementoberflache, um
den Zugriff auf den Grid Manager, den Mandanten-Manager, die Grid-Management-API und die Mandanten-
Management-API zu sichern. Wenn Sie Trusts (AD FS), Enterprise-Anwendungen (Azure) oder Service
Provider Connections (PingFederate) fiir StorageGRID konfigurieren, verwenden Sie das Serverzertifikat als
Signaturzertifikat fir StorageGRID-Anfragen.

Falls nicht bereits erfolgt "Ein benutzerdefiniertes Zertifikat fir die Managementoberflache konfiguriert", Sie
sollten das jetzt tun. Wenn Sie ein benutzerdefiniertes Serverzertifikat installieren, wird es fur alle
Administratorknoten verwendet, und Sie kdnnen es in allen StorageGRID-Vertrauensstellungen,
Unternehmensanwendungen oder SP-Verbindungen verwenden.

Es wird nicht empfohlen, das Standardserverzertifikat eines Admin Node in einer
Vertrauensstelle, einer Unternehmensanwendungen oder einer SP-Verbindung zu verwenden.

@ Wenn der Knoten ausfallt und Sie ihn wiederherstellen, wird ein neues Standard-Serverzertifikat
generiert. Bevor Sie sich beim wiederhergestellten Knoten anmelden kénnen, miissen Sie das
Vertrauensverhaltnis der zu bestellenden Partei, die Enterprise-Anwendung oder die SP-
Verbindung mit dem neuen Zertifikat aktualisieren.

Sie kdnnen auf das Serverzertifikat eines Admin-Knotens zugreifen, indem Sie sich bei der Befehlshiille des
Knotens anmelden und auf die zugreifen /var/local/mgmt-api Verzeichnis. Ein benutzerdefiniertes
Serverzertifikat ist benannt custom-server. crt. Das Standardserverzertifikat des Node wird mit benannt
server.crt.

Port-Anforderungen

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht verfigbar. Sie
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mussen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit Single Sign-On authentifizieren
mdchten. Siehe "Kontrolle des Zugriffs GUber externe Firewall".

Bestétigen Sie, dass verbundene Benutzer sich anmelden kdnnen

Bevor Sie Single Sign-On (SSO) aktivieren, mussen Sie bestatigen, dass sich
mindestens ein verbundener Benutzer beim Grid Manager und beim Tenant Manager flr
alle bestehenden Mandantenkonten anmelden kann.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

+ Sie haben bereits einen Identitatsverbund konfiguriert.

Schritte

1. Falls bereits vorhandene Mandantenkonten vorhanden sind, bestatigen Sie, dass kein Mandant seine
eigene ldentitatsquelle verwendet.

Wenn Sie SSO aktivieren, wird eine im Mandantenmanager konfigurierte Identitatsquelle

von der im Grid Manager konfigurierten Identitatsquelle aulRer Kraft gesetzt. Benutzer, die
zur ldentitatsquelle des Mandanten gehdren, kdnnen sich nicht mehr anmelden, es sei
denn, sie verfligen Uber ein Konto bei der Identitatsquelle des Grid Manager.

a. Melden Sie sich fir jedes Mandantenkonto bei Tenant Manager an.
b. Wahlen Sie * ACCESS MANAGEMENT* > Identity Federation.
c. Bestatigen Sie, dass das Kontrollkastchen Enable Identity Federation nicht aktiviert ist.

d. Wenn dies der Fall ist, bestatigen Sie, dass keine foderierten Gruppen mehr fir dieses
Mandantenkonto benétigt werden, deaktivieren Sie das Kontrollkastchen und wahlen Sie Speichern.

2. Bestatigen Sie, dass ein verbundener Benutzer auf den Grid Manager zugreifen kann:

a. Wahlen Sie im Grid Manager die Option KONFIGURATION > Zugriffskontrolle > Admin-Gruppen
aus.

b. Stellen Sie sicher, dass mindestens eine foderierte Gruppe aus der Active Directory-ldentitatsquelle
importiert wurde und dass ihr die Root-Zugriffsberechtigung zugewiesen wurde.

c. Abmelden.

d. Bestatigen Sie, dass Sie sich wieder bei Grid Manager als Benutzer in der foderierten Gruppe
anmelden kénnen.

3. Wenn es bereits bestehende Mandantenkonten gibt, bestatigen Sie, dass sich ein foéderaler Benutzer mit
Root-Zugriffsberechtigung anmelden kann:
a. Wahlen Sie im Grid Manager die Option MITERS aus.
b. Wahlen Sie das Mandantenkonto aus und wahlen Sie Aktionen > Bearbeiten.
c. Wahlen Sie auf der Registerkarte Details eingeben die Option Weiter.

d. Wenn das Kontrollkastchen eigene Identitatsquelle verwenden aktiviert ist, deaktivieren Sie das
Kontrollkastchen und wahlen Sie Speichern aus.
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Edit the tenant

@ Enterdetails ——— o Select permissions

Select permissions

Select the permissions for this tenant account.
Allow platform services @

Use own identity source @

Allow $3 Select @

Die Seite Mandant wird angezeigt.
a. Wahlen Sie das Mandantenkonto aus, wahlen Sie Anmelden und melden Sie sich als lokaler Root-
Benutzer beim Mandantenkonto an.
b. Wahlen Sie im Mandantenmanager die Option ZUGRIFFSVERWALTUNG > Gruppen aus.

c. Stellen Sie sicher, dass mindestens eine foderierte Gruppe aus dem Grid Manager die Root-
Zugriffsberechtigung fir diesen Mandanten zugewiesen wurde.

d. Abmelden.
e. Bestatigen Sie, dass Sie sich wieder bei dem Mandanten als Benutzer in der féderierten Gruppe
anmelden kdnnen.

Verwandte Informationen

» "Voraussetzungen und Uberlegungen fir Single Sign-On"
* "Managen von Admin-Gruppen"

* "Verwenden Sie ein Mandantenkonto"

Verwenden Sie den Sandbox-Modus

Sie kdnnen den Sandbox-Modus verwenden, um Single Sign-On (SSO) zu konfigurieren
und zu testen, bevor Sie es fur alle StorageGRID-Benutzer aktivieren. Nachdem SSO
aktiviert wurde, kénnen Sie jederzeit wieder in den Sandbox-Modus wechseln, wenn Sie
die Konfiguration andern oder erneut testen mussen.

Bevor Sie beginnen

* Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".
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 Sie haben die Root-Zugriffsberechtigung.
+ Sie haben eine Identitatsféderation fur Ihr StorageGRID System konfiguriert.

 Fur die Identitatsfoderation LDAP-Diensttyp haben Sie entweder Active Directory oder Azure ausgewahlt,
basierend auf dem SSO-Identitats-Provider, den Sie verwenden mochten.

Konfigurierter LDAP-Servicetyp Optionen fiir SSO-ldentitatsanbieter
Active Directory * Active Directory
* Azure

* PingFederate

Azure Azure

Uber diese Aufgabe

Wenn SSO aktiviert ist und ein Benutzer versucht, sich bei einem Admin-Node anzumelden, sendet
StorageGRID eine Authentifizierungsanforderung an den SSO-Identitats-Provider. Der SSO-Identitats-Provider
sendet wiederum eine Authentifizierungsantwort zurtick an StorageGRID, die angibt, ob die
Authentifizierungsanforderung erfolgreich war. Fur erfolgreiche Anfragen:

+ Die Antwort von Active Directory oder PingFederate enthalt eine Universally Unique Identifier (UUID) fur
den Benutzer.

* Die Antwort von Azure umfasst einen User Principal Name (UPN).

Damit StorageGRID (der Service-Provider) und der SSO-ldentitats-Provider sicher tber
Benutzerauthentifizierungsanforderungen kommunizieren kénnen, missen Sie bestimmte Einstellungen in
StorageGRID konfigurieren. Als Nachstes missen Sie die Software des SSO-Identitatsanbieters verwenden,
um fir jeden Admin-Node ein Vertrauensverhaltnis (AD FS), eine Enterprise-Applikation (Azure) oder einen
Serviceprovider (PingFederate) zu erstellen. AbschlieRend missen Sie zu StorageGRID zurtickkehren, um
SSO zu aktivieren.

Im Sandbox-Modus ist es einfach, diese Rickkehrkonfiguration durchzuflihren und alle Einstellungen zu

testen, bevor Sie SSO aktivieren. Wenn Sie den Sandbox-Modus verwenden, kdnnen sich Benutzer nicht mit
SSO anmelden.

Zugriff auf den Sandbox-Modus

Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt, wobei die Option deaktiviertes ausgewahlt ist.
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You can enable single sign-on (S50) if you want an external identity provider (IdP) to authorize all user access to StorageGRID. To start,
enable identity federation and confirm that at least one federated user has Root Access permission to the Grid Manager and to the Tenant

Manager for any existing tenant accounts. Next, select Sandbox Mode to configure, save, and then test your SSO settings. After verifying
the connections, select Enabled and click Save to start using SSO.

SS0 status @ (® Disabled Sandbox Mode Enabled

Wenn die SSO-Statusoptionen nicht angezeigt werden, vergewissern Sie sich, dass Sie den
Identitdtsanbieter als foderierte Identitdtsquelle konfiguriert haben. Siehe "Voraussetzungen
und Uberlegungen fiir Single Sign-On".

2. Wahlen Sie Sandbox-Modus.

Der Abschnitt ,Identitdtsanbieter wird angezeigt.

Geben Sie die Daten des Identitdtsanbieters ein

Schritte
1. Wahlen Sie aus der Dropdown-Liste den SSO-Typ aus.

2. Fllen Sie die Felder im Abschnitt Identitats-Provider basierend auf dem von Ihnen ausgewahiten SSO-Typ
aus.
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Active Directory

1. Geben Sie den Federationsdienstnamen flr den Identitatsanbieter ein, genau wie er im Active
Directory Federation Service (AD FS) angezeigt wird.

Um den Namen des Foderationsdienstes zu finden, gehen Sie zu Windows Server

@ Manager. Wahlen Sie Tools > AD FS Management. Wahlen Sie im Menu Aktion die
Option Eigenschaften des Foderationsdienstes bearbeiten aus. Der Name des
Fdderationsdienstes wird im zweiten Feld angezeigt.

2. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.

> Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und fiigen Sie ihn in das Textfeld CA-Zertifikat ein.

> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

3. Geben Sie im Abschnitt ,Einvertrauende Partei“ die bezeichner der bevertrauenden Partei fir
StorageGRID an. Dieser Wert steuert den Namen, den Sie fir jedes Vertrauen der betreffenden
Partei in AD FS verwenden.

o Wenn |hr Grid beispielsweise nur Uber einen Admin-Node verfligt und Sie in Zukunft nicht mehr
Admin-Nodes hinzufligen mdchten, geben Sie ein SG Oder StorageGRID.

° Wenn |hr Grid mehr als einen Admin-Node enthalt, fligen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ] . Dadurch wird eine Tabelle erstellt, die die ID der
betreffenden Partei fir jeden Admin-Knoten in lhrem System anhand des Hostnamen des
Knotens anzeigt.

Sie mussen fir jeden Admin-Knoten in lhrem StorageGRID-System ein

@ Vertrauensverhaltnis aufbauen. Mit einer Vertrauensbasis fur jeden Admin-Knoten wird
sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden
koénnen.

4. Wahlen Sie Speichern.

Ein griines Hakchen wird fir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

Azure

1. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.
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> Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

- Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und figen Sie ihn in das Textfeld CA-Zertifikat ein.

> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

2. Geben Sie im Abschnitt Enterprise-Anwendung den Enterprise-Anwendungsnamen flr
StorageGRID an. Dieser Wert steuert den Namen, den Sie flr die einzelnen Enterprise-Applikationen
in Azure AD verwenden.

> Wenn |hr Grid beispielsweise nur tUber einen Admin-Node verfiugt und Sie in Zukunft nicht mehr
Admin-Nodes hinzufligen méchten, geben Sie ein SG Oder StorageGRID.

° Wenn |hr Grid mehr als einen Admin-Node enthalt, fligen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ]. Dadurch wird eine Tabelle mit dem Namen einer
Enterprise-Anwendung fir jeden Admin-Knoten in lhrem System generiert, basierend auf dem
Hostnamen des Knotens.

Sie mussen eine Enterprise-Anwendung fir jeden Admin-Knoten in lhrem

@ StorageGRID-System erstellen. Mit einer Enterprise-Anwendung fiir jeden Admin-Node
wird sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Node
anmelden kénnen.

3. Befolgen Sie die Schritte unter "Erstellen von Enterprise-Applikationen in Azure AD" So erstellen Sie
fur jeden in der Tabelle aufgefiihrten Admin-Knoten eine Enterprise-Anwendung.

4. Kopieren Sie in Azure AD die Federungs-Metadaten-URL fir jede Enterprise-Applikation. Fligen Sie
dann diese URL in das entsprechende Feld Federation Metadaten URL in StorageGRID ein.

5. Nachdem Sie eine URL fur die Federation Metadaten fir alle Administratorknoten kopiert und
eingeflgt haben, wahlen Sie Speichern.

Ein griines Hakchen wird fiir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

PingFederate
1. Geben Sie an, welches TLS-Zertifikat zur Sicherung der Verbindung verwendet wird, wenn der
Identitats-Provider SSO-Konfigurationsinformationen als Antwort auf StorageGRID-Anforderungen
sendet.

o Verwenden Sie das Betriebssystem CA-Zertifikat: Verwenden Sie das auf dem Betriebssystem
installierte Standard-CA-Zertifikat, um die Verbindung zu sichern.

o Benutzerdefiniertes CA-Zertifikat verwenden: Verwenden Sie ein benutzerdefiniertes CA-
Zertifikat, um die Verbindung zu sichern.

Wenn Sie diese Einstellung auswahlen, kopieren Sie den Text des benutzerdefinierten Zertifikats
und fiigen Sie ihn in das Textfeld CA-Zertifikat ein.



> Verwenden Sie keine TLS: Verwenden Sie kein TLS-Zertifikat, um die Verbindung zu sichern.

2. Geben Sie im Abschnitt Dienstanbieter (SP) die SP-Verbindungs-ID fiir StorageGRID an. Dieser
Wert steuert den Namen, den Sie flr jede SP-Verbindung in PingFederate verwenden.

o Wenn |hr Grid beispielsweise nur tber einen Admin-Node verfiigt und Sie in Zukunft nicht mehr
Admin-Nodes hinzufligen mdchten, geben Sie ein SG Oder StorageGRID.

° Wenn Ihr Grid mehr als einen Admin-Node enthalt, fliigen Sie die Zeichenfolge ein [HOSTNAME ]
In der Kennung. Beispiel: SG- [HOSTNAME ] . Dadurch wird basierend auf dem Hostnamen des
Node eine Tabelle mit der SP-Verbindungs-ID fiir jeden Admin-Node im System generiert.

Sie mussen flr jeden Admin-Knoten in lhrem StorageGRID-System eine SP-

@ Verbindung erstellen. Durch eine SP-Verbindung fiir jeden Admin-Node wird
sichergestellt, dass Benutzer sich sicher bei und aus jedem Admin-Node anmelden
kdnnen.

3. Geben Sie im Feld Federation Metadaten-URL die URL der Federation Metadaten fir jeden Admin-
Node an.

Verwenden Sie das folgende Format:
https://<Federation Service

Name>:<port>/pf/federation metadata.ping?PartnerSpId=<SP Connection
ID>

4. Wahlen Sie Speichern.

Ein griines Hakchen wird fiir einige Sekunden auf der Schaltflache Speichern angezeigt.

Save

Konfigurieren Sie Vertrauensstellungen von Drittanbietern, Unternehmensanwendungen oder SP-
Verbindungen

Wenn die Konfiguration gespeichert ist, wird die Bestatigungsmeldung des Sandbox-Modus angezeigt. Dieser

Hinweis bestatigt, dass der Sandbox-Modus jetzt aktiviert ist und eine Ubersicht enthalt.

StorageGRID kann so lange wie erforderlich im Sandbox-Modus verbleiben. Wenn jedoch Sandbox-Modus
auf der Single Sign-On-Seite ausgewahlt ist, ist SSO fir alle StorageGRID-Benutzer deaktiviert. Nur lokale
Benutzer konnen sich anmelden.

Flhren Sie diese Schritte aus, um Trusts (Active Directory) von Vertrauensstellen (Vertrauensstellen),
vollstandige Enterprise-Applikationen (Azure) zu konfigurieren oder SP-Verbindungen (PingFederate) zu
konfigurieren.
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Active Directory
Schritte
1. Wechseln Sie zu Active Directory Federation Services (AD FS).

2. Erstellen Sie eine oder mehrere Treuhander fir StorageGRID, die sich auf der StorageGRID Single
Sign-On-Seite in der Tabelle befinden.

Sie mussen flr jeden in der Tabelle aufgefihrten Admin-Node ein Vertrauen erstellen.

Weitere Anweisungen finden Sie unter "Erstellen Sie Vertrauensstellungen von vertrauenswirdigen
Parteien in AD FS".

Azure
Schritte

1. Wahlen Sie auf der Seite Single Sign-On fir den Admin-Node, bei dem Sie sich aktuell angemeldet
haben, die Schaltflache zum Herunterladen und Speichern der SAML-Metadaten aus.

2. Wiederholen Sie dann fir alle anderen Admin-Knoten in lhrem Raster die folgenden Schritte:
a. Melden Sie sich beim Knoten an.
b. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.
c. Laden Sie die SAML-Metadaten fir diesen Node herunter, und speichern Sie sie.

3. Wechseln Sie zum Azure-Portal.

4. Befolgen Sie die Schritte unter "Erstellen von Enterprise-Applikationen in Azure AD" So laden Sie die
SAML-Metadatendatei fiir jeden Admin-Node in die entsprechende Azure-Enterprise-Applikation
hoch.

PingFederate
Schritte

1. Wahlen Sie auf der Seite Single Sign-On fiir den Admin-Node, bei dem Sie sich aktuell angemeldet
haben, die Schaltflache zum Herunterladen und Speichern der SAML-Metadaten aus.

2. Wiederholen Sie dann fir alle anderen Admin-Knoten in lhrem Raster die folgenden Schritte:
a. Melden Sie sich beim Knoten an.
b. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.
c. Laden Sie die SAML-Metadaten fir diesen Node herunter, und speichern Sie sie.

3. Fahren Sie zur PingFederate.

4. "Erstellen Sie eine oder mehrere SP-Verbindungen (Service-Provider) flr StorageGRID". Verwenden
Sie die SP-Verbindungs-ID fur jeden Admin-Node (siehe Tabelle auf der Seite StorageGRID Single
Sign-On) und die SAML-Metadaten, die Sie fur diesen Admin-Node heruntergeladen haben.

Fir jeden in der Tabelle aufgefiihrten Admin-Node miissen Sie eine SP-Verbindung erstellen.

Testen Sie SSO-Verbindungen

Bevor Sie die Verwendung von Single Sign-On fir Ihr gesamtes StorageGRID-System erzwingen, sollten Sie
bestatigen, dass Single Sign-On und Single Logout flr jeden Admin-Knoten korrekt konfiguriert sind.
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Active Directory
Schritte

1.

Suchen Sie auf der StorageGRID Single Sign-On-Seite den Link in der Meldung Sandbox-Modus.

Die URL wird aus dem Wert abgeleitet, den Sie im Feld Federation Service Name eingegeben
haben.

Sandbox mode

Sandbox mode is currently enabled. Use this mode to configure relying party trusts and to confirm that single sign-on (SS0) and
single logout (SLO) are correctly configured for the StorageGRID system.

1. Use Active Directory Federation Semnvices (AD FS) to create relying party trusts for StorageGRID. Create one trust for each
Admin Node, using the relying party identifier(s) shown below.

<2__ Go to your identity provider's sign-on page: https:.-“.-“adEU1E_saml_sgws.-“adfsfls.-“idpinitiatedsignnn.htm)

3. From this page, sign in to each StorageGRID relying party trust. If the SSO operation is successful, StorageGRID displays
a page with a success message. Otherwise, an error message is displayed.

When you have confirmed SS0O for each of the relying party trusts and you are ready to enforce the use of S50 for StorageGRID,
change the S50 Status to Enabled, and click Save.

. Wahlen Sie den Link aus, oder kopieren Sie die URL in einen Browser, um auf die Anmeldeseite lhres

Identitatsanbieters zuzugreifen.

. Um zu bestétigen, dass Sie SSO zur Anmeldung bei StorageGRID verwenden kénnen, wahlen Sie

Anmelden bei einer der folgenden Sites, wahlen Sie die bevertrauenden Partei-ID fur lhren
primaren Admin-Knoten und wahlen Sie Anmelden.

You are not signed in.

" Sign in to this site,

I SG-DC1-ADMIL j

. Geben Sie lhren foderierten Benutzernamen und lhr Kennwort ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+" Single sign-on authentication and logout test completed successfully.

> Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, l6schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

. Wiederholen Sie diese Schritte, um die SSO-Verbindung fir jeden Admin-Node in lhrem Raster zu
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Uberprifen.

Azure
Schritte

1. Wechseln Sie im Azure-Portal zur Seite Single Sign On.
2. Wahlen Sie Diese Anwendung testen.
3. Geben Sie die Anmeldeinformationen eines foderierten Benutzers ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+" S5ingle sign-on authentication and logout test completed successfully.

> Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, I6schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

4. Wiederholen Sie diese Schritte, um die SSO-Verbindung fiir jeden Admin-Node in Ihrem Raster zu
Uberprtfen.

PingFederate
Schritte
1. Wahlen Sie auf der StorageGRID-Seite Single Sign-On den ersten Link in der Meldung Sandbox-
Modus aus.

Wahlen Sie jeweils einen Link aus, und testen Sie ihn.

Sandbox mode is currently enabled. Use this mode to configure service provider {3P) connections and to confirm that single sign-on (S50) and
single logout (SLO) are correctly configured for the StorageGRID system

1. Use Ping Federate to create SP connections for StorageGRID. Create one SP connection for each Admin Node, using the relying party
identifizr{s) shown below

2. Test 550 and SLO by selecting the link for each Admin Node:
o https:/ fidp/startSS0.ping?PartnerSpld=8G-DC1-ADM1-106-69

o hittps// lidp/startSS0.ping?PartnerSpld=3G-DC2-ADM1-106-73

3. StorageGRID displays a success or error message for sach test

When you have confirmed S50 for each SP connection and you are ready to enforce the use of 350 for StorageGRID, change the 550 Status to
Enabled, and select Save.

2. Geben Sie die Anmeldeinformationen eines foderierten Benutzers ein.

> Wenn die SSO-Anmelde- und -Abmeldevorgange erfolgreich sind, wird eine Erfolgsmeldung
angezeigt.

+ S5ingle sign-on authentication and logout test completed successfully.

> Wenn der SSO-Vorgang nicht erfolgreich ist, wird eine Fehlermeldung angezeigt. Beheben Sie
das Problem, I6schen Sie die Cookies des Browsers, und versuchen Sie es erneut.

3. Wahlen Sie den nachsten Link aus, um die SSO-Verbindung fur jeden Admin-Node in lhrem Raster
zu Uberprtfen.



Wenn eine Nachricht mit abgelaufener Seite angezeigt wird, wahlen Sie in Ihrem Browser die
Schaltflache Zuriick aus, und senden Sie lhre Anmeldedaten erneut.

Aktivieren Sie Single Sign On

Wenn Sie bestatigt haben, dass Sie sich mit SSO bei jedem Admin-Node anmelden kénnen, kénnen Sie SSO
fur lhr gesamtes StorageGRID System aktivieren.

Wenn SSO aktiviert ist, missen alle Benutzer SSO verwenden, um auf den Grid Manager, den
Mandanten-Manager, die Grid-Management-API und die Mandanten-Management-API
zuzugreifen. Lokale Benutzer kdnnen nicht mehr auf StorageGRID zugreifen.

Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.
2. Andern Sie den SSO-Status in aktiviert.
3. Wahlen Sie Speichern.
4. Uberprifen Sie die Warnmeldung, und wéhlen Sie OK.

Single Sign-On ist jetzt aktiviert.

Wenn Sie das Azure-Portal verwenden und lber denselben Computer auf StorageGRID
zugreifen, mit dem Sie auf Azure zugreifen, stellen Sie sicher, dass der Azure-Portal-Benutzer

auch ein autorisierter StorageGRID-Benutzer ist (ein Benutzer in einer foderierten Gruppe, die in
StorageGRID importiert wurde). Oder melden Sie sich vom Azure-Portal ab, bevor Sie sich bei
StorageGRID anmelden.

Erstellen Sie Vertrauensstellungen von vertrauenswiirdigen Parteien in AD FS

Sie mussen Active Directory Federation Services (AD FS) verwenden, um ein
Vertrauensverhaltnis fur jeden Admin-Knoten in Ihrem System zu erstellen. Sie kdnnen
vertraut mit PowerShell-Befehlen erstellen, SAML-Metadaten von StorageGRID
importieren oder die Daten manuell eingeben.

Bevor Sie beginnen
« Sie haben Single Sign-On fir StorageGRID konfiguriert und als SSO-Typ AD FS ausgewahlt.

» Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe "Verwenden
Sie den Sandbox-Modus".

+ Sie kennen den vollstandig qualifizierten Domanennamen (oder die IP-Adresse) und die bevertrauenden
Partei-ID fir jeden Admin-Knoten in lhrem System. Diese Werte finden Sie in der Detailtabelle Admin
Nodes auf der StorageGRID Single Sign-On-Seite.

Sie mussen fir jeden Admin-Knoten in Ihrem StorageGRID-System ein Vertrauensverhaltnis
aufbauen. Mit einer Vertrauensbasis fir jeden Admin-Knoten wird sichergestellt, dass
Benutzer sich sicher bei und aus jedem Admin-Knoten anmelden kdnnen.

 Sie haben Erfahrung beim Erstellen von Vertrauensstellungen von Vertrauensstellen in AD FS, oder Sie
haben Zugriff auf die Microsoft AD FS-Dokumentation.
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« Sie verwenden das Snap-in AD FS Management und gehdéren der Gruppe Administratoren an.

* Wenn Sie das Vertrauen der Vertrauensstelle manuell erstellen, haben Sie das benutzerdefinierte

Zertifikat, das fir die StorageGRID-Managementoberflache hochgeladen wurde, oder Sie wissen, wie Sie
sich von der Eingabeaufforderung-Shell bei einem Admin-Knoten anmelden.

Uber diese Aufgabe

Diese Anweisungen gelten fir Windows Server 2016 AD FS. Wenn Sie eine andere Version von AD FS
verwenden, werden Sie kleine Unterschiede im Verfahren bemerken. Wenn Sie Fragen haben, lesen Sie bitte
die Microsoft AD FS-Dokumentation.

Erstellen Sie mit Windows PowerShell ein Vertrauensverhéltnis, das sich auf die Kunden stiitzt

Mit Windows PowerShell kbnnen Sie schnell ein oder mehrere Vertrauensstellen von vertrauenswurdigen
Parteien erstellen.

Schritte

1.

6.
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Wahlen Sie im Windows-Startmeni mit der rechten Maustaste das PowerShell-Symbol aus und wahlen
Sie als Administrator ausfiihren aus.

. Geben Sie an der PowerShell-Eingabeaufforderung den folgenden Befehl ein:

Add-AdfsRelyingPartyTrust -Name "Admin Node Identifer" -MetadataURL
"https://Admin Node FQDN/api/saml-metadata"

° Flr Admin Node Identifier, Geben Sie die ID flir den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADMI.

° Fir Admin Node FQDN, Geben Sie den vollstandig qualifizierten Doméanennamen fir denselben
Admin-Knoten ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie
hier jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

Wahlen Sie im Windows Server Manager Tools > AD FS Management aus.

Das AD FS Management Tool wird angezeigt.

. Wahlen Sie AD FS > vertraut auf Partei.

Die Liste der Vertrauensstellen wird angezeigt.
Flgen Sie eine Zugriffskontrollrichtlinie zum neu erstellten Vertrauen der Vertrauensstellenden Partei
hinzu:

a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Zugriffskontrollrichtlinie
bearbeiten.

c. Wahlen Sie eine Zugriffskontrollrichtlinie aus.
d. Wahlen Sie Anwenden, und wahlen Sie OK

Flgen Sie dem neu erstellten Treuhandgesellschaft eine Richtlinie zur Ausstellung von Forderungen hinzu:
a. Suchen Sie das Vertrauen der Vertrauensgesellschaft, das Sie gerade erstellt haben.

b. Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.



7.

8.

9.

c. Wahlen Sie Regel hinzufiigen.

d. Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

e. Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fiir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

f. Wahlen Sie im Attributspeicher die Option Active Directory aus.
g. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

h. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

i. Wahlen Sie Fertig, und wahlen Sie OK.
Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu 6ffnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur
ausgefullt sind.

Wenn die Metadaten fehlen, Gberprifen Sie, ob die Metadatenadresse der Féderation korrekt ist, oder
geben Sie die Werte manuell ein.

Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fiir alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

Wenn Sie fertig sind, kehren Sie zu StorageGRID zurtick und testen Sie alle Treuhander der
Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe "Verwenden Sie den Sandbox-
Modus" Weitere Anweisungen.

Erstellen Sie durch den Import von Federationmetadaten ein Vertrauen von Kunden

Sie kénnen die Werte fir jedes Vertrauen der betreffenden Anbieter importieren, indem Sie fir jeden Admin-
Node auf die SAML-Metadaten zugreifen.

Schritte

1.

6.

Wahlen Sie im Windows Server Manager Tools aus, und wahlen Sie dann AD FS Management aus.

2. Wabhlen Sie unter Aktionen Vertrauensstellung hinzufiigen aus.

3. Wahlen Sie auf der Begriflungsseite * Claims Aware* aus, und wahlen Sie Start.
4.
5

. Geben Sie unter Federation Metadatenadresse (Hostname oder URL) den Speicherort der SAML-

Wabhlen Sie Daten liber die online veroffentlichte oder auf einem lokalen Netzwerk importieren.

Metadaten flir diesen Admin-Node ein:

https://Admin Node FQDN/api/saml-metadata

FUr Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen fur denselben Admin-
Knoten ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis

aktualisieren oder neu erstellen mussen, wenn sich diese IP-Adresse immer andert.)

SchlieRen Sie den Assistenten ,Vertrauen in die Vertrauensstellung®, speichern Sie das Vertrauen der zu
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vertrauenden Partei und schlieRen Sie den Assistenten.

Verwenden Sie bei der Eingabe des Anzeigennamens die bevertrauende Partei-ID fir den

@ Admin-Node genau so, wie sie auf der Seite Single Sign-On im Grid Manager angezeigt

wird. Beispiel: SG-DC1-ADMI.

7. Fugen Sie eine Antragsregel hinzu:

a.

h.

Klicken Sie mit der rechten Maustaste auf das Vertrauen und wahlen Sie Richtlinie zur Bearbeitung
von Forderungen aus.

Wahlen Sie Regel hinzufiigen:

Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fiir diese Regel ein.

Beispiel: ObjectGUID an Name ID.

. Wahlen Sie im Attributspeicher die Option Active Directory aus.
. Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.
. Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name

ID aus.
Wahlen Sie Fertig, und wahlen Sie OK.

8. Bestatigen Sie, dass die Metadaten erfolgreich importiert wurden.

a.

Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften
zu offnen.

b. Vergewissern Sie sich, dass die Felder auf den Registerkarten Endpunkte, Identifier und Signatur

ausgefullt sind.

Wenn die Metadaten fehlen, Gberprifen Sie, ob die Metadatenadresse der Foderation korrekt ist, oder
geben Sie die Werte manuell ein.

9. Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis flr alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

10. Wenn Sie fertig sind, kehren Sie zu StorageGRID zuriick und testen Sie alle Treuhander der
Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe "Verwenden Sie den Sandbox-
Modus" Weitere Anweisungen.

Erstellen Sie manuell ein Vertrauen der Vertrauensbasis

Wenn Sie sich entscheiden, die Daten fir die Treuhanddienste des Treuhandteils nicht zu importieren, kénnen
Sie die Werte manuell eingeben.

Schritte

1
2
3
4
5
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. Wahlen Sie im Windows Server Manager Tools aus, und wahlen Sie dann AD FS Management aus.
. Wahlen Sie unter Aktionen Vertrauensstellung hinzufiigen aus.

. Wahlen Sie auf der Begrifiungsseite * Claims Aware* aus, und wahlen Sie Start.

. Wahlen Sie Geben Sie Daten liber den Besteller manuell ein, und wahlen Sie Weiter.

. Schlie3en Sie den Assistenten flr Vertrauen in die vertrauende Partei ab:



a.

b.

C.

d.

Geben Sie einen Anzeigenamen fiir diesen Admin-Node ein.

Verwenden Sie flur Konsistenz den Admin-Node mit der bewirtenden Partei-Kennung, genau wie er auf
der Seite Single Sign-On im Grid Manager angezeigt wird. Beispiel: SG-DC1-ADM1.

Uberspringen Sie den Schritt, um ein optionales Token-Verschliisselungszertifikat zu konfigurieren.

Aktivieren Sie auf der Seite URL konfigurieren das Kontrollkdstchen Unterstiitzung fiir das SAML 2.0
WebSSO-Protokoll aktivieren.

Geben Sie die Endpunkt-URL des SAML-Service fir den Admin-Node ein:
https://Admin Node FQDN/api/saml-response

Fir "Admin_Node _FQDN Geben Sie den vollstandig qualifizierten Domanennamen fir den Admin-
Knoten ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier
jedoch eine IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis
aktualisieren oder neu erstellen missen, wenn sich diese IP-Adresse immer andert.)

. Geben Sie auf der Seite Configure Identifiers die befolgende Partei-ID fir denselben Admin-Node an:

Admin Node Identifier

Flr Admin Node Identifier, Geben Sie die ID fur den Admin-Knoten auf, die sich auf der Seite
Single Sign-On befindet, genau so ein, wie sie auf der Seite ,Single Sign-On“ angezeigt wird. Beispiel:
SG-DC1-ADM1.

. Uberprifen Sie die Einstellungen, speichern Sie das Vertrauen der Vertrauensstellungsgesellschaft,

und schlieRen Sie den Assistenten.

Das Dialogfeld ,Forderungsrichtlinie bearbeiten” wird angezeigt.

@ Wenn das Dialogfeld nicht angezeigt wird, klicken Sie mit der rechten Maustaste auf das

Vertrauen und wahlen Sie Richtlinie zur Bearbeitung von Forderungen aus.

6. Um den Assistenten fiir die Antragsregel zu starten, wahlen Sie Regel hinzufiigen:

a.

b.

f.

Wahlen Sie auf der Seite Regelvorlage auswahlen in der Liste LDAP-Attribute als Anspriiche
senden aus, und wahlen Sie Weiter.

Geben Sie auf der Seite Regel konfigurieren einen Anzeigenamen fir diese Regel ein.
Beispiel: ObjectGUID an Name ID.

Wahlen Sie im Attributspeicher die Option Active Directory aus.
Geben Sie in der Spalte LDAP-Attribut der Mapping-Tabelle objectGUID ein.

Wahlen Sie in der Spalte Abgehender Antragstyp der Zuordnungstabelle in der Dropdown-Liste Name
ID aus.

Wahlen Sie Fertig, und wahlen Sie OK.

7. Klicken Sie mit der rechten Maustaste auf das Vertrauen der Vertrauenssteller, um seine Eigenschaften zu
offnen.

8. Konfigurieren Sie auf der Registerkarte Endpunkte den Endpunkt fiir einzelne Abmeldung (SLO):

a.

Wahlen Sie SAML hinzufiigen.

69



10.

1.

b. Wahlen Sie Endpunkttyp > SAML Logout.

c. Wahlen Sie Bindung > Umleiten.

d. Geben Sie im Feld Trusted URL die URL ein, die fiir Single Logout (SLO) von diesem Admin-Node
verwendet wird:

https://Admin Node FQDN/api/saml-logout

Fur Admin Node FQDN, Geben Sie den vollstandig qualifizierten Domanennamen des Admin-Knotens
ein. (Bei Bedarf kdnnen Sie stattdessen die IP-Adresse des Node verwenden. Wenn Sie hier jedoch eine
IP-Adresse eingeben, beachten Sie, dass Sie dieses Vertrauen der Vertrauensbasis aktualisieren oder neu
erstellen mussen, wenn sich diese IP-Adresse immer andert.)

a. Wahlen Sie OK.

. Geben Sie auf der Registerkarte Signatur das Signaturzertifikat fir dieses Vertrauen der bevertrauenden

Partei an:
a. Flgen Sie das benutzerdefinierte Zertifikat hinzu:

= Wenn Sie Uber das benutzerdefinierte Managementzertifikat verfligen, das Sie in StorageGRID
hochgeladen haben, wahlen Sie dieses Zertifikat aus.

= Wenn Sie nicht Uber das benutzerdefinierte Zertifikat verfiigen, melden Sie sich beim Admin-
Knoten an, wechseln Sie zum /var/local/mgmt-api Verzeichnis des Admin-Knotens, und
fligen Sie das hinzu custom-server.crt Zertifikatdatei.

Hinweis: das Standardzertifikat des Admin-Knotens verwenden (server.crt) Wird nicht
empfohlen. Wenn der Admin-Knoten ausfallt, wird das Standardzertifikat neu generiert, wenn Sie
den Knoten wiederherstellen, und Sie miissen das Vertrauen der Vertrauensstelle aktualisieren.

b. Wahlen Sie Anwenden, und wahlen Sie OK.
Die Eigenschaften der zu vertrauenden Partei werden gespeichert und geschlossen.

Wiederholen Sie diese Schritte, um ein Vertrauensverhaltnis fir alle Administratorknoten in lhrem
StorageGRID-System zu konfigurieren.

Wenn Sie fertig sind, kehren Sie zu StorageGRID zurlick und testen Sie alle Treuhander der
Vertrauensstellen, um zu bestatigen, dass sie richtig konfiguriert sind. Siehe "Verwenden Sie den Sandbox-
Modus" Weitere Anweisungen.

Erstellen von Enterprise-Applikationen in Azure AD

Mit Azure AD erstellen Sie fur jeden Admin-Node in lhrem System eine Enterprise-
Applikation.

Bevor Sie beginnen

+ Sie haben mit der Konfiguration der Single Sign-On-Funktion fiir StorageGRID begonnen und als SSO-Typ

Azure ausgewahlt.

* Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe "Verwenden

Sie den Sandbox-Modus".

 Sie haben den Enterprise-Anwendungsnamen fir jeden Admin-Knoten in lhrem System. Sie kbnnen
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Sie mussen eine Enterprise-Anwendung fir jeden Admin-Knoten in lhrem StorageGRID-
@ System erstellen. Mit einer Enterprise-Anwendung fir jeden Admin-Node wird sichergestellt,
dass Benutzer sich sicher bei und aus jedem Admin-Node anmelden kénnen.

+ Sie haben Erfahrung beim Erstellen von Enterprise-Applikationen in Azure Active Directory.
« Sie verfligen Uber ein Azure Konto mit einem aktiven Abonnement.

* Im Azure-Konto verfligen Sie Uber eine der folgenden Rollen: Global Administrator, Cloud Application
Administrator, Application Administrator oder Eigentimer des Service-Principal.

Zugriff auf Azure AD
Schritte
1. Melden Sie sich bei an "Azure-Portal".
2. Navigieren Sie zu "Azure Active Directory".

3. Wahlen Sie "Enterprise-Applikationen".

Erstellen von Enterprise-Applikationen und Speichern von StorageGRID SSO-Konfiguration

Um die SSO-Konfiguration fir Azure in StorageGRID zu speichern, missen Sie Azure verwenden, um fur
jeden Admin-Node eine Unternehmensanwendung zu erstellen. Sie kopieren die Federation Metadaten-URLs
aus Azure und fugen sie in die entsprechenden Felder Federation Metadaten-URL auf der StorageGRID
Single Sign-on-Seite ein.

Schritte
1. Wiederholen Sie die folgenden Schritte fir jeden Admin-Node.

a. Wahlen Sie im Fensterbereich Azure Enterprise-Anwendungen Neue Anwendung aus.
b. Wahlen Sie Erstellen Sie Ihre eigene Anwendung.

c. Geben Sie fliir den Namen den Enterprise-Anwendungsnamen ein, den Sie aus der Tabelle Admin-
Knoten Details auf der StorageGRID-Seite Single Sign-On kopiert haben.

d. Lassen Sie das * eine andere Anwendung integrieren, die Sie nicht in der Galerie finden (nicht-
Galerie)* Optionsfeld ausgewahlt.

e. Wahlen Sie Erstellen.

f. Wahlen Sie im 2 den Link *Get Started aus. Aktivieren Sie das Feld Single Sign On*, oder wahlen Sie
den Link Single Sign-On im linken Rand.

g. Wahlen Sie das Feld SAML aus.

h. Kopieren Sie die App Federation Metadaten-URL, die Sie unter Step 3 SAML-Signierungszertifikat
finden kénnen.

i. Gehen Sie auf die Seite StorageGRID Single Sign-On und fiigen Sie die URL in das Feld Federation
Metadaten-URL ein, das dem von lhnen verwendeten Enterprise-Anwendungsnamen entspricht.

2. Nachdem Sie fir jeden Admin-Knoten eine Metadaten-URL flir den Verbund eingefligt haben und alle
weiteren erforderlichen Anderungen an der SSO-Konfiguration vorgenommen haben, wahlen Sie auf der
Seite StorageGRID Single Sign-On die Option Speichern aus.

Laden Sie fiir jeden Admin-Node SAML-Metadaten herunter

Nachdem die SSO-Konfiguration gespeichert ist, kdnnen Sie fiir jeden Admin-Node in Ihrem StorageGRID-
System eine SAML-Metadatendatei herunterladen.
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Schritte
1. Wiederholen Sie diese Schritte fir jeden Admin-Node.

a. Melden Sie sich Uber den Admin-Node bei StorageGRID an.
b. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.
c. Wahlen Sie die Schaltflache, um die SAML-Metadaten fur diesen Admin-Node herunterzuladen.

d. Speichern Sie die Datei, die Sie in Azure AD hochladen méchten.

Hochladen von SAML-Metadaten in jede Enterprise-Applikation

Nach dem Herunterladen einer SAML-Metadatendatei fiir jeden StorageGRID-Admin-Node fiihren Sie die
folgenden Schritte in Azure AD aus:

Schritte
1. Zurlick zum Azure-Portal.

2. Wiederholen Sie diese Schritte fiir jede Enterprise-Applikation:

@ Moglicherweise mussen Sie die Seite Enterprise-Applikationen aktualisieren, um
Anwendungen anzuzeigen, die Sie zuvor in der Liste hinzugefugt haben.

a. Gehen Sie zur Seite Eigenschaften fir die Enterprise-Anwendung.

b. Legen Sie Zuweisung erforderlich auf Nein fest (es sei denn, Sie méchten Aufgaben separat
konfigurieren).

¢. Rufen Sie die Seite Single Sign-On auf.
d. Schliel3en Sie die SAML-Konfiguration ab.

e. Wahlen Sie die Schaltflache Metadatendatei hochladen aus, und wéahlen Sie die SAML-
Metadatendatei aus, die Sie fiir den entsprechenden Admin-Node heruntergeladen haben.

f. Nachdem die Datei geladen wurde, wahlen Sie Speichern und dann X aus, um das Fenster zu
schlieRen. Sie gelangen zurlick zur Seite Single Sign-On mit SAML einrichten.

3. Befolgen Sie die Schritte unter "Verwenden Sie den Sandbox-Modus" Um jede Applikation zu testen.

Erstellen von SP-Verbindungen (Service Provider) in PingFederate

Sie verwenden PingFederate, um fur jeden Admin-Node in Ihrem System eine SP-
Verbindung (Service Provider) zu erstellen. Um den Prozess zu beschleunigen,
importieren Sie die SAML-Metadaten aus StorageGRID.

Bevor Sie beginnen
+ Sie haben Single Sign-On flr StorageGRID konfiguriert und als SSO-Typ * Ping foderate* ausgewahlt.

» Der Sandbox-Modus ist auf der Single Sign-On-Seite im Grid Manager ausgewahlt. Siehe "Verwenden
Sie den Sandbox-Modus".

+ Sie haben die SP-Verbindungs-ID fir jeden Admin-Knoten in lhrem System. Diese Werte finden Sie in der
Detailtabelle Admin Nodes auf der StorageGRID Single Sign-On-Seite.

* Sie haben die SAML-Metadaten fir jeden Admin-Knoten in Ihrem System heruntergeladen.
 Sie haben Erfahrung beim Erstellen von SP-Verbindungen in PingFederate Server.

 Sie haben diehttps://docs.pingidentity.com/bundle/pingfederate-
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103/page/kfj1564002962494 .html["Administrator’s Reference Guide"?] Fur PingFederate Server. Die
PingFederate-Dokumentation bietet detaillierte Schritt-fir-Schritt-Anleitungen und Erklarungen.

« Sie haben die Administratorberechtigung fur PingFederate Server.

Uber diese Aufgabe

Mit diesen Anweisungen wird zusammengefasst, wie PingFederate Server Version 10.3 als SSO-Anbieter fur

StorageGRID konfiguriert wird. Wenn Sie eine andere Version von PingFederate verwenden, missen Sie
diese Anweisungen moglicherweise anpassen. Detaillierte Anweisungen fir Ihre Version finden Sie in der
Dokumentation zu PingFederate Server.

Alle Voraussetzungen in PingFederate

Bevor Sie die SP-Verbindungen erstellen konnen, die Sie fiir StorageGRID verwenden, missen Sie die

erforderlichen Aufgaben in PingFederate ausfiihren. Beim Konfigurieren der SP-Verbindungen verwenden Sie

Informationen aus diesen Voraussetzungen.

Datenspeicher erstellen

Falls noch nicht, erstellen Sie einen Datenspeicher, um PingFederate mit dem AD FS LDAP-Server zu

verbinden. Verwenden Sie die Werte, die Sie verwendet haben, wenn "Identitatsfoderation wird konfiguriert" Im

StorageGRID.

» Typ: Verzeichnis (LDAP)
* LDAP-Typ: Active Directory

« Binarattribut Name: Geben Sie objectGUID auf der Registerkarte LDAP Binarattribute genau wie
dargestellt ein.

Passwortvalididator[[Password-Validator] erstellen

Wenn Sie noch nicht vorhanden sind, erstellen Sie einen Validierer flir Kennwortausweise.

* Typ: LDAP Benutzername Passwort Zugangsdaten Validierer

* Datenspeicher: Wahlen Sie den von lhnen erstellten Datenspeicher aus.

» Search base: Geben Sie Informationen aus LDAP ein (z. B. DC=saml|,DC=sgws).
* Suchfilter: SAMAccountName=€{username}

* Umfang: Unterbaum

IdP-Adapterinstanz erstellen

Wenn Sie noch nicht, erstellen Sie eine IdP-Adapterinstanz.

Schritte
1. Gehen Sie zu Authentifizierung > Integration > IdP-Adapter.

Wahlen Sie Neue Instanz Erstellen.
Wahlen Sie auf der Registerkarte Typ die Option HTML-Formular-ldP-Adapter aus.
Wahlen Sie auf der Registerkarte IdP-Adapter Neue Zeile zu 'Credential Validators' hinzufugen.

Wahlen Sie die aus Giltigkeitsprufung fur Kennwortausweise Sie haben erstellt.

o g k~ W D

Wahlen Sie auf der Registerkarte Adapterattribute das Attribut Benutzername fiir Pseudonym aus.
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7. Wahlen Sie Speichern.

Signaturzertifikat erstellen oder importieren
Wenn Sie noch nicht, erstellen oder importieren Sie das Signierungszertifikat.

Schritte
1. Gehen Sie zu Sicherheit > Signieren & Entschliisseln Schliissel & Zertifikate.

2. Erstellen oder importieren Sie das Signieren-Zertifikat.

Erstellen Sie eine SP-Verbindung in PingFederate

Wenn Sie eine SP-Verbindung in PingFederate erstellen, importieren Sie die SAML-Metadaten, die Sie fir den
Admin-Node von StorageGRID heruntergeladen haben. Die Metadatendatei enthalt viele der spezifischen
Werte, die Sie bendtigen.

Sie mussen fir jeden Admin-Node in lhrem StorageGRID-System eine SP-Verbindung erstellen,
damit sich Benutzer sicher bei und aus einem beliebigen Node anmelden kdnnen. Erstellen Sie

anhand dieser Anweisungen die erste SP-Verbindung. Fahren Sie dann mit fort Erstellen Sie

zusatzliche SP-Verbindungen Um zusatzliche Verbindungen zu erstellen, die Sie bendtigen.

Wabhlen Sie den SP-Verbindungstyp

Schritte
1. Gehen Sie zu Anwendungen > Integration > SP-Verbindungen.
2. Wahlen Sie Verbindung Erstellen.
3. Wahlen Sie Verwenden Sie keine Vorlage fiir diese Verbindung.
4. Wahlen Sie als Protokoll Browser SSO Profile und SAML 2.0 aus.

Importieren der SP-Metadaten

Schritte
1. Wahlen Sie auf der Registerkarte Metadaten importieren die Option Datei.

2. Wahlen Sie die SAML-Metadatendatei, die Sie fur den Admin-Node von der StorageGRID-Seite fiir Single
Sign-On heruntergeladen haben.

3. Uberpriifen Sie die Metadateniibersicht und die Informationen auf der Registerkarte Allgemeine
Informationen.

Die Entity-ID des Partners und der Verbindungsname werden auf die Verbindungs-ID des StorageGRID-SP
festgelegt. (Z. B. 10.96.105.200-DC1-ADM1-105-200). Die Basis-URL ist die IP des StorageGRID-Admin-
Knotens.

4. Wahlen Sie Weiter.

Konfigurieren Sie SSO fiir den IdP-Browser
Schritte
1. Wahlen Sie auf der Registerkarte Browser-SSO * die Option * Browser-SSO konfigurieren* aus.

2. Wabhlen Sie auf der Registerkarte SAML-Profile die Optionen SP-initiated SSO, SP-initial SLO, IdP-
initiated SSO und IdP-initiated SLO aus.
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3. Wahlen Sie Weiter.

Nehmen Sie auf der Registerkarte Assertion Lifetime keine Anderungen vor.
Wahlen Sie auf der Registerkarte Assertion Creation die Option Assertion Creation konfigurieren aus.
a. Wahlen Sie auf der Registerkarte Identitdtszuordnung die Option Standard.

b. Verwenden Sie auf der Registerkarte ,Attributvertrag“ die Registerkarte SAML_SUBJECT als
Attributvertrag und das undefinierte Namensformat, das importiert wurde.

Wenn Sie den Vertrag verlangern mochten, wahlen Sie Loschen aus, um den zu entfernen urn:oid, Die
nicht verwendet wird.

Adapterinstanz zuordnen

Schritte

1.
2.
3.

10.
1.
12.
13.

Wahlen Sie auf der Registerkarte Authentication Source Mapping die Option Map New Adapter Instance.
Wahlen Sie auf der Registerkarte Adapterinstanz das aus Adapterinstanz Sie haben erstellt.

Wahlen Sie auf der Registerkarte Zuordnungsmethode die Option Weitere Attribute aus einem
Datenspeicher abrufen aus.

Wahlen Sie auf der Registerkarte Attributquelle und Benutzersuche die Option Attributquelle hinzufiigen
aus.

Geben Sie auf der Registerkarte Data Store eine Beschreibung ein, und wahlen Sie die aus Datastore Sie
haben hinzugeflgt.

Auf der Registerkarte LDAP-Verzeichnissuche:

o Geben Sie den Basis-DN ein, der exakt mit dem Wert Gbereinstimmt, den Sie in StorageGRID flr den
LDAP-Server eingegeben haben.

o Wabhlen Sie flir den Suchumfang die Option Subtree aus.
o Suchen Sie fur die Root Object Class nach dem Attribut objectGUID und fligen Sie es hinzu.

Wahlen Sie auf der Registerkarte LDAP Binary Attribute Encoding Types Base64 fir das Attribut
objectGUID aus.

Geben Sie auf der Registerkarte LDAP-Filter sAMAccountName=€{username} ein.

Wahlen Sie auf der Registerkarte ,Attributvertragserfillung” im Dropdown-Menu ,Quelle” die Option LDAP
(Attribut) aus und wahlen Sie in der Dropdown-Liste Wert die Option objectGUID aus.

Uberpriifen und speichern Sie dann die Attributquelle.

Wahlen Sie auf der Registerkarte Attributquelle failsave die Option SSO-Transaktion abbrechen aus.
Uberpriifen Sie die Zusammenfassung und wahlen Sie Fertig.

Wahlen Sie * Fertig*.

Konfigurieren von Protokolleinstellungen

Schritte

1.

2.

Wahlen Sie auf der Registerkarte SP-Verbindung > Browser SSO > Protokolleinstellungen die Option
Protokolleinstellungen konfigurieren aus.

Akzeptieren Sie auf der Registerkarte Assertion Consumer Service URL die Standardwerte, die aus den
StorageGRID SAML Metadaten importiert wurden (POST fir binding und /api/saml-response Fur
Endpunkt-URL).
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3. Akzeptieren Sie auf der Registerkarte SLO-Dienst-URLs die Standardwerte, die aus den StorageGRID-
SAML-Metadaten importiert wurden (REDIRECT fir Binding und /api/saml-logout Fir Endpunkit-URL.

4. Deaktivieren Sie auf der Registerkarte Allowable SAML Bindings ARTIFACT und SOAP. Es sind nur POST
und REDIRECT erforderlich.

5. Lassen Sie auf der Registerkarte Signature Policy die Kontrollkdstchen require AUTHN Requests to be
signed und always Sign Assertion ausgewahit.

6. Wahlen Sie auf der Registerkarte Verschllisselungsrichtlinie die Option Keine aus.
7. Uberpriifen Sie die Zusammenfassung und wahlen Sie Fertig, um die Protokolleinstellungen zu speichern.

8. Uberpriifen Sie die Zusammenfassung und wahlen Sie Fertig, um die SSO-Einstellungen des Browsers zu
speichern.

Anmeldedaten konfigurieren

Schritte

1. Wahlen Sie auf der Registerkarte SP-Verbindung die Option Anmeldeinformationen aus.

2. Wahlen Sie auf der Registerkarte Anmeldeinformationen die Option Anmeldeinformationen
konfigurieren.

3. Wahlen Sie die aus Signieren des Zertifikats Sie haben erstellt oder importiert.
4. Wahlen Sie Weiter aus, um zu Einstellungen zur Signature-Verifizierung verwalten zu gelangen.
a. Wahlen Sie auf der Registerkarte Vertrauensmodell die Option nicht verankert aus.

b. Uberpriifen Sie auf der Registerkarte Signaturverifizierungszertifikat die Signature Certificate-
Informationen, die aus den StorageGRID SAML-Metadaten importiert wurden.

5. Priifen Sie die Ubersichtsbildschirme und wahlen Sie Speichern, um die SP-Verbindung zu speichern.

Erstellen Sie zusatzliche SP-Verbindungen

Sie kdnnen die erste SP-Verbindung kopieren, um die fir jeden Admin-Node in Ihrem Raster erforderlichen
SP-Verbindungen zu erstellen. Sie laden fur jede Kopie neue Metadaten hoch.

Die SP-Verbindungen fiir verschiedene Admin-Nodes verwenden identische Einstellungen, mit
Ausnahme der Entity-ID des Partners, der Basis-URL, der Verbindungs-ID, des
Verbindungsnamens, der Signaturverifizierung, Und SLO Response-URL.

Schritte

1. Wahlen Sie Aktion > Kopieren aus, um fir jeden zusatzlichen Admin-Node eine Kopie der anfanglichen
SP-Verbindung zu erstellen.

2. Geben Sie die Verbindungs-ID und den Verbindungsnamen fir die Kopie ein, und wahlen Sie Speichern.
3. Wahlen Sie die dem Admin-Node entsprechende Metadatendatei:

a. Wahlen Sie Aktion > Aktualisieren mit Metadaten.

b. Wahlen Sie Datei auswahlen und laden Sie die Metadaten hoch.

c. Wahlen Sie Weiter.

d. Wahlen Sie Speichern.
4. Beheben Sie den Fehler aufgrund des nicht verwendeten Attributs:

a. Wahlen Sie die neue Verbindung aus.
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b. Wahlen Sie Browser-SSO konfigurieren > Assertion-Erstellung konfigurieren > Attributvertrag
aus.

c. Loschen Sie den Eintrag fir Urne:oid.

d. Wahlen Sie Speichern.

Deaktivieren Sie Single Sign-On

Sie kdonnen Single Sign-On (SSO) deaktivieren, wenn Sie diese Funktion nicht mehr
verwenden mochten. Sie mussen Single Sign-On deaktivieren, bevor Sie die
Identitatsfoderation deaktivieren kdnnen.

Bevor Sie beginnen

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

Schritte
1. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.

Die Seite Single Sign-On wird angezeigt.

2. Wabhlen Sie die Option deaktiviert aus.
3. Wahlen Sie Speichern.

Es wird eine Warnmeldung angezeigt, die darauf hinweist, dass lokale Benutzer sich jetzt anmelden
kdénnen.

4. Wahlen Sie OK.

Wenn Sie sich das nachste Mal bei StorageGRID anmelden, wird die Seite StorageGRID-Anmeldung
angezeigt. Sie missen den Benutzernamen und das Kennwort flir einen lokalen oder féderierten
StorageGRID-Benutzer eingeben.

Deaktivieren Sie die einmalige Anmeldung fiir einen Admin-Knoten voriibergehend und aktivieren Sie sie erneut

Sie konnen sich moglicherweise nicht beim Grid-Manager anmelden, wenn das SSO-
System (Single Sign-On) ausfallt. In diesem Fall kdnnen Sie SSO fir einen Admin-Node
vorubergehend deaktivieren und erneut aktivieren. Um SSO zu deaktivieren und dann
erneut zu aktivieren, mussen Sie auf die Befehlshaber des Node zugreifen.

Bevor Sie beginnen
 Sie haben spezifische Zugriffsberechtigungen.

* Sie haben die Passwords. txt Datei:
» Sie kennen das Passwort flr den lokalen Root-Benutzer.

Uber diese Aufgabe

Nachdem Sie SSO fir einen Admin-Node deaktiviert haben, kénnen Sie sich beim Grid-Manager als lokaler
Root-Benutzer anmelden. Zum Sichern Ihres StorageGRID-Systems miissen Sie die Befehlshaber des Node
verwenden, um SSO auf dem Admin-Node erneut zu aktivieren, sobald Sie sich abmelden.
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Das Deaktivieren von SSO fir einen Admin-Node wirkt sich nicht auf die SSO-Einstellungen fiir

andere Admin-Nodes im Raster aus. Das Kontrollkédstchen SSO aktivieren auf der Seite Single
Sign-On im Grid Manager bleibt aktiviert, und alle vorhandenen SSO-Einstellungen werden
beibehalten, sofern Sie sie nicht aktualisieren.

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords. txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.
2. Flhren Sie den folgenden Befehl aus:disable-saml
Eine Meldung gibt an, dass der Befehl nur fur diesen Admin-Knoten gilt.
3. Bestatigen Sie, dass Sie SSO deaktivieren mochten.
Eine Meldung gibt an, dass Single Sign-On auf dem Knoten deaktiviert ist.
4. Greifen Sie Uber einen Webbrowser auf den Grid Manager auf demselben Admin-Node zu.
Die Anmeldeseite flr den Grid Manager wird jetzt angezeigt, weil SSO deaktiviert wurde.

5. Melden Sie sich mit dem Benutzernamen root und dem Passwort des lokalen Root-Benutzers an.

6. Wenn Sie SSO vorlibergehend deaktiviert haben, da Sie die SSO-Konfiguration korrigieren mussten:
a. Wahlen Sie KONFIGURATION > Zugriffskontrolle > Single Sign-On.
b. Andern Sie die falschen oder veralteten SSO-Einstellungen.

c. Wahlen Sie Speichern.

Wenn Sie auf der Seite Single Sign-On Save wahlen, wird SSO fir das gesamte Raster automatisch
wieder aktiviert.

7. Wenn Sie SSO voriibergehend deaktiviert haben, weil Sie aus einem anderen Grund auf den Grid
Manager zugreifen mussten:

a. FUhren Sie alle Aufgaben oder Aufgaben aus, die Sie ausflihren missen.
b. Wahlen Sie Abmelden, und schliel3en Sie den Grid Manager.

¢. SSO auf dem Admin-Node erneut aktivieren. Sie kénnen einen der folgenden Schritte ausfuhren:
= Fuhren Sie den folgenden Befehl aus: enable-saml
Eine Meldung gibt an, dass der Befehl nur fur diesen Admin-Knoten gilt.
Bestatigen Sie, dass Sie SSO aktivieren mochten.

Eine Meldung gibt an, dass Single Sign-On auf dem Knoten aktiviert ist.
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° Booten Sie den Grid-Node neu: reboot
8. Greifen Sie Uber einen Webbrowser tiber denselben Admin-Node auf den Grid-Manager zu.

9. Vergewissern Sie sich, dass die Seite StorageGRID-Anmeldung angezeigt wird und Sie Ihre SSO-
Anmeldedaten fur den Zugriff auf den Grid-Manager eingeben mussen.

Grid-Verbund verwenden

Was ist Grid Federation?

Mithilfe des Grid-Verbunds kénnen Mandanten geklont und ihre Objekte zwischen zwei
StorageGRID Systemen fur das Disaster Recovery repliziert werden.
Was ist eine Netzverbundverbindung?

Eine Grid-Verbundverbindung ist eine bidirektionale, zuverlassige und sichere Verbindung zwischen dem
Administrator und den Gateway Nodes in zwei StorageGRID Systemen.

Workflow fiir Grid-Verbund

Das Workflow-Diagramm fasst die Schritte zur Konfiguration einer Grid Federation-Verbindung zwischen zwei
Grids zusammen.

. . Perform prerequisites
Grid admin i

Create HA groups (optional)
Add DNS entries

v

Configure connection

Grid 1 | |
Add configuration -—

Download verification file .
StorageGRID generates security

* certificates for each grid.

Grid 2 A
Upload verification file —— |
Save and test

v

Manage connection
on both grids

Edit, test, remove
Monitor and troubleshoot
Rotate expiring certificates
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Uberlegungen und Anforderungen fiir Netzverbundverbindungen

* Beide fur den Grid-Verbund verwendeten Grids missen StorageGRID 11.7 ausfihren.

* Ein Grid kann eine oder mehrere Netzverbundverbindungen zu anderen Grids haben. Jede
Netzverbundverbindung ist unabhangig von allen anderen Verbindungen. Wenn beispielsweise Grid 1 eine
Verbindung mit Grid 2 und eine zweite Verbindung mit Grid 3 hat, besteht keine implizierte Verbindung
zwischen Grid 2 und Grid 3.

* Netzverbundverbindungen sind bidirektional. Nachdem die Verbindung hergestellt wurde, kdnnen Sie die
Verbindung von beiden Grids aus Gberwachen und verwalten.

* Es muss mindestens eine Netzverbundverbindung vorhanden sein, bevor Sie verwenden kénnen "Konto-
Klon" Oder "Grid-tUbergreifende Replizierung".

Netzwerkanforderungen und IP-Adresse

 Grid-Verbindungen kénnen im Grid-Netzwerk, im Admin-Netzwerk oder im Client-Netzwerk auftreten.

» Eine Netzverbundverbindung verbindet ein Grid mit einem anderen Grid. Die Konfiguration fir jedes Grid
gibt einen Grid-Verbundendpunkt auf dem anderen Grid an, der aus Admin-Nodes, Gateway-Nodes oder
beidem besteht.

* Best Practice ist hier: Vernetzung "Hochverfugbarkeitsgruppen (High Availability groups, HA-Gruppen" Von
Gateway- und Admin-Nodes in jedem Grid. Durch die Verwendung von HA-Gruppen wird sichergestellt,
dass die Verbindungen mit dem Grid-Verbund online bleiben, wenn die Nodes nicht mehr verfiigbar sind.
Wenn die aktive Schnittstelle in einer der HA-Gruppen ausfallt, kann die Verbindung eine Backup-
Schnittstelle verwenden.

 Das Erstellen einer Grid-Federation-Verbindung, die die IP-Adresse eines einzelnen Admin-Node oder
Gateway-Node verwendet, wird nicht empfohlen. Wenn der Node nicht mehr verfiigbar ist, ist auch die
Verbindung zum Grid-Verbund nicht mehr verflgbar.

 "Grid-Ubergreifende Replizierung" Der Objekte erfordert, dass die Storage Nodes in jedem Grid auf die
konfigurierten Admin- und Gateway-Nodes im anderen Grid zugreifen kdnnen. Vergewissern Sie sich fur
jedes Grid, dass alle Storage-Nodes eine Route mit hoher Bandbreite als Admin-Nodes oder Gateway-
Nodes haben, die fur die Verbindung verwendet werden.

Verwenden Sie FQDNs, um die Verbindung auszugleichen

Verwenden Sie fiir eine Produktionsumgebung vollstandig qualifizierte Domanennamen (FQDNSs), um jedes
Raster in der Verbindung zu identifizieren. Erstellen Sie dann die entsprechenden DNS-Eintrage wie folgt:

» Der FQDN fur Grid 1, der einer oder mehreren virtuellen IP-Adressen (VIP) fur HA-Gruppen in Grid 1 oder
der IP-Adresse eines oder mehrerer Admin- oder Gateway-Nodes in Grid 1 zugeordnet ist.
* Der FQDN flr Grid 2, der einer oder mehreren VIP-Adressen fur Grid 2 oder der IP-Adresse eines oder

mehrerer Administrator- oder Gateway-Knoten in Grid 2 zugeordnet ist.

Wenn Sie mehrere DNS-Eintrage verwenden, werden Anforderungen zur Verwendung der Verbindung wie
folgt ausgeglichen:

* DNS-Eintrage, die den VIP-Adressen mehrerer HA-Gruppen zugeordnet sind, werden fiir den
Lastausgleich zwischen den aktiven Nodes in den HA-Gruppen eingesetzt.

* DNS-Eintrage, die den IP-Adressen mehrerer Admin-Nodes oder Gateway-Nodes zugeordnet sind,
werden zwischen den zugeordneten Nodes gleichmafig verteilt.
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Port-Anforderungen

Beim Erstellen einer Grid-Federation-Verbindung kénnen Sie alle nicht verwendeten Portnummern zwischen
23000 und 23999 angeben. Beide Grids in dieser Verbindung verwenden den gleichen Port.

Sie mussen sicherstellen, dass kein Node in einem Grid diesen Port fir andere Verbindungen verwendet.

Zertifikatanforderungen

Wenn Sie eine Grid-Federation-Verbindung konfigurieren, generiert StorageGRID automatisch vier SSL-
Zertifikate:

« Server- und Client-Zertifikate zur Authentifizierung und Verschlisselung von Informationen, die von Grid 1
an Grid 2 gesendet werden

 Server- und Client-Zertifikate zur Authentifizierung und Verschlisselung von Informationen, die von Grid 2
an Grid 1 gesendet werden

Grid 1 Grid 2
Server certificate P Client certificate
Client certificate «f Server certificate

StandardmaRig sind die Zertifikate 730 Tage (2 Jahre) gultig. Wenn diese Zertifikate in der Nahe ihres
Ablaufdatums liegen, erinnert die Warnung Ablauf des Grid Federation Certificate Sie daran, die Zertifikate
zu drehen, was Sie mit dem Grid Manager tun kdnnen.

@ Wenn die Zertifikate an einem Ende der Verbindung ablaufen, funktioniert die Verbindung nicht
mehr. Die Datenreplikation steht aus, bis die Zertifikate aktualisiert werden.

Weitere Informationen .

* "Erstellen von Grid Federation-Verbindungen"
* "Grid-Verbindungen verwalten"

» "Fehler beim Grid-Verbund beheben"

Was ist Account-Klon?

Der Account-Klon ist die automatische Replizierung eines Mandantenkontos, von
Mandantengruppen und Mandantenbenutzern sowie optional: S3-Zugriffstasten zwischen
den StorageGRID-Systemen in einem "Netzverbundverbindung"”.

Der Kontoklon ist fir erforderlich "Grid-Ubergreifende Replizierung". Durch das Klonen von Kontoinformationen

aus einem Quell-StorageGRID-System auf ein Ziel-StorageGRID-System wird sichergestellt, dass
Mandantenbenutzer und -Gruppen auf die entsprechenden Buckets und Objekte in beiden Grids zugreifen
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kdnnen.

Workflow fiir Konto-Klon

Das Workflow-Diagramm zeigt die Schritte, die Grid-Administratoren und berechtigte Mandanten zum
Einrichten des Kontoklons durchfiihren. Diese Schritte werden nach dem durchgeflihrt "Die Grid-Federation-
Verbindung ist konfiguriert".

Grid
admin No Using identity

federation?

Yes +

Configure same identity
source, identity provider &
admin group on both grids

Create S3 tenant StorageGRID creates tenant
P Assign Use grid federation —» on source and replicates to
connection permission destination

Permitted -
Sign in to tenant
tenant account on source grid

Yes,
Configure same identity tenant LT No
source on both grids

o« identity
federation?
¢ + Yes, grid

Optional, create

Create federated Create local groups and
. federated groups on .
groups on source grid . users on source grid
source grid
\ 4 v
StorageGRID imports StorageGRID clones
federated groups to local groups and users
destination grid to destination grid
Create S3 access keys ‘—‘

Optional: Clone 53
access keys from source
to destination

Grid-Administrator-Workflow

Die Schritte, die Grid-Administratoren durchfiihren, hdngen davon ab, ob die StorageGRID Systeme im
enthalten sind "Netzverbundverbindung" Verwenden Sie Single Sign-On (SSO) oder Identity Federation.

SSO fiir Kontoklone konfigurieren (optional)

Wenn eines der StorageGRID-Systeme in der Grid-Federation-Verbindung SSO verwendet, missen beide
Grids SSO verwenden. Vor dem Erstellen der Mandantenkonten fir den Grid-Verbund missen die Grid-
Administratoren der Quell- und Zielraster des Mandanten die folgenden Schritte durchflihren.

Schritte
1. Konfigurieren Sie dieselbe Identitatsquelle fir beide Raster. Siehe "Verwenden Sie den Identitatsverbund".

2. Konfigurieren Sie denselben SSO-ldentitatsanbieter (IdP) fur beide Grids. Siehe "Konfigurieren Sie Single
Sign-On".
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3. "Erstellen Sie dieselbe Administratorgruppe” Auf beiden Rastern durch Importieren derselben
Verbundgruppe.

Wenn Sie den Mandanten erstellen, wahlen Sie diese Gruppe aus, um die anfangliche Root-
Zugriffsberechtigung fir die Quell- und Zielmandantenkonten zu erhalten.

@ Wenn diese Administratorgruppe vor dem Erstellen des Mandanten nicht auf beiden Grids
vorhanden ist, wird der Mandant nicht am Ziel repliziert.

Konfigurieren der Identity Federation auf Grid-Ebene fiir Kontoklone (optional)

Wenn eines der StorageGRID-Systeme Identitdtsfoderation ohne SSO verwendet, miissen beide Grids
Identitatsfoderation verwenden. Vor dem Erstellen der Mandantenkonten fiir den Grid-Verbund missen die
Grid-Administratoren der Quell- und Zielraster des Mandanten die folgenden Schritte durchfiihren.

Schritte
1. Konfigurieren Sie dieselbe Identitatsquelle fur beide Raster. Siehe "Verwenden Sie den Identitatsverbund".

2. Optional, wenn eine foderierte Gruppe erste Root-Zugriffsberechtigungen fir die Quell- und
Zielmandantenkonten hat, "Erstellen Sie dieselbe Administratorgruppe" Auf beiden Rastern durch
Importieren derselben Verbundgruppe.

@ Wenn Sie einer foderierten Gruppe Root-Zugriffsberechtigungen zuweisen, die nicht in
beiden Grids vorhanden ist, wird der Mandant nicht in das Zielraster repliziert.

3. Wenn Sie nicht mdchten, dass eine foderierte Gruppe erste Root-Zugriffsberechtigungen fir beide Konten
hat, geben Sie ein Passwort flr den lokalen Root-Benutzer an.

Zulassiges S3-Mandantenkonto erstellen

Nach der optionalen Konfiguration von SSO oder Identity Federation fihrt ein Grid-Administrator diese Schritte
aus, um zu ermitteln, welche Mandanten Bucket-Objekte auf andere StorageGRID-Systeme replizieren
koénnen.

Schritte
1. Legen Sie fest, welches Raster das Quell-Grid des Mandanten flir Account-Klonvorgange sein soll.

Das Grid, in dem der Tenant urspringlich erstellt wurde, wird als source Grid des Tenants bezeichnet. Das
Grid, in dem der Mandant repliziert wird, wird als Destination Grid des Mandanten bezeichnet.

2. Neues S3-Mandantenkonto in diesem Grid erstellen

3. Weisen Sie die Berechtigung Grid Federation connection zu.

4. Wenn das Mandantenkonto seine eigenen foderierten Benutzer verwalten wird, weisen Sie die

Berechtigung eigene Identitatsquelle verwenden zu.

Wenn diese Berechtigung zugewiesen ist, missen sowohl die Quell- als auch die Zielmandanten-Konten
dieselbe ldentitatsquelle konfigurieren, bevor verbundene Gruppen erstellt werden. Verbundene Gruppen,
die dem Quellmandanten hinzugefligt werden, kénnen nicht auf den Zielmandanten geklont werden, wenn
nicht beide Grids dieselbe Identitatsquelle verwenden.

5. Wahlen Sie eine bestimmte Netzverbundverbindung aus.

6. Speichern Sie die Serviceeinheit.
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Wenn ein neuer Mandant mit der Berechtigung use Grid Federation connection gespeichert wird, erstellt
StorageGRID automatisch ein Replikat dieses Mandanten auf dem anderen Grid, wie folgt:

o Beide Mandantenkonten haben die gleiche Konto-ID, den gleichen Namen, das gleiche
Speicherkontingent und die gleichen Berechtigungen.

> Wenn Sie eine foderierte Gruppe ausgewahlt haben, die ber Root-Zugriffsberechtigungen fir den
Mandanten verfugt, wird diese Gruppe auf den Zielmandanten geklont.

o Wenn Sie einen lokalen Benutzer mit Root-Zugriffsberechtigungen fir den Mandanten ausgewahit
haben, wird dieser Benutzer auf den Zielmandanten geklont. Das Passwort fiir diesen Benutzer ist
jedoch nicht geklont.

Weitere Informationen finden Sie unter"Management zulassiger Mandanten fur Grid-Verbund".

Zulassiger Mandantenkonto-Workflow

Nachdem ein Mandant mit der Berechtigung use Grid Federation connection in das Zielraster repliziert
wurde, kdnnen zugelassene Mandantenkonten diese Schritte durchfiihren, um Mandantengruppen, Benutzer
und S3-Zugriffsschlissel zu klonen.

Schritte
1. Melden Sie sich beim Mandantenkonto im Quellraster des Mandanten an.

2. Falls zulassig, konfigurieren Sie den Verbund auf den Quell- und Ziel-Mandantenkonten.
3. Erstellen Sie Gruppen und Benutzer auf dem Quellmandanten.
Wenn neue Gruppen oder Benutzer auf dem Quellmandanten erstellt werden, klont StorageGRID sie
automatisch auf dem Zielmandanten, es wird jedoch kein Klonen vom Ziel zuriick zur Quelle erstellt.
4. Erstellen von S3 Zugriffsschllisseln
5. Optional kénnen Sie S3-Zugriffsschlliissel vom Quell-Mandanten zum Ziel-Mandanten klonen.
Informationen zum Workflow zulassiger Mandantenkonten und zum Klonen von Gruppen, Benutzern und S3-

Zugriffsschlisseln finden Sie unter "Klonen von Mandantengruppen und Benutzern" Und "Klonen von S3-
Zugriffsschlisseln mithilfe der API".

Was ist Grid-uibergreifende Replizierung?

Grid-Ubergreifende Replizierung ist die automatische Replizierung von Objekten
zwischen ausgewahlten S3 Buckets in zwei StorageGRID-Systemen, die in einem
verbunden sind "Netzverbundverbindung". "Konto-Klon" Ist fur die Grid-Ubergreifende
Replizierung erforderlich.

Workflow fiir Grid-uibergreifende Replizierung

Das Workflow-Diagramm fasst die Schritte zur Konfiguration der Grid-lbergreifenden Replikation zwischen
Buckets auf zwei Grids zusammen.
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Tenant Create versioning-enabled
user bucket for source tenant

v

Create identical bucket for
destination tenant

'

Replication
in one or both
directions?

Both

Enable cross-grid replication Enable cross-grid replication
for only one bucket for both buckets

v

Add or modify object in source
bucket

v

Delete object from source
(delete marker inserted)

v

Delete object version | Object version is not deleted
permanently from source from destination

New object version

—p replicated to
destination bucket

Delete marker
—p  replicated to destination
{optional)

Anforderungen fiir die Grid-libergreifende Replizierung

Wenn ein Mandantenkonto die Berechtigung Grid Federation connection verwenden hat, um eine oder
mehrere zu verwenden "Netzverbundverbindungen”, Ein Mandantenbenutzer mit Root-Zugriffsberechtigung
kann identische Buckets in den entsprechenden Mandantenkonten in jedem Grid erstellen. Diese Buckets:

Muss denselben Namen und dieselbe Region haben
Versionierung muss aktiviert sein
S3-Objektsperre muss deaktiviert sein

Muss leer sein

Nachdem beide Buckets erstellt wurden, kann die Grid-Ubergreifende Replizierung flr einen oder beide
Buckets konfiguriert werden.

Weitere Informationen .
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"Grid-tbergreifende Replizierung managen"

Funktionsweise der Grid-iibergreifenden Replizierung

Die Grid-ubergreifende Replizierung kann so konfiguriert werden, dass sie in eine Richtung oder in beide
Richtungen erfolgt.

Replikation in eine Richtung

Wenn Sie die Grid-tbergreifende Replizierung fir einen Bucket nur in einem Grid aktivieren, werden die
diesem Bucket (Quell-Bucket) hinzugefligten Objekte in den entsprechenden Bucket auf dem anderen Grid
(dem Ziel-Bucket) repliziert. Zum Ziel-Bucket hinzugefligte Objekte werden jedoch nicht zuriick in die Quelle
repliziert. In der Abbildung ist die Grid-Ubergreifende Replizierung fir aktiviert my-bucket Von Raster 1 bis
Raster 2, aber nicht in die andere Richtung aktiviert.

Grid 1-Tenant A

Grid 2-Tenant A

my-bucket my-bucket
Cross-grid replication: Cross-grid replication:
Enabled Disabled
Add objects - Objects added

L mm

® No change

Add objects

Replikation in beide Richtungen

Wenn Sie auf beiden Grids die Grid-Ubergreifende Replizierung fiir denselben Bucket aktivieren, werden die zu
einem Bucket hinzugeflgten Objekte in das andere Grid repliziert. In der Abbildung ist die Grid-tbergreifende
Replizierung flr aktiviert my-bucket In beide Richtungen.

86


https://docs.netapp.com/de-de/storagegrid-117/tenant/grid-federation-manage-cross-grid-replication.html

Grid 1-Tenant A Grid 2-Tenant A

my-bucket my-bucket
Cross-grid replication: Cross-grid replication:
Enabled Enabled

Add objects —1 Objects added

Objects added b Add objects

Was passiert, wenn Objekte aufgenommen werden?

Wenn ein S3-Client einem Bucket ein Objekt hinzufligt, fur das die Grid-Ubergreifende Replizierung aktiviert ist,
geschieht Folgendes:

1. StorageGRID repliziert das Objekt automatisch aus dem Quell-Bucket in den Ziel-Bucket. Die Dauer dieses
Hintergrundreplizierungsvorgangs hangt von verschiedenen Faktoren ab, darunter von der Anzahl der
weiteren ausstehenden Replikationsvorgange.

Der S3-Client kann den Replikationsstatus eines Objekts durch Ausgabe einer GET Object- oder HEAD
Object-Anforderung Uberprifen. Die Antwort bezieht sich auf ein StorageGRID-spezifisches x-ntap-sg-
cgr-replication-status Antwortheader, der einen der folgenden Werte hat: Der S3-Client kann den
Replikationsstatus eines Objekts Uberpriifen, indem er eine GET Object- oder HEAD Object-Anforderung
ausgibt. Die Antwort bezieht sich auf ein StorageGRID-spezifisches x-ntap-sg-cgr-replication-
status Antwortheader, der einen der folgenden Werte enthalt:

Raster Replikationsstatus
Quelle * SUCCESS: Die Replikation war fur alle Grid-Verbindungen
erfolgreich.

+ AUSSTEHEND: Das Objekt wurde nicht auf mindestens eine
Grid-Verbindung repliziert.

* FAILURE: Die Replikation steht nicht fir eine Netzverbindung aus
und mindestens eine ist mit einem dauerhaften Fehler
ausgefallen. Ein Benutzer muss den Fehler beheben.

Ziel REPLIKAT: Das Objekt wurde aus dem Quellraster repliziert.

(D StorageGRID unterstitzt das nicht x-amz-replication-status Kopfzeile.

2. StorageGRID verwendet die aktiven ILM-Richtlinien der einzelnen Grids fir das Management der Objekte
wie bei jedem anderen Objekt. Objekt A in Tabelle 1 kann beispielsweise als zwei replizierte Kopien
gespeichert und fur immer aufbewahrt werden, wahrend die Kopie von Objekt A, das in Tabelle 2 repliziert
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wurde, unter Verwendung von 2+1 Erasure Coding gespeichert und nach drei Jahren geléscht werden
kann.

Was passiert, wenn Objekte geloscht werden?

Wie in beschrieben "Loschen des Datenflusses”, StorageGRID kann ein Objekt aus einem der folgenden
Grinde I6schen:

* Der S3-Client stellt eine Loschanfrage aus.

* Ein Mandantenmanager-Benutzer wahlt den aus "Loschen von Objekten in Bucket" Option zum Entfernen
aller Objekte aus einem Bucket.

» Der Bucket verfugt tber eine Lebenszykluskonfiguration, die ablauft.

* Der letzte Zeitraum in der ILM-Regel fir das Objekt endet, und es sind keine weiteren Platzierungen
angegeben.

Wenn StorageGRID ein Objekt aufgrund von Léschobjekten im Bucket-Betrieb, bis zum Ablauf des Bucket-
Lebenszyklus oder bis zum Ablauf der ILM-Platzierung I8scht, wird das replizierte Objekt niemals aus dem
anderen Grid in einer Grid-Federation-Verbindung geldscht. Loschmarkierungen, die durch S3-Client-
Léschungen zum Quell-Bucket hinzugefugt wurden, kénnen jedoch optional in den Ziel-Bucket repliziert
werden.

Um nachzuvollziehen, was passiert, wenn ein S3-Client Objekte aus einem Bucket I6scht, fur den die Grid-
Ubergreifende Replizierung aktiviert ist, iberpriifen Sie wie S3-Clients Objekte aus Buckets I6schen, fur die
Versionierung aktiviert ist:

* Wenn ein S3-Client eine Loschanfrage mit einer Versions-ID ausstellt, wird diese Version des Objekts
dauerhaft entfernt. Dem Bucket wurde keine Léschmarkierung hinzugeflgt.

* Wenn ein S3-Client eine Ldschanfrage ausstellt, die keine Versions-ID enthalt, 16scht StorageGRID keine
Objektversionen. Stattdessen wird dem Bucket eine Ldschmarkierung hinzugefuigt. Die Loschmarkierung
bewirkt, dass StorageGRID so wirkt, als ob das Objekt geléscht wurde:

° Eine GET-Anforderung ohne Versions-ID schlagt mit fehl 404 No Object Found

o Eine GET-Anforderung mit einer guiltigen Versions-ID wird erfolgreich ausgefiihrt und die angeforderte
Objektversion zuriickgegeben.

Wenn ein S3-Client ein Objekt aus einem Bucket |6scht, fiir den die Grid-lUbergreifende Replizierung aktiviert
ist, bestimmt StorageGRID, ob die Léschanforderung wie folgt auf das Ziel repliziert werden soll:

* Wenn die Léschanforderung eine Versions-ID enthalt, wird diese Objektversion dauerhaft aus dem
Quellraster entfernt. StorageGRID repliziert jedoch keine Léschanforderungen, die eine Versions-ID
enthalten, sodass dieselbe Objektversion nicht vom Ziel geléscht wird.

* Wenn die Léschanforderung keine Versions-ID enthalt, kann StorageGRID optional die Loschmarkierung
replizieren, je nachdem, wie die Grid-Ubergreifende Replizierung flr den Bucket konfiguriert ist:

> Wenn Sie Léschmarkierungen replizieren (Standard), wird dem Quell-Bucket eine Léschmarkierung
hinzugefugt und zum Ziel-Bucket repliziert. In der Tat scheint das Objekt auf beiden Rastern geldscht
Zu sein.

o Wenn Sie Léschmarkierungen nicht replizieren méchten, wird dem Quell-Bucket eine Léschmarkierung
hinzugefligt, aber nicht zum Ziel-Bucket repliziert. Objekte, die im Quellraster geldscht werden, werden
im Zielraster nicht geldscht.

In der Abbildung wurde replicate delete Markers auf Yes gesetzt, wenn "Die Grid-Ubergreifende Replizierung
wurde aktiviert". Léschanforderungen fiir den Quell-Bucket, der eine Versions-ID enthalt, Idschen keine

88


https://docs.netapp.com/de-de/storagegrid-117/primer/delete-data-flow.html
https://docs.netapp.com/de-de/storagegrid-117/tenant/deleting-s3-bucket-objects.html
https://docs.netapp.com/de-de/storagegrid-117/tenant/grid-federation-manage-cross-grid-replication.html
https://docs.netapp.com/de-de/storagegrid-117/tenant/grid-federation-manage-cross-grid-replication.html

Objekte aus dem Ziel-Bucket. Léschanforderungen fiir den Quell-Bucket, die keine Versions-ID enthalten,
werden angezeigt, um Objekte im Ziel-Bucket zu I6schen.

Source bucket Destination bucket
Replicate delete markers:
Yes

Delete request with
version ID

—1—p ® No change

Delete request without | Object appears to be
version ID deleted

(D Wenn Sie Objektldschungen zwischen den Rastern synchron halten mdochten, erstellen Sie
entsprechende "S3 Lifecycle-Konfigurationen" Fir die Eimer auf beiden Rastern.

Wie verschliisselte Objekte repliziert werden

Wenn Sie Objekte zwischen Grids mithilfe von Grid-Ubergreifender Replizierung verschliisseln, kdnnen Sie
einzelne Objekte verschlisseln, die standardmaRige Bucket-Verschlisselung verwenden oder die Grid-weite
Verschlisselung konfigurieren. Sie kdnnen Standard-Bucket- oder Grid-Verschllisselungseinstellungen vor
oder nach der Grid-Ubergreifenden Replizierung fiir einen Bucket hinzufligen, andern oder entfernen.

Um einzelne Objekte zu verschlisseln, kdnnen Sie beim Hinzufligen der Objekte zum Quell-Bucket SSE
(Server-seitige Verschlisselung mit von StorageGRID gemanagten Schliisseln) verwenden. Verwenden Sie
die x-amz-server-side-encryption Kopfzeile anfordern und angeben AES256. Siehe "Serverseitige
VerschlUsselung".

Die Verwendung von SSE-C (serverseitige Verschllisselung mit vom Kunden bereitgestellten
Schlisseln) wird fur die Grid-Ubergreifende Replikation nicht unterstiitzt. Der Aufnahmevorgang
schlagt fehl.

Um die Standardverschlisselung fur einen Bucket zu verwenden, verwenden Sie eine PUT-Bucket-
Verschlisselungsanforderung und legen Sie die fest SSEAlgorithm Parameter an AES256. Die
Verschlisselung auf Bucket-Ebene gilt fir alle Objekte, die ohne den aufgenommen wurden x-amz-server-
side-encryption Kopfzeile der Anfrage. Siehe "Operationen auf Buckets".

Um die Verschliusselung auf Grid-Ebene zu verwenden, setzen Sie die Option gespeicherte
Objektverschliisselung auf AES-256. Die Verschlisselung auf Grid-Ebene gilt fiir alle Objekte, die nicht auf
Bucket-Ebene verschlisselt oder ohne aufgenommen werden x-amz-server-side-encryption Kopfzeile
der Anfrage. Siehe "Konfigurieren Sie Netzwerk- und Objektoptionen".
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SSE unterstitzt AES-128 nicht. Wenn die Option Stored Object Encryption fiir das Quellraster
mit der Option AES-128 aktiviert ist, wird die Verwendung des AES-128-Algorithmus nicht auf

@ das replizierte Objekt Ubertragen. Stattdessen verwendet das replizierte Objekt die
Verschlisselungseinstellung fir den Standard-Bucket oder die Grid-Ebene des Ziels, sofern
verfugbar.

Bei der Festlegung, wie Quellobjekte verschlisselt werden, wendet StorageGRID folgende Regeln an:

1. Verwenden Sie die x-amz-server-side-encryption Aufnahme-Header, falls vorhanden.

2. Wenn kein Ingest Header vorhanden ist, verwenden Sie gegebenenfalls die Standardeinstellung fir die
Bucket-Verschlisselung.

3. Wenn keine Bucket-Einstellung konfiguriert ist, verwenden Sie, sofern konfiguriert, die
Verschlisselungseinstellung fiir das gesamte Grid.

4. Wenn keine rasterweite Einstellung vorhanden ist, verschliisseln Sie das Quellobjekt nicht.

Beim Bestimmen, wie replizierte Objekte verschlisselt werden, wendet StorageGRID die folgenden Regeln in
der folgenden Reihenfolge an:

1. Verwenden Sie dieselbe Verschllisselung wie das Quellobjekt, es sei denn, dieses Objekt verwendet AES-
128-Verschlusselung.

2. Wenn das Quellobjekt nicht verschlisselt ist oder AES-128 verwendet wird, verwenden Sie, sofern
konfiguriert, die Standardeinstellung fiir die Verschllisselung des Ziel-Buckets.

3. Wenn der Ziel-Bucket keine Verschliisselungseinstellung hat, verwenden Sie die gitterweite
Verschlisselungseinstellung des Ziels, sofern konfiguriert.

4. Wenn keine rasterweite Einstellung vorhanden ist, verschlisseln Sie das Zielobjekt nicht.

PUT Objekt-Tagging und DELETE Objekt-Tagging werden nicht unterstiitzt

PUT-Anforderungen fir Objekt-Tagging und DELETE Objekt-Tagging werden nicht fir Objekte in Buckets
unterstitzt, fir die die Grid-tbergreifende Replizierung aktiviert ist.

Wenn ein S3-Client eine PUT-Objekt-Tagging- oder DELETE Objekt-Tagging-Anfrage ausstellt, 501 Not
Implemented Wird zurlickgegeben. Die Meldung lautet Put (Delete) ObjectTagging is not
available for buckets that have cross-grid replication configured.

Wie segmentierte Objekte repliziert werden

Die maximale SegmentgréRRe des Quellrasters gilt fir Objekte, die in das Zielraster repliziert werden. Wenn
Objekte in ein anderes Raster repliziert werden, wird die Einstellung maximale Segmentgrofe
(KONFIGURATION > System > Speicheroptionen) des Quellrasters auf beiden Grids verwendet.
Angenommen, die maximale SegmentgrofRe fir das Quellraster betragt 1 GB, wahrend die maximale
SegmentgroRe des Zielrasters 50 MB betragt. Wenn Sie ein 2-GB-Objekt in das Quellraster aufnehmen, wird
dieses Objekt als zwei 1-GB-Segmente gespeichert. Sie wird auch als zwei 1-GB-Segmente in das Zielraster
repliziert, obwohl die maximale SegmentgréfRe dieses Grids 50 MB betragt.

Vergleichen Sie Grid-Replizierung und CloudMirror Replizierung

Uberpriifen Sie wahrend der Nutzung von Grid Federation die Ahnlichkeiten und
Unterschiede zwischen "Grid-Ubergreifende Replizierung" Und das "StorageGRID
CloudMirror Replikationsservice".
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Was ist der
primare
Zweck?

Wie ist es
eingerichtet?

Wer ist fur die
Einrichtung
zustandig?

Was ist das
Ziel?

Ist eine
Objektversioni
erung
erforderlich?

Grid-ubergreifende Replizierung

Ein StorageGRID System fungiert als Disaster
Recovery-System. Objekte in einem Bucket
kénnen zwischen den Grids in eine oder
beide Richtungen repliziert werden.

1. Konfigurieren Sie eine Grid Federation-
Verbindung zwischen zwei Grids.

2. Fugen Sie neue Mandantenkonten hinzu,
die automatisch in der anderen Tabelle
geklont werden.

3. Fugen Sie neue Mandantengruppen und
-Benutzer hinzu, die ebenfalls geklont
werden.

4. Erstellen Sie entsprechende Buckets in
jedem Grid und ermoglichen Sie die Grid-
Ubergreifende Replizierung in eine oder
beide Richtungen.

* Ein Grid-Administrator konfiguriert die
Verbindung und die Mandanten.

* Mandantenbenutzer konfigurieren die
Gruppen, Benutzer, Schlissel und
Buckets.

Ein entsprechender und identischer S3-
Bucket auf dem anderen StorageGRID-
System in der Grid-Federation-Verbindung.

Ja, sowohl in den Quell- als auch in den Ziel-
Buckets muss die Objektversionierung
aktiviert sein.

CloudMirror Replikationsservice

Ermdoglicht einem Mandanten, automatisch
Objekte aus einem Bucket in StorageGRID
(Quelle) in einen externen S3-Bucket (Ziel) zu
replizieren

Bei der CloudMirror-Replizierung wird eine
unabhangige Kopie eines Objekts in einer
unabhangigen S3-Infrastruktur erstellt. Diese
unabhangige Kopie wird nicht als Backup
verwendet, sondern haufig weiter in der Cloud
verarbeitet.

1. Ein Mandantenbenutzer konfiguriert die
CloudMirror-Replizierung mithilfe des
Tenant Manager oder der S3-API durch
Definition eines CloudMirror-Endpunkts
(IP-Adresse, Anmeldeinformationen usw.).

2. Jeder Bucket dieses Mandantenkontos
kann so konfiguriert werden, dass er auf
den CloudMirror-Endpunkt verweisen
kann.

Normalerweise wird ein Mandantenbenutzer
verwendet.

» Kompatible S3-Infrastruktur
(einschlief3lich Amazon S3)

* Google Cloud Platform (GCP)

Nein, die CloudMirror Replizierung unterstitzt
beliebige Kombinationen aus unversionierten
und versionierten Buckets sowohl am Quell-
als auch am Zielsystem.
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Was bewirkt,
dass Objekte
zum Ziel
verschoben
werden?

Wie werden
Objekte
repliziert?

Was ist, wenn
ein Objekt

nicht repliziert
werden kann?

Werden die
System-
Metadaten
des Objekts
repliziert?

Wie werden
Objekte
abgerufen?
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Grid-ubergreifende Replizierung

Objekte werden automatisch repliziert, wenn
sie zu einem Bucket hinzugefiigt werden, fir
den die Grid-uUbergreifende Replizierung
aktiviert ist.

Grid-Ubergreifende Replizierung erstellt
versionierte Objekte und repliziert die
Versions-ID vom Quell-Bucket auf den Ziel-
Bucket. Dadurch kann die
Versionsreihenfolge Uber beide Raster hinweg
beibehalten werden.

Das Objekt befindet sich in der
Warteschlange zur Replizierung, vorbehaltlich
der Speichergrenzen fur Metadaten.

Ja, wenn ein Objekt in das andere Grid
repliziert wird, werden auch die
Systemmetadaten repliziert. Die Metadaten
sind auf beiden Grids identisch.

Applikationen kdnnen Objekte abrufen oder
lesen, indem sie an den Bucket auf beiden
Grid eine Anfrage stellen.

CloudMirror Replikationsservice

Objekte werden automatisch repliziert, wenn
sie zu einem Bucket hinzugefiigt werden, der
mit einem CloudMirror-Endpunkt konfiguriert
wurde. Objekte, die sich im Quell-Bucket
befanden, bevor der Bucket mit dem
CloudMirror-Endpunkt konfiguriert wurde,
werden nur repliziert, wenn sie geandert
wurden.

Bei der CloudMirror Replizierung sind keine
Buckets mit Versionierung erforderlich —
CloudMirror kann also nur die Bestellung fur
einen Schlissel innerhalb eines Standorts
aufrechterhalten. Es gibt keine Garantie, dass
die Bestellung fir Anfragen an ein Objekt an
einem anderen Standort aufrechterhalten
wird.

Das Objekt wird zur Replikation in die
Warteschlange eingereiht, vorbehaltlich der
Beschrankungen fir Plattformdienste (siehe
"Empfehlungen fur die Nutzung von Plattform-
Services").

Nein, wenn ein Objekt in den externen Bucket
repliziert wird, werden die Systemmetadaten
aktualisiert. Die Metadaten unterscheiden sich
je nach Zeitpunkt der Aufnahme und dem
Verhalten der unabhangigen S3-Infrastruktur
zwischen den Standorten.

Applikationen kdnnen Objekte abrufen oder
lesen, indem sie eine Anfrage entweder an
StorageGRID oder am S3-Ziel stellen.
Angenommen, Sie verwenden CloudMirror
Replizierung, um Objekte auf eine
Partnerorganisation zu spiegeln. Der Partner
kann mithilfe eigener Applikationen Objekte
direkt vom S3-Ziel lesen oder aktualisieren.
Die Verwendung von StorageGRID ist nicht
erforderlich.



Grid-ubergreifende Replizierung

Was passiert,
wenn ein
Objekt
geldscht wird?

enthalten, werden nie in das Zielraster
repliziert.

» Léschanforderungen, die keine Versions-

ID enthalten, fligen dem Quell-Bucket
eine Léschmarkierung hinzu, die optional
in das Zielraster repliziert werden kann.

Wenn die Grid-Ubergreifende Replizierung
nur fur eine Richtung konfiguriert ist,
kénnen Objekte im Ziel-Bucket geldscht
werden, ohne die Quelle zu
beeintrachtigen.

Erstellen von Grid Federation-Verbindungen

CloudMirror Replikationsservice

» Ldschanforderungen, die eine Versions-ID Die Ergebnisse variieren je nach
Versionsstatus der Quell- und Ziel-Buckets
(die nicht identisch sein missen):

* Wenn beide Buckets versioniert sind, wird

bei einer Léschanforderung an beiden
Standorten eine Ldschmarkierung
hinzugefugt.

* Wenn nur der Quell-Bucket versioniert ist,

fligt eine Léschanforderung der Quelle
eine Léschmarkierung hinzu, nicht jedoch
dem Ziel.

« Wenn kein Bucket versioniert ist, wird das

Objekt durch eine Léschanforderung aus
der Quelle, aber nicht aus dem Ziel
geldscht.

Ebenso kénnen Objekte im Ziel-Bucket
geldscht werden, ohne dass die Quelle
beeintrachtigt wird.

Sie kénnen eine Grid-Verbundverbindung zwischen zwei StorageGRID Systemen
erstellen, wenn Sie Mandantendetails klonen und Objektdaten replizieren mochten.

Wie in der Abbildung gezeigt, umfasst das Erstellen einer Netzverbundverbindung Schritte auf beiden Grids.
Sie figen die Verbindung auf einem Raster hinzu und schlieen sie auf dem anderen Raster ab. Sie kbnnen

von beiden Rastergitten aus starten.

Grid 1

Add connection

Download
verification file

—

Grid 2

Upload

verification file

Complete connection

Bevor Sie beginnen

+ Sie haben die gepruft "Uberlegungen und Anforderungen” Zur Konfiguration von Grid Federation-

Verbindungen.
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* Wenn Sie fur jedes Raster statt fuir IP- oder VIP-Adressen vollstandig qualifizierte Domanennamen
(FQDNSs) verwenden mochten, wissen Sie, welche Namen verwendet werden sollen, und Sie haben
bestatigt, dass der DNS-Server fir jedes Raster die entsprechenden Eintrage enthalt.

» Sie verwenden ein "Unterstlutzter Webbrowser".

» Sie mussen uber die Root-Zugriffsberechtigung und die Provisionierungs-Passphrase fir beide Grids
verflugen.

Verbindung hinzufiigen

Flhren Sie diese Schritte auf einem der beiden StorageGRID-Systeme aus.

Schritte
1. Melden Sie sich Uber den primaren Admin-Node auf beiden Grids beim Grid-Manager an.

2. Wahlen Sie CONFIGURATION > System > Grid Federation.
3. Wahlen Sie Verbindung hinzufiigen.

4. Geben Sie Details fur die Verbindung ein.

Feld Beschreibung

Verbindungsname Ein eindeutiger Name, der lhnen hilft, diese Verbindung zu erkennen,
z.B. ,Raster 1-Raster 2“

FQDN oder IP fir dieses Raster  Eine der folgenden Optionen:

* Der FQDN des Rasters, bei dem Sie derzeit angemeldet sind
 Eine VIP-Adresse einer HA-Gruppe in diesem Raster

 Eine IP-Adresse eines Admin-Knotens oder Gateway-Knotens in
diesem Grid. Die IP kann sich auf jedem Netzwerk befinden, das
das Zielraster erreichen kann.

Port Der Port, den Sie fiir diese Verbindung verwenden méchten. Sie
koénnen eine beliebige nicht verwendete Portnummer zwischen 23000
und 23999 eingeben.

Beide Grids in dieser Verbindung verwenden den gleichen Port. Sie
mussen sicherstellen, dass kein Node in einem Grid diesen Port fiir
andere Verbindungen verwendet.

Zertifikat gultige Tage fur dieses  Die Anzahl der Tage, an denen die Sicherheitszertifikate fir dieses

Raster Raster in der Verbindung glltig sein sollen. Der Standardwert ist 730
Tage (2 Jahre), Sie kénnen jedoch einen beliebigen Wert zwischen 1
und 762 Tagen eingeben.

StorageGRID generiert automatisch Client- und Serverzertifikate fiir
jedes Grid, wenn Sie die Verbindung speichern.

Provisionierungs-Passphrase fir  Die Provisionierungs-Passphrase fir das Grid, bei dem Sie
dieses Grid angemeldet sind.
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Feld Beschreibung

FQDN oder IP fur das andere Eine der folgenden Optionen:
Raster
» Der FQDN des Rasters, mit dem Sie eine Verbindung herstellen
mochten

* Eine VIP-Adresse einer HA-Gruppe im anderen Raster

 Eine IP-Adresse eines Admin-Knotens oder Gateway-Knotens im
anderen Grid. Die IP kann sich auf jedem Netzwerk befinden, das
das Quellraster erreichen kann.

5. Wahlen Sie Speichern und fortfahren.

10.

Wihlen Sie fiir den Schritt zum Download der Uberpriifungsdatei Download der Uberpriifungsdatei aus.

Nachdem die Verbindung auf dem anderen Raster abgeschlossen ist, kénnen Sie die Uberpriifungsdatei
nicht mehr von beiden Rastergitten herunterladen.

Suchen Sie die heruntergeladene Datei (connection-name.grid-federation), und speichern Sie es
an einem sicheren Ort.

@ Diese Datei enthalt Geheimnisse (maskiert als *) Und andere sensible Daten und missen
sicher gespeichert und Gbermittelt werden.

Wahlen Sie SchlieBen, um zur Seite Grid Federation zurtickzukehren.

Bestatigen Sie, dass die neue Verbindung angezeigt wird und ihr Verbindungsstatus Waiting to connect
ist.

Versorgen connection-name.grid-federation Datei an den Grid-Administrator fur das andere Grid.

Vollsténdige Verbindung

Flhren Sie diese Schritte auf dem StorageGRID-System durch, mit dem Sie eine Verbindung herstellen (das
andere Raster).

Schritte

1.
2.
3.

. Wahlen Sie Uberpriifungsdatei hochladen. Navigieren Sie dann zu der Datei, die aus dem ersten Raster

Melden Sie sich tber den primaren Admin-Knoten beim Grid-Manager an.

Wahlen Sie CONFIGURATION > System > Grid Federation.

Wahlen Sie Upload Verification file, um auf die Seite Upload zuzugreifen.

heruntergeladen wurde, und wahlen Sie sie aus (connection-name.grid-federation).

Die Details fur die Verbindung werden angezeigt.

Geben Sie optional eine andere Anzahl von giiltigen Tagen fiir die Sicherheitszertifikate fur dieses Raster
ein. Der Eintrag Certificate valid days entspricht standardmafig dem Wert, den Sie in der ersten Tabelle

eingegeben haben, aber jedes Raster kann unterschiedliche Ablaufdaten verwenden.

Verwenden Sie im Allgemeinen die gleiche Anzahl von Tagen fur die Zertifikate auf beiden Seiten der
Verbindung.
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Wenn die Zertifikate an einem der beiden Enden der Verbindung ablaufen, wird die
Verbindung unterbrochen und Replikationen stehen aus, bis die Zertifikate aktualisiert
werden.

6. Geben Sie die Provisionierungs-Passphrase fiir das Raster ein, bei dem Sie derzeit angemeldet sind.
7. Wahlen Sie Speichern und testen.
Die Zertifikate werden generiert und die Verbindung wird getestet. Wenn die Verbindung gliltig ist, wird eine

Erfolgsmeldung angezeigt, und die neue Verbindung wird auf der Seite Grid Federation aufgefihrt. Der
Verbindungsstatus wird verbunden.

Wenn eine Fehlermeldung angezeigt wird, beheben Sie alle Probleme. Siehe "Fehler beim Grid-Verbund
beheben".

8. Rufen Sie die Seite Grid Federation im ersten Raster auf, und aktualisieren Sie den Browser. Bestatigen
Sie, dass der Verbindungsstatus jetzt verbunden ist.
9. Ldéschen Sie nach dem Verbindungsaufbau alle Kopien der Uberpriifungsdatei sicher.

Wenn Sie diese Verbindung bearbeiten, wird eine neue Uberpriifungsdatei erstellt. Die Originaldatei kann
nicht wiederverwendet werden.

Nachdem Sie fertig sind
+ Besprechen Sie die Uberlegungen fir "Management zuldssiger Mandanten".

 "Erstellen Sie ein oder mehrere neue Mandantenkonten", Weisen Sie die Berechtigung use Grid
Federation connection zu und wahlen Sie die neue Verbindung aus.

» "Verwalten Sie die Verbindung" Nach Bedarf. Sie kbnnen Verbindungswerte bearbeiten, eine Verbindung
testen, Verbindungszertifikate drehen oder eine Verbindung entfernen.

+ "Uberwachen Sie die Verbindung" Im Rahmen lhrer normalen StorageGRID-Monitoring-Aktivitaten.

* "Beheben Sie die Verbindungsherstellung”, EinschlieRlich der Behebung von Warnungen und Fehlern im
Zusammenhang mit Account-Clone und Grid-Replikation.

Grid-Verbindungen verwalten

Das Management von Grid-Verbindungen zwischen StorageGRID Systemen umfasst das
Bearbeiten von Verbindungsdetails, das Drehen der Zertifikate, das Entfernen von
Mandantenberechtigungen und das Entfernen nicht verwendeter Verbindungen.

Bevor Sie beginnen
« Sie sind auf beiden Rastergitten mit einem beim Grid Manager angemeldet "Unterstutzter Webbrowser".

« Sie verfligen Uber die Root-Zugriffsberechtigung flir das Raster, bei dem Sie angemeldet sind.
Bearbeiten einer Verbindung zum Grid Federation

Sie kdnnen eine Grid Federation-Verbindung bearbeiten, indem Sie sich beim primaren Admin-Node auf einem
der beiden Raster der Verbindung anmelden. Nachdem Sie Anderungen am ersten Raster vorgenommen
haben, miissen Sie eine neue Uberprifungsdatei herunterladen und in das andere Raster hochladen.
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Wahrend die Verbindung bearbeitet wird, werden Kontoklone- oder Grid-Ubergreifende

@ Replikationsanforderungen weiterhin die vorhandenen Verbindungseinstellungen verwenden.

Alle Anderungen, die Sie am ersten Raster vornehmen, werden lokal gespeichert, aber erst
dann verwendet, wenn sie in das zweite Raster hochgeladen, gespeichert und getestet wurden.

Beginnen Sie mit der Bearbeitung der Verbindung

Schritte

1.
2.

Melden Sie sich tber den primaren Admin-Node auf beiden Grids beim Grid-Manager an.

Wahlen Sie NODES aus und bestatigen Sie, dass alle anderen Admin-Knoten in Ihrem System online sind.

Beim Bearbeiten einer Grid-Federation-Verbindung versucht StorageGRID, eine Datei

@ ,Candidate Configuration®aufallen Admin-Knoten im ersten Raster zu speichern.
Wenn diese Datei nicht in allen Admin-Knoten gespeichert werden kann, wird eine
Warnmeldung angezeigt, wenn Sie Speichern und Testen auswahlen.

3. Wahlen Sie CONFIGURATION > System > Grid Federation.

. Bearbeiten Sie die Verbindungsdetails Uber das Menu actions auf der Seite Grid Federation oder Gber die

Detailseite fiir eine bestimmte Verbindung. Siehe "Erstellen von Grid Federation-Verbindungen" Fir das,
was zu betreten ist.

Menii ,,Aktionen*

a. Wahlen Sie das Optionsfeld fir die Verbindung aus.
b. Wahlen Sie Actions > Edit.

c. Geben Sie die neuen Informationen ein.

Detailseite

a. Wahlen Sie einen Verbindungsnamen aus, um dessen Details anzuzeigen.
b. Wahlen Sie Bearbeiten.

c. Geben Sie die neuen Informationen ein.

5. Geben Sie die Provisionierungs-Passphrase flir das Raster ein, bei dem Sie angemeldet sind.

Wahlen Sie Speichern und fortfahren.

Die neuen Werte werden gespeichert, werden aber erst dann auf die Verbindung angewendet, wenn Sie
die neue Uberpriifungsdatei auf das andere Raster hochgeladen haben.

Wihlen Sie Uberpriifungsdatei herunterladen.

Um diese Datei zu einem spateren Zeitpunkt herunterzuladen, gehen Sie zur Detailseite fir die
Verbindung.

. Suchen Sie die heruntergeladene Datei (connection-name.grid-federation), und speichern Sie es

an einem sicheren Ort.

@ Die Uberpriifungsdatei enthalt Geheimnisse und muss sicher gespeichert und tibertragen
werden.
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9.
10.

1.

Wahlen Sie SchlieRen, um zur Seite Grid Federation zurtickzukehren.

Bestatigen Sie, dass der Verbindungsstatus ausstehende Bearbeitung ist.

Wenn der Verbindungsstatus etwas anderes als Verbunden war, als Sie mit der
@ Bearbeitung der Verbindung begonnen haben, andert er sich nicht in Ausstehende
Bearbeitung.

Versorgen connection-name.grid-federation Datei an den Grid-Administrator fir das andere Grid.

SchlieRen Sie die Bearbeitung der Verbindung ab

SchlieRen Sie die Bearbeitung der Verbindung ab, indem Sie die Uberpriifungsdatei auf das andere Raster
hochladen.

Schritte

1.
2.
3.

10.

Melden Sie sich tber den primaren Admin-Knoten beim Grid-Manager an.
Wahlen Sie CONFIGURATION > System > Grid Federation.

Wahlen Sie Upload Verification file, um auf die Upload-Seite zuzugreifen.

. Wahlen Sie Uberpriifungsdatei hochladen. Navigieren Sie dann zu der Datei, die aus dem ersten Raster

heruntergeladen wurde, und wahlen Sie sie aus.

Geben Sie die Provisionierungs-Passphrase flir das Raster ein, bei dem Sie derzeit angemeldet sind.
Wahlen Sie Speichern und testen.

Wenn die Verbindung Uber die bearbeiteten Werte hergestellt werden kann, wird eine Erfolgsmeldung
angezeigt. Andernfalls wird eine Fehlermeldung angezeigt. Uberpriifen Sie die Nachricht und beheben Sie
alle Probleme.

Schlie3en Sie den Assistenten, um zur Seite ,Grid Federation” zurtickzukehren.

Bestatigen Sie, dass der Verbindungsstatus verbunden ist.

Rufen Sie die Seite Grid Federation im ersten Raster auf, und aktualisieren Sie den Browser. Bestatigen
Sie, dass der Verbindungsstatus jetzt verbunden ist.

Léschen Sie nach dem Verbindungsaufbau alle Kopien der Uberpriifungsdatei sicher.

Testen einer Netzverbundverbindung

Schritte

1.
2.
3.
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Melden Sie sich Uber den primaren Admin-Knoten beim Grid-Manager an.
Wahlen Sie CONFIGURATION > System > Grid Federation.

Testen Sie die Verbindung mit dem Menii actions auf der Seite Grid Federation oder der Detailseite fir
eine bestimmte Verbindung.



Menii ,,Aktionen*

a. Wahlen Sie das Optionsfeld fir die Verbindung aus.

b. Wahlen Sie Actions > Test.

Detailseite

a. Wahlen Sie einen Verbindungsnamen aus, um dessen Details anzuzeigen.

b. Wahlen Sie Verbindung testen.

4. Uberprifen Sie den Verbindungsstatus:

Verbindungsstatus

Verbunden

Fehler

Bearbeitung ausstehend

Warten auf Verbindung

Unbekannt

Beschreibung

Beide Netze sind angeschlossen und kommunizieren normal.

Die Verbindung befindet sich in einem Fehlerzustand. Beispielsweise
ist ein Zertifikat abgelaufen oder ein Konfigurationswert ist nicht mehr

glltig.

Sie haben die Verbindung in diesem Raster bearbeitet, aber die
Verbindung verwendet weiterhin die vorhandene Konfiguration. Um
die Bearbeitung abzuschliel3en, laden Sie die neue
Uberprifungsdatei in das andere Raster hoch.

Sie haben die Verbindung in diesem Raster konfiguriert, aber die
Verbindung wurde auf dem anderen Raster nicht abgeschlossen.
Laden Sie die Uberpriifungsdatei von diesem Raster herunter, und
laden Sie sie in das andere Raster hoch.

Die Verbindung befindet sich in einem unbekannten Zustand,
moglicherweise aufgrund eines Netzwerkproblems oder eines Offline-
Knotens.

5. Wenn der Verbindungsstatus Error lautet, beheben Sie alle Probleme. Wahlen Sie dann erneut
Verbindung testen aus, um zu bestatigen, dass das Problem behoben wurde.

Verbindungszertifikate drehen

Jede Grid Federation-Verbindung verwendet vier automatisch generierte SSL-Zertifikate, um die Verbindung
zu sichern. Wenn die beiden Zertifikate fir jedes Raster in der Nahe ihres Ablaufdatums liegen, erinnert die
Warnung Ablauf des Grid Federation Certificate Sie daran, die Zertifikate zu drehen.

@ Wenn die Zertifikate an einem der beiden Enden der Verbindung ablaufen, wird die Verbindung
unterbrochen und Replikationen stehen aus, bis die Zertifikate aktualisiert werden.

Schritte

1. Melden Sie sich Uber den primaren Admin-Node auf beiden Grids beim Grid-Manager an.
2. Wahlen Sie CONFIGURATION > System > Grid Federation.
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3. Wahlen Sie auf einer der Registerkarten auf der Seite Grid Federation den Verbindungsnamen aus, um die
zugehorigen Details anzuzeigen.

Wahlen Sie die Registerkarte Zertifikate aus.

Wahlen Sie Zertifikate drehen.

Geben Sie an, wie viele Tage die neuen Zertifikate gultig sein sollen.

Geben Sie die Provisionierungs-Passphrase flr das Raster ein, bei dem Sie angemeldet sind.
Wahlen Sie Zertifikate drehen.

© © N o g &

Wiederholen Sie diese Schritte bei Bedarf auf dem anderen Raster der Verbindung.

Verwenden Sie im Allgemeinen die gleiche Anzahl von Tagen fur die Zertifikate auf beiden Seiten der
Verbindung.

Entfernen Sie eine Netzverbundverbindung

Sie kénnen eine Netzverbundverbindung aus jedem Raster der Verbindung entfernen. Wie in der Abbildung
gezeigt, missen Sie auf beiden Rastern erforderliche Schritte ausfihren, um zu bestatigen, dass die
Verbindung nicht von einem Mandanten in einem der beiden Raster verwendet wird.

Grid 1 Grid 2 Ig{‘ﬂ"ﬂ:g Se':oﬁe Grid 1 or Grid 2
Disable replication —» Disable replication —p» . —» L. —» Remove
permission pemission .
for all buckets for all buckets connection
for all tenants for all tenants

Beachten Sie vor dem Entfernen einer Verbindung Folgendes:

* Durch das Entfernen einer Verbindung werden keine Elemente geldscht, die bereits zwischen den Rastern
kopiert wurden. So werden beispielsweise Mandantenbenutzer, -Gruppen und -Objekte, die auf beiden
Grids vorhanden sind, nicht aus beiden Grids geldscht, wenn die Berechtigung des Mandanten entfernt
wird. Wenn Sie diese Elemente I6schen mdchten, missen Sie sie manuell aus beiden Rastern I6schen.

* Wenn Sie eine Verbindung entfernen, wird die Replikation aller Objekte, die noch nicht repliziert werden
(aufgenommen, aber noch nicht in das andere Grid repliziert), dauerhaft fehlgeschlagen.

Deaktivieren Sie die Replizierung fiir alle Mandanten-Buckets

Schritte
1. Melden Sie sich vom primaren Admin-Node aus an einem der beiden Raster beim Grid Manager an.
2. Wahlen Sie CONFIGURATION > System > Grid Federation.
3. Wahlen Sie den Verbindungsnamen aus, um die zugehdrigen Details anzuzeigen.

4. Bestimmen Sie auf der Registerkarte zulassige Mieter, ob die Verbindung von einem Mieter verwendet
wird.

5. Wenn Mieter aufgefiihrt sind, weisen Sie alle Mieter an "Deaktivieren Sie die Grid-Ubergreifende
Replizierung" Fur alle Eimer auf beiden Rastern in der Verbindung.

Sie konnen die Berechtigung use Grid Federation connection nicht entfernen, wenn in

einem Mandanten-Buckets die Grid-tibergreifende Replikation aktiviert ist. Jedes
Mandantenkonto muss die Grid-Ubergreifende Replizierung fiir seine Buckets auf beiden
Grids deaktivieren.
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Berechtigung fiir jeden Mandanten entfernen

Nachdem die Grid-lbergreifende Replikation fiir alle Mandanten-Buckets deaktiviert wurde, entfernen Sie die
use Grid Federation permission von allen Mandanten auf beiden Grids.

Schritte
1. Wahlen Sie CONFIGURATION > System > Grid Federation.

2. Wahlen Sie den Verbindungsnamen aus, um die zugehorigen Details anzuzeigen.

3. Entfernen Sie fir jeden Mandanten auf der Registerkarte zulassige Mieter die Berechtigung Grid
Federation connection von jedem Mandanten. Siehe "Management zulassiger Mandanten".

4. Wiederholen Sie diese Schritte fir die zulassigen Mandanten im anderen Raster.

Verbindung entfernen

Schritte
1. Wenn keine Mieter in einem der beiden Raster die Verbindung verwenden, wahlen Sie Entfernen.
2. Uberpriifen Sie die Bestatigungsmeldung, und wahlen Sie Entfernen.

> Wenn die Verbindung entfernt werden kann, wird eine Erfolgsmeldung angezeigt. Die
Netzverbundverbindung wird nun aus beiden Grids entfernt.

o Wenn die Verbindung nicht entfernt werden kann (z. B. wird sie noch verwendet oder es liegt ein
Verbindungsfehler vor), wird eine Fehlermeldung angezeigt. Sie kdnnen eine der folgenden Aktionen
ausfuhren:

= Beheben Sie den Fehler (empfohlen). Siehe "Fehler beim Grid-Verbund beheben".

= Entfernen Sie die Verbindung mit Gewalt. Siehe nachster Abschnitt.

Entfernen Sie eine Verbindung zum Grid-Verbund mit Gewalt

Bei Bedarf kdnnen Sie das Entfernen einer Verbindung erzwingen, die nicht den Status Verbunden hat.

Das Entfernen erzwingen I6scht nur die Verbindung aus dem lokalen Grid. Um die Verbindung vollstandig zu
entfernen, fihren Sie die gleichen Schritte auf beiden Rastern aus.

Schritte
1. Wahlen Sie im Bestatigungsdialogfeld Entfernen erzwingen aus.

Eine Erfolgsmeldung wird angezeigt. Diese Netzverbundverbindung kann nicht mehr verwendet werden.
Allerdings ist fir Mandanten-Buckets mdglicherweise weiterhin die Grid-tbergreifende Replizierung
aktiviert, und einige Objektkopien wurden mdglicherweise bereits zwischen den Grids in der Verbindung
repliziert.

2. Melden Sie sich vom anderen Raster der Verbindung aus tGber den primaren Admin-Node beim Grid
Manager an.

. Wahlen Sie CONFIGURATION > System > Grid Federation.

. Wahlen Sie den Verbindungsnamen aus, um die zugehdrigen Details anzuzeigen.

. Wahlen Sie Entfernen und Ja.

o o0 b~ W

. Wahlen Sie Entfernen erzwingen, um die Verbindung aus diesem Raster zu entfernen.
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Verwalten Sie die zulassigen Mandanten fiir den Grid-Verbund

Sie kdnnen neuen S3-Mandantenkonten die Verwendung einer Grid-Federation-
Verbindung zwischen zwei StorageGRID-Systemen gestatten. Wenn Mandanten eine
Verbindung verwenden durfen, sind spezielle Schritte erforderlich, um die
Mandantendetails zu bearbeiten oder die Berechtigung eines Mandanten zur
Verwendung der Verbindung dauerhaft zu entfernen.

Bevor Sie beginnen
« Sie sind auf beiden Rastergitten mit einem beim Grid Manager angemeldet "Unterstutzter Webbrowser".

« Sie verfugen Uber die Root-Zugriffsberechtigung fir das Raster, bei dem Sie angemeldet sind.
* Das ist schon "Grid Federation-Verbindung erstellt" Zwischen zwei Rastern.
+ Sie haben die Workflows fiir Gberprift "Konto-Klon" Und "Grid-Ubergreifende Replizierung".

* Bei Bedarf haben Sie bereits Single Sign-On (SSO) oder Identify Federation fiir beide Grids in der
Verbindung konfiguriert. Siehe "Was ist Account-Klon".

Erstellen Sie eine zulassige Serviceeinheit

Wenn Sie einem Mandantenkonto die Verwendung einer Grid-Federation-Verbindung fiir den Account-Klon
und die Grid-Ubergreifende Replizierung erlauben mdchten, befolgen Sie die allgemeinen Anweisungen auf
"Erstellen Sie einen neuen S3-Mandanten" Und beachten Sie Folgendes:

» Sie kdnnen die Serviceeinheit aus jedem Raster der Verbindung erstellen. Das Raster, in dem ein Mandant
erstellt wird, ist das Quellraster des Mandanten.

 Der Status der Verbindung muss connected sein.

» Sie kdnnen nur die Berechtigung Grid Federation connection verwenden auswahlen, wenn Sie einen
neuen S3-Mandanten erstellen; Sie kdnnen diese Berechtigung nicht aktivieren, wenn Sie einen
vorhandenen Mandanten bearbeiten.

* Wenn der neue Mandant im ersten Grid gespeichert wird, wird ein identischer Mandant automatisch in das
andere Grid repliziert. Das Grid, in dem der Mandant repliziert wird, ist das Zielraster des Mandanten.

» Die Mandanten in beiden Grids haben die gleiche 20-stellige Konto-ID, den gleichen Namen, die gleiche
Beschreibung, das gleiche Kontingent und die gleichen Berechtigungen. Optional kénnen Sie das Feld
Beschreibung verwenden, um zu ermitteln, welcher Quellmandant und welcher Zielmandant ist.
Beispielsweise wird diese Beschreibung fir einen Mandanten, der in Grid 1 erstellt wurde, auch fiir den
Mandanten angezeigt, der in Grid 2 repliziert wurde: ,dieser Mandant wurde in Grid 1
erstellt.”

 Aus Sicherheitsgriinden wird das Kennwort flr einen lokalen Root-Benutzer nicht in das Zielraster kopiert.

Bevor ein lokaler Root-Benutzer sich beim replizierten Mandanten im Zielraster anmelden
kann, muss ein Grid-Administrator fir dieses Grid angemeldet sein "Andern Sie das
Passwort fur den lokalen Root-Benutzer".

* Nachdem der neue Mandant auf beiden Grids verfiugbar ist, kbnnen Mandantenbenutzer die folgenden
Aufgaben durchflhren:

o Erstellen Sie im Quellraster des Mandanten Gruppen und lokale Benutzer, die automatisch im
Zielraster des Mandanten geklont werden. Siehe "Klonen von Mandantengruppen und Benutzern".

o Erstellen neuer S3-Zugriffsschlissel, die optional im Zielraster des Mandanten geklont werden kdnnen
Siehe "Klonen von S3-Zugriffsschlisseln mithilfe der API".
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o Erstellen Sie auf beiden Grids in der Verbindung identische Buckets und ermdglichen Sie die Grid-
Ubergreifende Replizierung in eine oder beide Richtungen. Siehe "Grid-ubergreifende Replizierung
managen".

Zeigen Sie eine zuldssige Serviceeinheit an

Sie kénnen Details zu einem Mandanten anzeigen, der eine Verbindung mit dem Grid Federation verwenden
darf.

Schritte
1. Wéahlen Sie MIETER.

2. Wahlen Sie auf der Seite Tenants den Namen der Serviceeinheit aus, um die Seite mit den Details der
Serviceeinheit anzuzeigen.

Wenn es sich hierbei um das Quellraster fur den Mandanten handelt (d. h. wenn der Mandant in diesem
Raster erstellt wurde), wird ein Banner angezeigt, das Sie daran erinnert, dass der Mandant in einem
anderen Raster geklont wurde. Wenn Sie diesen Mandanten bearbeiten oder I6schen, werden lhre
Anderungen nicht mit dem anderen Raster synchronisiert.

Tenants = tenant A for grid federation

tenant A for grid federation

Tenant ID: 0899 6970 1700 0930 0009 I_D Quota _
Protocol: 53 utilization:
Object 0 Logical 0 bytes
count: space used:

Quota: -

Description:  this tenant was created on Grid 1

‘ Edit ‘ |Actionsv

o This tenant has been cloned to another grid. If you edit or delete this tenant, your changes will not be synced to the other grid.

Space breakdown Allowed features Grid federation
search Cl Displaying one result
Connection name 3§ Connection status @ = Remote grid hostname @ % Lasterror @ =
Grid 1 to Grid 2 0 Connected 10.96.106.230 Check for errors

3. Wahlen Sie optional die Registerkarte Grid Federation aus "Uberwachen der Netzverbundverbindung".
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Bearbeiten Sie eine zulassige Serviceeinheit

Wenn Sie einen Mandanten bearbeiten miissen, der Gber die Berechtigung Grid Federation connection
verfigt, befolgen Sie die allgemeinen Anweisungen fir "Bearbeiten eines Mandantenkontos" Und beachten
Sie Folgendes:

* Wenn ein Mandant Uber die Berechtigung Grid Federation connection verwenden verflgt, kdnnen Sie
die Mandantendetails von beiden Rastergittern in der Verbindung bearbeiten. Alle Anderungen, die Sie
vornehmen, werden jedoch nicht in das andere Raster kopiert. Wenn Sie die Details der Serviceeinheit
zwischen den Rastern synchronisieren méchten, miissen Sie die gleichen Anderungen an beiden Rastern
vornehmen.

 Sie kénnen die Berechtigung Grid Federation connection verwenden* nicht I6schen, wenn Sie einen
Mandanten bearbeiten.

 Sie kdnnen keine andere Grid Federation-Verbindung auswahlen, wenn Sie eine Serviceeinheit
bearbeiten.

Loschen Sie eine zuldssige Serviceeinheit

Wenn Sie einen Mieter entfernen mussen, der Uber die Berechtigung Grid Federation connection verfiigt,
befolgen Sie die allgemeinen Anweisungen fur "Loschen eines Mandantenkontos" Und beachten Sie
Folgendes:

» Bevor Sie den urspriinglichen Mandanten im Quellraster entfernen kdnnen, muissen Sie alle Buckets fur
das Konto im Quellraster entfernen.

* Bevor Sie den geklonten Mandanten im Zielraster entfernen kdnnen, missen Sie alle Buckets fiir das
Konto im Zielraster entfernen.

* Wenn Sie den urspriinglichen oder den geklonten Mandanten entfernen, kann das Konto nicht mehr fur die
Grid-Ubergreifende Replizierung verwendet werden.

* Wenn Sie den urspriinglichen Mandanten im Quellraster entfernen, werden alle Mandantengruppen,
Benutzer oder Schlissel, die im Zielraster geklont wurden, nicht beeintrachtigt. Sie konnen den geklonten
Mandanten entweder I6schen oder seiner eigenen Gruppe, Benutzern, Zugriffsschlisseln und Buckets
verwalten.

» Wenn Sie den geklonten Mandanten im Zielraster entfernen, treten Klonfehler auf, wenn dem
urspriinglichen Mandanten neue Gruppen oder Benutzer hinzugefiigt werden.

Um diese Fehler zu vermeiden, entfernen Sie die Berechtigung des Mandanten zur Verwendung der Grid
Federation-Verbindung, bevor Sie den Mandanten aus diesem Raster I6schen.
Remove Use Grid Federation connection permission

Um zu verhindern, dass ein Mandant eine Netzverbundverbindung verwendet, miissen Sie die Berechtigung
Grid Federation Connection verwenden entfernen.

Grid 1 Grid 1 Grid 2 Grid 2
Disable replication —J» Remove permission —Jp Disable replication —J» Remove permission
for all tenant buckets for tenant for all tenant buckets for tenant

Beachten Sie Folgendes, bevor Sie die Berechtigung eines Mandanten zur Verwendung einer Grid-Federation-
Verbindung entfernen:
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« Das Entfernen der Berechtigung use Grid Federation connection von einem Mieter ist eine permanente
Aktion. Sie kdnnen die Berechtigung fir diesen Mandanten nicht erneut aktivieren.

 Sie kdnnen die Berechtigung use Grid Federation connection nicht entfernen, wenn eine der Buckets
des Mandanten Grid-lUbergreifende Replikation aktiviert hat. Das Mandantenkonto muss zunachst die Grid-
Ubergreifende Replizierung fur alle Buckets deaktivieren.

* Wenn Sie die Berechtigung Grid Federation connection verwenden entfernen, werden keine Elemente
geldscht, die bereits zwischen den Rastern repliziert wurden. So werden beispielsweise alle
Mandantenbenutzer, -Gruppen und -Objekte, die auf beiden Grids vorhanden sind, nicht aus beiden Grids
geléscht, wenn die Berechtigung des Mandanten entfernt wird. Wenn Sie diese Elemente 16schen
mochten, mussen Sie sie manuell aus beiden Rastern [6schen.

Bevor Sie beginnen
» Sie verwenden ein "Unterstitzter Webbrowser".

« Sie verflgen Uber die Root-Zugriffsberechtigung fir beide Raster.

Deaktivieren Sie die Replizierung fiir Mandanten-Buckets

Deaktivieren Sie als ersten Schritt die Grid-tUbergreifende Replizierung fir alle Mandanten-Buckets.

Schritte
1. Melden Sie sich vom primaren Admin-Node aus an einem der beiden Raster beim Grid Manager an.

2. Wahlen Sie CONFIGURATION > System > Grid Federation.

3. Wahlen Sie den Verbindungsnamen aus, um die zugehoérigen Details anzuzeigen.

4. Bestimmen Sie auf der Registerkarte zulassige Mieter, ob der Mieter die Verbindung nutzt.
5

. Wenn der Mieter aufgefiihrt ist, weisen Sie ihn an "Deaktivieren Sie die Grid-Ubergreifende Replizierung"
Fir alle Eimer auf beiden Rastern in der Verbindung.

Sie kdnnen die Berechtigung use Grid Federation connection nicht entfernen, wenn in
einem Mandanten-Buckets die Grid-tbergreifende Replikation aktiviert ist. Der Mandant
muss die Grid-tbergreifende Replizierung fir seine Buckets auf beiden Grids deaktivieren.

Berechtigung fiir Serviceeinheit entfernen

Nachdem die Grid-Ubergreifende Replizierung fir Mandanten-Buckets deaktiviert ist, kdnnen Sie die
Berechtigung des Mandanten zur Verwendung der Grid-Verbundverbindung entfernen.

Schritte
1. Melden Sie sich Uber den primaren Admin-Knoten beim Grid-Manager an.

2. Entfernen Sie die Berechtigung von der Seite ,,Grid Federation“ oder der Seite ,Tenants".
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Seite ,,Grid Federation*
a. Wahlen Sie CONFIGURATION > System > Grid Federation.

b. Wahlen Sie den Verbindungsnamen aus, um die Detailseite anzuzeigen.
c. Wahlen Sie auf der Registerkarte zuldassige Mieter die Optionsschaltflache fiir den Mieter aus.

d. Wahlen Sie Berechtigung entfernen.

Mandanten werden gestartet
a. Wahlen Sie MIETER.

b. Wahlen Sie den Namen des Mandanten aus, um die Detailseite anzuzeigen.
c. Wahlen Sie auf der Registerkarte Grid Federation das Optionsfeld fir die Verbindung aus.

d. Wahlen Sie Berechtigung entfernen.

3. Uberpriifen Sie die Warnungen im Bestatigungsdialogfeld, und wahlen Sie Entfernen.

> Wenn die Berechtigung entfernt werden kann, kehren Sie zur Detailseite zurtick, und eine
Erfolgsmeldung wird angezeigt. Dieser Mandant kann die Grid Federation-Verbindung nicht mehr
verwenden.

> Wenn fUr einen oder mehrere Mandanten-Buckets die Grid-tUbergreifende Replizierung weiterhin
aktiviert ist, wird ein Fehler angezeigt.
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Remove permission to use grid federation X
connection

Are you sure you want to prevent Tenant A from performing account sync and cross-
grid replication using grid federation connection Grid 1-Grid 2?

o Removing this permission does not delete any items that have already been

copied to the other grid.
» After removing this permission for the tenant on this grid, go to the other grid
and remove the permission for the corresponding tenant account,

e. Connection '5427cbf8-0dd0-4b83-a2c8-e5223ccd9cch’ is used by bucket 'my-cgr-bucket’
for cross-grid replication, so it can't be removed. From Tenant Manager, remove the coss-

grid configuration from the tenant bucket and retry.

A\, Using Force remove removes the tenant's permission to use the grid federation
connection even if tenant buckets still have cross-grid replication enabled. When the
permission is removed, data in these buckets can no longer be copied between the grids.

Canicel Force remove Remove

Sie kdnnen eine der folgenden Aktionen ausfiihren:

= (Empfohlen.) Melden Sie sich beim Tenant Manager an und deaktivieren Sie die Replikation fur
jeden Buckets des Mandanten. Siehe "Grid-ubergreifende Replizierung managen". Wiederholen
Sie dann die Schritte, um die Berechtigung Grid-Verbindung verwenden zu entfernen.

= Entfernen Sie die Berechtigung mit Gewalt. Siehe nachster Abschnitt.

4. Gehen Sie zum anderen Raster, und wiederholen Sie diese Schritte, um die Berechtigung fiur denselben
Mandanten auf dem anderen Raster zu entfernen.
Entfernen Sie die Berechtigung mit Gewalt

Bei Bedarf konnen Sie das Entfernen der Berechtigung eines Mandanten zur Verwendung einer Grid-
Verbundverbindung erzwingen, selbst wenn fir Mandanten-Buckets die Grid-lbergreifende Replizierung

aktiviert ist.

Bevor Sie die Erlaubnis eines Mandanten gewaltsam entfernen, beachten Sie die allgemeinen Uberlegungen
fur Entfernen der Berechtigung Sowie folgende weitere Uberlegungen anzustellen:

* Wenn Sie die Berechtigung use Grid Federation connection per Force entfernen, werden alle Objekte,
die eine Replikation auf das andere Grid ausstehen (aufgenommen, aber noch nicht repliziert), weiterhin
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repliziert. Um zu verhindern, dass diese in-Process-Objekte den Ziel-Bucket erreichen, miissen Sie auch
die Berechtigung des Mandanten fir das andere Raster entfernen.

* Alle Objekte, die in den Quell-Bucket aufgenommen wurden, nachdem Sie die Berechtigung Grid
Federation Connection verwenden entfernt haben, werden niemals in den Ziel-Bucket repliziert.

Schritte
1. Melden Sie sich Uber den primaren Admin-Knoten beim Grid-Manager an.

Wahlen Sie CONFIGURATION > System > Grid Federation.
Wahlen Sie den Verbindungsnamen aus, um die Detailseite anzuzeigen.
Wabhlen Sie auf der Registerkarte zulassige Mieter die Optionsschaltflache fur den Mieter aus.

Wahlen Sie Berechtigung entfernen.

o o k~ w0 BN

Uberpriifen Sie die Warnungen im Bestatigungsdialogfeld, und wéhlen Sie Entfernen erzwingen.

Eine Erfolgsmeldung wird angezeigt. Dieser Mandant kann die Grid Federation-Verbindung nicht mehr
verwenden.

7. Gehen Sie bei Bedarf zum anderen Raster, und wiederholen Sie diese Schritte, um die Berechtigung fur
das gleiche Mandantenkonto im anderen Raster zu erzwingen. Sie sollten diese Schritte beispielsweise auf
dem anderen Raster wiederholen, um zu verhindern, dass in-Process-Objekte den Ziel-Bucket erreichen.

Fehler beim Grid-Verbund beheben

Unter Umstanden mussen Sie Warnmeldungen und Fehler in Bezug auf Grid-
Verbindungen, Account-Klone und Grid-Replizierung beheben.

Warnungen und Fehler der Grid Federation-Verbindung

Maoglicherweise erhalten Sie Warnmeldungen oder Fehler bei den Verbindungen des Grid-Verbunds.

Nachdem Sie Anderungen vorgenommen haben, um ein Verbindungsproblem zu beheben, testen Sie die
Verbindung, um sicherzustellen, dass der Verbindungsstatus wieder auf Connected zuriickkehrt.
Anweisungen hierzu finden Sie unter "Grid-Verbindungen verwalten".

Warnmeldung bei Ausfall der Grid-Verbindung

Problem
Die Warnung Grid Federation Connection failure wurde ausgelost.

Details
Diese Warnung zeigt an, dass die Verbindung zwischen den Rastern nicht funktioniert.

Empfohlene MaBnahmen

1. Uberpriifen Sie die Einstellungen auf der Seite ,Grid Federation* fiir beide Raster. Vergewissern Sie sich,
dass alle Werte korrekt sind. Siehe "Grid-Verbindungen verwalten".

2. Uberpriifen Sie die firr die Verbindung verwendeten Zertifikate. Stellen Sie sicher, dass keine Warnungen
fur abgelaufene Grid Federation-Zertifikate vorhanden sind und dass die Details fur jedes Zertifikat guiltig
sind. Weitere Informationen finden Sie in den Anweisungen fir rotierende Verbindungszertifikate unter
"Grid-Verbindungen verwalten".

3. Vergewissern Sie sich, dass alle Admin- und Gateway-Nodes in beiden Grids online und verfligbar sind.
Beheben Sie alle Warnmeldungen, die sich auf diese Knoten auswirken kénnten, und versuchen Sie es
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erneut.

4. Wenn Sie einen vollstandig qualifizierten Domanennamen (FQDN) fur das lokale oder Remote-Grid
angegeben haben, vergewissern Sie sich, dass der DNS-Server online und verflgbar ist. Siehe "Was ist
Grid Federation?" Fur Netzwerk-, IP-Adresse- und DNS-Anforderungen.

Ablauf der Warnmeldung fiir das Grid-Verbundzertifikat

Problem
Die Warnung Ablauf des Grid Federation Certificate wurde ausgeldst.

Details
Diese Warnmeldung gibt an, dass ein oder mehrere Grid-Verbundzertifikate bald ablaufen.

Empfohlene MaBnahmen

Weitere Informationen finden Sie in den Anweisungen fir rotierende Verbindungszertifikate unter "Grid-
Verbindungen verwalten".

Fehler beim Bearbeiten einer Verbindung zum Grid Federation

Problem

Beim Bearbeiten einer Grid Federation-Verbindung wird die folgende Warnmeldung angezeigt, wenn Sie
Speichern und Testen auswahlen: "Es konnte keine Kandidatenkonfigurationsdatei auf einem oder mehreren
Knoten erstellt werden."

Details

Wenn Sie eine Grid-Federation-Verbindung bearbeiten, versucht StorageGRID, eine Datei mit der
Kandidatenkonfiguration auf allen Admin-Knoten im ersten Grid zu speichern. Eine Warnmeldung wird
angezeigt, wenn diese Datei nicht in allen Admin-Knoten gespeichert werden kann, z. B. weil ein Admin-
Knoten offline ist.

Empfohlene MaBnahmen
1. Wahlen Sie aus dem Raster, mit dem Sie die Verbindung bearbeiten, KNOTEN aus.

2. Vergewissern Sie sich, dass alle Admin-Nodes fir dieses Grid online sind.

3. Wenn Knoten offline sind, schalten Sie sie wieder online und versuchen Sie erneut, die Verbindung zu
bearbeiten.

Fehler beim Klonen des Kontos

Keine Anmeldung bei einem geklonten Mandantenkonto moglich

Problem

Sie kénnen sich nicht bei einem geklonten Mandantenkonto anmelden. Die Fehlermeldung auf der
Anmeldeseite von Tenant Manager lautet ,Thre Anmeldedaten fiir dieses Konto waren ungiiltig.
Bitte versuchen Sie es erneut.”

Details

Wenn ein Mandantenkonto aus dem Quellraster des Mandanten im Zielraster des Mandanten geklont wird,
wird aus Sicherheitsgriinden das Passwort, das Sie fiir den lokalen Stammbenutzer des Mandanten festgelegt
haben, nicht geklont. Wenn ein Mandant lokale Benutzer in seinem Quellraster erstellt, werden die lokalen
Benutzerpassworter nicht im Zielraster geklont.
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Empfohlene MaBnahmen

Bevor sich der Root-Benutzer im Zielraster des Mandanten anmelden kann, muss zunachst ein Grid-
Administrator angemeldet werden "Andern Sie das Passwort fiir den lokalen Root-Benutzer" Im Zielraster.

Bevor ein geklonter lokaler Benutzer sich im Zielraster des Mandanten anmelden kann, muss der Root-
Benutzer fur den geklonten Mandanten ein Passwort flr den Benutzer im Zielraster hinzufigen. Anweisungen
hierzu finden Sie unter "Managen Sie lokale Benutzer" In der Anleitung zur Verwendung des Tenant Managers.

Mandant wird ohne Klon erstellt

Problem

Sie sehen die Meldung “Tenant created without a Clone”, nachdem Sie einen neuen Tenant mit der
Berechtigung use Grid Federation connection erstellt haben.

Details

Dieses Problem kann auftreten, wenn Aktualisierungen des Verbindungsstatus verzégert werden, was dazu
fuhren kann, dass eine fehlerhafte Verbindung als verbunden aufgefihrt wird.

Empfohlene MaBnahmen

1. Uberprifen Sie den in der Fehlermeldung aufgefiihrten Grund, und beheben Sie alle Netzwerk- oder
anderen Probleme, die mdglicherweise die Funktion der Verbindung verhindern. Siehe Warnmeldungen
und Fehler bei der Grid-Verbundverbindung.

2. Befolgen Sie die Anweisungen, um eine Netzverbundverbindung in zu testen "Grid-Verbindungen
verwalten" Um zu bestatigen, dass das Problem behoben wurde.

Wahlen Sie im Quellraster des Mandanten TENANTS aus.
Suchen Sie das Mandantenkonto, das nicht geklont werden konnte.

Wahlen Sie den Namen der Serviceeinheit aus, um die Detailseite anzuzeigen.

o o ~ »w

Wahlen Sie Kontoklone wiederholen.

Tenants = test

test

Tenant ID: 00402213 8117 4859 6503 i_D Quota _
Protocol: 53 utilization:

Object count: 0 Logical space 0 bytes

used:

Quota: -

m ‘ Edit ‘ ‘Actmnsv

o Tenant account could not be eloned to the other grid.
Reason: Internal server error. The server encountered an error and could not complete your request. Try again. If the problem persists, contact support. Internal
Server Error

Retry account clone

Wenn der Fehler behoben wurde, wird das Mandantenkonto jetzt in das andere Raster geklont.
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Grid-uibergreifende Replizierungswarnungen und Fehler

Letzter Fehler fiir Verbindung oder Mandant

Problem

Wenn "Anzeigen einer Netzverbundverbindung" (Oder wann "Verwalten der zulassigen Mandanten" Fr eine
Verbindung), bemerken Sie einen Fehler in der Spalte Last error auf der Seite mit den Verbindungsdetails.
Beispiel:

Grid1-Grid 2

Local hostname (this grid): 10.96.130.64
Port: 23000
Remote hostname (other grid): 10.96.130.76
Connection status: @& connected
‘ Edit ‘ Test connection
Permitted tenants Certificates
Searc O\ Displaying one result
Tenant
Lasterror @ =
name
2022-12-22 16:19:20 MST
Cross-grid replication has encountered an error. Failed to send cross-grid replication request from source
. o bucket 'my-bucket’ to destination bucket 'my-bucket’. Error code: DestinationRequestError. Detail:
enan

InvalidBucketState. Confirm that the source and destination buckets have abject versioning enabled and 53
Object Lock disabled. (logiD 13916508109026943924)
Check for errors

Details

Fir jede Grid Federation-Verbindung zeigt die Spalte Last error den zuletzt auftretenden Fehler an, falls
vorhanden, wenn die Daten eines Mandanten in das andere Grid repliziert wurden. In dieser Spalte wird nur
der letzte gitteribergreifende Replikationsfehler angezeigt. Friihere Fehler, die mdglicherweise aufgetreten
sind, werden nicht angezeigt. Ein Fehler in dieser Spalte kann aus einem der folgenden Griinde auftreten:

 Die Version des Quellobjekts wurde nicht gefunden.

Der Quell-Bucket wurde nicht gefunden.

Der Ziel-Bucket wurde gel6scht.

» Der Ziel-Bucket wurde von einem anderen Konto neu erstellt.

Im Ziel-Bucket ist die Versionierung angehalten.

Der Ziel-Bucket wurde vom selben Konto neu erstellt, ist aber jetzt nicht mehr versioniert.

Empfohlene MaBnahmen
Wenn in der Spalte Last error eine Fehlermeldung angezeigt wird, gehen Sie wie folgt vor:
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1. Uberpriifen Sie den Nachrichtentext.

2. Fuhren Sie alle empfohlenen Aktionen aus. Wenn beispielsweise die Versionierung auf dem Ziel-Bucket fur
die Grid-Ubergreifende Replizierung angehalten wurde, aktivieren Sie die Versionierung fiir diesen Bucket
neu.

Wahlen Sie das Verbindungs- oder Mandantenkonto aus der Tabelle aus.
Wahlen Sie Fehler I6schen.

Wahlen Sie Ja, um die Meldung zu I6schen und den Systemstatus zu aktualisieren.

o ok~ w

Warten Sie 5-6 Minuten, und nehmen Sie dann ein neues Objekt in den Bucket auf. Bestatigen Sie, dass
die Fehlermeldung nicht erneut angezeigt wird.

@ Um sicherzustellen, dass die Fehlermeldung geldscht wird, warten Sie mindestens 5
Minuten nach dem Zeitstempel in der Nachricht, bevor Sie ein neues Objekt aufnehmen.

Nachdem Sie den Fehler geléscht haben, kann ein neuer Last error auftreten, wenn
Objekte in einem anderen Bucket aufgenommen werden, der ebenfalls einen Fehler hat.

7. Informationen zum Bestimmen, ob Objekte aufgrund des Bucket-Fehlers nicht repliziert werden konnten,
finden Sie unter "Identifizieren Sie fehlgeschlagene Replikationsvorgange und versuchen Sie es erneut".

Grid-ubergreifende Replizierung mit permanenter Fehlerwarnung

Problem
Die Warnung Cross-Grid Replikation Permanent Failure wurde ausgelost.

Details

Diese Warnmeldung weist darauf hin, dass Tenant-Objekte aus einem Grund, der vom Benutzer behoben
werden muss, nicht zwischen den Buckets auf zwei Grids repliziert werden kdnnen. Diese Warnmeldung wird
in der Regel durch eine Anderung an der Quelle oder dem Ziel-Bucket verursacht.

Empfohlene MaBnahmen
1. Melden Sie sich am Raster an, in dem die Warnmeldung ausgeldst wurde.

2. Gehen Sie zu CONFIGURATION > System > Grid Federation, und suchen Sie den in der Warnung
aufgeflihrten Verbindungsnamen.

3. Sehen Sie auf der Registerkarte zulassige Mieter in der Spalte Letzter Fehler nach, um zu bestimmen,
welche Mandantenkonten Fehler aufweisen.

4. Weitere Informationen zum Fehler finden Sie in den Anweisungen unter "Uberwachen von
Netzverbundverbindungen" Um die Grid-Ubergreifenden Replizierungsmetriken zu Uberprifen.

5. Fur jedes betroffene Mandantenkonto:

a. Siehe die Anweisungen unter "Uberwachen Sie die Mandantenaktivitat" Um zu bestétigen, dass der
Mandant sein Kontingent im Zielraster fir die Grid-tUbergreifende Replikation nicht Gberschritten hat.

b. Erhéhen Sie bei Bedarf das Kontingent des Mandanten im Zielraster, damit neue Objekte gespeichert
werden kdnnen.

6. Melden Sie sich fir jeden betroffenen Mandanten in beiden Grids bei Tenant Manager an, damit Sie die
Liste der Buckets vergleichen konnen.

7. Bestatigen Sie fur jeden Bucket, fir den die Grid-Ubergreifende Replizierung aktiviert ist:

> Es gibt einen entsprechenden Bucket flr denselben Mandanten auf dem anderen Grid (muss den
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genauen Namen verwenden).

> Beide Buckets haben die Objektversionierung aktiviert (die Versionierung kann in keinem Grid
ausgesetzt werden).

> Bei beiden Buckets ist die S3-Objektsperre deaktiviert.
o Keiner der Buckets befindet sich im Status delete objects: Read-only.

8. Um zu bestatigen, dass das Problem behoben wurde, lesen Sie die Anweisungen unter "Uberwachen von
Netzverbundverbindungen" So Uberprifen Sie die Grid-Ubergreifenden Replikationsmetriken oder fihren
folgende Schritte aus:

a. Kehren Sie zur Seite ,Grid Federation® zurtick.

b. Wahlen Sie den betroffenen Mandanten aus, und wahlen Sie in der Spalte Letzter Fehler die Option
Fehler I6schen aus.

c. Wahlen Sie Ja, um die Meldung zu I6schen und den Systemstatus zu aktualisieren.

d. Warten Sie 5-6 Minuten, und nehmen Sie dann ein neues Objekt in den Bucket auf. Bestatigen Sie,
dass die Fehlermeldung nicht erneut angezeigt wird.

@ Um sicherzustellen, dass die Fehlermeldung geléscht wird, warten Sie mindestens 5
Minuten nach dem Zeitstempel in der Nachricht, bevor Sie ein neues Objekt aufnehmen.

@ Es kann bis zu einem Tag dauern, bis die Warnmeldung geléscht wird, nachdem sie
behoben wurde.

a. Gehen Sie zu "ldentifizieren Sie fehlgeschlagene Replikationsvorgange und versuchen Sie es erneut"
Um Objekte zu identifizieren oder Marker zu |6schen, die nicht in das andere Grid repliziert wurden,
und die Replikation bei Bedarf erneut zu versuchen.

Warnung: Grid-uibergreifende Replikationsressource nicht verfiigbar

Problem

Die Warnung Grid-ilibergreifende Replikationsressource nicht verfiigbar wurde ausgelost.

Details

Diese Warnmeldung weist darauf hin, dass Grid-Ubergreifende Replikationsanforderungen ausstehen, da eine
Ressource nicht verfligbar ist. Es kann beispielsweise ein Netzwerkfehler auftreten.

Empfohlene MaBnahmen

1. Uberwachen Sie die Warnmeldung, um zu priifen, ob das Problem eigenstandig geldst wird.

2. Wenn das Problem weiterhin besteht, prifen Sie, ob eines der Grid-Netze eine Warnmeldung fir die
Verbindung Grid Federation Connection failure fiir die gleiche Verbindung oder eine Warnung fur einen
Knoten Unable to communicate with Node hat. Diese Warnmeldung wird moglicherweise behoben,
wenn Sie diese Warnungen beheben.

3. Weitere Informationen zum Fehler finden Sie in den Anweisungen unter "Uberwachen von
Netzverbundverbindungen" Um die Grid-Ubergreifenden Replizierungsmetriken zu Uberprifen.

4. Wenn Sie die Warnmeldung nicht beheben kdnnen, wenden Sie sich an den technischen Support.

Die Grid-ubergreifende Replizierung wird wie gewohnt ausgefiihrt, nachdem das Problem behoben wurde.
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Identifizieren Sie fehlgeschlagene Replikationsvorgédnge und versuchen Sie es erneut

Nach dem Beheben der Warnung * Cross-Grid Replikation Permanent Failure* sollten Sie
feststellen, ob Objekte oder Loschmarkierungen nicht in das andere Raster repliziert
werden konnten. Sie kdnnen diese Objekte dann wieder aufnehmen oder die Grid
Management API verwenden, um die Replikation erneut zu versuchen.

Die Warnung Grid-uibergreifende Replikation Permanent Failure weist darauf hin, dass Tenant Objects nicht
zwischen den Buckets auf zwei Grids repliziert werden kdnnen, aus einem Grund, der vom Benutzer behoben
werden muss. Diese Warnmeldung wird in der Regel durch eine Anderung an der Quelle oder dem Ziel-Bucket
verursacht. Weitere Informationen finden Sie unter "Fehler beim Grid-Verbund beheben".

Ermitteln Sie, ob Objekte nicht repliziert werden konnten

Um festzustellen, ob Objekte oder Ldschmarkierungen nicht in das andere Raster repliziert wurden, kénnen
Sie das Uberwachungsprotokoll nach durchsuchen "CGRR (Grid-iibergreifende Replikationsanforderung)"
Nachrichten. Diese Meldung wird dem Protokoll hinzugefligt, wenn StorageGRID ein Objekt, ein mehrteiliges
Objekt oder eine Léschmarkierung nicht in den Ziel-Bucket repliziert.

Sie kénnen das verwenden "Audit-Explain-Tool" Die Ergebnisse in ein leserliches Format zu Gbersetzen.
Bevor Sie beginnen
* Sie haben Root-Zugriffsberechtigung.
* Sie haben die Passwords. txt Datei:
« Sie kennen die IP-Adresse des primaren Admin-Knotens.
Schritte
1. Melden Sie sich beim primaren Admin-Node an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:

Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.

2. Durchsuchen Sie audit.log nach CGRR-Meldungen, und formatieren Sie die Ergebnisse mit dem Audit-
Explain-Tool.

Dieser Befehl gibt beispielsweise fir alle CGRR-Meldungen in den letzten 30 Minuten eine
abgrufungsfunktion ein und verwendet das Audit-Explain-Tool.

# awk -vdate=$(date -d "30 minutes ago" '+%Y-%m-%dT%H:%M:%S') 'S$1$2 >= date {
print }' audit.log | grep CGRR | audit-explain

Die Ergebnisse des Befehls sehen wie in diesem Beispiel aus, das Eintrage fir sechs CGRR-Meldungen
enthalt. In diesem Beispiel gaben alle Grid-Ubergreifenden Replikationsanforderungen einen allgemeinen
Fehler zuriick, da das Objekt nicht repliziert werden konnte. Die ersten drei Fehler gelten fiir die Vorgange
,Objekt replizieren®, und die letzten drei Fehler gelten fir die Vorgange ,Markierung zum Léschen von
Replikationen®.
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CGRR Cross—-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AERFI3A774E9 operation:"replicate
object" bucket:bucketl23 object:"audit-0"
version:QjRBNDIzZODAtN]jQ3MyO0xMUVELTg2QjEtODIJBMJAWQkI3NEM4 error:general
error

CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AERFI93A774E9 operation:"replicate
object" bucket:bucketl23 object:"audit-3"
version:QjRDOTRCOUMEN]jQ3MyO0xMUVELTkzMOYtOTgIMTAWQkI3NEM4 error:general
error

CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AERBFI93A774E9 operation:"replicate
delete marker" bucket:bucketl23 object:"audit-1"
version:NUQOOEYxXMDAtNJQ3NCOxXMUVELTg2NjMtOTYS5NzAWQkI3NEM4 error:general
error

CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AERFI93A774E9 operation:"replicate
delete marker" bucket:bucketl23 object:"audit-5"
version:NUQIODUwWQKUENJQ3NCOxXxMUVELTgINTItRDkwNzAWQkI3NEM4 error:general

error

Jeder Eintrag enthalt folgende Informationen:

Feld Beschreibung

CGRR-Anforderung fur Grid- Der Name der Anforderung
Ubergreifende Replikation

Mandant Die Konto-ID des Mandanten
Verbindung Die ID der Netzverbundverbindung
Betrieb Der Typ des zu versuchenden Replikationsvorgangs:

» Objekt replizieren
» Ldschmarkierung replizieren

* Mehrteiliges Objekt replizieren

Eimer Der Bucket-Name

Objekt Der Objektname

Version Die Versions-ID fir das Objekt
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Feld Beschreibung

Fehler Der Fehlertyp. Wenn die Grid-ubergreifende Replikation fehlgeschlagen
ist, lautet der Fehler ,,Allgemeiner Fehler".

Wiederholen Sie fehlgeschlagene Replikationen

Nach dem Generieren einer Liste von Objekten und Léschen von Markierungen, die nicht in den Ziel-Bucket
repliziert wurden, und dem Beheben der zugrunde liegenden Probleme kénnen Sie die Replikation auf zwei
Arten wiederholen:

* Nehmen Sie jedes Objekt erneut in den Quell-Bucket auf.

* Verwenden Sie die private Grid Management-API, wie beschrieben.

Schritte
1. Wahlen Sie oben im Grid Manager das Hilfesymbol aus und wahlen Sie API-Dokumentation.

2. Wahlen Sie Gehe zu privater API-Dokumentation.

Die mit ,privat” gekennzeichneten StorageGRID API-Endpunkte kdnnen ohne
@ Vorankundigung geandert werden. Private StorageGRID-Endpunkte ignorieren auch die
API-Version der Anforderung.

3. Wahlen Sie im Abschnitt Cross-Grid-Replication-Advanced den folgenden Endpunkt aus:
POST /private/cross-grid-replication-retry-failed

4. Wahlen Sie Probieren Sie es aus.

5. Ersetzen Sie im Textfeld body den Beispieleintrag fiir versionlID durch eine Versions-ID aus der audit.log,
die einer fehlgeschlagenen Cross-Grid-Replikations-Anforderung entspricht.

Achten Sie darauf, dass die doppelten Anflhrungszeichen um die Zeichenfolge herum beibehalten
werden.

6. Wahlen Sie Ausfiihren.

7. Bestatigen Sie, dass der Server-Antwortcode 204 lautet. Dies bedeutet, dass das Objekt oder die
Léschmarkierung als ausstehend fur die Grid-tUbergreifende Replikation auf das andere Raster markiert
wurde.

@ Ausstehend bedeutet, dass die Grid-Ubergreifende Replikationsanforderung zur
Verarbeitung der internen Warteschlange hinzugefigt wurde.

Uberwachen Sie Wiederholungen der Replikation

Sie sollten die Wiederholungen der Replikation Uberwachen, um sicherzustellen, dass sie abgeschlossen sind.

Es kann mehrere Stunden oder langer dauern, bis ein Objekt oder eine Ldschmarkierung in das
andere Raster repliziert wird.

Sie haben zwei Moéglichkeiten, Wiederholungsoperationen zu tGberwachen:
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* Verwenden Sie ein S3 "HEAD Objekt" Oder "GET Objekt" Anfrage. Die Antwort bezieht sich auf das
StorageGRID-spezifische x-ntap-sg-cgr-replication-status Antwortheader, der einen der
folgenden Werte enthalt:

Raster Replikationsstatus

Quelle * SUCCESS: Die Replikation war erfolgreich.
+ AUSSTEHEND: Das Objekt wurde noch nicht repliziert.

* FAILURE: Die Replikation ist mit einem permanenten Fehler

fehlgeschlagen. Ein Benutzer muss den Fehler beheben.

Ziel REPLIKAT: Das Objekt wurde aus dem Quellraster repliziert.

» Verwenden Sie die private Grid Management-API, wie beschrieben.

Schritte

1. Wahlen Sie im Abschnitt Cross-Grid-Replication-Advanced der privaten API-Dokumentation den
folgenden Endpunkt aus:

GET /private/cross—-grid-replication-object-status/{id}

2. Wahlen Sie Probieren Sie es aus.

3. Geben Sie im Abschnitt Parameter die Versions-ID ein, die Sie in verwendet haben cross-grid-
replication-retry-failed Anfrage.

4. Wahlen Sie Ausfiuhren.

5. Bestatigen Sie, dass der Server-Antwortcode 200 lautet.

6. Uberpriifen Sie den Replikationsstatus. Dieser wird folgendermafen lauten:
o AUSSTEHEND: Das Objekt wurde noch nicht repliziert.
- ABGESCHLOSSEN: Die Replikation war erfolgreich.

o FAILED: Die Replikation ist mit einem permanenten Fehler fehlgeschlagen. Ein Benutzer muss den

Fehler beheben.

Sicherheitsmanagement

Sicherheit managen: Ubersicht

Sie kdnnen verschiedene Sicherheitseinstellungen Uber den Grid-Manager konfigurieren,

um das StorageGRID-System zu sichern.

Verschliisselung managen

StorageGRID bietet verschiedene Optionen zur Datenverschlisselung. Sollten Sie "Uberpriifen Sie die

verfugbaren Verschlisselungsmethoden" Ermitteln, welche die Anforderungen fir die Datensicherung erfullen

Verwalten von Zertifikaten

Das koénnen Sie "Konfigurieren und verwalten Sie die Serverzertifikate" Wird fir HTTP-Verbindungen oder die

Clientzertifikate verwendet, mit denen eine Client- oder Benutzeridentitat beim Server authentifiziert wird.
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Konfigurieren von Verschliisselungsmanagement-Servern

Mit einem "Verschlisselungsmanagement-Server" Damit kénnen Sie StorageGRID Daten selbst dann sichern,
wenn eine Appliance aus dem Datacenter entfernt wird. Nachdem die Appliance-Volumes verschlisselt
wurden, kdnnen Sie nur auf Daten auf der Appliance zugreifen, wenn der Node mit dem KMS kommunizieren
kann.

®

Um die Verschlisselungsschlisselverwaltung zu verwenden, missen Sie wahrend der
Installation die Einstellung Node Encryption fur jedes Geréat aktivieren, bevor das Gerat zum
Grid hinzugefiigt wird.

Proxy-Einstellungen verwalten

Wenn Sie S3-Plattformservices oder Cloud Storage Pools verwenden, kénnen Sie ein konfigurieren "Storage-
Proxyserver" Zwischen Storage-Nodes und den externen S3 -Endpunkten. Wenn Sie AutoSupport Meldungen

mit HTTPS oder HTTP senden, kdnnen Sie ein konfigurieren "Admin-Proxyserver" Zwischen Admin-Knoten

und technischem Support.

Kontrollieren Sie Firewalls

Um die Sicherheit Ihres Systems zu erhdhen, kénnen Sie den Zugriff auf StorageGRID-Administratorknoten
steuern, indem Sie bestimmte Ports am 6ffnen oder schlieRen "Externe Firewall". Sie kdnnen auch den
Netzwerkzugriff auf jeden Node steuern, indem Sie dessen konfigurieren "Interne Firewall". Sie kdnnen den
Zugriff auf alle Ports aul3er den fur Ihre Bereitstellung bendtigten verhindern.

Priifen Sie die StorageGRID Verschliisselungsmethoden

StorageGRID bietet verschiedene Optionen zur Datenverschlisselung. Anhand der
verfugbaren Methoden konnen Sie ermitteln, welche Methoden lhre
Datensicherungsanforderungen erfillen.

Die Tabelle bietet eine allgemeine Zusammenfassung der in StorageGRID verfligbaren

Verschlisselungsmethoden.

Verschliisselungsoption

Verschlisselungsmanagement-
Server (KMS) in Grid Manager
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So funktioniert es

Du "Konfigurieren eines
Verschlisselungsmanagement-
Servers" Auf der StorageGRID-
Website und "Aktivieren Sie die
Node-Verschllsselung fur die
Appliance". Anschlieend stellt ein
Appliance-Node eine Verbindung
mit dem KMS her, um einen
Schlusselverschlisselungsschliss
el (KEK) anzufordern. Dieser
Schlissel verschlisselt und
entschlisselt den
Datenverschlisselungsschliissel
(DEK) auf jedem Volume.

Gilt fur

Appliance-Knoten, deren Node
Encryption wahrend der
Installation aktiviert ist. Alle Daten
auf der Appliance sind gegen
physischen Verlust oder aus dem
Datacenter geschutzt.

Das Management
von
Verschllsselungen
mit einem KMS wird
nur fur Storage
Nodes und Service-
Appliances
unterstutzt.
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Verschliisselungsoption

Laufwerkssicherheit in SANTtricity
System Manager

Verschlisselung gespeicherter
Objekte

S3-Bucket-Verschlisselung

S3-Objektserverseitige
Verschlisselung (SSE)

So funktioniert es

Wenn die
Laufwerkssicherheitsfunktion ftir
eine SG5700- oder SG6000-
Speicheranwendung aktiviert ist,
kdonnen Sie diese verwenden
"SANTtricity System Manager" So
erstellen und verwalten Sie den
Sicherheitsschlissel. Der Schllissel
ist erforderlich, um auf die Daten
auf den gesicherten Laufwerken
zuzugreifen.

Sie aktivieren die "Verschlusselung
gespeicherter Objekte" Im Grid-
Manager. Wenn diese Option
aktiviert ist, werden alle neuen
Objekte, die nicht auf Bucket-
Ebene oder Objektebene
verschlisselt sind, bei der
Aufnahme verschlisselt.

Sie stellen eine PUT-Bucket-
Verschlisselungsanforderung
bereit, um die Verschliisselung fir
den Bucket zu aktivieren. Alle
neuen Objekte, die nicht auf
Objektebene verschlisselt werden,
werden bei der Aufnahme
verschlusselt.

Sie geben eine S3-Anforderung
zum Speichern eines Objekts aus
und schlielBen das ein x-amz-
server-side-encryption

Kopfzeile der Anfrage.

Gilt fiir

Storage-Appliances mit Full Disk
Encryption (FDE)-Laufwerken oder
FIPS-Laufwerken. Alle Daten auf
den gesicherten Laufwerken sind
vor physischem Verlust oder
Entfernung aus dem Datacenter
geschitzt. Kann nicht mit Storage
Appliances oder Service-
Appliances verwendet werden.

Neu aufgenommene S3- und Swift-
Objektdaten

Vorhandene gespeicherte Objekte
werden nicht verschlisselt.
Objektmetadaten und andere
sensible Daten werden nicht
verschlisselt.

Nur neu aufgenommene S3-
Objektdaten

Fur den Bucket muss eine
Verschlisselung angegeben
werden. Vorhandene Bucket-
Objekte werden nicht verschlisselt.
Objektmetadaten und andere
sensible Daten werden nicht
verschlUsselt.

"Operationen auf Buckets"

Nur neu aufgenommene S3-
Objektdaten

Fir das Objekt muss eine
Verschllisselung angegeben
werden. Objektmetadaten und
andere sensible Daten werden
nicht verschlisselt.

StorageGRID verwaltet die
Schlussel.

"Serverseitige Verschllsselung"
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Verschliisselungsoption

S3 Objektserverseitige
Verschlisselung mit vom Kunden
bereitgestellten Schltsseln (SSE-
C)

Externe Volume- oder Datastore-
Verschlisselung

Objektverschlisselung auf3erhalb
von StorageGRID

So funktioniert es

Sie geben eine S3-Anforderung
zum Speichern eines Objekts aus
und enthalten drei Anfrageheader.

* x—-amz-server-side-
encryption-customer-
algorithm

* x—amz-server-side-
encryption-customer-key

* x—amz-server-side-
encryption-customer-
key-MD5

Sofern die
Implementierungsplattform sie
unterstltzt, verwenden Sie eine
Verschlisselungsmethode
aullerhalb von StorageGRID, um
ein gesamtes Volume oder
Datastore zu verschlUsseln.

Dabei kommt eine
Verschlisselungsmethode
aullerhalb von StorageGRID zum
Einsatz, um Objektdaten und
Metadaten zu verschlisseln, bevor
sie in StorageGRID aufgenommen
werden.

Verwendung mehrerer Verschliisselungsmethoden

Gilt fiir

Nur neu aufgenommene S3-
Objektdaten

Fir das Objekt muss eine
Verschlisselung angegeben
werden. Objektmetadaten und
andere sensible Daten werden
nicht verschlusselt.

SchlUssel werden aul3erhalb von
StorageGRID gemanagt.

"Serverseitige Verschlisselung"

Alle Objektdaten, Metadaten und
Systemkonfigurationsdaten, wobei
jedes Volume oder jeder Datastore
verschlisselt ist

Eine externe
Verschlisselungsmethode bietet
eine engere Kontrolle Uber
Verschliusselungsalgorithmen und
-Schlissel. Kann mit den anderen
aufgefihrten Methoden kombiniert
werden.

Nur Objektdaten und Metadaten
(Systemkonfigurationsdaten sind
nicht verschlisselt).

Eine externe
Verschlisselungsmethode bietet
eine engere Kontrolle Uber
Verschlisselungsalgorithmen und
-Schlissel. Kann mit den anderen
aufgefihrten Methoden kombiniert
werden.

"Amazon Simple Storage Service —
Developer Guide: Schutz von
Daten mit Client-seitiger
Verschlisselung”

Je nach lhren Anforderungen kénnen Sie mehrere Verschllisselungsmethoden gleichzeitig verwenden.

Beispiel:

* Mit einem KMS kénnen Appliance-Nodes geschitzt werden. Aullerdem kann mithilfe der
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Laufwerksicherheitsfunktion in SANTtricity System Manager die Daten ,double verschliisselte” auf
den Self-Encrypting Drives in denselben Appliances verschliisselt werden.

« Sie kénnen ein KMS verwenden, um Daten auf Appliance-Nodes zu sichern, und die Option gespeicherte
Objektverschlisselung verwenden, um alle Objekte bei der Aufnahme zu verschlisseln.

Wenn nur ein kleiner Teil Ihrer Objekte eine Verschllsselung erfordern, sollten Sie stattdessen die
Verschlisselung auf Bucket- oder Objektebene kontrollieren. Durch die Aktivierung diverser
Verschlisselungsstufen entstehen zusatzliche Performance-Kosten.

Verwalten von Zertifikaten

Sicherheitszertifikate verwalten: Ubersicht

Sicherheitszertifikate sind kleine Datendateien, die zur Erstellung sicherer,
vertrauenswurdiger Verbindungen zwischen StorageGRID-Komponenten und zwischen
StorageGRID-Komponenten und externen Systemen verwendet werden.

StorageGRID verwendet zwei Arten von Sicherheitszertifikaten:

» Serverzertifikate sind erforderlich, wenn Sie HTTPS-Verbindungen verwenden. Serverzertifikate werden
verwendet, um sichere Verbindungen zwischen Clients und Servern herzustellen, die Identitat eines
Servers bei seinen Clients zu authentifizieren und einen sicheren Kommunikationspfad fur Daten
bereitzustellen. Der Server und der Client verfigen jeweils Uber eine Kopie des Zertifikats.

« Clientzertifikate authentifizieren eine Client- oder Benutzeridentitat auf dem Server und bieten eine
sicherere Authentifizierung als Passworter allein. Clientzertifikate verschliisseln keine Daten.

Wenn ein Client Gber HTTPS eine Verbindung zum Server herstellt, antwortet der Server mit dem
Serverzertifikat, das einen o6ffentlichen Schltssel enthalt. Der Client Gberprift dieses Zertifikat, indem er die
Serversignatur mit der Signatur seiner Kopie des Zertifikats vergleicht. Wenn die Signaturen Gbereinstimmen,
startet der Client eine Sitzung mit dem Server, der denselben 6ffentlichen Schliissel verwendet.

StorageGRID-Funktionen wie der Server fir einige Verbindungen (z. B. den Endpunkt des Load Balancer)
oder als Client fiir andere Verbindungen (z. B. den CloudMirror-Replikationsdienst).

Standard Grid CA-Zertifikat

StorageGRID enthalt eine integrierte Zertifizierungsstelle (CA), die wahrend der Systeminstallation ein internes
Grid CA-Zertifikat generiert. Das Grid-CA-Zertifikat wird standardmafig zum Schutz des internen
StorageGRID-Datenverkehrs verwendet. Eine externe Zertifizierungsstelle (CA) kann benutzerdefinierte
Zertifikate ausstellen, die vollstandig den Informationssicherheitsrichtlinien Ihres Unternehmens entsprechen.
Sie kénnen das Grid-CA-Zertifikat zwar fir eine nicht-Produktionsumgebungen verwenden, jedoch empfiehit
es sich, benutzerdefinierte Zertifikate zu verwenden, die von einer externen Zertifizierungsstelle signiert sind.
Ungesicherte Verbindungen ohne Zertifikat werden ebenfalls unterstitzt, aber nicht empfohlen.

» Benutzerdefinierte CA-Zertifikate entfernen die internen Zertifikate nicht, jedoch sollten die
benutzerdefinierten Zertifikate fiir die Uberpriifung der Serververbindungen angegeben sein.

+ Alle benutzerdefinierten Zertifikate missen den erflllen "Richtlinien fur die Systemhartung von
Serverzertifikaten".

» StorageGRID unterstitzt das Blindeln von Zertifikaten aus einer Zertifizierungsstelle in einer einzelnen
Datei (Bundle als CA-Zertifikat).
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StorageGRID enthalt auch CA-Zertifikate flir das Betriebssystem, die in allen Grids identisch

@ sind. Stellen Sie in Produktionsumgebungen sicher, dass Sie ein benutzerdefiniertes Zertifikat
angeben, das von einer externen Zertifizierungsstelle anstelle des CA-Zertifikats des
Betriebssystems signiert wurde.

Varianten der Server- und Client-Zertifikatstypen werden auf verschiedene Weise implementiert. Vor der
Konfiguration des Systems sollten Sie alle erforderlichen Zertifikate fiir Ihre spezifische StorageGRID-
Konfiguration bereithaben.

Greifen Sie auf Sicherheitszertifikate zu

Sie haben Zugriff auf Informationen zu allen StorageGRID-Zertifikaten an einer zentralen Stelle, zusammen mit
Links zum Konfigurations-Workflow fir jedes Zertifikat.

Schritte
1. Wahlen Sie im Grid Manager CONFIGURATION > Security > Certificates.

Certificates

View and manage the certificates that secure HTTPS connections between StorageGRID and external clients, such as 53 or Swift, and external servers, such as a key management server (KMS).
Global Grid CA Client Load balancer endpoints Tenants Other

The StorageGRID certificate authority (“grid CA") generates and signs two global certificates during installation. The management interface certificate on Admin Nodes secures the management
interface. The 53 and Swift AP| certificate on Storage and Gateway Nodes secures client access. You should replace each default certificate with your own custom certificate signed by an
external certificate authority.

Name Description Type @ Expiration date @ =

Secures the connection between client web browsers and the Grid
Management interface certificate Manager, Tenant Manager, Grid Management API, and Tenant Custom Jun 4th, 2022
Management APL

Secures the connections between 53 and Swift clients and Storage

Nodes or between clients and the deprecated CLB service on Gateway
S3 and Swift API certificate R B " Custom Jun 4th, 2022
Nodes. You can optionally use this certificate for a load balancer

endpoint as well.

2. Wahlen Sie auf der Seite Zertifikate eine Registerkarte aus, um Informationen zu den einzelnen
Zertifikatkategorien zu erhalten und auf die Zertifikatseinstellungen zuzugreifen. Sie kdnnen nur auf eine
Registerkarte zugreifen, wenn Sie Uiber die entsprechende Berechtigung verfiigen.

o Global: Sichert den StorageGRID-Zugriff von Webbrowsern und externen API-Clients.
o Raster CA: Sichert internen StorageGRID-Datenverkehr.

o Kunde: Sichert Verbindungen zwischen externen Clients und der StorageGRID Prometheus
Datenbank.

> Load Balancer-Endpunkte: Sichert Verbindungen zwischen S3- und Swift-Clients und dem
StorageGRID Load Balancer.

o Mandanten: Sichert Verbindungen zu Identitats-Federation-Servern oder von Plattform-Service-
Endpunkten zu S3-Storage-Ressourcen.

o Sonstiges: Sichert StorageGRID-Verbindungen, die bestimmte Zertifikate erfordern.

Jede Registerkarte wird unten mit Links zu weiteren Zertifikatdetails beschrieben.
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Weltweit

Die globalen Zertifikate sichern den StorageGRID-Zugriff iber Webbrowser und externe S3 und Swift
API-Clients. Zwei globale Zertifikate werden zunachst von der StorageGRID-Zertifizierungsstelle wahrend
der Installation generiert. Die beste Vorgehensweise fir eine Produktionsumgebung besteht darin,
benutzerdefinierte Zertifikate zu verwenden, die von einer externen Zertifizierungsstelle signiert wurden.

« Zertifikat fur die Managementoberflache: Sichert Client-Web-Browser-Verbindungen zu StorageGRID-
Management-Schnittstellen.

» S3- und Swift-API-Zertifikat: Sichert Client-API-Verbindungen zu Storage-Nodes, Admin-Nodes und
Gateway-Nodes, Uber die S3- und Swift-Client-Applikationen Objektdaten hochladen und
herunterladen.

Informationen zu den installierten globalen Zertifikaten umfassen:

* Name: Zertifikatsname mit Link zur Verwaltung des Zertifikats.
* Beschreibung

» Typ: Benutzerdefiniert oder Standard. + Sie sollten immer ein benutzerdefiniertes Zertifikat
verwenden, um die Netzsicherheit zu verbessern.

« Ablaufdatum: Bei Verwendung des Standardzertifikats wird kein Ablaufdatum angezeigt.
lhre Vorteile:
» Ersetzen Sie die Standardzertifikate durch benutzerdefinierte Zertifikate, die von einer externen

Zertifizierungsstelle signiert wurden, um eine verbesserte Grid-Sicherheit zu gewahrleisten:

o "Ersetzen Sie das von StorageGRID generierte Standardzertifikat fiir die Managementoberflache"
Wird fur Grid Manager- und Tenant Manager-Verbindungen verwendet.

o "Das S3- und Swift-API-Zertifikat ersetzen" Wird flr Storage-Node- und Load Balancer-
Endpunktverbindungen (optional) verwendet.

 "Stellen Sie das Standardzertifikat fir die Managementoberflache wieder her."

+ "Stellen Sie das S3- und Swift-API-Standardzertifikat wieder her."

* "Erstellen Sie mit einem Skript ein neues Zertifikat fir die selbstsignierte Managementoberflache."

» Kopieren Sie die, oder laden Sie sie herunter "Zertifikat fur die Managementoberflache" Oder "S3-
und Swift-API-Zertifikat".

Grid CA

Der Grid-CA-Zertifikat, Von der StorageGRID-Zertifizierungsstelle wahrend der StorageGRID-Installation
erzeugt, sichert den gesamten internen StorageGRID-Verkehr.

Zertifikatsinformationen umfassen das Ablaufdatum des Zertifikats und den Zertifikatinhalt.

Das koénnen Sie "Kopieren oder laden Sie das Zertifikat der Grid-Zertifizierungsstelle herunter”, Aber man
kann es nicht andern.

Client

Client-Zertifikate, Generiert von einer externen Zertifizierungsstelle, sichern Sie die Verbindungen
zwischen externen Monitoring-Tools und der StorageGRID Prometheus Datenbank.

Die Zertifikatstabelle verfligt Gber eine Zeile flr jedes konfigurierte Clientzertifikat und gibt an, ob das
Zertifikat zusammen mit dem Ablaufdatum des Zertifikats fiir den Zugriff auf die Prometheus-Datenbank
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verwendet werden kann.

lhre Vorteile:

» "Hochladen oder Generieren eines neuen Clientzertifikats"
» Wahlen Sie einen Zertifikathamen aus, um die Zertifikatdetails anzuzeigen, in denen Sie:
o "Andern Sie den Namen des Client-Zertifikats."
> "Legen Sie die Zugriffsberechtigung flir Prometheus fest."
o "Laden Sie das Clientzertifikat hoch, und ersetzen Sie es."
o "Kopieren Sie das Client-Zertifikat, oder laden Sie es herunter."
o "Entfernen Sie das Clientzertifikat."

» Wahlen Sie Actions, um schnell zu reagieren "Bearbeiten", "Anhangen", Oder "Entfernen" Ein Client-
Zertifikat. Sie kdnnen bis zu 10 Clientzertifikate auswahlen und gleichzeitig mit Actions > Remove
entfernen.

Load Balancer-Endpunkte

Load Balancer-Endpunkizertifikate Sichern der Verbindungen zwischen S3 und Swift Clients und dem
StorageGRID Load Balancer-Service auf Gateway-Nodes und Admin-Nodes

Die Endpunkttabelle fiir Load Balancer verfligt Gber eine Reihe flr jeden konfigurierten Load Balancer-
Endpunkt und gibt an, ob das globale S3- und Swift-API-Zertifikat oder ein benutzerdefiniertes Load
Balancer-Endpoint-Zertifikat fir den Endpunkt verwendet wird. Es wird auch das Ablaufdatum fir jedes

Zertifikat angezeigt.
@ Anderungen an einem Endpunktzertifikat kdnnen bis zu 15 Minuten dauern, bis sie auf alle
Knoten angewendet werden kdnnen.

lhre Vorteile:

* "Anzeigen eines Endpunkts fur die Lastverteilung”, EinschlieRlich der Zertifikatdetails.
» "Geben Sie ein Endpoint-Zertifikat fir den Load Balancer fiir FabricPool an."

* "Verwenden Sie das globale S3- und Swift-AP|-Zertifikat" Statt ein neues Load Balancer-Endpoint-
Zertifikat zu erstellen.

Mandanten

Die Mandanten nutzen kdénnen Identity Federation Server-Zertifikate Oder Endpoint-Zertifikate fir
Plattformservice Um ihre Verbindungen mit StorageGRID zu sichern.

Die Mandantentabelle verfligt Gber eine Zeile fur jeden Mandanten und gibt an, ob jeder Mandant die
Berechtigung hat, seine eigenen Identitatsquellen- oder Plattform-Services zu nutzen.

lhre Vorteile:
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« "Wahlen Sie einen Mandantennamen aus, um sich beim Mandanten-Manager anzumelden"

» "Wahlen Sie einen Mandantennamen aus, um Details zur Identitatsfoderation des Mandanten
anzuzeigen"

» "Wahlen Sie einen Mandantennamen aus, um Details zu den Services der Mandantenplattform
anzuzeigen"
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* "Festlegen eines Endpunktzertifikats fir den Plattformservice wahrend der Endpunkterstellung”

Andere
StorageGRID verwendet andere Sicherheitszertifikate zu bestimmten Zwecken. Diese Zertifikate werden

nach ihrem Funktionsnamen aufgelistet. Weitere Sicherheitszertifikate:
* Cloud Storage Pool-Zertifikate
» Benachrichtigungszertifikate per E-Mail senden
+ Externe Syslog-Server-Zertifikate
 Verbindungszertifikate fir Grid Federation
+ Zertifikate fur Identitatsfoderation
+ KMS-Zertifikate (Key Management Server)
* Einzelanmelde-Zertifikate
Informationen geben den Zertifikattyp an, den eine Funktion verwendet, sowie die Gultigkeitsdaten des

Server- und Clientzertifikats. Wenn Sie einen Funktionsnamen auswahlen, wird eine Browserregisterkarte
gedffnet, auf der Sie die Zertifikatdetails anzeigen und bearbeiten kénnen.

(D Sie kénnen nur Informationen zu anderen Zertifikaten anzeigen und darauf zugreifen, wenn
Sie Uber die entsprechende Berechtigung verfligen.

lhre Vorteile:

"Festlegen eines Cloud-Storage-Pool-Zertifikats fur S3, C2S S3 oder Azure"

* "Legen Sie ein Zertifikat fur Benachrichtigungen per E-Mail fest"

* "Geben Sie ein externes Syslog-Serverzertifikat an"

« "Verbindungszertifikate fir Netzverbund drehen”

* "Anzeigen und Bearbeiten eines Zertifikats fir die |dentitatsféderation”

» "Laden Sie den KMS-Server (Key Management Server) und die Clientzertifikate hoch"

* "Geben Sie manuell ein SSO-Zertifikat fur eine vertrauenswirdige Partei an”

Details zum Sicherheitszertifikat

Jede Art von Sicherheitszertifikat wird unten beschrieben, mit Links zu den Implementierungsanleitungen.

Zertifikat fiir die Managementoberflache
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Zertifikatstyp

Server

Beschreibung

Authentifiziert die
Verbindung zwischen
Client-Webbrowsern und
der StorageGRID-
Managementoberflache,
sodass Benutzer ohne

Speicherort fiir die
Navigation

KONFIGURATION >
Sicherheit > Zertifikate,
wahlen Sie die
Registerkarte Global und
wahlen Sie dann
Management Interface

Sicherheitswarnungen auf Certificate aus

Grid-Manager und
Mandantenmanager
zugreifen kdnnen.

Dieses Zertifikat
authentifiziert auch Grid
Management-API- und
Mandantenmanagement-
API-Verbindungen.

Sie kénnen das bei der
Installation erstellte
Standardzertifikat
verwenden oder ein
benutzerdefiniertes
Zertifikat hochladen.

S3- und Swift-API-Zertifikat

Zertifikatstyp

Server

Grid-CA-Zertifikat

Siehe Beschreibung des Standard Grid CA-Zertifikats.

Beschreibung

Authentifizierung von
sicheren S3- oder Swift-
Client-Verbindungen zu
einem Storage Node und
Load Balancer-
Endpunkten (optional)

Administrator-Client-Zertifikat
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Speicherort fiir die
Navigation

KONFIGURATION >
Sicherheit > Zertifikate,
wahlen Sie die
Registerkarte Global und
wahlen Sie dann S3 und
Swift API Zertifikat aus

Details

"Konfigurieren Sie
Zertifikate fUr die
Managementoberflache"

Details

"Konfigurieren von S3-
und Swift-API-Zertifikaten"



Zertifikatstyp Beschreibung Speicherort fiir die Details

Navigation
Client Wird auf jedem Client KONFIGURATION > "Konfigurieren Sie Client-
installiert, sodass Sicherheit > Zertifikate Zertifikate"
StorageGRID den und dann die
externen Client-Zugriff Registerkarte Client
authentifizieren kann. wahlen

* Ermdglicht
autorisierten externen
Clients den Zugriff auf
die StorageGRID
Prometheus-
Datenbank.

» Ermoglicht die sichere
Uberwachung von
StorageGRID mit
externen Tools.

Endpunkt-Zertifikat fiir Load Balancer
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Zertifikatstyp

Server
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Beschreibung Speicherort fiir die

Navigation

Authentifiziert die KONFIGURATION >
Verbindung zwischen S3- Netzwerk > Load
oder Swift-Clients und Balancer-Endpunkte
dem StorageGRID Load

Balancer-Service auf

Gateway-Nodes und

Admin-Nodes. Sie kdnnen

ein Load Balancer-

Zertifikat hochladen oder

generieren, wenn Sie

einen Load Balancer-

Endpunkt konfigurieren.

Client-Applikationen

verwenden das Load

Balancer-Zertifikat, wenn

Sie eine Verbindung zu

StorageGRID herstellen,

um Objektdaten zu

speichern und abzurufen.

Sie kdnnen auch eine
benutzerdefinierte Version
des globalen verwenden
S3- und Swift-API-
Zertifikat Zertifikat zur
Authentifizierung von
Verbindungen zum
Lastverteilungsservice.
Wenn das globale
Zertifikat zur
Authentifizierung von
Load Balancer-
Verbindungen verwendet
wird, mussen Sie kein
separates Zertifikat fur
jeden Load Balancer-
Endpunkt hochladen oder
generieren.

Hinweis: das Zertifikat,
das fur die Load Balancer
Authentifizierung
verwendet wird, ist das
am haufigsten
verwendete Zertifikat
wahrend des normalen
StorageGRID-Betriebs.

Details

+ "Konfigurieren von
Load Balancer-
Endpunkten"

» "Erstellen eines Load
Balancer-Endpunkts
fur FabricPool"



Endpunkt-Zertifikat fiir Cloud Storage Pool

Zertifikatstyp Beschreibung Speicherort fiir die
Navigation
Server Authentifiziert die ILM > Speicherpools

Verbindung von einem
StorageGRID Cloud
Storage Pool auf einem
externen Storage-
Standort wie S3 Glacier
oder Microsoft Azure Blob
Storage. Fur jeden Cloud-
Provider-Typ ist ein
anderes Zertifikat
erforderlich.

Zertifikat fur eine E-Mail-Benachrichtigung

Zertifikatstyp Beschreibung Speicherort fiir die
Navigation
Server und Client Authentifiziert die ALARME > E-Mail-
Verbindung zwischen Einrichtung

einem SMTP-E-Mail-
Server und StorageGRID,
die flr
Benachrichtigungen
verwendet werden.

* Wenn die
Kommunikation mit
dem SMTP-Server
TLS (Transport Layer
Security) erfordert,
mussen Sie das CA-
Zertifikat fur den E-
Mail-Server angeben.

* Geben Sie ein
Clientzertifikat nur an,
wenn fur den SMTP-
E-Mail-Server
Clientzertifikate zur
Authentifizierung
erforderlich sind.

Externes Syslog-Serverzertifikat

Details

"Erstellen Sie einen
Cloud-Storage-Pool"

Details

"Richten Sie E-Mail-

Benachrichtigungen fir

Warnmeldungen ein"
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Zertifikatstyp Beschreibung Speicherort fiir die Details

Navigation
Server Authentifiziert die TLS- KONFIGURATION > "Konfigurieren Sie einen
oder RELP/TLS- Uberwachung > Audit-  externen Syslog-Server"
Verbindung zwischen und Syslog-Server und

einem externen Syslog-  dann externen Syslog-
Server, der Ereignisse in  Server konfigurieren
StorageGRID wahlen

protokolliert.

Hinweis: fir TCP-,
RELP/TCP- und UDP-
Verbindungen zu einem
externen Syslog-Server
ist kein externes Syslog-
Serverzertifikat
erforderlich.

Verbindungszertifikat fiir Grid Federation

Zertifikatstyp Beschreibung Speicherort fiir die Details
Navigation
Server und Client Authentifizieren und KONFIGURATION > * "Erstellen von Grid
verschlisseln Sie System > Grid Federation-
Informationen, die Federation Verbindungen"

zwischen dem aktuellen
StorageGRID-System und
einem anderen Grid in
einer Grid-
Verbundverbindung
gesendet werden.

* "Verbindungszertifikat
e drehen”

Zertifikat fuir Identitatsfoderation
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Zertifikatstyp

Server

Beschreibung

Authentifiziert die
Verbindung zwischen

StorageGRID und einem

externen Identitats-
Provider, z. B. Active
Directory, OpenLDAP
oder Oracle Directory
Server. Wird flr
Identitatsfoderation
verwendet, durch die
Administratoren und
Benutzer von einem
externen System
gemanagt werden
kénnen.

KMS-Zertifikat (Key Management Server)

Zertifikatstyp

Server und Client

Beschreibung

Authentifiziert die
Verbindung zwischen

StorageGRID und einem

externen

Verschlisselungsmanage
ment-Server (KMS), der
Verschlisselungsschliss

el fur die StorageGRID
Appliance-Nodes
bereitstellt.

Endpoint-Zertifikat fiir Plattform-Services

Zertifikatstyp

Server

Beschreibung

Authentifiziert die
Verbindung vom

StorageGRID Plattform-

Service zu einer S3-
Storage-Ressource.

SS0-Zertifikat (Single Sign On)

Speicherort fiir die
Navigation

KONFIGURATION >
Zugangskontrolle >
Identitatsverbund

Speicherort fiir die
Navigation

KONFIGURATION >
Sicherheit >

Schliisselverwaltungsse

rver

Speicherort fiir die
Navigation

Tenant Manager >
STORAGE (S3) >
Plattform-Services-
Endpunkte

Details

"Verwenden Sie den
Identitatsverbund"

Details

"Hinzufligen eines
Verschlisselungsmanage
ment-Servers (KMS)"

Details

"Endpunkt fir
Plattformservices
erstellen”

"Endpunkt der
Plattformdienste
bearbeiten"
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Zertifikatstyp Beschreibung Speicherort fiir die Details

Navigation
Server Authentifiziert die KONFIGURATION > "Konfigurieren Sie Single
Verbindung zwischen Zugangskontrolle > Sign-On"
Services der Single Sign-On

Identitatsfoderation, z. B.
Active Directory
Federation Services (AD
FS) und StorageGRID,
die fur SSO-
Anforderungen (Single
Sign On) verwendet
werden.

Beispiele fiir Zertifikate

Beispiel 1: Load Balancer Service

In diesem Beispiel fungiert StorageGRID als Server.

1.

Sie konfigurieren einen Load Balancer-Endpunkt und laden ein Serverzertifikat in StorageGRID hoch oder
erstellen.

Sie konfigurieren eine S3- oder Swift-Client-Verbindung zum Endpunkt des Load Balancer und laden
dasselbe Zertifikat auf den Client hoch.

Wenn der Client Daten speichern oder abrufen méchte, stellt er Gber HTTPS eine Verbindung zum Load
Balancer-Endpunkt her.

StorageGRID antwortet mit dem Serverzertifikat, das einen 6ffentlichen Schllissel enthalt, und mit einer
Signatur auf Grundlage des privaten Schllssels.

. Der Client Uberprift dieses Zertifikat, indem er die Serversignatur mit der Signatur seiner Kopie des

Zertifikats vergleicht. Wenn die Signaturen Ubereinstimmen, startet der Client eine Sitzung mit demselben
offentlichen Schlissel.

Der Client sendet Objektdaten an StorageGRID.

Beispiel 2: Externer KMS (Key Management Server)

In diesem Beispiel fungiert StorageGRID als Client.

1.
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Mithilfe der Software flr den externen Verschllisselungsmanagement-Server konfigurieren Sie
StorageGRID als KMS-Client und erhalten ein von einer Zertifizierungsstelle signiertes Serverzertifikat, ein
offentliches Clientzertifikat und den privaten Schlussel fiir das Clientzertifikat.

. Mit dem Grid Manager konfigurieren Sie einen KMS-Server und laden die Server- und Client-Zertifikate

sowie den privaten Client-Schltssel hoch.

Wenn ein StorageGRID-Node einen Verschlisselungsschlissel bendétigt, fordert er den KMS-Server an,
der Daten des Zertifikats enthalt und eine auf dem privaten Schlissel basierende Signatur.

Der KMS-Server validiert die Zertifikatsignatur und entscheidet, dass er StorageGRID vertrauen kann.

Der KMS-Server antwortet Uber die validierte Verbindung.



Konfigurieren Sie Serverzertifikate
Unterstiitzte Serverzertifikatstypen

Das StorageGRID-System unterstitzt benutzerdefinierte Zertifikate, die mit RSA oder
ECDSA (Algorithmus fur digitale Signaturen der Elliptischen Kurve) verschlusselt sind.

Der Verschlisselungstyp fur die Sicherheitsrichtlinie muss mit dem Serverzertifikattyp
Ubereinstimmen. RSA-Chiffren erfordern beispielsweise RSA-Zertifikate, und ECDSA-Chiffren

erfordern ECDSA-Zertifikate. Siehe "Verwalten von Sicherheitszertifikaten". Wenn Sie eine
benutzerdefinierte Sicherheitsrichtlinie konfigurieren, die nicht mit dem Serverzertifikat
kompatibel ist, kbnnen Sie dies tun "Vortbergehendes Zurlicksetzen auf die Standard-
Sicherheitsrichtlinie".

Weitere Informationen dartiber, wie StorageGRID Client-Verbindungen fir die REST-API sichert, finden Sie
unter "Sicherheit fur S3-REST-API konfigurieren" Oder "Konfigurieren Sie die Sicherheit fir Swift REST API".

Konfigurieren Sie Zertifikate fiir die Managementoberflache

Sie kdnnen das Standardzertifikat fur die Verwaltungsschnittstelle durch ein einzelnes
benutzerdefiniertes Zertifikat ersetzen, das Benutzern den Zugriff auf den Grid Manager
und den Tenant Manager ermdglicht, ohne dass Sicherheitswarnungen auftreten. Sie
konnen auch das Standard-Zertifikat fur die Managementoberflache zurlcksetzen oder
ein neues erstellen.

Uber diese Aufgabe

Standardmafig wird jeder Admin-Node ein von der Grid-CA signiertes Zertifikat ausgestellt. Diese CA-
signierten Zertifikate kdnnen durch ein einziges allgemeines Zertifikat fir benutzerdefinierte
Verwaltungsschnittstellen und einen entsprechenden privaten Schllissel ersetzt werden.

Da fur alle Admin-Nodes ein einzelnes Zertifikat fir eine benutzerdefinierte Managementoberflache verwendet
wird, missen Sie das Zertifikat als Platzhalter- oder Multi-Domain-Zertifikat angeben, wenn Clients den
Hostnamen bei der Verbindung mit Grid Manager und Tenant Manager Uberprifen missen. Definieren Sie das
benutzerdefinierte Zertifikat so, dass es mit allen Admin-Nodes im Raster tbereinstimmt.

Sie mussen die Konfiguration auf dem Server abschlief3en. Je nach der von Ihnen verwendeten Root
Certificate Authority (CA) mussen Benutzer mdoglicherweise auch das Grid CA-Zertifikat in den Webbrowser
installieren, mit dem sie auf den Grid Manager und den Tenant Manager zugreifen konnen.

Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnmeldung Ablauf des Serverzertifikats fiir die Managementoberflache

@ ausgeldst, wenn dieses Serverzertifikat ablauft. Wenn erforderlich, kénnen Sie anzeigen, wann
das aktuelle Zertifikat ablauft, indem Sie KONFIGURATION > Sicherheit > Zertifikate
auswahlen und das Ablaufdatum flir das Zertifikat der Verwaltungsschnittstelle auf der
Registerkarte Global anzeigen.
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Wenn Sie mit einem Domanennamen anstelle einer IP-Adresse auf den Grid Manager oder den
Tenant Manager zugreifen, zeigt der Browser einen Zertifikatfehler ohne eine Option zum
Umgehen an, wenn eine der folgenden Falle auftritt:

@ * |hr Zertifikat fur die benutzerdefinierte Managementoberflache [auft ab.

* Du Zurlcksetzen von einem Zertifikat der benutzerdefinierten Managementoberflache auf
das Standard-Serverzertifikat.

Fiigen Sie ein Zertifikat fiir eine benutzerdefinierte Managementoberflache hinzu

Zum Hinzufligen eines Zertifikats einer benutzerdefinierten Managementoberflache konnen Sie Ihr eigenes
Zertifikat bereitstellen oder mit dem Grid Manager ein Zertifikat erstellen.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global die Option Management Interface Certificate aus.
3. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

4. Hochladen oder Generieren des Zertifikats
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Zertifikat hochladen
Laden Sie die erforderlichen Serverzertifikatdateien hoch.

a. Wahlen Sie Zertifikat hochladen.
b. Laden Sie die erforderlichen Serverzertifikatdateien hoch:
= Server-Zertifikat: Die benutzerdefinierte Server-Zertifikatdatei (PEM-codiert).

= Zertifikat privater Schliissel: Die benutzerdefinierte Server Zertifikat private Schlissel Datei
(-key).

@ Private EC-SchlUssel missen 224 Bit oder grofier sein. RSA Private Keys
muissen mindestens 2048 Bit grof3 sein.

= CA-Paket: Eine einzelne optionale Datei, die die Zertifikate jeder Intermediate-
Zertifizierungsstelle (CA) enthalt. Die Datei sollte alle PEM-kodierten CA-Zertifikatdateien
enthalten, die in der Reihenfolge der Zertifikatskette verkettet sind.

c. Erweitern Sie Zertifikatdetails, um die Metadaten fir jedes hochgeladene Zertifikat anzuzeigen.
Wenn Sie ein optionales CA-Paket hochgeladen haben, wird jedes Zertifikat auf seiner eigenen
Registerkarte angezeigt.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern, oder wahlen Sie
CA-Paket herunterladen, um das Zertifikatspaket zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fir den Download an.
Speichern Sie die Datei mit der Erweiterung .pem.

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat kopieren PEM oder CA-Paket kopieren PEM aus, um den

Zertifikatinhalt zum Einfligen an eine andere Stelle zu kopieren.

d. Wahlen Sie Speichern. + das Zertifikat der benutzerdefinierten Managementoberflache wird fiir
alle nachfolgenden neuen Verbindungen mit Grid Manager, Tenant Manager, Grid Manager API
oder Tenant Manager API verwendet.

Zertifikat wird generiert
Erstellen Sie die Serverzertifikatdateien.

Die beste Vorgehensweise fur eine Produktionsumgebung ist die Verwendung eines
@ Zertifikats der benutzerdefinierten Management-Schnittstelle, das von einer externen
Zertifizierungsstelle signiert wurde.

a. Wahlen Sie Zertifikat erstellen.

b. Geben Sie die Zertifikatsinformationen an:

Feld Beschreibung

Domain-Name Mindestens ein vollstandig qualifizierter Domanenname, der in das
Zertifikat aufgenommen werden soll. Verwenden Sie ein * als
Platzhalter, um mehrere Domain-Namen darzustellen.
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Feld Beschreibung

IP Mindestens eine IP-Adresse, die in das Zertifikat aufgenommen werden
soll.
Betreff (optional) X.509 Subject oder Distinguished Name (DN) des Zertifikateigentimers.

Wenn in diesem Feld kein Wert eingegeben wird, verwendet das
generierte Zertifikat den ersten Domanennamen oder die IP-Adresse als
allgemeinen Studienteilnehmer (CN).

Tage gultig Anzahl der Tage nach Erstellung, nach denen das Zertifikat ablauft.
Flgen Sie wichtige Wenn diese Option ausgewahlt ist (Standard und empfohlen), werden
Nutzungserweiterunge die Schllisselnutzung und die erweiterten

n hinzu SchlUsselnutzungserweiterungen dem generierten Zertifikat

hinzugefugt.

Diese Erweiterungen definieren den Zweck des Schllssels, der im
Zertifikat enthalten ist.

Hinweis: Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie
haben Verbindungsprobleme mit alteren Clients, wenn Zertifikate diese
Erweiterungen enthalten.

c. Wahlen Sie Erzeugen.

d. Wahlen Sie Zertifikatdetails aus, um die Metadaten fUr das generierte Zertifikat anzuzeigen.
= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fir den Download an.
Speichern Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine
andere Stelle zu kopieren.

e. Wahlen Sie Speichern. + das Zertifikat der benutzerdefinierten Managementoberflache wird fiir
alle nachfolgenden neuen Verbindungen mit Grid Manager, Tenant Manager, Grid Manager API
oder Tenant Manager API verwendet.

5. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert wird.

@ Nachdem Sie ein Zertifikat hochgeladen oder generiert haben, lassen Sie sich bis zu einen
Tag lang alle damit verbundenen Warnmeldungen zum Ablauf des Zertifikats I6schen.

6. Nachdem Sie ein Zertifikat fir eine benutzerdefinierte Managementoberflache hinzugefligt haben, werden
auf der Seite Zertifikat der Verwaltungsschnittstelle detaillierte Zertifikatsinformationen fur die verwendeten
Zertifikate angezeigt. + Sie kdnnen das PEM-Zertifikat nach Bedarf herunterladen oder kopieren.
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Stellen Sie das Standardzertifikat fir die Managementoberflache wieder her

Sie kénnen das Standardzertifikat zur Managementoberflache fir Grid Manager- und Tenant-Manager-
Verbindungen wiederherstellen.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global die Option Management Interface Certificate aus.
3. Wahlen Sie Standard-Zertifikat verwenden.

Wenn Sie das Standardzertifikat der Verwaltungsschnittstelle wiederherstellen, werden die von lhnen
konfigurierten benutzerdefinierten Serverzertifikatdateien geldscht und kénnen nicht vom System
wiederhergestellt werden. Das Standardzertifikat fir die Verwaltungsschnittstelle wird fur alle
nachfolgenden neuen Clientverbindungen verwendet.

4. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert wird.

Erstellen Sie mit einem Skript ein neues Zertifikat fiir die selbstsignierte Managementoberflache

Wenn eine strikte Host-Validierung erforderlich ist, kbnnen Sie das Zertifikat der Managementoberflache
mithilfe eines Skripts generieren.

Bevor Sie beginnen
« Sie haben spezifische Zugriffsberechtigungen.
* Sie haben die Passwords. txt Datei:

Uber diese Aufgabe

Die beste Vorgehensweise fiir eine Produktionsumgebung ist die Verwendung eines Zertifikats, das von einer
externen Zertifizierungsstelle signiert wurde.

Schritte
1. Ermitteln Sie den vollstandig qualifizierten Domanennamen (FQDN) jedes Admin-Knotens.

2. Melden Sie sich beim primaren Admin-Node an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords. txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -
d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.
3. Konfigurieren Sie StorageGRID mit einem neuen selbstsignierten Zertifikat.
$ sudo make-certificate --domains wildcard-admin-node-fqgdn --type management
° Fir --domains, Verwenden Sie Platzhalter, um die vollstandig qualifizierten Domanennamen aller
Admin-Knoten darzustellen. Beispiel: * .ui.storagegrid.example.com Verwendet den Platzhalter

* fUr die Darstellung adminl.ui.storagegrid.example.com Und
admin?.ui.storagegrid.example.com.
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° Einstellen --type Bis management Zum Konfigurieren des Zertifikats der Managementoberflache,
das von Grid Manager und Tenant Manager verwendet wird.

o Die erstellten Zertifikate sind standardmaRig fur ein Jahr (365 Tage) guiltig und missen vor Ablauf neu
erstellt werden. Sie kénnen das verwenden --days Argument zum Uberschreiben des
standardmaRigen Giiltigkeitszeitraums.

Die Gliltigkeitsdauer eines Zertifikats beginnt, wenn make-certificate Wird

@ ausgefihrt. Sie mussen sicherstellen, dass der Management-Client mit der gleichen
Datenquelle wie StorageGRID synchronisiert wird. Andernfalls kann der Client das
Zertifikat ablehnen.

$ sudo make-certificate --domains *.ui.storagegrid.example.com --type
management —--days 720

Die resultierende Ausgabe enthalt das 6ffentliche Zertifikat, das vom Management-API-Client bendtigt
wird.

4. Wahlen Sie das Zertifikat aus, und kopieren Sie es.

Geben Sie DIE START- und DAS ENDE-Tags in lhre Auswahl ein.

5. Melden Sie sich von der Eingabeaufforderung-Shell ab. $ exit
6. Bestatigen Sie, dass das Zertifikat konfiguriert wurde:
a. Greifen Sie auf den Grid Manager zu.
b. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate
c. Wahlen Sie auf der Registerkarte Global die Option Management Interface Certificate aus.

7. Konfigurieren Sie den Management-Client so, dass er das o¢ffentliche Zertifikat verwendet, das Sie kopiert
haben. Geben Sie DIE START- und END-Tags an.

Laden Sie das Zertifikat fiir die Managementoberflache herunter oder kopieren Sie es

Sie kdnnen den Inhalt des Zertifikats der Managementoberflache speichern oder kopieren, um ihn an einer
anderen Stelle zu verwenden.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global die Option Management Interface Certificate aus.

3. Wahlen Sie die Registerkarte Server oder CA Bundle aus und laden Sie das Zertifikat herunter oder
kopieren Sie es.
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Laden Sie die Zertifikatdatei oder das CA-Paket herunter
Laden Sie das Zertifikat oder das CA-Paket herunter . pem Datei: Wenn Sie ein optionales CA-Bundle
verwenden, wird jedes Zertifikat im Paket auf seiner eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat herunterladen oder CA-Paket herunterladen.

Wenn Sie ein CA-Bundle herunterladen, werden alle Zertifikate in den sekundaren Registerkarten
des CA-Pakets als einzelne Datei heruntergeladen.

b. Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an. Speichern
Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Zertifikat oder CA-Bundle-PEM kopieren

Kopieren Sie den Zertifikatstext, um ihn an eine andere Stelle einzufigen. Wenn Sie ein optionales
CA-Bundle verwenden, wird jedes Zertifikat im Paket auf seiner eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat kopieren PEM oder CA-Paket kopieren PEM.

Wenn Sie ein CA-Bundle kopieren, kopieren alle Zertifikate in den sekundaren Registerkarten des
CA-Bundles zusammen.

b. Flgen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Konfigurieren von S3- und Swift-API-Zertifikaten

Sie konnen das Serverzertifikat ersetzen oder wiederherstellen, das fur S3- oder Swift-
Clientverbindungen zu Storage Nodes oder zu Load Balancer-Endpunkten verwendet
wird. Das benutzerdefinierte Ersatzserverzertifikat ist speziell fur Ihr Unternehmen
bestimmt.

Uber diese Aufgabe

StandardmafRig wird jeder Speicherknoten ein X.509-Serverzertifikat ausgestellt, das von der Grid-CA signiert
wurde. Diese CA-signierten Zertifikate konnen durch ein einziges allgemeines benutzerdefiniertes
Serverzertifikat und den entsprechenden privaten Schllssel ersetzt werden.

Fir alle Speicherknoten wird ein einzelnes benutzerdefiniertes Serverzertifikat verwendet. Sie missen daher
das Zertifikat als Platzhalter- oder Multidomain-Zertifikat angeben, wenn Clients den Hostnamen bei der
Verbindung mit dem Speicherendpunkt Gberprifen missen. Definieren Sie das benutzerdefinierte Zertifikat,
sodass es mit allen Speicherknoten im Raster Ubereinstimmt.

Nach Abschluss der Konfiguration auf dem Server miissen Sie moglicherweise auch das Grid CA-Zertifikat im

S3- oder Swift-API-Client installieren, tber den Sie je nach der von Ihnen verwendeten Root-
Zertifizierungsstelle (CA) auf das System zugreifen kénnen.
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Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnung Ablauf des globalen Serverzertifikats fiir S3 und Swift APl ausgelost,
@ wenn das Stammserverzertifikat ablauft. Wenn erforderlich, kénnen Sie anzeigen, wann das
aktuelle Zertifikat ablauft, indem Sie KONFIGURATION > Sicherheit > Zertifikate und das
Ablaufdatum fiir das S3- und Swift-API-Zertifikat auf der Registerkarte Global auswahlen.

Sie kdonnen ein benutzerdefiniertes S3- und Swift-API-Zertifikat hochladen oder erstellen.

Fiigen Sie ein benutzerdefiniertes S3- und Swift-API-Zertifikat hinzu
Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global S3 und Swift API Zertifikat.
3. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

4. Hochladen oder Generieren des Zertifikats
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Zertifikat hochladen
Laden Sie die erforderlichen Serverzertifikatdateien hoch.

a. Wahlen Sie Zertifikat hochladen.
b. Laden Sie die erforderlichen Serverzertifikatdateien hoch:
= Server-Zertifikat: Die benutzerdefinierte Server-Zertifikatdatei (PEM-codiert).

= Zertifikat privater Schliissel: Die benutzerdefinierte Server Zertifikat private Schlissel Datei
(-key).

@ Private EC-SchlUssel missen 224 Bit oder grofier sein. RSA Private Keys
muissen mindestens 2048 Bit grof3 sein.

= CA-Paket: Eine einzelne optionale Datei, die die Zertifikate jeder Intermediate-
Zertifizierungsstelle enthalt. Die Datei sollte alle PEM-kodierten CA-Zertifikatdateien enthalten,
die in der Reihenfolge der Zertifikatskette verkettet sind.

c. Wahlen Sie die Zertifikatsdetails aus, um die Metadaten und PEM fir jedes benutzerdefinierte S3-
und Swift-API-Zertifikat anzuzeigen, das hochgeladen wurde. Wenn Sie ein optionales CA-Paket
hochgeladen haben, wird jedes Zertifikat auf seiner eigenen Registerkarte angezeigt.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern, oder wahlen Sie
CA-Paket herunterladen, um das Zertifikatspaket zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fir den Download an.
Speichern Sie die Datei mit der Erweiterung .pem.

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat kopieren PEM oder CA-Paket kopieren PEM aus, um den
Zertifikatinhalt zum Einfligen an eine andere Stelle zu kopieren.

d. Wahlen Sie Speichern.

Das benutzerdefinierte Serverzertifikat wird flir nachfolgende neue S3- und Swift-Client-
Verbindungen verwendet.

Zertifikat wird generiert
Erstellen Sie die Serverzertifikatdateien.

a. Wahlen Sie Zertifikat erstellen.

b. Geben Sie die Zertifikatsinformationen an:

Feld Beschreibung

Domain-Name Mindestens ein vollstandig qualifizierter Domanenname, der in das
Zertifikat aufgenommen werden soll. Verwenden Sie ein * als
Platzhalter, um mehrere Domain-Namen darzustellen.

P Mindestens eine IP-Adresse, die in das Zertifikat aufgenommen werden
soll.
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Feld Beschreibung
Betreff (optional) X.509 Subject oder Distinguished Name (DN) des Zertifikateigentimers.

Wenn in diesem Feld kein Wert eingegeben wird, verwendet das
generierte Zertifikat den ersten Domanennamen oder die IP-Adresse als
allgemeinen Studienteilnehmer (CN).

Tage gliltig Anzahl der Tage nach Erstellung, nach denen das Zertifikat ablauft.
Flgen Sie wichtige Wenn diese Option ausgewahlt ist (Standard und empfohlen), werden
Nutzungserweiterunge die Schlliisselnutzung und die erweiterten

n hinzu Schlisselnutzungserweiterungen dem generierten Zertifikat

hinzugeflgt.

Diese Erweiterungen definieren den Zweck des Schllissels, der im
Zertifikat enthalten ist.

Hinweis: Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie
haben Verbindungsprobleme mit alteren Clients, wenn Zertifikate diese
Erweiterungen enthalten.

c. Wahlen Sie Erzeugen.
d. Wahlen Sie Zertifikatdetails aus, um die Metadaten und das PEM fir das benutzerdefinierte S3-
und Swift-API-Zertifikat anzuzeigen, das erstellt wurde.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fiir den Download an.
Speichern Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine
andere Stelle zu kopieren.
e. Wahlen Sie Speichern.

Das benutzerdefinierte Serverzertifikat wird flir nachfolgende neue S3- und Swift-Client-
Verbindungen verwendet.

5. Wahlen Sie eine Registerkarte aus, um Metadaten fiir das Standard-StorageGRID-Serverzertifikat, ein
Zertifikat mit einer Zertifizierungsstelle, das hochgeladen wurde, oder ein benutzerdefiniertes Zertifikat
anzuzeigen, das erstellt wurde.

@ Nachdem Sie ein Zertifikat hochgeladen oder generiert haben, lassen Sie sich bis zu einen
Tag lang alle damit verbundenen Warnmeldungen zum Ablauf des Zertifikats I6schen.

6. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert wird.

7. Nachdem Sie ein benutzerdefiniertes S3- und Swift-API-Zertifikat hinzugefligt haben, zeigt die S3- und
Swift-API-Zertifikatsseite detaillierte Zertifikatsinformationen fiir das verwendete S3- und Swift-API-
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Zertifikat an. + Sie konnen das PEM-Zertifikat nach Bedarf herunterladen oder kopieren.

Stellen Sie das S3- und Swift-API-Standardzertifikat wieder her

Sie kdnnen die Wiederherstellung auf die Verwendung des standardmafigen S3- und Swift-API-Zertifikats fiir
S3- und Swift-Client-Verbindungen zu Storage Nodes durchfiihren. Sie kdnnen jedoch nicht das
standardmafige S3- und Swift-API-Zertifikat fir einen Load Balancer-Endpunkt verwenden.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global S3 und Swift API Zertifikat.
3. Wahlen Sie Standard-Zertifikat verwenden.
Wenn Sie die Standardversion des globalen S3- und Swift-API-Zertifikats wiederherstellen, werden die von
Ihnen konfigurierten benutzerdefinierten Serverzertifikatdateien geléscht und kénnen nicht vom System

wiederhergestellt werden. Das standardmafRige S3- und Swift-API-Zertifikat wird flr nachfolgende neue
S3- und Swift-Client-Verbindungen zu Storage-Nodes verwendet.

4. Wahlen Sie OK, um die Warnung zu bestatigen und das Standard-S3- und Swift-API-Zertifikat
wiederherzustellen.

Wenn Sie Uber Root-Zugriffsberechtigungen verfliigen und das benutzerdefinierte S3- und Swift-API-
Zertifikat fur Endpoint-Verbindungen fir den Load Balancer verwendet wurde, wird eine Liste mit
Endpunkten fiir Load Balancer angezeigt, auf die Uber das Standard-S3- und Swift-API-Zertifikat nicht
mehr zugegriffen werden kann. Gehen Sie zu "Konfigurieren von Load Balancer-Endpunkten" Zum
Bearbeiten oder Entfernen der betroffenen Endpunkte.

5. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert wird.

Laden Sie das S3- und Swift-API-Zertifikat herunter oder kopieren Sie es
Sie kénnen Inhalte des S3- und Swift-API-Zertifikats zur anderen Verwendung speichern oder kopieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global S3 und Swift API Zertifikat.

3. Wahlen Sie die Registerkarte Server oder CA Bundle aus und laden Sie das Zertifikat herunter oder
kopieren Sie es.

143



Laden Sie die Zertifikatdatei oder das CA-Paket herunter

Laden Sie das Zertifikat oder das CA-Paket herunter . pem Datei: Wenn Sie ein optionales CA-Bundle
verwenden, wird jedes Zertifikat im Paket auf seiner eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat herunterladen oder CA-Paket herunterladen.

Wenn Sie ein CA-Bundle herunterladen, werden alle Zertifikate in den sekundaren Registerkarten
des CA-Pakets als einzelne Datei heruntergeladen.

b. Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an. Speichern
Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Zertifikat oder CA-Bundle-PEM kopieren

Kopieren Sie den Zertifikatstext, um ihn an eine andere Stelle einzufigen. Wenn Sie ein optionales
CA-Bundle verwenden, wird jedes Zertifikat im Paket auf seiner eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat kopieren PEM oder CA-Paket kopieren PEM.

Wenn Sie ein CA-Bundle kopieren, kopieren alle Zertifikate in den sekundaren Registerkarten des
CA-Bundles zusammen.

b. Flgen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Verwandte Informationen
* "S3-REST-API VERWENDEN"

* "Nutzen Sie die Swift REST API"

 "Konfigurieren Sie die Domanennamen des S3-Endpunkts"”

Kopieren Sie das Grid-CA-Zertifikat

StorageGRID verwendet eine interne Zertifizierungsstelle (Certificate Authority, CA) zum
Schutz des internen Datenverkehrs. Dieses Zertifikat andert sich nicht, wenn Sie lhre
eigenen Zertifikate hochladen.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

Uber diese Aufgabe

Wenn ein benutzerdefiniertes Serverzertifikat konfiguriert wurde, sollten Client-Anwendungen den Server
anhand des benutzerdefinierten Serverzertifikats Uberprifen. Sie sollten das CA-Zertifikat nicht aus dem
StorageGRID-System kopieren.
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Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Raster CA aus.

2. Laden Sie das Zertifikat im Abschnitt Zertifikat PEM herunter oder kopieren Sie es.

Laden Sie die Zertifikatdatei herunter

Laden Sie das Zertifikat herunter . pem Datei:

a. Wahlen Sie Zertifikat herunterladen.

b. Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an. Speichern
Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Zertifikat PEM kopieren
Kopieren Sie den Zertifikatstext, um ihn an eine andere Stelle einzufiigen.

a. Wahlen Sie Zertifikat kopieren PEM.
b. Fligen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Konfigurieren Sie StorageGRID-Zertifikate fiir FabricPool

Fur S3-Clients, die strenge Hostnamen-Validierungen durchfihren und die eine strikte
Hostname-Validierung nicht unterstutzen, z. B. ONTAP-Clients mit FabricPool, kdnnen
Sie beim Konfigurieren des Load Balancer-Endpunkts ein Serverzertifikat generieren
oder hochladen.

Bevor Sie beginnen
+ Sie haben spezifische Zugriffsberechtigungen.

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

Uber diese Aufgabe

Wenn Sie einen Load Balancer-Endpunkt erstellen, kdnnen Sie ein selbstsigniertes Serverzertifikat generieren
oder ein Zertifikat hochladen, das von einer bekannten Zertifizierungsstelle signiert ist. In
Produktionsumgebungen sollten Sie ein Zertifikat verwenden, das von einer bekannten Zertifizierungsstelle
signiert ist. Von einer Zertifizierungsstelle signierte Zertifikate kdnnen unterbrechungsfrei gedreht werden. Sie
sind auflerdem sicherer, weil sie einen besseren Schutz vor man-in-the-Middle-Angriffen bieten.

In den folgenden Schritten finden Sie allgemeine Richtlinien fir S3-Clients, die FabricPool verwenden. Weitere
Informationen und Verfahren finden Sie unter "Konfigurieren Sie StorageGRID fur FabricPool".

Schritte

1. Konfigurieren Sie optional eine HA-Gruppe (High Availability, Hochverfigbarkeit) fir die Verwendung von
FabricPool.
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2. Einen S3-Load-Balancer-Endpunkt fir FabricPool erstellen.

Wenn Sie einen HTTPS-Load-Balancer-Endpunkt erstellen, werden Sie aufgefordert, Ihr Serverzertifikat,
den privaten Zertifikatschlissel und das optionale CA-Bundle hochzuladen.

3. Fugen Sie StorageGRID als Cloud-Tier in ONTAP bei.

Geben Sie den Endpunkt-Port des Load Balancer und den vollstandig qualifizierten Domanennamen an,
der im hochgeladenen CA-Zertifikat verwendet wird. Geben Sie dann das CA-Zertifikat ein.

Wenn eine Zwischenzertifizierungsstelle das StorageGRID-Zertifikat ausgestellt hat, missen

@ Sie das Zertifikat der Zwischenzertifizierungsstelle vorlegen. Wenn das StorageGRID-
Zertifikat direkt von der Root-CA ausgestellt wurde, missen Sie das Root-CA-Zertifikat
bereitstellen.

Konfigurieren Sie Client-Zertifikate

Mit Clientzertifikaten kdnnen autorisierte externe Clients auf die StorageGRID
Prometheus-Datenbank zugreifen und externe Tools zur Uberwachung von StorageGRID
sicher einsetzen.

Wenn Sie mit einem externen Monitoring-Tool auf StorageGRID zugreifen missen, missen Sie mithilfe des
Grid Managers ein Clientzertifikat hochladen oder generieren und die Zertifikatsinformationen in das externe
Tool kopieren.

Siehe "Verwalten von Sicherheitszertifikaten" Und "Konfigurieren Sie benutzerdefinierte Serverzertifikate".

Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnung Ablauf von Client-Zertifikaten, die auf der Seite Zertifikate

@ konfiguriert ist ausgeldst, wenn dieses Serverzertifikat ablauft. Wenn erforderlich, kdnnen Sie
anzeigen, wann das aktuelle Zertifikat ablauft, indem Sie KONFIGURATION > Sicherheit >
Zertifikate und das Ablaufdatum des Clientzertifikats auf der Registerkarte Client auswahlen.

Wenn Sie zum Schutz der Daten auf speziell konfigurierten Appliance-Nodes einen
@ Verschlisselungsmanagement-Server (KMS) verwenden, lesen Sie die spezifischen
Informationen zu "Hochladen eines KMS-Clientzertifikats".

Bevor Sie beginnen
+ Sie haben Root-Zugriffsberechtigung.

« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".
» So konfigurieren Sie ein Clientzertifikat:
o Sie haben die IP-Adresse oder den Domanennamen des Admin-Knotens.

o Wenn Sie das Zertifikat fir die StorageGRID-Managementoberflache konfiguriert haben, verfiigen Sie
Uber die CA, das Client-Zertifikat und den privaten Schllssel, mit dem Sie das Zertifikat flr die
Managementoberflache konfigurieren kdnnen.

o Um Ihr eigenes Zertifikat hochzuladen, steht der private Schlussel fir das Zertifikat auf Ihrem lokalen
Computer zur Verfigung.

o Der private Schlissel muss zum Zeitpunkt der Erstellung gespeichert oder aufgezeichnet worden sein.
Wenn Sie nicht Uber den urspringlichen privaten Schllissel verfiigen, missen Sie einen neuen
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erstellen.
* So bearbeiten Sie ein Clientzertifikat:
o Sie haben die IP-Adresse oder den Domanennamen des Admin-Knotens.

o Um lhr eigenes Zertifikat oder ein neues Zertifikat hochzuladen, sind der private Schlissel, das
Clientzertifikat und die CA (sofern verwendet) auf lhrem lokalen Computer verfligbar.

Figen Sie Client-Zertifikate hinzu

Gehen Sie wie folgt vor, um das Clientzertifikat hinzuzuflgen:

* Das Zertifikat der Managementoberflache ist bereits konfiguriert
* KANN Client-Zertifikat AUSGESTELLT haben

« Zertifikat vom Grid Manager generiert

Das Zertifikat der Managementoberflache ist bereits konfiguriert

Verwenden Sie diese Vorgehensweise, um ein Clientzertifikat hinzuzufligen, wenn bereits ein Zertifikat fiir eine
Managementoberflache mit einer vom Kunden bereitgestellten CA, einem Clientzertifikat und einem privaten
Schlussel konfiguriert wurde.

Schritte

1. Wahlen Sie im Grid Manager die Option KONFIGURATION > Sicherheit > Zertifikate und dann die
Registerkarte Client aus.

2. Wahlen Sie Hinzufiigen.
3. Geben Sie einen Zertifikatnamen ein.

4. Um Uber lhr externes Monitoring-Tool auf Prometheus-Kennzahlen zuzugreifen, wahlen Sie prometheus
zulassen.

5. Wahlen Sie Weiter.
6. Laden Sie fur den Schritt Attach certificates das Management Interface Zertifikat hoch.
a. Wahlen Sie Zertifikat hochladen.
b. Wahlen Sie Browse und wahlen Sie die Zertifikatdatei der Verwaltungsschnittstelle aus (. pem).

= Wahlen Sie Client Certificate Details aus, um die Zertifikatmetadaten und das Zertifikat PEM
anzuzeigen.

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine andere
Stelle zu kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Registerkarte Client angezeigt.

7. Konfiguration eines externen Uberwachungstools, Wie Grafana.

KANN Client-Zertifikat AUSGESTELLT haben

Verwenden Sie dieses Verfahren, um ein Administrator-Client-Zertifikat hinzuzufligen, wenn ein Zertifikat der
Verwaltungsschnittstelle nicht konfiguriert wurde und Sie planen, ein Client-Zertifikat fir Prometheus
hinzuzufiigen, das ein vom Zertifizierungsstellen ausgestelltes Clientzertifikat und einen privaten Schlissel
verwendet.
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Schritte
1. FUhren Sie die Schritte zu aus "Konfigurieren Sie ein Zertifikat fir die Managementoberflache".

2. Wahlen Sie im Grid Manager die Option KONFIGURATION > Sicherheit > Zertifikate und dann die
Registerkarte Client aus.

3. Wahlen Sie Hinzufiigen.
4. Geben Sie einen Zertifikatnamen ein.

5. Um uber lhr externes Monitoring-Tool auf Prometheus-Kennzahlen zuzugreifen, wahlen Sie prometheus
zulassen.

6. Wahlen Sie Weiter.

7. Laden Sie fur den Schritt Attach certificates das Clientzertifikat, den privaten Schllssel und die CA-
Bundle-Dateien hoch:

a. Wahlen Sie Zertifikat hochladen.

b. Wahlen Sie Browse aus, und wahlen Sie das Clientzertifikat, den privaten Schlissel und die CA-
Paketdateien aus (. pem).

= Wahlen Sie Client Certificate Details aus, um die Zertifikatmetadaten und das Zertifikat PEM
anzuzeigen.

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfliigen an eine andere
Stelle zu kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Die neuen Zertifikate werden auf der Registerkarte Client angezeigt.

8. Konfiguration eines externen Uberwachungstools, Wie Grafana.

Zertifikat vom Grid Manager generiert

Verwenden Sie dieses Verfahren, um ein Administrator-Client-Zertifikat hinzuzufiigen, wenn ein Zertifikat der
Verwaltungsschnittstelle nicht konfiguriert wurde und Sie planen, ein Clientzertifikat fir Prometheus
hinzuzufiigen, das die Funktion Zertifikat generieren in Grid Manager verwendet.

Schritte

1. Wahlen Sie im Grid Manager die Option KONFIGURATION > Sicherheit > Zertifikate und dann die
Registerkarte Client aus.

2. Wahlen Sie Hinzufiigen.
3. Geben Sie einen Zertifikatnamen ein.

4. Um Uber Ihr externes Monitoring-Tool auf Prometheus-Kennzahlen zuzugreifen, wahlen Sie prometheus
zulassen.

5. Wahlen Sie Weiter.
6. Wahlen Sie fur den Schritt Zertifikate anhdngen Zertifikat generieren aus.

7. Geben Sie die Zertifikatsinformationen an:

> Subject (optional): X.509 Subject oder Distinguished Name (DN) des Zertifikateigentiimers.

> Tage gultig: Die Anzahl der Tage, an denen das generierte Zertifikat gultig ist, beginnend mit dem
Zeitpunkt, an dem es generiert wird.

o Key-Usage-Erweiterungen hinzufiigen: Wenn ausgewahlt (Standard und empfohlen), werden Key-
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Usage und erweiterte Key-Usage-Erweiterungen zum generierten Zertifikat hinzugeflgt.

Diese Erweiterungen definieren den Zweck des SchlUssels, der im Zertifikat enthalten ist.

@ Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, es treten Verbindungsprobleme
mit alteren Clients auf, wenn diese Erweiterungen in Zertifikaten enthalten sind.

8. Wahlen Sie Erzeugen.

9. Wahlen Sie Client-Zertifikatsdetails aus, um die Zertifikatmetadaten und das PEM-Zertifikat

anzuzeigen.

Nach dem Schliel3en des Dialogfelds kdnnen Sie den privaten Zertifikatschlissel nicht
anzeigen. Kopieren Sie den Schlissel an einem sicheren Ort.

o Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine andere Stelle
zu kopieren.

o Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fir den Download an. Speichern Sie die
Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

o Wahlen Sie Privatschliissel kopieren, um den privaten Zertifikatschlliissel zum Einfiigen an andere
Orte zu kopieren.

o Wahlen Sie privaten Schliissel herunterladen, um den privaten SchlUssel als Datei zu speichern.
Geben Sie den Dateinamen des privaten Schlissels und den Speicherort fir den Download an.
10. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Registerkarte Client angezeigt.

11. Wahlen Sie im Grid Manager die Option KONFIGURATION > Sicherheit > Zertifikate und wahlen Sie
dann die Registerkarte Global aus.

12. Wahlen Sie Management Interface Certificate aus.

13. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

14. Laden Sie die Dateien Certificate.pem und private_key.pem aus dem hoch Details zum Clientzertifikat
Schritt: Es ist nicht erforderlich, das CA-Paket hochzuladen.

a. Wahlen Sie Zertifikat hochladen und dann Weiter.
b. Laden Sie jede Zertifikatdatei hoch (.pem).

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Registerkarte Client angezeigt.

15. Konfiguration eines externen Uberwachungstools, Wie Grafana.
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Konfigurieren Sie ein externes Monitoring-Tool

Schritte

1.

2.

Konfigurieren Sie die folgenden Einstellungen fir lhr externes Monitoring-Tool, z. B. Grafana.
a. Name: Geben Sie einen Namen fir die Verbindung ein.

StorageGRID bendtigt diese Informationen nicht, Sie missen jedoch einen Namen angeben, um die
Verbindung zu testen.

b. URL: Geben Sie den Domain-Namen oder die IP-Adresse fir den Admin-Node ein. Geben Sie HTTPS
und Port 9091 an.

Beispiel: https://admin-node.example.com: 9091

c. Aktivieren Sie TLS Client Auth und mit CA Cert.
d. Kopieren Sie unter TLS/SSL Auth Details und fliigen Sie: + ein
= Das Management-Interface-CA-Zertifikat nach CA-Zertifikat
= Das Client-Zertifikat an Client-Zertifikat
= Der private Schlissel zu Client Key
e. ServerName: Geben Sie den Domainnamen des Admin-Knotens ein.

Servername muss mit dem Domanennamen Ubereinstimmen, wie er im Zertifikat der
Verwaltungsschnittstelle angezeigt wird.

Speichern und testen Sie das Zertifikat und den privaten Schllssel, das Sie aus StorageGRID oder einer
lokalen Datei kopiert haben.

Sie kénnen jetzt mit Inrem externen Monitoring Tool auf die Prometheus Kennzahlen von StorageGRID
zugreifen.

Weitere Informationen zu den Metriken finden Sie im "Anweisungen zur Uberwachung von StorageGRID".

Client-Zertifikate bearbeiten

Sie

kénnen ein Administrator-Clientzertifikat bearbeiten, um seinen Namen zu andern, Prometheus-Zugriff zu

aktivieren oder zu deaktivieren oder ein neues Zertifikat hochzuladen, wenn das aktuelle Zertifikat abgelaufen

ist.

Schritte

1.

g oA w N
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Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client aus.

In der Tabelle sind die Daten zum Ablauf des Zertifikats und die Zugriffsrechte fir Prometheus aufgefihrt.
Wenn ein Zertifikat bald ablauft oder bereits abgelaufen ist, wird in der Tabelle eine Meldung angezeigt,
und eine Warnmeldung wird ausgeldst.

Wahlen Sie das Zertifikat aus, das Sie bearbeiten mochten.

. Wahlen Sie Bearbeiten und dann Name und Berechtigung bearbeiten aus
. Geben Sie einen Zertifikatnamen ein.

. Um Uber Ihr externes Monitoring-Tool auf Prometheus-Kennzahlen zuzugreifen, wahlen Sie prometheus

zulassen.


https://docs.netapp.com/de-de/storagegrid-117/monitor/index.html

6. Wahlen Sie Weiter, um das Zertifikat im Grid Manager zu speichern.

Das aktualisierte Zertifikat wird auf der Registerkarte Client angezeigt.

Verbinden Sie das neue Clientzertifikat

Sie kdnnen ein neues Zertifikat hochladen, wenn das aktuelle Zertifikat abgelaufen ist.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client aus.

In der Tabelle sind die Daten zum Ablauf des Zertifikats und die Zugriffsrechte fir Prometheus aufgefihrt.
Wenn ein Zertifikat bald ablauft oder bereits abgelaufen ist, wird in der Tabelle eine Meldung angezeigt,
und eine Warnmeldung wird ausgeldst.

2. Wahlen Sie das Zertifikat aus, das Sie bearbeiten mochten.

3. Wahlen Sie Bearbeiten und dann eine Bearbeitungsoption aus.
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Zertifikat hochladen
Kopieren Sie den Zertifikatstext, um ihn an eine andere Stelle einzufiigen.
a. Wahlen Sie Zertifikat hochladen und dann Weiter.

b. Laden Sie den Namen des Clientzertifikats hoch (.pem).

Wahlen Sie Client Certificate Details aus, um die Zertifikatmetadaten und das Zertifikat PEM
anzuzeigen.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort flir den Download an.
Speichern Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einflgen an eine

andere Stelle zu kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.

Das aktualisierte Zertifikat wird auf der Registerkarte Client angezeigt.

Zertifikat wird generiert
Generieren Sie den Zertifikattext, um ihn an anderer Stelle einzuflgen.

a. Wahlen Sie Zertifikat erstellen.

b. Geben Sie die Zertifikatsinformationen an:

= Subject (optional): X.509 Subject oder Distinguished Name (DN) des Zertifikateigentiimers.

= Tage giiltig: Die Anzahl der Tage, an denen das generierte Zertifikat gultig ist, beginnend mit
dem Zeitpunkt, an dem es generiert wird.

= Key-Usage-Erweiterungen hinzufiigen: Wenn ausgewahlt (Standard und empfohlen),
werden Key-Usage und erweiterte Key-Usage-Erweiterungen zum generierten Zertifikat
hinzugeflgt.

Diese Erweiterungen definieren den Zweck des Schlissels, der im Zertifikat enthalten ist.

Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, es treten
@ Verbindungsprobleme mit alteren Clients auf, wenn diese Erweiterungen in
Zertifikaten enthalten sind.

c. Wahlen Sie Erzeugen.

d. Wahlen Sie Client Certificate Details aus, um die Zertifikatmetadaten und das Zertifikat PEM
anzuzeigen.

Nach dem SchlieRen des Dialogfelds kénnen Sie den privaten Zertifikatschllssel
nicht anzeigen. Kopieren Sie den Schliissel an einem sicheren Ort.

= Wahlen Sie Zertifikat kopieren PEM aus, um den Zertifikatinhalt zum Einfligen an eine



andere Stelle zu kopieren.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatdatei zu speichern.

Geben Sie den Namen der Zertifikatdatei und den Speicherort fir den Download an.
Speichern Sie die Datei mit der Erweiterung .pem.

Beispiel: storagegrid certificate.pem

= Wahlen Sie Privatschliissel kopieren, um den privaten Zertifikatschlissel zum Einfugen an
andere Orte zu kopieren.

= Wahlen Sie privaten Schliissel herunterladen, um den privaten Schlissel als Datei zu
speichern.

Geben Sie den Dateinamen des privaten Schlissels und den Speicherort fir den Download
an.

e. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.

Das neue Zertifikat wird auf der Registerkarte Client angezeigt.

Herunterladen oder Kopieren von Clientzertifikaten
Sie konnen ein Clientzertifikat zur Verwendung an anderer Stelle herunterladen oder kopieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client aus.

2. Wahlen Sie das Zertifikat aus, das Sie kopieren oder herunterladen mochten.

3. Laden Sie das Zertifikat herunter oder kopieren Sie es.

Laden Sie die Zertifikatdatei herunter

Laden Sie das Zertifikat herunter . pem Datei:

a. Wahlen Sie Zertifikat herunterladen.

b. Geben Sie den Namen der Zertifikatdatei und den Speicherort fiir den Download an. Speichern
Sie die Datei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem

Zertifikat kopieren

Kopieren Sie den Zertifikatstext, um ihn an eine andere Stelle einzufligen.

a. Wahlen Sie Zertifikat kopieren PEM.
b. Fligen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung . pem.

Beispiel: storagegrid certificate.pem
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Entfernen Sie Client-Zertifikate
Wenn Sie kein Administrator-Clientzertifikat mehr bendétigen, konnen Sie es entfernen.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client aus.

2. Wahlen Sie das Zertifikat aus, das Sie entfernen mochten.

3. Wahlen Sie Loschen und bestatigen Sie dann.

@ Um bis zu 10 Zertifikate zu entfernen, wahlen Sie auf der Registerkarte Client jedes zu
entfernende Zertifikat aus und wahlen dann Aktionen > Loschen aus.

Nachdem ein Zertifikat entfernt wurde, mussen Clients, die das Zertifikat verwendet haben, ein neues
Clientzertifikat angeben, um auf die StorageGRID Prometheus-Datenbank zuzugreifen.

Konfigurieren Sie die Sicherheitseinstellungen
Verwalten Sie die TLS- und SSH-Richtlinie

Die TLS- und SSH-Richtlinie legt fest, welche Protokolle und Chiffren verwendet werden,
um sichere TLS-Verbindungen mit Clientanwendungen und sichere SSH-Verbindungen
zu internen StorageGRID-Diensten herzustellen.

Die Sicherheitsrichtlinie steuert, wie TLS und SSH Daten in Bewegung verschliisseln. Verwenden Sie im
Allgemeinen die moderne Kompatibilitatsrichtlinie (Standard), es sei denn, lhr System muss Common Criteria-
konform sein oder Sie missen andere Chiffren verwenden.

@ Einige StorageGRID-Dienste wurden nicht aktualisiert, um die Chiffren in diesen Richtlinien zu
verwenden.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

+ Sie haben die "Root-Zugriffsberechtigung".

Wabhlen Sie eine Sicherheitsrichtlinie aus
Schritte
1. Wahlen Sie CONFIGURATION > Security > Security settings.

Auf der Registerkarte TLS und SSH Policies werden die verfligbaren Richtlinien angezeigt. Die derzeit
aktive Richtlinie wird durch ein griines Hakchen auf der Kachel ,Richtlinie“ gekennzeichnet.

Modern compatibility

LHas frang encrypiEsn and il coempatibls

At TLS ared S5H chante Liva thiy

delault policy unbess pou Furce special

Fegund Brsea
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2. Lesen Sie die Kacheln, um mehr Uber die verfigbaren Richtlinien zu erfahren.

Richtlinie Beschreibung

Moderne Kompatibilitdt (Standard) Verwenden Sie die Standardrichtlinie, wenn Sie eine starke
Verschlisselung benétigen und wenn Sie keine besonderen
Anforderungen haben. Diese Richtlinie ist mit den meisten TLS- und
SSH-Clients kompatibel.

Kompatibilitdt mit alteren Verwenden Sie diese Richtlinie, wenn Sie zusatzliche

Systemen Kompatibilitatsoptionen flr altere Clients bendtigen. Die zusatzlichen
Optionen in dieser Richtlinie machen sie moglicherweise weniger
sicher als die moderne Kompatibilitatsrichtlinie.

Gemeinsame Kriterien Verwenden Sie diese Richtlinie, wenn Sie eine Common Criteria-
Zertifizierung bendtigen.

FIPS-strikt Verwenden Sie diese Richtlinie, wenn Sie eine Common Criteria-
Zertifizierung benotigen und das NetApp Cryptographic Security
Module 3.0.0 fiir externe Client-Verbindungen zu Load Balancer-
Endpunkten, Tenant Manager und Grid Manager verwenden mussen.
Die Verwendung dieser Richtlinie kann die Performance
beeintrachtigen.

Individuell Erstellen Sie eine benutzerdefinierte Richtlinie, wenn Sie lhre eigenen
Chiffren anwenden mussen.

3. Um Details zu den Chiffren, Protokollen und Algorithmen der einzelnen Richtlinien anzuzeigen, wahlen Sie
Details anzeigen.

4. Um die aktuelle Richtlinie zu andern, wahlen Sie Richtlinie verwenden.

Ein griines Hakchen erscheint neben Aktuelle Richtlinie auf der Policy-Kachel.

Erstellen Sie eine benutzerdefinierte Sicherheitsrichtlinie
Sie kdnnen eine benutzerdefinierte Richtlinie erstellen, wenn Sie lhre eigenen Chiffren anwenden missen.

Schritte

1. Wahlen Sie auf der Kachel der Richtlinie, die der benutzerdefinierten Richtlinie, die Sie erstellen mochten,
am ahnlichsten ist, Details anzeigen aus.

2. Wahlen Sie in Zwischenablage kopieren, und wahlen Sie dann Abbrechen.
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Matches the test configuration used for Common Criteria certification.

o Some StorageGRID services have not been updated to use the ciphers in this policy.

|_|:| Copy to clipboard

Cancel Use policy

3. Wahlen Sie in der Kachel Benutzerdefinierte Richtlinie die Option Konfigurieren und Verwenden aus.

4. Flgen Sie die JSON ein, die Sie kopiert haben, und nehmen Sie alle erforderlichen Anderungen vor.

5. Wahlen Sie Richtlinie verwenden.

Auf der Kachel ,Benutzerdefinierte Richtlinie“ wird ein griines Hakchen neben Aktuelle Richtlinie
angezeigt.

6. Wahlen Sie optional Konfiguration bearbeiten, um weitere Anderungen an der neuen benutzerdefinierten
Richtlinie vorzunehmen.

Voriibergehendes Zuriicksetzen auf die Standard-Sicherheitsrichtlinie

Wenn Sie eine benutzerdefinierte Sicherheitsrichtlinie konfiguriert haben, kénnen Sie sich mdglicherweise nicht
beim Grid Manager anmelden, wenn die konfigurierte TLS-Richtlinie nicht mit dem kompatibel ist
"Serverzertifikat konfiguriert".

Sie kdnnen vorubergehend auf die Standard-Sicherheitsrichtlinie zurlicksetzen.

Schritte
1. Melden Sie sich bei einem Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@Admin Node IP
b. Geben Sie das im aufgefiihrte Passwort ein Passwords. txt Datei:
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das im aufgefiihrte Passwort ein Passwords . txt Datei:
Wenn Sie als root angemeldet sind, andert sich die Eingabeaufforderung von $ Bis #.
2. Fihren Sie den folgenden Befehl aus:
restore-default-cipher-configurations

3. Greifen Sie Uber einen Webbrowser auf den Grid Manager auf demselben Admin-Node zu.

4. Befolgen Sie die Schritte unter WWahlen Sie eine Sicherheitsrichtlinie aus Um die Richtlinie erneut zu
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konfigurieren.

Konfigurieren Sie die Netzwerk- und Objektsicherheit

Sie kdnnen die Netzwerk- und Objektsicherheit so konfigurieren, dass gespeicherte
Objekte verschlusselt, bestimmte S3- und Swift-Anforderungen verhindert oder Client-
Verbindungen zu Storage-Nodes HTTP anstelle von HTTPS verwenden.

Verschliisselung gespeicherter Objekte

Die gespeicherte Objektverschlisselung ermoglicht die Verschlisselung aller Objektdaten bei der Aufnahme
Uber S3. Gespeicherte Objekte werden standardmafig nicht verschlisselt, aber Sie kdnnen Objekte mit dem
AES-128- oder AES-256-Verschlisselungsalgorithmus verschlisseln. Wenn Sie die Einstellung aktivieren,
werden alle neu aufgenommenen Objekte verschliisselt, aber es werden keine Anderungen an vorhandenen
gespeicherten Objekten vorgenommen. Wenn Sie die Verschllisselung deaktivieren, bleiben derzeit
verschlisselte Objekte verschlisselt, neu aufgenommene Objekte werden jedoch nicht verschlisselt.

Die Einstellung fur die Verschlisselung gespeicherter Objekte ist nur fir S3-Objekte anwendbar, die nicht
durch Verschlisselung auf Bucket-Ebene oder Objekt-Ebene verschlisselt wurden.

Weitere Informationen zu Verschlisselungsmethoden von StorageGRID finden Sie unter "Prifen Sie die
StorageGRID Verschlisselungsmethoden™.

Client-Anderung verhindern

Die Einstellung ,Client-Anderung verhindern® ist eine systemweite Einstellung. Wenn die Option Client-
Anderung verhindern ausgewahlt ist, werden die folgenden Anfragen abgelehnt.

S3-REST-API

* Bucket-Anforderungen I6schen

+ Alle Anforderungen, die das Andern von Daten eines vorhandenen Objekts, benutzerdefinierter Metadaten
oder S3-Objekt-Tagging zum Einsatz kommen

Swift REST API

» Container-Anforderungen lI6schen

+ Antrage zum Andern vorhandener Objekte. Beispielsweise werden folgende Vorgange verweigert: Put
Overwrite, Delete, Metadata Update usw.

Aktivieren Sie HTTP fiir Storage Node-Verbindungen

StandardmafRig verwenden Clientanwendungen das HTTPS-Netzwerkprotokoll fur alle direkten Verbindungen
zu Storage-Nodes. Optional kénnen Sie HTTP fur diese Verbindungen aktivieren, z. B. beim Testen eines nicht
produktiven Grids.

Verwenden Sie HTTP fiur Storage-Node-Verbindungen nur, wenn S3- und Swift-Clients HTTP-Verbindungen
direkt zu Storage-Nodes herstellen mussen. Sie missen diese Option nicht fur Clients verwenden, die nur
HTTPS-Verbindungen verwenden, oder fur Clients, die eine Verbindung zum Load Balancer-Dienst herstellen
(weil Sie dies kénnen "Konfigurieren Sie jeden Endpunkt der Lastverteilung" Zur Verwendung von HTTP oder
HTTPS).

Siehe "Zusammenfassung: IP-Adressen und Ports fur Client-Verbindungen" Um zu erfahren, welche Ports S3
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und Swift-Clients bei der Verbindung zu Storage-Nodes tUber HTTP oder HTTPS verwenden.

Wahlen Sie Optionen aus

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

 Sie haben Root-Zugriffsberechtigung.

Schritte
1. Wahlen Sie CONFIGURATION > Security > Security settings.

2. Wahlen Sie die Registerkarte Netzwerk und Objekte.

3. Verwenden Sie fir die Verschliisselung gespeicherter Objekte die Einstellung None (Standard), wenn Sie
keine Verschlisselung gespeicherter Objekte wiinschen, oder wahlen Sie AES-128 oder AES-256, um
gespeicherte Objekte zu verschlisseln.

4. Wahlen Sie optional Client-Anderung verhindern, wenn Sie S3- und Swift-Clients daran hindern
mochten, spezifische Anforderungen zu stellen.

Wenn Sie diese Einstellung andern, dauert es etwa eine Minute, bis die neue Einstellung
angewendet wird. Der konfigurierte Wert wird fir Performance und Skalierung
zwischengespeichert.

5. Wahlen Sie optional HTTP fiir Storage Node-Verbindungen aktivieren, wenn Clients direkt mit Storage
Nodes verbunden sind und Sie HTTP-Verbindungen verwenden mdchten.

@ Gehen Sie vorsichtig vor, wenn Sie HTTP fiir ein Produktions-Grid aktivieren, da die
Anforderungen unverschlisselt gesendet werden.

6. Wahlen Sie Speichern.

Zeitlimit fur Inaktivitat des Browsers dndern

Sie kénnen steuern, ob Grid Manager und Tenant Manager-Benutzer abgemeldet
werden, wenn sie langer als eine bestimmte Zeit inaktiv sind.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

+ Sie haben Root-Zugriffsberechtigung.

Uber diese Aufgabe

Das Zeitlimit fur die Inaktivitat des Browsers betragt standardmaRig 15 Minuten. Wenn der Browser eines
Benutzers flr diese Zeit nicht aktiv ist, wird der Benutzer abgemeldet.

Bei Bedarf kdnnen Sie die Sperrzeit erhdhen oder verringern, indem Sie die Option * Inaktive Benutzer
abmelden nach* einstellen.

Das Zeitlimit fur die Inaktivitat des Browsers wird auch durch Folgendes gesteuert:
 Ein separater, nicht konfigurierbarer StorageGRID-Timer, der fiir die Systemsicherheit enthalten ist.

StandardmaRig lauft das Authentifizierungs-Token jedes Benutzers 16 Stunden nach der Anmeldung des
Benutzers ab. Wenn die Authentifizierung eines Benutzers ablauft, wird dieser Benutzer automatisch
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abgemeldet, auch wenn das Zeitlimit fir die Inaktivitat des Browsers deaktiviert ist oder der Wert fiir das
Browsertimeout nicht erreicht wurde. Um das Token zu erneuern, muss sich der Benutzer erneut
anmelden.

» Timeout-Einstellungen fur den Identitats-Provider, vorausgesetzt, Single Sign-On (SSO) ist fur
StorageGRID aktiviert.

Wenn SSO aktiviert ist und der Browser eines Benutzers eine Zeitdauer auslauft, muss der Benutzer seine
SSO-Anmeldeinformationen erneut eingeben, um erneut auf StorageGRID zuzugreifen. Siehe
"Konfigurieren Sie Single Sign-On".

Schritte
1. Wahlen Sie CONFIGURATION > Security > Security settings.
2. Wabhlen Sie die Registerkarte Browser Inaktivitidt Timeout.

3. Geben Sie im Feld Abmelden inaktiver Benutzer nach einen Browser-Timeout-Zeitraum zwischen 60
Sekunden und 7 Tagen an.

Sie kénnen die Zeituberschreitung des Browsers in Sekunden, Minuten, Stunden oder Tagen angeben.

4. Wahlen Sie Speichern. Wenn ein Browser flr die angegebene Zeit inaktiv ist, wird der Benutzer vom Grid
Manager oder Tenant Manager abgemeldet.

Die neue Einstellung hat keine Auswirkung auf die derzeit angemeldenen Benutzer. Benutzer missen sich
erneut anmelden oder ihre Browser aktualisieren, damit die neue Timeout-Einstellung wirksam wird.

Konfigurieren von Verschliisselungsmanagement-Servern

Key Management-Server konfigurieren: Ubersicht

Sie kdnnen einen oder mehrere externe Verschlisselungsmanagement-Server (KMS)
konfigurieren, um die Daten auf speziell konfigurierten Appliance-Nodes zu schitzen.

Was ist ein KMS (Key Management Server)?

Ein Verschlisselungsmanagement-Server (KMS) ist ein externes Drittanbietersystem, das mithilfe des Key
Management Interoperability Protocol (KMIP) Verschliisselungen fiir die StorageGRID Appliance-Nodes am
zugehorigen StorageGRID Standort bereitstellt.

Sie kénnen einen oder mehrere Schllsselverwaltungsserver verwenden, um die
Knotenverschlisselungsschlissel fur alle StorageGRID Appliance-Knoten zu verwalten, deren Node-
Verschliisselung-Einstellung wahrend der Installation aktiviert ist. Durch den Einsatz von
Verschlisselungsmanagement-Servern mit diesen Appliance-Nodes kénnen Sie Ihre Daten selbst dann
schitzen, wenn eine Appliance aus dem Datacenter entfernt wird. Nachdem die Appliance-Volumes
verschlisselt wurden, kénnen Sie nur auf Daten auf der Appliance zugreifen, wenn der Node mit dem KMS
kommunizieren kann.

159



StorageGRID erstellt oder verwaltet keine externen Schlissel, die zur Verschlisselung und
Entschlisselung von Appliance-Nodes verwendet werden. Wenn Sie Vorhaben, einen externen
Verschlisselungsmanagementserver zum Schutz von StorageGRID-Daten zu verwenden,

@ mussen Sie wissen, wie Sie diesen Server einrichten, und wissen, wie Sie die
Verschlisselungsschlissel managen. Die Ausfuhrung wichtiger Managementaufgaben geht
Uber diesen Anweisungen hinaus. Wenn Sie Hilfe bendtigen, lesen Sie die Dokumentation flr
Ihren zentralen Managementserver, oder wenden Sie sich an den technischen Support.

Uberblick iiber die KMS- und Appliance-Konfiguration

Bevor der Verschlisselungsmanagement-Server (KMS) die StorageGRID-Daten auf
Appliance-Nodes sichern kann, missen zwei Konfigurationsaufgaben durchgefihrt
werden: Ein oder mehrere KMS-Server einrichten und die Node-Verschlusselung fur die
Appliance-Nodes aktivieren. Wenn diese beiden Konfigurationsaufgaben abgeschlossen
sind, erfolgt automatisch der Verschlisselungsmanagementprozess.

Das Flussdiagramm zeigt die grundlegenden Schritte bei der Verwendung eines KMS zur Sicherung von
StorageGRID-Daten auf Appliance-Nodes.
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Das Flussdiagramm zeigt die parallele Einrichtung von KMS und die Einrichtung der Appliance. Sie kdnnen
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jedoch die Verschlisselungsmanagement-Server je nach lhren Anforderungen vor oder nach Aktivierung der
Node-Verschlisselung fur neue Appliance-Nodes einrichten.

Einrichten des Verschliisselungsmanagement-Servers (KMS)

Die Einrichtung eines Schlisselverwaltungsservers umfasst die folgenden grundlegenden Schritte.

Schritt Siehe

Greifen Sie auf die KMS-Software zu und fiigen Sie  "Konfigurieren Sie StorageGRID als Client im KMS"
jedem KMS- oder KMS-Cluster einen Client fur
StorageGRID hinzu.

Erhalten Sie die erforderlichen Informationen fir den  "Konfigurieren Sie StorageGRID als Client im KMS"
StorageGRID-Client auf dem KMS.

Flgen Sie den KMS dem Grid Manager hinzu, weisen "Hinzufiigen eines Verschlisselungsmanagement-
Sie ihn einer einzelnen Site oder einer Servers (KMS)"

Standardgruppe von Standorten zu, laden Sie die

erforderlichen Zertifikate hoch und speichern Sie die

KMS-Konfiguration.

Richten Sie das Gerét ein
Die Einrichtung eines Appliance-Nodes fur die KMS-Nutzung umfasst die folgenden grundlegenden Schritte.

1. Verwenden Sie wahrend der Hardware-Konfigurationsphase der Appliance-Installation das

Installationsprogramm von StorageGRID Appliance, um die Einstellung Node-Verschliisselung fir die
Appliance zu aktivieren.

Sie kdnnen die Einstellung Node Encryption nicht aktivieren, nachdem eine Appliance zum
Grid hinzugefiigt wurde, und Sie kénnen keine externe Schlisselverwaltung fur Gerate
verwenden, fUr die keine Knotenverschlisselung aktiviert ist.

2. Fihren Sie das Installationsprogramm fiir die StorageGRID-Appliance aus. Wahrend der Installation wird

jedem Appliance-Volume ein zufalliger Datenverschlisselungsschlissel (random Data Encryption Key,
DEK) zugewiesen:

> Die DEKs werden verwendet, um die Daten auf jedem Volume zu verschlisseln. Diese Schlissel
werden mit der Linux Unified Key Setup (LUKS)-Festplattenverschliisselung im Betriebssystem der
Appliance generiert und kdnnen nicht gedndert werden.

> Jede einzelne DEK wird durch einen Master Key Encryption Key (KEK) verschlisselt. Bei der ersten
KEK handelt es sich um einen temporaren Schlissel, der die DEKs verschlisselt, bis das Gerat eine
Verbindung mit dem KMS herstellen kann.

3. Fugen Sie den Appliance-Node StorageGRID hinzu.

Siehe "Aktivieren Sie die Node-Verschlisselung" Entsprechende Details.

Verschliisselungsmanagementprozess (wird automatisch durchgefiihrt)

Die Verschlisselung des Verschliisselungsmanagement umfasst die folgenden grundlegenden Schritte, die
automatisch durchgeftihrt werden.
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1. Wenn Sie eine Appliance installieren, bei der die Node-Verschlisselung im Grid aktiviert ist, bestimmt
StorageGRID, ob fiir den Standort, der den neuen Node enthalt, eine KMS-Konfiguration vorhanden ist.

o Wenn bereits ein KMS fiir den Standort konfiguriert wurde, erhalt die Appliance die KMS-Konfiguration.

> Wenn ein KMS fiir den Standort noch nicht konfiguriert wurde, werden die Daten auf der Appliance
weiterhin durch die temporare KEK verschlisselt, bis Sie einen KMS fir den Standort konfigurieren
und die Appliance die KMS-Konfiguration erhalt.

2. Die Appliance verwendet die KMS-Konfiguration, um eine Verbindung zum KMS herzustellen und einen
Verschlisselungsschlissel anzufordern.

3. Der KMS sendet einen Verschlisselungsschlissel an die Appliance. Der neue Schlissel des KMS ersetzt
die temporare KEK und wird nun zur Verschlisselung und Entschlisselung der DEKSs fiir die Appliance-
Volumes verwendet.

Alle Daten, die vor der Verbindung des verschlisselten Appliance-Nodes mit dem
konfigurierten KMS vorhanden sind, werden mit einem temporaren Schlissel verschlisselt.

@ Die Appliance-Volumes sollten jedoch erst dann als vor Entfernung aus dem Datacenter
geschitzt betrachtet werden, wenn der temporare Schlissel durch den KMS-Schlussel
ersetzt wird.

4. Wenn die Appliance eingeschaltet oder neu gestartet wird, stellt sie eine Verbindung zum KMS her, um den
Schlussel anzufordern. Der Schlissel, der im flichtigen Speicher gespeichert ist, kann einen Stromausfall
oder einen Neustart nicht tUberleben.

Uberlegungen und Anforderungen fiir die Verwendung eines Verschliisselungsmanagement-Servers

Bevor Sie einen externen KMS (Key Management Server) konfigurieren, missen Sie die
Uberlegungen und Anforderungen verstehen.
Was sind die KMIP-Anforderungen?

StorageGRID unterstitzt KMIP Version 1.4.
"Spezifikation Des Key Management Interoperability Protocol Version 1.4"

Fir die Kommunikation zwischen den Appliance-Nodes und dem konfigurierten KMS werden sichere TLS-
Verbindungen verwendet. StorageGRID unterstitzt die folgenden TLS v1.2-Chiffren fir KMIP:

« TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384

« TLS_ECDHE_ECDSA WITH_AES 256 GCM_SHA384

Sie mussen sicherstellen, dass jeder Appliance-Node, der Node-Verschlisselung verwendet, Netzwerkzugriff
auf den fir den Standort konfigurierten KMS- oder KMS-Cluster hat.

Die Netzwerk-Firewall-Einstellungen mussen es jedem Appliance-Node ermoglichen, Uber den Port zu
kommunizieren, der fur KMIP-Kommunikation (Key Management Interoperability Protocol) verwendet wird. Der
KMIP-Standardport ist 5696.

Welche Appliances werden unterstiitzt?

Sie kdnnen einen Schlisselverwaltungsserver (KMS) verwenden, um Verschllisselungsschlissel fir jede
StorageGRID-Appliance in Ihrem Grid zu verwalten, auf der die Einstellung Node-Verschliisselung aktiviert
ist. Diese Einstellung kann nur wahrend der Hardware-Konfigurationsphase der Appliance-Installation mithilfe
des StorageGRID Appliance Installer aktiviert werden.
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Nach dem Hinzufligen einer Appliance zum Grid kann die Node-Verschliisselung nicht aktiviert
werden. Zudem kann kein externes Verschlisselungsmanagement fir Appliances verwendet
werden, bei denen die Node-Verschlisselung nicht aktiviert ist.

Sie kénnen das konfigurierte KMS fiir StorageGRID-Appliances und Appliance-Nodes verwenden.

Sie kdnnen das konfigurierte KMS nicht flr softwarebasierte (nicht-Appliance-)Knoten verwenden,
einschlieBlich der folgenden:

« Als Virtual Machines (VMs) implementierte Nodes

* Nodes, die in Container-Engines auf Linux Hosts implementiert sind

Auf diesen anderen Plattformen implementierte Nodes kénnen Verschlisselung auRRerhalb von StorageGRID
auf Datenspeicher- oder Festplattenebene verwenden.

Wann sollte ich wichtige Management-Server konfigurieren?

Bei einer neuen Installation sollten Sie in der Regel einen oder mehrere Schlisselverwaltungsserver im Grid
Manager einrichten, bevor Sie Mandanten erstellen. Diese Reihenfolge stellt sicher, dass die Nodes geschutzt
sind, bevor Objektdaten auf ihnen gespeichert werden.

Sie kdnnen die Schlisselverwaltungsserver im Grid Manager vor oder nach der Installation der Appliance-
Knoten konfigurieren.

Wie viele wichtige Management Server brauche ich?

Sie kénnen einen oder mehrere externe Verschllisselungsmanagementserver konfigurieren, um die Appliance-
Nodes in lhrem StorageGRID-System Verschlliisselungen bereitzustellen. Jeder KMS stellt den StorageGRID
Appliance-Nodes an einem einzelnen Standort oder einer Gruppe von Standorten einen einzelnen
Verschlisselungsschlissel zur Verfiigung.

StorageGRID unterstltzt die Verwendung von KMS-Clustern. Jeder KMS-Cluster enthalt mehrere replizierte
Verschlisselungsmanagement-Server, die Konfigurationseinstellungen und Verschlisselungen teilen. Die
Verwendung von KMS-Clustern fiir das Verschliisselungsmanagement wird empfohlen, da dadurch die
Failover-Funktionen einer Hochverfigbarkeitskonfiguration verbessert werden.

Nehmen Sie beispielsweise an, Ihr StorageGRID System verfigt Gber drei Datacenter-Standorte. Sie kbnnen
ein KMS-Cluster konfigurieren, um allen Appliance-Nodes in Datacenter 1 und einem zweiten KMS-Cluster
einen Schlissel flr alle Appliance-Nodes an allen anderen Standorten bereitzustellen. Wenn Sie den zweiten
KMS-Cluster hinzufligen, kénnen Sie einen Standard-KMS fiir Datacenter 2 und Datacenter 3 konfigurieren.

Beachten Sie, dass Sie kein KMS fir nicht-Appliance-Knoten oder fiir alle Appliance-Knoten verwenden
kénnen, fur die die Einstellung Node Encryption wahrend der Installation nicht aktiviert war.
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KMS Cluster 2
(default)

KMS Cluster 1

v v v

Data Center 1 Data Center 2 Data Center 3
pAN | GN SN | 3 30 AN | SN
SN | SN | SN SN | SN

Appliance node with node encryption enabled
X Appliance node without node encryption enabled

X MNon-appliance node (not encrypted)

Was passiert, wenn eine Taste gedreht wird?

Als bewahrte Sicherheitsmethode sollten Sie den Verschllisselungsschliissel, der von jedem konfigurierten
KMS verwendet wird, regelmafig drehen.

Wenn Sie den Verschlisselungsschliissel drehen, verwenden Sie die KMS-Software, um von der letzten
verwendeten Version des Schllssels auf eine neue Version desselben Schllssels zu drehen. Drehen Sie nicht
Zu einer ganz anderen Taste.

Versuchen Sie niemals, einen Schllssel zu drehen, indem Sie den Schllisselnamen (Alias) fur
den KMS im Grid Manager andern. Drehen Sie stattdessen den Schlissel, indem Sie die

@ Schlisselversion in der KMS-Software aktualisieren. Verwenden Sie denselben Schlissel-Alias
fur neue Schllssel, wie sie fir vorherige Schlissel verwendet wurden. Wenn Sie den Schlissel-
Alias fiir einen konfigurierten KMS andern, kann StorageGRID lhre Daten mdglicherweise nicht
entschlisseln.

Wenn die neue Schllsselversion verfiigbar ist:
 Die Appliance wird automatisch auf die verschlisselten Appliance-Nodes am Standort oder an den dem

KMS zugeordneten Standorten verteilt. Die Verteilung sollte innerhalb einer Stunde erfolgen, wenn der
Schlissel gedreht wird.
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* Wenn der Node der verschlusselten Appliance offline ist, wenn die neue Schllisselversion verteilt ist, erhalt
der Node den neuen Schlissel, sobald er neu gebootet wird.

* Wenn die neue Schliisselversion aus irgendeinem Grund nicht zur Verschllisselung von Appliance-
Volumes verwendet werden kann, wird der Alarm KMS-Schliisselrotation fehlgeschlagen fiir den
Appliance-Knoten ausgeldst. Méglicherweise missen Sie sich an den technischen Support wenden, um
Hilfe bei der Lésung dieses Alarms zu erhalten.

Kann ich einen Appliance-Knoten nach der Verschliisselung wiederverwenden?

Wenn Sie eine verschlisselte Appliance in einem anderen StorageGRID System installieren miissen, missen
Sie zuerst den Grid-Node aul3er Betrieb nehmen, um Objektdaten auf einen anderen Node zu verschieben.
Anschlie3end kdnnen Sie das Installationsprogramm der StorageGRID-Appliance fur verwenden "Loschen Sie
die KMS-Konfiguration". Durch das Léschen der KMS-Konfiguration wird die Node Encryption-Einstellung
deaktiviert und die Zuordnung zwischen dem Appliance-Knoten und der KMS-Konfiguration fir den
StorageGRID-Standort wird aufgehoben.

@ Der Zugriff auf den KMS-Verschliisselungsschlissel ist ausgeschlossen, dass alle Daten, die
auf der Appliance verbleiben, nicht mehr zuganglich sind und dauerhaft gesperrt werden.

Uberlegungen fiir das Andern des KMS fiir einen Standort

Jeder Verschlusselungsmanagement-Server (KMS) oder KMS-Cluster gewahrt allen
Appliance-Nodes an einem einzelnen Standort oder einer Gruppe von Standorten einen
Verschllsselungsschlussel. Wenn Sie andern mussen, welcher KMS flr einen Standort
verwendet wird, mussen Sie den Verschlisselungsschlissel moglicherweise von einem
KMS auf einen anderen kopieren.

Wenn Sie den KMS &ndern, der fir einen Standort verwendet wird, missen Sie sicherstellen, dass die zuvor
verschlisselten Appliance-Nodes an diesem Standort mit dem auf dem neuen KMS gespeicherten Schlissel
entschlisselt werden kénnen. In einigen Fallen missen Sie moglicherweise die aktuelle Version des
Verschlisselungsschlissels vom urspringlichen KMS auf den neuen KMS kopieren. Sie missen sicherstellen,
dass der KMS Uber den richtigen Schlissel verfiigt, um die verschlisselten Appliance-Nodes am Standort zu
entschlusseln.

Beispiel:

1. Sie konfigurieren zunachst ein Standard-KMS, das fir alle Standorte gilt, die kein dediziertes KMS haben.

2. Wenn der KMS gespeichert wird, stellen alle Appliance-Nodes, deren Node Encryption-Einstellung
aktiviert ist, eine Verbindung zum KMS her und fordern den Verschliisselungsschliissel an. Dieser
Schlissel wird verwendet, um die Appliance-Nodes an allen Standorten zu verschlisseln. Dieser Schlissel
muss auch verwendet werden, um diese Gerate zu entschlisseln.

166


https://docs.netapp.com/de-de/storagegrid-117/commonhardware/monitoring-node-encryption-in-maintenance-mode.html
https://docs.netapp.com/de-de/storagegrid-117/commonhardware/monitoring-node-encryption-in-maintenance-mode.html

Default KMS

v

Data Center 1 Data Center 2 Data Center 3

O. O, O O O O O, O O

3. Sie entscheiden, einen standortspezifischen KMS flr einen Standort hinzuzufligen (Datacenter 3 in der
Abbildung). Da die Appliance-Nodes jedoch bereits verschlisselt sind, tritt ein Validierungsfehler auf, wenn
Sie versuchen, die Konfiguration flr den standortspezifischen KMS zu speichern. Der Fehler tritt auf, weil
der standortspezifische KMS nicht tGber den korrekten Schllssel verfigt, um die Knoten an diesem
Standort zu entschlisseln.

Default KM5 Site-specific
KMS

(= =
v v

Data Center 1 Data Center 2 Data Center 3
588 25858 KRR

4. Um das Problem zu beheben, kopieren Sie die aktuelle Version des Verschlisselungsschlissels vom
Standard-KMS auf den neuen KMS. (Technisch kopieren Sie den Originalschllssel in einen neuen
Schlissel mit dem gleichen Alias. Der urspriingliche Schliissel wird zu einer friiheren Version des neuen
Schlussels.) Der standortspezifische KMS hat jetzt den richtigen Schllissel zur Entschllisselung der
Appliance-Nodes in Datacenter 3, sodass er in StorageGRID gespeichert werden kann.
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Default KMS Site-specific
KMS

v v

Data Center 1 Data Center 2 Data Center 3

Fjﬁﬁ O, O. 0O ﬁ’_ﬁlﬁ

Anwendungsfille fiir die Anderung, welcher KMS fiir eine Site verwendet wird

Die Tabelle fasst die erforderlichen Schritte fir die haufigsten Falle zur Anderung des KMS fiir einen Standort
zusammen.

Anwendungsfall zum Andern des Erforderliche Schritte
KMS einer Site

Sie haben einen oder mehrere Bearbeiten Sie den Site-spezifischen KMS. Wahlen Sie im Feld

Site-spezifische KMS-Eintrage, und verwaltet Schliissel fiir die Option Sites, die nicht von einem

Sie mochten einen von ihnen als anderen KMS verwaltet werden (Standard KMS). Der Site-spezifische

Standard-KMS verwenden. KMS wird jetzt als Standard-KMS verwendet. Sie gilt fur alle Standorte,
die kein dediziertes KMS haben.

"Bearbeiten eines Verschlisselungsmanagement-Servers (KMS)"

Sie haben einen Standard-KMS, 1. Wenn die Appliance-Nodes auf dem neuen Standort bereits durch
und Sie fugen eine neue Site in den Standard-KMS verschlusselt wurden, kopieren Sie mithilfe der
einer Erweiterung hinzu. Sie KMS-Software die aktuelle Version des Verschlisselungsschliissels
mochten nicht das Standard-KMS vom Standard-KMS auf einen neuen KMS.

fur den neuen Standort verwenden. 2. Fligen Sie mithilfe des Grid-Managers den neuen KMS hinzu und

wahlen Sie die Site aus.

"Hinzufigen eines Verschllisselungsmanagement-Servers (KMS)"

Sie mochten, dass der KMS fiir 1. Wenn die Appliance-Nodes am Standort bereits durch den
eine Site einen anderen Server vorhandenen KMS verschlisselt wurden, kopieren Sie mithilfe der
verwendet. KMS-Software die aktuelle Version des Verschllisselungsschlissels

vom bestehenden KMS auf den neuen KMS.

2. Bearbeiten Sie mithilfe des Grid Manager die bestehende KMS-
Konfiguration und geben Sie den neuen Hostnamen oder die neue
IP-Adresse ein.

"Hinzufligen eines Verschliisselungsmanagement-Servers (KMS)"
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Konfigurieren Sie StorageGRID als Client im KMS

Sie mussen StorageGRID als Client fur jeden externen Verschlusselungsmanagement-
Server oder KMS-Cluster konfigurieren, bevor Sie den KMS StorageGRID hinzufligen
konnen.

Uber diese Aufgabe

Diese Anweisungen gelten fir Thales CipherTrust Manager. Eine Liste der unterstitzten Versionen finden Sie
unter "NetApp Interoperabilitats-Matrix-Tool (IMT)".

Schritte

1. Erstellen Sie von der KMS-Software einen StorageGRID-Client fir jeden KMS- oder KMS-Cluster, den Sie
verwenden mochten.

Jeder KMS managt einen einzelnen Verschlisselungsschliissel fur die Nodes der StorageGRID
Appliances an einem einzelnen Standort oder einer Gruppe von Standorten.

2. Erstellen Sie von der KMS-Software einen AES-Verschlisselungsschlissel fur jedes KMS- oder KMS-
Cluster.

Der Verschlisselungsschlissel muss mindestens 2,048 Bit haben und exportierbar sein.
3. Notieren Sie die folgenden Informationen fur jeden KMS- oder KMS-Cluster.
Diese Informationen benétigen Sie, wenn Sie den KMS StorageGRID hinzufligen.

o Host-Name oder |IP-Adresse flr jeden Server.
> Der vom KMS verwendete KMIP-Port.

o Schlusselalias fur den Verschlisselungsschlissel im KMS.

@ Der Verschlisselungsschlissel muss bereits im KMS vorhanden sein. StorageGRID
erstellt oder managt keine KMS-Schllssel.

4. Beziehen Sie fur jeden KMS- oder KMS-Cluster ein Serverzertifikat, das von einer Zertifizierungsstelle (CA)
signiert wurde, oder ein Zertifikatblindel, das jede der PEM-kodierten CA-Zertifikatdateien enthalt, die in
der Reihenfolge der Zertifikatskette verkettet sind.

Das Serverzertifikat ermdglicht es dem externen KMS, sich bei StorageGRID zu authentifizieren.

o Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64 codierte X.509-Format verwenden.

o Das Feld fur alternativen Servernamen (SAN) in jedem Serverzertifikat muss den vollstandig
qualifizierten Domanennamen (FQDN) oder die IP-Adresse enthalten, mit der StorageGRID eine
Verbindung herstellt.

@ Wenn Sie den KMS in StorageGRID konfigurieren, missen Sie dieselben FQDNs oder
IP-Adressen im Feld Hostname eingeben.

o Das Serverzertifikat muss mit dem Zertifikat Gbereinstimmen, das von der KMIP-Schnittstelle des KMS
verwendet wird. In der Regel wird Port 5696 verwendet.

5. Holen Sie sich das 6ffentliche Clientzertifikat, das vom externen KMS an StorageGRID ausgestellt wurde,
und den privaten Schlissel fir das Clientzertifikat.
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Das Client-Zertifikat ermoglicht StorageGRID, sich am KMS zu authentifizieren.

Hinzufiigen eines Verschliisselungsmanagement-Servers (KMS)

Mithilfe des Assistenten fiur den StorageGRID-Verschlisselungsmanagement-Server
konnen Sie jeden KMS- oder KMS-Cluster hinzuflgen.

Bevor Sie beginnen

« Sie haben die gepruft "Uberlegungen und Anforderungen fiir die Verwendung eines
Verschllsselungsmanagement-Servers".

* Das ist schon "StorageGRID wurde als Client im KMS konfiguriert”, Und Sie haben die erforderlichen
Informationen fir jeden KMS- oder KMS-Cluster.

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

+ Sie haben die Root-Zugriffsberechtigung.

Uber diese Aufgabe

Konfigurieren Sie, falls mdglich, Site-spezifische Verschlisselungsmanagement-Server, bevor Sie einen
Standard-KMS konfigurieren, der fur alle Standorte gilt, die nicht von einem anderen KMS gemanagt werden.
Wenn Sie zuerst den Standard-KMS erstellen, werden alle Node-verschlisselten Appliances im Grid durch den
Standard-KMS verschlisselt. Wenn Sie spater einen Site-spezifischen KMS erstellen mdchten, missen Sie
zuerst die aktuelle Version des Verschllsselungsschlissels vom Standard-KMS auf den neuen KMS kopieren.
Siehe "Uberlegungen fiir das Andern des KMS fiir einen Standort" Entsprechende Details.

Schritt 1: KM Details

In Schritt 1 (KMS-Details) des Assistenten zum Hinzufligen eines Schlisselverwaltungsservers geben Sie
Details zum KMS- oder KMS-Cluster an.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver aus.

Die Seite Key Management Server wird angezeigt, und die Registerkarte Configuration Details ist
ausgewahilt.
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Configuration = Key management server

Key management server

If your StorageGRID system includes appliance nodes with node encryption enabled, you can use an external key management server (KMS) to manage the

encryption keys that protect your StorageGRID data at rest.

Configuration details Encrypted nodes

You can configure more than one KMS [or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to
manage the keys for all appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site,

Before adding a KMS:

= Ensure that the KM5 is KMIP-compliant.

» Configure StorageGRID as a client in the KMS,
= Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you

cannot use 3 KMS for appliances that do not have node encryption enabled.

For complete instructions, see Confipure key management servers,

Create Actions w | ¥ q Displaying s result

KMS name = Keyname @ 2 Manages keys for @ Hostname @ Certificate expiration @ 2

KMS 56G-Global nmakmipdcl thales1.vtc.englab.netapp.com and 2 others. & Al certificates are valid

2. Wahlen Sie Erstellen.

Schritt 1 (KMS-Details) des Assistenten zum Hinzufligen eines Schlisselverwaltungsservers wird
angezeigt.
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Add a Key Management Server

o KMS Details

KMS details

Enter information about the external key management server (KMS) and the StorageGRID client you configured in that KMS. If you
are configuring a KMS cluster select Add another hostname to add a hostname for each serverin the cluster,

KMS name @

Key name @

Manages keys for @

Port @

2626

Hostname @

3.
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Geben Sie die folgenden Informationen fir den KMS und den StorageGRID-Client ein, den Sie in diesem
KMS konfiguriert haben.
Feld Beschreibung

KMS-Name Einen beschreibenden Namen, der lhnen bei der Identifizierung
dieses KMS hilft. Muss zwischen 1 und 64 Zeichen liegen.

Schlisselname Der exakte Schlussel-Alias fir den StorageGRID-Client im KMS.
Muss zwischen 1 und 255 Zeichen liegen.



Feld Beschreibung

Verwaltet Schlussel fur Der StorageGRID-Site, die diesem KMS zugeordnet wird. Wenn
moglich, sollten Sie alle standortspezifischen
Verschlisselungsmanagement-Server konfigurieren, bevor Sie einen
Standard-KMS konfigurieren, der fur alle Standorte gilt, die nicht von
einem anderen KMS verwaltet werden.

« Wahlen Sie einen Standort aus, wenn dieser KMS
Verschlisselungen fir die Appliance-Nodes an einem bestimmten
Standort managt.

» Wahlen Sie Sites Not Managed by another KMS (default KMS)
aus, um ein Standard-KMS zu konfigurieren, das fir alle Sites gilt,
die kein dediziertes KMS haben, und flr alle Sites, die Sie in
nachfolgenden Erweiterungen hinzufligen.

Hinweis: beim Speichern der KMS-Konfiguration Tritt Ein
Validierungsfehler auf, wenn Sie eine Site auswahlen, die zuvor
durch den Standard-KMS verschlisselt wurde, aber Sie haben die
aktuelle Version des ursprunglichen Verschlisselungsschlissels
nicht dem neuen KMS zur Verfligung gestellt.

Port Der Port, den der KMS-Server flr die KMIP-Kommunikation (Key
Management Interoperability Protocol) verwendet. Die
Standardeinstellung ist 5696, d. h. der KMIP-Standardport.

Hostname Der vollstandig qualifizierte Domé&nenname oder die IP-Adresse flr
den KMS.

Hinweis: das Feld Subject Alternative Name (SAN) des
Serverzertifikats muss den FQDN oder die IP-Adresse enthalten, die
Sie hier eingeben. Andernfalls kann StorageGRID keine Verbindung
zum KMS oder zu allen Servern eines KMS-Clusters herstellen.

4. Wenn Sie einen KMS-Cluster konfigurieren, wahlen Sie Add another hostname, um einen Hostnamen flr
jeden Server im Cluster hinzuzufigen.

5. Wahlen Sie Weiter.

Schritt 2: Serverzertifikat hochladen

In Schritt 2 (Serverzertifikat hochladen) des Assistenten zum Hinzufligen eines Schllisselverwaltungsservers
laden Sie das Serverzertifikat (oder Zertifikatpaket) fur das KMS hoch. Das Serverzertifikat erméglicht es dem
externen KMS, sich bei StorageGRID zu authentifizieren.

Schritte

1. Navigieren Sie aus Schritt 2 (Serverzertifikat hochladen) zum Speicherort des gespeicherten
Serverzertifikats oder Zertifikatblindels.
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Add a Key Management Server

@ KMS Details 0 Upload server certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS] or a certificate bundle,
The server certificate allows the KMS to authenticate itself to StorageGRID.

Server certificate @

2. Laden Sie die Zertifikatdatei hoch.

Die Metadaten des Serverzertifikats werden angezeigt.

Add a Key Management Server

@ EMS Details o Upload server certificate

Upload & server certilicate signed by the certificate authonity [(CA) on the extemal key management server (KMS) or 3 Certificate

bundle. The server cerifcate dllows the KMS to authenticate itsell 1o StorageGRID

Server certificate @

" Corl.pem

Server certificate details Uploaded successfully -~
Metadata

Subject DN N ] bod9 1 B0- 38549 34- 35858 2454 00 M UID=nmanchas

Sarlal mamber FEAC 30O TT YR IABDDT-62-B 13209

toues DN CEUS/STaMD L= Bilc amp O Gamalto, TN ey Secure Rook CA

Isguad on 2OX205-23T 161524 0002

Lxpires on 2024-05-22T 16 15:24,00
SHA« 1 fingerprint DFAFAR IR 34604 -CoF L TAOT D01 754 88-00:1 1 DB38. L8
SMA-256 Bngerprint:  TSEOED: TRCT.CRIRET AT BASZAAAGGF LD A CT AT 58 26 5F 5S8-0502 D6-F B0 1020081

Alternatrve names
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@ Wenn Sie ein Zertifikatblindel hochgeladen haben, werden die Metadaten fir jedes Zertifikat
auf der eigenen Registerkarte angezeigt.

3. Wahlen Sie Weiter.

Schritt 3: Laden Sie Clientzertifikate hoch

In Schritt 3 (Clientzertifikate hochladen) des Assistenten zum Hinzufligen eines Schllsselverwaltungsservers
laden Sie das Clientzertifikat und den privaten Schllssel des Clientzertifikats hoch. Das Client-Zertifikat
ermoglicht StorageGRID, sich am KMS zu authentifizieren.

Schritte
1. Navigieren Sie unter Schritt 3 (Client-Zertifikate hochladen) zum Speicherort des Client-Zertifikats.

Add a Key Management Server

(i} KMS Details G) Upload server certificate o Upload client certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the external key
management server (KM5), and it allows StorageGRID to authenticate itsell to the KMS,

Client certificate @

Browse

Client certificate private key @

2. Laden Sie die Clientzertifikatdatei hoch.
Die Metadaten des Client-Zertifikats werden angezeigt.

3. Navigieren Sie zum Speicherort des privaten Schllssels fiir das Clientzertifikat.

4. Laden Sie die Datei mit dem privaten Schliissel hoch.
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Add a Key Management Server

() KMS Details () Upload server certificate ° Upload client certificates

management sarver (KMS), and it allows StorapeGRID to Juthenticate stsedf to the KMS

Client certificate g

v/n: pdm
Client certificate detalls Uploaded successfully ~
Metadata

() A5 il R RT] i
- &40 ABOOTETB o
i, w5 ) = By o LT ' A
20220523 24

E 24 240
S AR A il S ALTD ] BB £
MU 1 56 Forper e kg £ & i BACA 4L 4 ’ & B4 EB
Acternat P& T

Client certificate private key @

| B | « Key.pem

5. Wahlen Sie Test und Speichern.

Die Verbindungen zwischen dem Verschlisselungsmanagement-Server und den Appliance-Nodes werden
getestet. Wenn alle Verbindungen giltig sind und der korrekte Schlissel auf dem KMS gefunden wird, wird
der neue Schlisselverwaltungsserver der Tabelle auf der Seite des Key Management Servers hinzugeflgt.

Unmittelbar nach dem Hinzufiigen eines KMS wird der Zertifikatsstatus auf der Seite Key

@ Management Server als Unbekannt angezeigt. Es kann StorageGRID bis zu 30 Minuten
dauern, bis der aktuelle Status eines jeden Zertifikats angezeigt wird. Sie missen lhren
Webbrowser aktualisieren, um den aktuellen Status anzuzeigen.

6. Wenn bei der Auswahl von Test und Speichern eine Fehlermeldung angezeigt wird, Uberprifen Sie die
Nachrichtendetails und wahlen Sie dann OK aus.

Beispiel: Wenn ein Verbindungstest fehlgeschlagen ist, kdbnnen Sie einen Fehler bei unbearbeitbarer
Einheit mit 422: Nicht verarbeitbarer Einheit erhalten.

7. Wenn Sie die aktuelle Konfiguration speichern missen, ohne die externe Verbindung zu testen, wahlen Sie
Speichern erzwingen.
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Wenn Sie Force save auswahlen, wird die KMS-Konfiguration gespeichert, aber die externe
Verbindung von jedem Geréat zu diesem KMS wird nicht getestet. Wenn Probleme mit der

@ Konfiguration bestehen, kdnnen Sie Appliance-Nodes, flir die die Node-Verschlisselung am
betroffenen Standort aktiviert ist, méglicherweise nicht neu starten. Wenn der Zugriff auf lhre
Daten nicht mehr vollstandig ist, kdnnen Sie diese Probleme beheben.

8. Uberpriifen Sie die Bestatigungswarnung, und wahlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen mochten.

Die KMS-Konfiguration wird gespeichert, die Verbindung zum KMS wird jedoch nicht getestet.

KMS-Details anzeigen

Sie kdnnen Informationen zu jedem Schllsselverwaltungsserver (KMS) in Ihrem
StorageGRID-System anzeigen, einschlie3lich des aktuellen Status des Servers und der
Clientzertifikate.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver aus.

Die Seite Key Management Server wird angezeigt. Auf der Registerkarte Konfigurationsdetails werden alle
konfigurierten Schlisselverwaltungsserver angezeigt.

2. Uberpriifen Sie die Informationen in der Tabelle fiir jeden KMS.

Feld Beschreibung

KMS-Name Der beschreibende Name des KMS.

Schlisselname Der Schlusselalias fur den StorageGRID-Client im KMS.
Verwaltet Schllssel fir Der dem KMS zugeordnete StorageGRID-Site.

Dieses Feld zeigt den Namen einer bestimmten StorageGRID-Site
oder Sites an, die nicht von einem anderen KMS verwaltet
werden (Standard-KMS).

177



Feld Beschreibung

Hostname Der vollstandig qualifizierte Domanenname oder die IP-Adresse des
KMS.

Wenn ein Cluster von zwei Schlisselverwaltungsservern vorhanden
ist, werden der vollstandig qualifizierte Domanenname oder die IP-
Adresse beider Server aufgelistet. Wenn mehr als zwei
Schllsselverwaltungsserver in einem Cluster vorhanden sind, wird
der vollstandig qualifizierte Domanenname oder die IP-Adresse des
ersten KMS zusammen mit der Anzahl der zusatzlichen
Schlusselverwaltungsserver im Cluster aufgelistet.

Beispiel: 10.10.10.10 and 10.10.10.11 Oder10.10.10.10
and 2 others.

Um alle Hostnamen in einem Cluster anzuzeigen, 6ffnen Sie ein KMS
und wahlen Bearbeiten oder Aktionen > Bearbeiten.

Ablauf des Zertifikats Aktueller Status des Serverzertifikats, des optionalen CA-Zertifikats
und des Client-Zertifikats: Giiltig, abgelaufen, bald abgelaufen oder
unbekannt.

Hinweis: Es kann StorageGRID so lange wie 30 Minuten dauern, bis
Updates zum Ablauf des Zertifikats erhalten. Sie missen |lhren
Webbrowser aktualisieren, um die aktuellen Werte anzuzeigen.

3. Wenn der Ablauf des Zertifikats unbekannt ist, warten Sie bis zu 30 Minuten, und aktualisieren Sie dann
lhren Webbrowser.

Unmittelbar nach dem Hinzufiigen eines KMS wird der Ablauf des Zertifikats auf der Seite

@ Key Management Server als Unbekannt angezeigt. Es kann StorageGRID bis zu 30 Minuten
dauern, bis der aktuelle Status eines jeden Zertifikats angezeigt wird. Sie missen lhren
Webbrowser aktualisieren, um den aktuellen Status anzuzeigen.

4. Wenn in der Spalte Zertifikatablauf angezeigt wird, dass ein Zertifikat abgelaufen ist oder kurz vor dem
Ablaufdatum steht, beheben Sie das Problem so schnell wie méglich.

Wenn die Warnungen KMS CA Certificate Expiration, KMS Client Certificate Expiration und KMS
Server Certificate Expiration ausgelost werden, notieren Sie sich die Beschreibung der einzelnen
Warnungen und flihren Sie die empfohlenen Aktionen durch.

@ Sie mussen Probleme mit dem Zertifikat so schnell wie méglich beheben, um den
Datenzugriff aufrechtzuerhalten.

5. Um die Zertifikatdetails fir dieses KMS anzuzeigen, wahlen Sie den KMS-Namen aus der Tabelle aus.

6. Uberpriifen Sie auf der KMS-Ubersichtsseite die Metadaten und das Zertifikat-PEM sowohl fiir das
Serverzertifikat als auch flr das Clientzertifikat. Wahlen Sie bei Bedarf Zertifikat bearbeiten, um ein
Zertifikat durch ein neues zu ersetzen.
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Verschliisselte Nodes anzeigen

Sie konnen Informationen zu den Appliance-Knoten in Ihrem StorageGRID-System
anzeigen, bei denen die Einstellung Node-Verschliisselung aktiviert ist.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver aus.

Die Seite Key Management Server wird angezeigt. Auf der Registerkarte Konfigurationsdetails werden alle
konfigurierten Schllisselverwaltungsserver angezeigt.

2. Wahlen Sie oben auf der Seite die Registerkarte verschliisselte Knoten aus.

Auf der Registerkarte Verschlisselte Knoten werden die Gerateknoten in lhrem StorageGRID-System
aufgelistet, fir die die Einstellung Knotenverschliisselung aktiviert ist.

3. Uberpriifen Sie die Informationen in der Tabelle fiir jeden Appliance-Node.

Spalte Beschreibung

Node-Name Der Name des Appliance-Node.

Node-Typ Der Node-Typ: Storage, Admin oder Gateway.

Standort Der Name der StorageGRID-Site, auf der der Node installiert ist.
KMS-Name Der beschreibende Name des fir den Knoten verwendeten KMS.

Wenn kein KMS aufgefuhrt ist, wahlen Sie die Registerkarte
Konfigurationsdetails aus, um ein KMS hinzuzuftigen.

"Hinzufligen eines Verschlisselungsmanagement-Servers (KMS)"

Schlussel-UID Die eindeutige ID des Verschlisselungsschlissels, der zur
Verschlisselung und Entschlisselung von Daten auf dem Appliance-
Node verwendet wird. Um eine gesamte Schlissel-UID anzuzeigen,
setzen Sie den Cursor Uber die Zelle.

Ein Bindestrich (-) gibt an, dass die Schlissel-UID unbekannt ist,
moglicherweise wegen eines Verbindungsproblem zwischen dem
Appliance-Node und dem KMS.

Status Der Status der Verbindung zwischen dem KMS und dem Appliance-
Node. Wenn der Knoten verbunden ist, wird der Zeitstempel alle 30
Minuten aktualisiert. Nach einer Anderung der KMS-Konfiguration
kann es mehrere Minuten dauern, bis der Verbindungsstatus
aktualisiert wird.

Hinweis: Sie miUssen lhren Webbrowser aktualisieren, um die neuen
Werte zu sehen.

4. Wenn in der Spalte Status ein KMS-Problem angezeigt wird, beheben Sie das Problem sofort.
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Wahrend normaler KMS-Vorgange wird der Status mit KMS verbunden. Wenn ein Knoten von der Tabelle
getrennt wird, wird der Verbindungsstatus des Knotens angezeigt (administrativ ausgefallen oder
unbekannt).

Andere Statusmeldungen entsprechen StorageGRID Meldungen mit denselben Namen:

o KMS-Konfiguration konnte nicht geladen werden

o KMS-Verbindungsfehler

o DER VERSCHLUSSELUNGSSCHLUSSELNAME VON KMS wurde nicht gefunden
o DIE Drehung des VERSCHLUSSELUNGSSCHLUSSELS ist fehlgeschlagen

o KMS-Schlissel konnte ein Appliance-Volume nicht entschlliisseln

o KM ist nicht konfiguriert

FUhren Sie die empfohlenen Aktionen fir diese Warnmeldungen aus.

@ Samtliche Probleme missen sofort behoben werden, um einen vollstandigen Schutz lhrer Daten
zu gewahrleisten.

Bearbeiten eines Verschliisselungsmanagement-Servers (KMS)

Mdglicherweise missen Sie die Konfiguration eines Schllsselverwaltungsservers
bearbeiten, z. B. wenn ein Zertifikat kurz vor dem Ablauf steht.

Bevor Sie beginnen

« Sie haben die geprift "Uberlegungen und Anforderungen fir die Verwendung eines
Verschllsselungsmanagement-Servers".

* Wenn Sie die fur einen KMS ausgewahlte Site aktualisieren mochten, haben Sie die gepriift
"Uberlegungen fiir das Andern des KMS fiir einen Standort".

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

+ Sie haben die Root-Zugriffsberechtigung.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver aus.

Die Seite Key Management Server wird angezeigt und zeigt alle konfigurierten Key Management Server
an.

2. Wahlen Sie den KMS aus, den Sie bearbeiten mochten, und wéahlen Sie actions > Edit.

Sie konnen einen KMS auch bearbeiten, indem Sie den KMS-Namen in der Tabelle auswahlen und auf der
KMS-Detailseite Bearbeiten auswahlen.

3. Aktualisieren Sie optional die Details in Schritt 1 (KMS-Details) des Assistenten zum Bearbeiten eines
Schllisselverwaltungsservers.

Feld Beschreibung

KMS-Name Einen beschreibenden Namen, der Ihnen bei der Identifizierung dieses KMS
hilft. Muss zwischen 1 und 64 Zeichen liegen.
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Feld

Schliisselname

Verwaltet Schllssel fiir

Port

Hostname

Beschreibung

Der exakte Schlussel-Alias fir den StorageGRID-Client im KMS. Muss
zwischen 1 und 255 Zeichen liegen.

In seltenen Fallen missen Sie nur den Schliisselnamen bearbeiten. Sie
mussen beispielsweise den Schlliisselnamen bearbeiten, wenn der Alias im
KMS umbenannt wird oder alle Versionen des vorherigen Schllissels in die
Versionsgeschichte des neuen Alias kopiert wurden.

Versuchen Sie niemals, einen Schliissel zu drehen, indem Sie
den Schlisselnamen (Alias) fur den KMS andern. Drehen Sie
stattdessen den Schlissel, indem Sie die Schlisselversion in
der KMS-Software aktualisieren. Fiir StorageGRID missen alle
zuvor verwendeten Schllisselversionen (sowie zukiinftige

@ Versionen) vom KMS mit demselben Schlisselalias zuganglich
sein. Wenn Sie den Schllssel-Alias flr einen konfigurierten
KMS andern, kann StorageGRID lhre Daten mdglicherweise
nicht entschlisseln.

"Uberlegungen und Anforderungen fir die Verwendung eines
Verschllsselungsmanagement-Servers"

Wenn Sie ein standortspezifisches KMS bearbeiten und noch kein Standard-
KMS haben, wahlen Sie optional Sites Not Managed by another KMS
(default KMS) aus. Diese Auswahl konvertiert ein standortspezifisches KMS in
das Standard-KMS, das fur alle Standorte gilt, die kein dediziertes KMS haben,
und fur alle Sites, die in einer Erweiterung hinzugefligt wurden.

Hinweis: Wenn Sie eine Site-spezifische KMS bearbeiten, kénnen Sie keine
andere Site auswahlen. Wenn Sie das Standard-KMS bearbeiten, konnen Sie
keine bestimmte Site auswahlen.

Der Port, den der KMS-Server fir die KMIP-Kommunikation (Key Management
Interoperability Protocol) verwendet. Die Standardeinstellung ist 5696, d. h. der
KMIP-Standardport.

Der vollstéandig qualifizierte Domanenname oder die IP-Adresse fiir den KMS.

Hinweis: das Feld Subject Alternative Name (SAN) des Serverzertifikats muss
den FQDN oder die IP-Adresse enthalten, die Sie hier eingeben. Andernfalls
kann StorageGRID keine Verbindung zum KMS oder zu allen Servern eines
KMS-Clusters herstellen.

4. Wenn Sie einen KMS-Cluster konfigurieren, wahlen Sie Add another hostname, um einen Hostnamen flr
jeden Server im Cluster hinzuzufigen.

5. Wahlen Sie Weiter.

Schritt 2 (Serverzertifikat hochladen) des Assistenten zum Bearbeiten eines Schliisselverwaltungsservers

wird angezeigt.
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6. Wenn Sie das Serverzertifikat ersetzen missen, wahlen Sie Durchsuchen und laden Sie die neue Datei
hoch.

7. Wahlen Sie Weiter.

Schritt 3 (Client-Zertifikate hochladen) des Assistenten zum Bearbeiten eines Schllisselverwaltungsservers
wird angezeigt.

8. Wenn Sie das Clientzertifikat und den privaten Schlussel des Clientzertifikats ersetzen missen, wahlen Sie
Durchsuchen und laden Sie die neuen Dateien hoch.

9. Wahlen Sie Test und Speichern.
Die Verbindungen zwischen dem Verschlisselungsmanagement-Server und allen Node-verschlisselten
Appliance-Nodes an den betroffenen Standorten werden getestet. Wenn alle Knotenverbindungen gliltig

sind und der korrekte Schlissel auf dem KMS gefunden wird, wird der Schlisselverwaltungsserver der
Tabelle auf der Seite des Key Management Servers hinzugeflgt.

10. Wenn eine Fehlermeldung angezeigt wird, Uberprifen Sie die Nachrichtendetails, und wahlen Sie OK.

Sie kdnnen beispielsweise einen Fehler bei der nicht verarbeitbaren Einheit von 422 erhalten, wenn die fiir
diesen KMS ausgewahlte Site bereits von einem anderen KMS verwaltet wird oder wenn ein
Verbindungstest fehlgeschlagen ist.

11. Wenn Sie die aktuelle Konfiguration speichern missen, bevor Sie die Verbindungsfehler beheben, wahlen
Sie Speichern erzwingen.

Wenn Sie Force save auswahlen, wird die KMS-Konfiguration gespeichert, aber die externe
Verbindung von jedem Gerat zu diesem KMS wird nicht getestet. Wenn Probleme mit der

@ Konfiguration bestehen, kdnnen Sie Appliance-Nodes, fir die die Node-Verschlisselung am
betroffenen Standort aktiviert ist, moglicherweise nicht neu starten. Wenn der Zugriff auf Ihre
Daten nicht mehr vollstandig ist, kbnnen Sie diese Probleme beheben.

Die KMS-Konfiguration wird gespeichert.

12. Uberpriifen Sie die Bestatigungswarnung, und wahlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen moéchten.

Die KMS-Konfiguration wird gespeichert, die Verbindung zum KMS wird jedoch nicht getestet.

Entfernen eines Verschliisselungsmanagement-Servers (KMS)

In einigen Fallen mochten Sie einen Schlusselverwaltungsserver entfernen. Sie konnen
beispielsweise einen standortspezifischen KMS entfernen, wenn Sie den Standort
deaktiviert haben.

Bevor Sie beginnen

« Sie haben die gepruft "Uberlegungen und Anforderungen fir die Verwendung eines
Verschllisselungsmanagement-Servers".

« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

+ Sie haben die Root-Zugriffsberechtigung.

Uber diese Aufgabe
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In diesen Fallen kénnen Sie einen KMS entfernen:
* Wenn der Standort aulRer Betrieb genommen wurde oder wenn der Standort keine Appliance-Nodes mit
aktivierter Node-Verschlisselung enthalt, kdnnen Sie einen standortspezifischen KMS entfernen.

» Der Standard-KMS kann entfernt werden, wenn fir jeden Standort bereits ein standortspezifischer KMS
vorhanden ist, bei dem Appliance-Nodes mit aktivierter Node-Verschlisselung vorhanden sind.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver aus.

Die Seite Key Management Server wird angezeigt und zeigt alle konfigurierten Key Management Server
an.

2. Wahlen Sie den KMS aus, den Sie entfernen mochten, und wahlen Sie Aktionen > Entfernen.

Sie konnen KMS auch entfernen, indem Sie den KMS-Namen in der Tabelle auswahlen und auf der KMS-
Detailseite Entfernen auswahlen.
3. Bestatigen Sie, dass Folgendes zutrifft:

o Sie entfernen ein standortspezifisches KMS fiir einen Standort, der keinen Appliance-Knoten mit
aktivierter Knotenverschlisselung hat.

o Sie entfernen den Standard-KMS, aber fiir jeden Standort mit Knotenverschlisselung ist bereits ein
standortspezifisches KMS vorhanden.

4. Wahlen Sie Ja.

Die KMS-Konfiguration wurde entfernt.

Proxy-Einstellungen verwalten

Konfigurieren Sie Speicher-Proxy-Einstellungen

Wenn Sie Plattform-Services oder Cloud Storage-Pools verwenden, kdnnen Sie einen
nicht transparenten Proxy zwischen Storage Nodes und den externen S3-Endpunkten
konfigurieren. Beispielsweise bendtigen Sie einen nicht transparenten Proxy, um
Meldungen von Plattformdiensten an externe Endpunkte, z. B. einen Endpunkt im
Internet, zu senden.

Bevor Sie beginnen
* Sie haben spezifische Zugriffsberechtigungen.

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

Uber diese Aufgabe
Sie kénnen die Einstellungen fir einen einzelnen Speicherproxy konfigurieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Proxy-Einstellungen.

Die Seite Speicher-Proxy-Einstellungen wird angezeigt. StandardmaRig ist Storage im Sidebar-Men(
ausgewahilt.
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2.

Proxy Settings
Storage

Admin
Aktivieren Sie das Kontrollkastchen Speicher-Proxy aktivieren.

Die Felder zum Konfigurieren eines Speicher-Proxys werden angezeigt.

Storage Proxy Settings

If you are using platform services or Cloud Storage Pools, you can configure a non-transparent proxy server between Storage Modes and the external 3 endpoinis.

Enable Storage Proxy I

Protocol HTTP SOCKSS
Hostname

Port (optional)

3. Wahlen Sie das Protokoll fir den nicht-transparenten Speicher-Proxy aus.

Geben Sie den Hostnamen oder die IP-Adresse des Proxy-Servers ein.

5. Geben Sie optional den Port ein, der fur die Verbindung mit dem Proxyserver verwendet wird.

Sie konnen dieses Feld leer lassen, wenn Sie den Standardport fiir das Protokoll verwenden: 80 fir HTTP
oder 1080 fuir SOCKSS5.

Wahlen Sie Speichern.

Nach dem Speichern des Storage-Proxy kdbnnen neue Endpunkte fir Plattformservices oder Cloud-
Storage-Pools konfiguriert und getestet werden.

@ Anderungen an Proxy kénnen bis zu 10 Minuten in Anspruch nehmen.

Uberpriifen Sie die Einstellungen Ihres Proxy-Servers, um sicherzustellen, dass fir den Plattformdienst
bezogene Nachrichten von StorageGRID nicht blockiert werden.

Nachdem Sie fertig sind

Wenn Sie einen Speicher-Proxy deaktivieren missen, deaktivieren Sie das Kontrollkastchen Speicher-Proxy
aktivieren, und wahlen Sie Speichern aus.

Verwandte Informationen

"Netzwerk und Ports fur Plattformservices"

"Objektmanagement mit ILM"

Konfigurieren Sie die Administrator-Proxy-Einstellungen

Wenn Sie AutoSupport-Meldungen tber HTTP oder HTTPS senden (siehe "Konfigurieren
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Sie AutoSupport") Kdnnen Sie einen nicht transparenten Proxy-Server zwischen Admin-
Knoten und technischem Support (AutoSupport) konfigurieren.

Bevor Sie beginnen
 Sie haben spezifische Zugriffsberechtigungen.

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

Uber diese Aufgabe
Sie kénnen die Einstellungen fir einen einzigen Admin-Proxy konfigurieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Proxy-Einstellungen.

Die Seite Admin Proxy Settings wird angezeigt. StandardmaRig ist Storage im Sidebar-Meni ausgewahlt.

2. Wahlen Sie im Sidebar-Menu die Option Admin.

Proxy Settings
Storage

Admin
3. Aktivieren Sie das Kontrollkastchen Admin-Proxy aktivieren.

Admin Proxy Settings

Ifyou send AutoSupport messages using HTTPS or HTTE you can configure a nan-transparent proxy server between Admin Modes and technical support.

Enable Admin Proxy v

Hostname Myproxy. example.com
Port 8080
Username {optional} root
Password (optional) sssseeee

4. Geben Sie den Hostnamen oder die IP-Adresse des Proxy-Servers ein.
5. Geben Sie den Port ein, der fur die Verbindung mit dem Proxy-Server verwendet wird.

6. Geben Sie optional den Proxy-Benutzernamen ein.
Lassen Sie dieses Feld leer, wenn Ihr Proxy-Server keinen Benutzernamen bendétigt.
7. Geben Sie optional das Proxy-Kennwort ein.

Lassen Sie dieses Feld leer, wenn |hr Proxy-Server kein Passwort benétigt.
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8. Wahlen Sie Speichern.

Nachdem der Admin-Proxy gespeichert wurde, wird der Proxy-Server zwischen Admin-Nodes und dem
technischen Support konfiguriert.

@ Anderungen an Proxy kdnnen bis zu 10 Minuten in Anspruch nehmen.

9. Wenn Sie den Proxy deaktivieren mochten, deaktivieren Sie das Kontrollkdstchen Admin Proxy
aktivieren, und wahlen Sie Save aus.

Kontrollieren Sie Firewalls

Kontrolle des Zugriffs liber externe Firewall
Sie konnen bestimmte Ports an der externen Firewall 6ffnen oder schlieen.

Sie kénnen den Zugriff auf die Benutzeroberflachen und APls auf StorageGRID-Administratorknoten steuern,
indem Sie bestimmte Ports an der externen Firewall 6ffnen oder schliel3en. Beispielsweise mdchten Sie
verhindern, dass Mandanten sich an der Firewall mit dem Grid Manager verbinden kénnen, und zwar
zusatzlich Uber andere Methoden zur Steuerung des Systemzugriffs.

Informationen zum Konfigurieren der internen StorageGRID-Firewall finden Sie unter "Konfigurieren Sie die
interne Firewall".

Port Beschreibung Port offen...
443 Standard-HTTPS-Port fir Webbrowser und Management-API-Clients kénnen
Admin-Nodes auf den Grid Manager, die Grid Management API, den

Mandanten-Manager und die Mandanten-
Management-API zugreifen.

Hinweis: Port 443 wird auch flr einen internen
Verkehr genutzt.

8443 Eingeschrankter Grid * Webbrowser und Management-API-Clients
Manager-Port an Admin- kénnen mithilfe von HTTPS auf den Grid Manager
Nodes und die Grid Management API zugreifen.

* Webbrowser und Management-API-Clients
kénnen nicht auf den Tenant Manager oder die
Mandanten-Management-API zugreifen.

» Anfragen nach internen Inhalten werden
abgelehnt.
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Port Beschreibung Port offen...

9443 Eingeschrankter » Webbrowser und Management-API-Clients
Mandantenmanager-Port kénnen mithilfe von HTTPS auf den Mandanten-
an Admin-Nodes Manager und die Mandanten-Management-API

zugreifen.

» Webbrowser und Management-API-Clients
kénnen nicht auf den Grid Manager oder die Grid-
Management-API zugreifen.

» Anfragen nach internen Inhalten werden
abgelehnt.

Single Sign-On (SSO) ist auf den Ports Restricted Grid Manager oder Tenant Manager nicht
verfugbar. Sie missen den Standard-HTTPS-Port (443) verwenden, wenn Benutzer sich mit
Single Sign-On authentifizieren méchten.

Verwandte Informationen
* "Melden Sie sich beim Grid Manager an"

» "Erstellen eines Mandantenkontos"

« "Externe Kommunikation"

Interne Firewall-Kontrollen verwalten

StorageGRID verfugt Uber eine interne Firewall auf jedem Node, die die Sicherheit Ihres
Grids erhoht, indem Sie den Netzwerkzugriff auf den Node kontrollieren kdnnen.
Verwenden Sie die Firewall, um den Netzwerkzugriff auf allen Ports zu verhindern, auler
den fur Ihre spezifische Grid-Bereitstellung erforderlichen Ports. Die
Konfigurationsanderungen, die Sie auf der Seite Firewall-Steuerung vornehmen, werden
fur jeden Knoten bereitgestellt.

Verwenden Sie die drei Registerkarten auf der Seite ,Firewall-Steuerung®, um den fur Ihr Raster erforderlichen
Zugriff anzupassen.

* Privilegierte Adressliste: Verwenden Sie diese Registerkarte, um ausgewahlten Zugriff auf geschlossene
Ports zu ermoglichen. Sie konnen IP-Adressen oder Subnetze in CIDR-Notation hinzufligen, die Gber die
Registerkarte externen Zugriff managen auf geschlossene Ports zugreifen kénnen.

« Externen Zugriff verwalten: Verwenden Sie diese Registerkarte, um Ports zu schlieRen, die
standardmaRig geoffnet sind, oder um zuvor geschlossene Ports wieder zu 6ffnen.

* Nicht vertrauenswiirdiges Client-Netzwerk: Verwenden Sie diese Registerkarte, um anzugeben, ob ein
Knoten eingehenden Datenverkehr vom Client-Netzwerk anvertraut.

Auf dieser Registerkarte kdnnen Sie auch zusatzliche Ports angeben, die gedffnet werden sollen, wenn
das nicht vertrauenswiurdige Clientnetzwerk konfiguriert ist. Diese Ports kdnnen Zugriff auf den Grid
Manager, den Tenant Manager oder beide ermoglichen.

Die Einstellungen auf dieser Registerkarte tberschreiben die Einstellungen auf der Registerkarte externen
Zugriff verwalten.

> Ein Knoten mit einem nicht vertrauenswurdigen Client-Netzwerk akzeptiert nur Verbindungen auf den
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an diesem Knoten konfigurierten Load-Balancer-Endpunktports (global, Knotenschnittstelle und
Knotentyp gebundene Endpunkte).

o Zuséatzliche Ports, die auf der Registerkarte nicht vertrauenswirdiger Client-Netzwerk gedéffnet werden,
sind in allen nicht vertrauenswdurdigen Client-Netzwerken getffnet, auch wenn keine Load Balancer-
Endpunkte konfiguriert sind.

o Load Balancer-Endpunkt-Ports und ausgewahlte zusatzliche Ports sind die einzigen offenen Ports in
nicht vertrauenswirdigen Client-Netzwerken, unabhangig von den Einstellungen auf der Registerkarte
Externe Netzwerke verwalten.

o Wenn vertrauenswiirdig, sind alle Ports, die auf der Registerkarte externen Zugriff managen gedffnet
sind, sowie alle im Client-Netzwerk gedffneten Load Balancer-Endpunkte zuganglich.

Die Einstellungen, die Sie auf einer Registerkarte vornehmen, kénnen sich auf die

@ Zugriffsanderungen auswirken, die Sie auf einer anderen Registerkarte vornehmen. Uberpriifen
Sie die Einstellungen auf allen Registerkarten, um sicherzustellen, dass sich Ihr Netzwerk wie
erwartet verhalt.

Informationen zum Konfigurieren der internen Firewall-Steuerelemente finden Sie unter "Konfigurieren Sie die
Firewall-Steuerelemente”.

Weitere Informationen zu externen Firewalls und Netzwerksicherheit finden Sie unter "Kontrolle des Zugriffs
uber externe Firewall".

Liste privilegierter Adressen und Verwaltung externer Zugriffsregisterkarten

Auf der Registerkarte Liste der privilegierten Adressen kdnnen Sie eine oder mehrere IP-Adressen registrieren,
denen Zugriff auf geschlossene Grid-Ports gewahrt wird. Auf der Registerkarte externen Zugriff verwalten
kénnen Sie den externen Zugriff auf ausgewahlte externe Ports oder alle offenen externen Ports schlie3en
(externe Ports sind Ports, auf die standardmaRig nicht-Grid-Nodes zugreifen kdnnen). Diese beiden
Registerkarten kdnnen haufig zusammen verwendet werden, um den genauen Netzwerkzugriff anzupassen,
den Sie fur Ihr Raster bendtigen.

@ Privilegierte IP-Adressen haben standardmafig keinen internen Grid-Port-Zugriff.

Beispiel 1: Verwenden Sie einen Jump-Host fiir Wartungsaufgaben

Angenommen, Sie méchten einen Jump-Host (einen sicherheitsgesicherten Host) fir die
Netzwerkadministration verwenden. Sie kdnnen die folgenden allgemeinen Schritte verwenden:

1. Verwenden Sie die Registerkarte Liste der privilegierten Adressen, um die IP-Adresse des Jump-Hosts
hinzuzufligen.

2. Verwenden Sie die Registerkarte externen Zugriff verwalten, um alle Ports zu blockieren.

Flgen Sie die privilegierte IP-Adresse hinzu, bevor Sie die Ports 443 und 8443 blockieren. Alle

@ Benutzer, die derzeit mit einem blockierten Port verbunden sind, einschlief3lich Ihnen, verlieren
den Zugriff auf Grid Manager, es sei denn, ihre IP-Adresse wurde der Liste der privilegierten
Adressen hinzugeflgt.

Nachdem Sie lhre Konfiguration gespeichert haben, werden alle externen Ports auf dem Admin-Knoten in
Ihrem Grid fir alle Hosts au3er dem Jump-Host gesperrt. Sie konnen dann den Jump-Host verwenden, um
Wartungsarbeiten am Grid sicherer durchzufiihren.
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Beispiel 2: Beschranken Sie den Zugriff auf den Grid-Manager und den Tenant Manager

Angenommen, Sie méchten den Zugriff auf den Grid-Manager und den Mandantenmanager aus
Sicherheitsgriinden einschranken. Sie kénnen die folgenden allgemeinen Schritte verwenden:

1. Verwenden Sie den Umschalter auf der Registerkarte externen Zugriff verwalten, um Port 443 zu
blockieren.

2. Verwenden Sie die Umschalttaste auf der Registerkarte externen Zugriff verwalten, um den Zugriff auf Port
8443 zu ermdglichen.

3. Verwenden Sie die Umschalttaste auf der Registerkarte externen Zugriff verwalten, um den Zugriff auf Port
9443 zu ermoglichen.

Nachdem Sie lhre Konfiguration gespeichert haben, kdnnen Hosts nicht auf Port 443 zugreifen, aber sie
kénnen dennoch uber Port 8443 und den Tenant Manager tber Port 9443 auf den Grid Manager zugreifen.

Beispiel 3: Sperren sensibler Ports

Angenommen, Sie mochten sensible Ports und den Dienst auf diesem Port sperren (z. B. SSH an Port 22). Sie
kénnen die folgenden allgemeinen Schritte verwenden:

1. Verwenden Sie die Registerkarte Liste der privilegierten Adressen, um nur den Hosts Zugriff zu gewahren,
die Zugriff auf den Dienst bendtigen.

2. VVerwenden Sie die Registerkarte externen Zugriff verwalten, um alle Ports zu blockieren.

Flgen Sie die privilegierte IP-Adresse hinzu, bevor Sie die Ports 443 und 8443 blockieren. Alle

@ Benutzer, die derzeit mit einem blockierten Port verbunden sind, einschlie3lich lhnen, verlieren
den Zugriff auf Grid Manager, es sei denn, ihre IP-Adresse wurde der Liste der privilegierten
Adressen hinzugeflugt.

Nachdem Sie die Konfiguration gespeichert haben, stehen den Hosts auf der Liste der privilegierten Adressen
Port 22 und SSH-Dienst zur Verfigung. Allen anderen Hosts wird der Zugriff auf den Dienst verweigert,
unabhangig davon, von welcher Schnittstelle die Anforderung stammt.

Beispiel 4: Deaktivieren Sie den Zugriff auf nicht verwendete Dienste

Auf Netzwerkebene kénnen Sie einige Dienste deaktivieren, die Sie nicht verwenden mdéchten. Wenn Sie
beispielsweise keinen Swift-Zugriff bereitstellen, fihren Sie die folgenden allgemeinen Schritte aus:

1. Verwenden Sie den Umschalter auf der Registerkarte externen Zugriff verwalten, um Port 18083 zu
blockieren.

2. Verwenden Sie den Umschalter auf der Registerkarte externen Zugriff verwalten, um Port 18085 zu
blockieren.

Nachdem Sie die Konfiguration gespeichert haben, lasst der Storage Node die Swift-Konnektivitat nicht mehr
zu, erlaubt aber weiterhin den Zugriff auf andere Dienste auf nicht blockierten Ports.

Registerkarte nicht vertrauenswiirdige Client-Netzwerke

Wenn Sie ein Clientnetzwerk verwenden, kdnnen Sie StorageGRID vor feindlichen Angriffen schiitzen, indem
Sie eingehenden Clientverkehr nur an explizit konfigurierten Endpunkten oder zusatzlichen Ports akzeptieren,
die Sie auf dieser Registerkarte auswahlen.

StandardmaRig ist das Client-Netzwerk auf jedem Grid-Knoten Trusted. Das heif3t, standardmafig vertraut
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StorageGRID eingehende Verbindungen zu jedem Grid-Knoten auf allen "Verfligbare externe Ports".

Sie kdnnen die Bedrohung durch feindliche Angriffe auf lhrem StorageGRID-System verringern, indem Sie
angeben, dass das Client-Netzwerk auf jedem Knoten unvertrauenswiirdig ist. Wenn das Client-Netzwerk
eines Knotens nicht vertrauenswiurdig ist, akzeptiert der Knoten nur eingehende Verbindungen an Ports, die
explizit als Load Balancer-Endpunkte konfiguriert sind, und alle zusatzlichen Ports, die Sie Uber die
Registerkarte nicht vertrauenswirdiges Client-Netzwerk auf der Seite Firewall-Steuerung festlegen. Siehe
"Konfigurieren von Load Balancer-Endpunkten" Und "Konfigurieren Sie die Firewall-Steuerelemente".

Beispiel 1: Der Gateway-Node akzeptiert nur HTTPS-S3-Anforderungen

Angenommen, ein Gateway-Node soll den gesamten eingehenden Datenverkehr im Client-Netzwerk mit
Ausnahme von HTTPS S3-Anforderungen ablehnen. Sie wiirden folgende allgemeine Schritte durchflihren:

1. Von "Load Balancer-Endpunkte" Konfigurieren Sie einen Load Balancer-Endpunkt fir S3 Gber HTTPS an
Port 443.

2. Wahlen Sie auf der Seite Firewall-Steuerung die Option nicht vertrauenswiirdig aus, um anzugeben, dass
das Client-Netzwerk auf dem Gateway-Knoten nicht vertrauenswiurdig ist.

Nachdem Sie lhre Konfiguration gespeichert haben, wird der gesamte eingehende Datenverkehr im Client-
Netzwerk des Gateway-Knotens aufl’er HTTPS-S3-Anfragen auf Port 443- und ICMP-Echo-(Ping-)Anfragen
verworfen.

Beispiel 2: Storage-Node sendet Anforderungen von S3-Plattform-Services

Angenommen, Sie moéchten den ausgehenden Datenverkehr der S3-Plattformdienste von einem Storage-Node
aktivieren, mdchten jedoch eingehende Verbindungen zu diesem Storage-Node im Client-Netzwerk
verhindern. Sie wirden diesen allgemeinen Schritt durchfihren:

» Geben Sie auf der Registerkarte nicht vertrauenswirdige Client-Netzwerke der Seite Firewall-Steuerung
an, dass das Client-Netzwerk auf dem Storage Node nicht vertrauenswirdig ist.

Nachdem Sie die Konfiguration gespeichert haben, akzeptiert der Storage Node keinen eingehenden
Datenverkehr mehr im Client-Netzwerk, erlaubt jedoch weiterhin ausgehende Anfragen an konfigurierte
Plattformdienstziele.

Beispiel 3: Zugriff auf Grid Manager auf ein Subnetz beschrianken

Angenommen, Sie mochten den Zugriff des Grid-Managers nur auf ein bestimmtes Subnetz zulassen. Fiihren
Sie die folgenden Schritte aus:
1. Verbinden Sie das Client-Netzwerk |hrer Admin-Knoten mit dem Subnetz.

2. Verwenden Sie die Registerkarte nicht vertrauenswirdiges Clientnetzwerk, um das Clientnetzwerk als nicht
vertrauenswurdig zu konfigurieren.

3. Fugen Sie im Abschnitt zusatzliche Ports auf nicht vertrauenswiirdigem Client-Netzwerk 6ffnen der
Registerkarte Port 443 oder 8443 hinzu.

4. Verwenden Sie die Registerkarte externen Zugriff verwalten, um alle externen Ports zu blockieren (mit oder
ohne privilegierte IP-Adressen fiir Hosts auRerhalb dieses Subnetzes).

Nachdem Sie die Konfiguration gespeichert haben, kbnnen nur Hosts in dem von lhnen angegebenen Subnetz
auf den Grid Manager zugreifen. Alle anderen Hosts sind blockiert.

190


https://docs.netapp.com/de-de/storagegrid-117/network/external-communications.html

Konfigurieren Sie die interne Firewall

Sie konnen die StorageGRID Firewall konfigurieren, um den Netzwerkzugriff auf
bestimmte Ports auf lhren StorageGRID Nodes zu steuern.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".

+ Das ist schon "Bestimmte Zugriffsberechtigungen”.
« Sie haben die Informationen in gepruft "Management der Firewall-Kontrollen" Und "Netzwerkrichtlinien”.

* Wenn ein Admin-Node oder Gateway-Node nur eingehenden Datenverkehr auf explizit konfigurierten
Endpunkten annehmen soll, haben Sie die Load Balancer-Endpunkte definiert.

Wenn Sie die Konfiguration des Client-Netzwerks &ndern, kdnnen bestehende
Clientverbindungen fehlschlagen, wenn die Load Balancer-Endpunkte nicht konfiguriert
wurden.

Uber diese Aufgabe

StorageGRID verfligt Gber eine interne Firewall auf jedem Node, Uber die Sie einige Ports an den Nodes des
Grids 6ffnen oder schlieflen kdnnen. Sie konnen die Registerkarten fir die Firewall-Steuerung verwenden, um
Ports zu 6ffnen oder zu schliel3en, die standardmafig im Grid-Netzwerk, im Admin-Netzwerk und im Client-
Netzwerk geoffnet sind. Sie kdnnen auch eine Liste mit privilegierten IP-Adressen erstellen, die auf gesperrte
Grid-Ports zugreifen kdnnen. Wenn Sie ein Client-Netzwerk verwenden, kdnnen Sie angeben, ob ein Knoten
eingehenden Datenverkehr vom Client-Netzwerk anvertraut, und Sie kbnnen den Zugriff bestimmter Ports auf
dem Client-Netzwerk konfigurieren.

Die Beschrankung der Anzahl der offenen Ports auf IP-Adressen aul3erhalb Ihres Grids auf nur die absolut
notwendigen Ports erhéht die Sicherheit lhres Grids. Mithilfe der Einstellungen auf den drei Registerkarten fiir
die Firewall-Steuerung stellen Sie sicher, dass nur die erforderlichen Ports gedffnet sind.

Weitere Informationen zur Verwendung von Firewall-Kontrollen, einschlieRlich Beispiele, finden Sie unter
"Management der Firewall-Kontrollen".

Weitere Informationen zu externen Firewalls und Netzwerksicherheit finden Sie unter "Kontrolle des Zugriffs
Uber externe Firewall".

Firewall-Kontrollen fiir den Zugriff

Schritte
1. Wahlen Sie CONFIGURATION > Security > Firewall Control.

Die drei Registerkarten auf dieser Seite werden unter beschrieben "Management der Firewall-Kontrollen”.
2. Wahlen Sie eine beliebige Registerkarte aus, um die Firewall-Steuerelemente zu konfigurieren.

Sie kdnnen diese Registerkarten in beliebiger Reihenfolge verwenden. Die Konfigurationen, die Sie auf

einer Registerkarte festlegen, beschranken nicht, was Sie auf den anderen Registerkarten tun kénnen.

Konfigurationsénderungen, die Sie auf einer Registerkarte vornehmen, kénnen jedoch das Verhalten der
auf anderen Registerkarten konfigurierten Ports andern.
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Liste privilegierter Adressen

Sie verwenden die Registerkarte Liste der privilegierten Adressen, um Hosts Zugriff auf Ports zu gewahren, die
standardmafig geschlossen oder durch Einstellungen auf der Registerkarte externen Zugriff verwalten
geschlossen sind.

Privilegierte IP-Adressen und Subnetze haben standardmafig keinen internen Grid-Zugriff. Zudem sind die
Load Balancer-Endpunkte und zusatzliche Ports, die auf der Registerkarte ,privilegierte Adressen” gedffnet
wurden, auch dann verfligbar, wenn sie auf der Registerkarte ,externen Zugriff verwalten® gesperrt sind.

@ Einstellungen auf der Registerkarte ,Liste privilegierter Adressen® kdnnen die Einstellungen auf
der Registerkarte ,nicht vertrauenswiirdiges Clientnetzwerk” nicht auRer Kraft setzen.

Schritte

1. Geben Sie auf der Registerkarte Liste der privilegierten Adressen die Adresse oder das IP-Subnetz ein, die
Sie Zugriff auf geschlossene Ports gewahren mdchten.

2. Wabhlen Sie optional Add another IP address or subnet in CIDR Notation aus, um weitere privilegierte
Clients hinzuzufligen.

Flgen Sie so wenig Adressen wie moglich zur Liste der privilegierten Adressen hinzu.

3. Wahlen Sie optional privilegierten IP-Adressen erlauben, auf interne StorageGRID-Ports zuzugreifen.
Siehe "Interne StorageGRID-Ports".

Diese Option entfernt einige SchutzmafRnahmen fir interne Dienste. Lassen Sie sie nach
Moglichkeit deaktiviert.

4. Wahlen Sie Speichern.

Management des externen Zugriffs

Wenn ein Port auf der Registerkarte externen Zugriff verwalten geschlossen wird, kann keine IP-Adresse ohne
Grid auf den Port zugegriffen werden, es sei denn, Sie fligen die IP-Adresse der Liste privilegierter Adressen
hinzu. Sie kdnnen nur Ports schliel3en, die standardmalfiig gedffnet sind, und Sie kbénnen nur Ports 6ffnen, die
Sie geschlossen haben.

Einstellungen auf der Registerkarte ,externen Zugriff verwalten“ kbnnen die Einstellungen auf
der Registerkarte ,nicht vertrauenswirdiges Clientnetzwerk® nicht aul3er Kraft setzen. Wenn ein

@ Knoten beispielsweise nicht vertrauenswiirdig ist, wird Port SSH/22 im Client-Netzwerk gesperrt,
selbst wenn er auf der Registerkarte externen Zugriff verwalten geotffnet ist. Die Einstellungen
auf der Registerkarte nicht vertrauenswirdiger Client-Netzwerk Gberschreiben geschlossene
Ports (z. B. 443, 8443, 9443) im Client-Netzwerk.

Schritte

1. Wahlen Sie externen Zugriff verwalten. Auf der Registerkarte wird eine Tabelle mit allen externen Ports
(Ports, auf die standardmafig nicht-Grid-Nodes zugreifen konnen) fiir die Nodes in Ihrem Grid angezeigt.

2. Konfigurieren Sie die Ports, die gedffnet und geschlossen werden sollen, mithilfe der folgenden Optionen:

> Verwenden Sie den Umschalter neben jedem Port, um den ausgewahlten Port zu 6ffnen oder zu
schliel3en.

o Wabhlen Sie Alle angezeigten Ports 6ffnen, um alle in der Tabelle aufgefiihrten Ports zu 6ffnen.
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o Wahlen Sie Alle angezeigten Ports schlieBen, um alle in der Tabelle aufgeflihrten Ports zu schliel3en.

Wenn Sie die Grid-Manager-Ports 443 oder 8443 schlielen, verlieren alle Benutzer, die

@ derzeit an einem blockierten Port verbunden sind, einschlieRlich lhnen, den Zugriff auf
Grid Manager, es sei denn, ihre IP-Adresse wurde der Liste der privilegierten Adressen
hinzugefugt.

Verwenden Sie die Bildlaufleiste auf der rechten Seite der Tabelle, um sicherzustellen, dass
Sie alle verfligbaren Ports angezeigt haben. Verwenden Sie das Suchfeld, um die

@ Einstellungen fir einen externen Port zu finden, indem Sie eine Portnummer eingeben. Sie
kdnnen einen Teil der Porthummer eingeben. Wenn Sie beispielsweise einen 2 eingeben,
werden alle Ports angezeigt, die den String "2" als Teil ihres Namens haben.

3. Wahlen Sie Speichern

Nicht Vertrauenswiirdiges Client-Netzwerk

Wenn das Client-Netzwerk fir einen Knoten nicht vertrauenswurdig ist, akzeptiert der Knoten nur eingehenden
Datenverkehr an Ports, die als Load Balancer-Endpunkte konfiguriert sind, und optional zusatzliche Ports, die

Sie auf dieser Registerkarte auswahlen. Auf dieser Registerkarte kbnnen Sie auch die Standardeinstellung flr
neue Knoten festlegen, die in einer Erweiterung hinzugefugt wurden.

@ Vorhandene Client-Verbindungen kénnen fehlschlagen, wenn die Load Balancer-Endpunkte
nicht konfiguriert wurden.

Die Konfigurationsénderungen, die Sie auf der Registerkarte nicht vertrauenswiirdiges Client-Netzwerk
vornehmen, Uberschreiben die Einstellungen auf der Registerkarte externen Zugriff verwalten.

Schritte
1. Wahlen Sie Nicht Vertrauenswiirdiges Client-Netzwerk.

2. Geben Sie im Abschnitt ,Standard fir neuen Knoten festlegen” an, welche Standardeinstellung verwendet
werden soll, wenn in einem Erweiterungsverfahren neue Knoten zum Raster hinzugeflgt werden.

> Trusted (Standard): Wenn ein Knoten in einer Erweiterung hinzugeftigt wird, wird sein Client-Netzwerk
vertrauenswurdig.

o UnTrusted: Wenn ein Knoten in einer Erweiterung hinzugefligt wird, ist sein Client-Netzwerk nicht
vertrauenswurdig.

Bei Bedarf kdnnen Sie zu dieser Registerkarte zurtickkehren, um die Einstellung fir einen bestimmten
neuen Knoten zu andern.

@ Diese Einstellung hat keine Auswirkung auf die vorhandenen Nodes im StorageGRID
System.

3. Verwenden Sie die folgenden Optionen, um die Knoten auszuwahlen, die Clientverbindungen nur an
explizit konfigurierten Endpunkten des Lastausgleichs oder zusatzlichen ausgewahlten Ports zulassen
sollen:

o Wahlen Sie Untrust on displayed Nodes aus, um alle in der Tabelle angezeigten Knoten zur Liste
UnTrusted Client Network hinzuzufigen.

o Wahlen Sie Trust on displayed Nodes aus, um alle in der Tabelle angezeigten Knoten aus der Liste
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UnTrusted Client Network zu entfernen.
o Verwenden Sie den Umschalter neben den einzelnen Ports, um das Client-Netzwerk flir den
ausgewahlten Knoten als vertrauenswirdig oder nicht vertrauenswirdig festzulegen.

Sie kdnnen beispielsweise Untrust on displayed Nodes auswahlen, um alle Knoten zur Liste
UnTrusted Client Network hinzuzufiigen, und dann den Umschalter neben einem einzelnen Knoten
verwenden, um diesen einzelnen Knoten zur Liste Trusted Client Network hinzuzuftigen.

Verwenden Sie die Bildlaufleiste auf der rechten Seite der Tabelle, um sicherzustellen, dass
Sie alle verfigbaren Knoten angezeigt haben. Verwenden Sie das Suchfeld, um die

@ Einstellungen fur jeden Knoten durch Eingabe des Knotennamens zu suchen. Sie kdnnen
einen Teilnamen eingeben. Wenn Sie beispielsweise einen GW eingeben, werden alle
Knoten angezeigt, die den String "GW" als Teil ihres Namens haben.

4. Wahlen Sie optional alle zusatzlichen Ports aus, die im nicht vertrauenswiirdigen Client-Netzwerk geoffnet
werden sollen. Diese Ports kénnen Zugriff auf den Grid Manager, den Tenant Manager oder beide
ermoglichen.

Sie kdnnen z. B. mit dieser Option sicherstellen, dass der Grid-Manager im Client-Netzwerk zu
Wartungszwecken aufgerufen werden kann.

@ Diese zusatzlichen Ports sind im Client-Netzwerk gedffnet, unabhangig davon, ob sie auf
der Registerkarte externen Zugriff verwalten geschlossen sind.

5. Wahlen Sie Speichern.
Die neuen Firewall-Einstellungen werden sofort angewendet und durchgesetzt. Vorhandene Client-

Verbindungen kdnnen fehlschlagen, wenn die Load Balancer-Endpunkte nicht konfiguriert wurden.

Verwalten von Mandanten

Mandanten managen: Ubersicht

Als Grid-Administrator erstellen und managen Sie die Mandantenkonten, die S3 und
Swift-Clients zum Speichern und Abrufen von Objekten verwenden.

@ Die Unterstitzung fur Swift-Client-Anwendungen wurde veraltet und wird in einer zukinftigen
Version entfernt.

Was sind Mandantenkonten?

Ein Mandantenkonto erméglicht Ihnen, entweder die Simple Storage Service (S3) REST-API oder die Swift
REST-API zu verwenden, um Objekte in einem StorageGRID System zu speichern und abzurufen.

Jedes Mandantenkonto verflgt Uber foderierte oder lokale Gruppen, Benutzer, S3 Buckets oder Swift
Container und Objekte.

Mandantenkonten kénnen verwendet werden, um gespeicherte Objekte durch verschiedene Einheiten zu
trennen. Beispielsweise konnen fir einen der folgenden Anwendungsfalle mehrere Mandantenkonten
verwendet werden:

* Anwendungsbeispiel fiir Unternehmen: Wenn Sie ein StorageGRID-System in einer Enterprise-
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Anwendung verwalten, sollten Sie den Objekt-Storage des Grid moglicherweise von den verschiedenen
Abteilungen lhres Unternehmens trennen. In diesem Fall kénnen Sie Mandantenkonten fir die
Marketingabteilung, die Kundenbetreuung, die Personalabteilung usw. erstellen.

Wenn Sie das S3-Client-Protokoll verwenden, konnen Sie S3-Buckets und Bucket-

@ Richtlinien verwenden, um Objekte zwischen den Abteilungen eines Unternehmens zu
trennen. Sie missen keine Mandantenkonten verwenden. Siehe Anweisungen zur
Implementierung "S3-Buckets und Bucket-Richtlinien" Finden Sie weitere Informationen.

* Anwendungsbeispiel Service Provider: Wenn Sie ein StorageGRID-System als Service-Provider
verwalten, kénnen Sie den Objekt-Storage des Grid durch die verschiedenen Entitaten verteilen, die den
Storage auf Ihrem Grid leasen. In diesem Fall wirden Sie Mandantenkonten flr Unternehmen A,
Unternehmen B, Unternehmen C usw. erstellen.

Weitere Informationen finden Sie unter "Verwenden Sie ein Mandantenkonto".

Wie erstelle ich ein Mandantenkonto?

Wenn Sie ein Mandantenkonto erstellen, geben Sie die folgenden Informationen an:
* Grundlegende Informationen, einschlieRlich Mandantenname, Client-Typ (S3 oder Swift) und optionalem
Storage-Kontingent.

» Berechtigungen fir das Mandantenkonto, z. B. ob das Mandantenkonto S3-Plattformservices verwenden,
seine eigene ldentitatsquelle konfigurieren, S3 Select verwenden oder eine Grid-Verbundverbindung
verwenden kann.

* Der erste Root-Zugriff fiUr den Mandanten basiert darauf, ob das StorageGRID System lokale Gruppen und
Benutzer, Identitatsfoderation oder Single Sign On (SSO) verwendet.

Darlber hinaus kénnen Sie die S3-Objektsperrung fiir das StorageGRID-System aktivieren, wenn S3-
Mandantenkonten gesetzliche Vorgaben erflillen missen. Wenn S3 Object Lock aktiviert ist, kdnnen alle S3-
Mandantenkonten konforme Buckets erstellen und managen.

Wofiir wird Tenant Manager verwendet?

Nachdem Sie das Mandantenkonto erstellt haben, kénnen sich Mandantenbenutzer beim Tenant Manager
anmelden, um Aufgaben wie die folgenden auszufiihren:

* Identitatsfoderation einrichten (es sei denn, die Identitatsquelle wird mit dem Grid gemeinsam genutzt)

* Verwalten von Gruppen und Benutzern

 Grid-Verbund fur Account-Klone und Grid-Ubergreifende Replizierung verwenden

* Managen von S3-Zugriffsschlisseln

» S3 Buckets erstellen und managen

* Verwenden Sie S3-Plattformservices

* Verwenden Sie S3 Select

* Monitoring der Storage-Auslastung

Benutzer von S3-Mandanten kénnen mit dem Tenant Manager S3-Zugriffsschlissel und
-Buckets erstellen und managen, mussen jedoch Objekte mit einer S3-Client-Applikation
aufnehmen und managen. Siehe "S3-REST-API VERWENDEN" Entsprechende Details.
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Swift-Benutzer miissen Uber die Root-Zugriffsberechtigung fiir den Zugriff auf den Mandanten-
Manager verfugen. Die Berechtigung Root-Zugriff erlaubt Benutzern jedoch nicht, sich in der

Swift REST-API zu authentifizieren, um Container zu erstellen und Objekte aufzunehmen.
Benutzer mussen Uber die Swift-Administratorberechtigung verfiigen, um sich bei der Swift-
REST-API zu authentifizieren.

Erstellen Sie ein Mandantenkonto

Sie mussen mindestens ein Mandantenkonto erstellen, um den Zugriff auf den Storage in
Ihrem StorageGRID-System zu kontrollieren.

Die Schritte zum Erstellen eines Mandantenkontos variieren je nachdem, ob "ldentitatsfoderation” Und "Single
Sign On" Sind konfiguriert und ob das Grid Manager-Konto, das Sie zum Erstellen des Mandantenkontos
verwenden, einer Admin-Gruppe mit Root-Zugriffsberechtigung angehort.

Bevor Sie beginnen
+ Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

« Sie verfugen uber die Berechtigung Root-Zugriff oder Mandantenkonten.

* Wenn das Mandantenkonto die fir den Grid Manager konfigurierte ldentitatsquelle verwendet und Sie
einer foderierten Gruppe Root-Zugriffsberechtigungen fir das Mandantenkonto gewahren mochten, haben
Sie diese foderierte Gruppe in den Grid Manager importiert. Sie missen dieser Administratorgruppe keine
Grid Manager-Berechtigungen zuweisen. Siehe "Managen von Admin-Gruppen".

» Wenn Sie einem S3-Mandanten das Klonen von Kontodaten und das Replizieren von Bucket-Objekten in
einem anderen Grid Uber eine Grid-Federation-Verbindung erméglichen méchten:
o Das ist schon "Grid Federation-Verbindung konfiguriert".
o Der Status der Verbindung lautet connected.
> Sie haben Root-Zugriffsberechtigung.
> Sie haben die Uberlegungen fiir Giberpriift "Verwalten der zuldssigen Mandanten fir den Grid-Verbund".
> Wenn das Mandantenkonto die Identitatsquelle verwendet, die flr Grid Manager konfiguriert wurde,

haben Sie dieselbe Verbundgruppe in Grid Manager auf beiden Grids importiert.

Wenn Sie den Mandanten erstellen, wahlen Sie diese Gruppe aus, um die anfangliche Root-
Zugriffsberechtigung fir die Quell- und Zielmandantenkonten zu erhalten.

Wenn diese Administratorgruppe vor dem Erstellen des Mandanten nicht auf beiden Grids
vorhanden ist, wird der Mandant nicht am Ziel repliziert.

Greifen Sie auf den Assistenten zu

Schritte
1. Wéahlen Sie MIETER.

2. Wahlen Sie Erstellen.

Geben Sie Details ein

Schritte
1. Geben Sie Details fiir die Serviceeinheit ein.
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Feld Beschreibung

Name Ein Name fir das Mandantenkonto. Mandantennamen mussen nicht eindeutig
sein. Wenn das Mandantenkonto erstellt wird, erhalt es eine eindeutige, 20-
stellige Konto-ID.

Beschreibung (optional)  Eine Beschreibung zur Identifizierung des Mandanten.

Wenn Sie einen Mandanten erstellen, der eine Grid-Federation-Verbindung
verwendet, kdnnen Sie optional mithilfe dieses Felds ermitteln, welcher der
Quell-Tenant ist und welcher der Zielmandant ist. Beispielsweise wird diese
Beschreibung flir einen Mandanten, der in Grid 1 erstellt wurde, auch fir den
Mandanten angezeigt, der in Grid 2 repliziert wurde: ,Dieser Mandant wurde in
Grid 1 erstellt.”

Client-Typ Der Typ des Client-Protokolls, das dieser Mandant verwendet, entweder S3
oder Swift.

Hinweis: Die Unterstitzung fur Swift-Client-Anwendungen wurde veraltet und
wird in einer zuklnftigen Version entfernt.

Storage-Kontingent Wenn Sie méchten, dass dieser Mandant Gber ein Speicherkontingent, einen
(optional) numerischen Wert fiir das Kontingent und die Einheiten verfugt.

2. Wahlen Sie Weiter.

Wahlen Sie Berechtigungen aus

Schritte
1. Wahlen Sie optional alle Berechtigungen aus, die dieser Tenant haben soll.

@ Einige dieser Berechtigungen haben zusatzliche Anforderungen. Fir Details wahlen Sie das
Hilfesymbol fiir jede Berechtigung aus.

Berechtigung Wenn ausgewahit...

Unterstlitzung von Der Mandant kann S3-Plattformservices wie CloudMirror verwenden. Siehe
Plattform-Services "Management von Plattform-Services fir S3-Mandantenkonten".

Eigene Identitatsquelle Der Mandant kann seine eigene Identitatsquelle fur verbundene Gruppen und
verwenden Benutzer konfigurieren und verwalten. Diese Option ist deaktiviert, wenn Sie
dies haben "SSO konfiguriert" Fir lhr StorageGRID-System.

S3 Select zulassen Der Mandant kann S3 SelectObjectContent API-Anforderungen ausgeben, um
Objektdaten zu filtern und abzurufen. Siehe "Management von S3 Select fur
Mandantenkonten".

Wichtig: SelectObjectContent Requests kdnnen die Load Balancer

Performance fiir alle S3 Clients und alle Tenants verringern. Aktivieren Sie
diese Funktion nur bei Bedarf und nur fir vertrauenswirdige Mandanten.
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Berechtigung Wenn ausgewabhlt...

Netzverbundverbindung Der Mandant kann eine Grid Federation-Verbindung verwenden.
verwenden
Auswahl dieser Option:

» Bewirkt, dass dieser Mandant und alle dem Konto hinzugefligten
Mandantengruppen und Benutzer aus diesem Raster (das source Grid) in
das andere Raster der ausgewahlten Verbindung (das Destination Grid)
geklont werden.

» Ermdoglicht diesem Mandanten, die Grid-libergreifende Replizierung
zwischen entsprechenden Buckets in jedem Grid zu konfigurieren.

Siehe "Verwalten Sie die zulassigen Mandanten fir den Grid-Verbund".

Hinweis: Sie kdnnen nur Grid Federation connection verwenden auswahlen,
wenn Sie einen neuen S3-Mandanten erstellen; Sie konnen diese
Berechtigung nicht flr einen vorhandenen Mandanten auswahlen.

2. Wenn Sie Grid Federation connection verwenden ausgewahlt haben, wahlen Sie eine der verfligbaren
Grid Federation-Verbindungen aus.

Use grid federation connection @

- -

Connectionname @ = Remote grid hostname @ 2 Connection status @ =2

@ cridacrds 10.96.104.230 & Connected

3. Wahlen Sie Weiter.

Root-Zugriff definieren und Mandanten erstellen

Schritte

1. Definieren Sie den Root-Zugriff fiir das Mandantenkonto, je nachdem, ob |hr StorageGRID-System
Identitatsfoderation, Single Sign-On (SSO) oder beides verwendet.

Option Tun Sie das

Wenn die Identitatsfoderation Geben Sie das Kennwort an, das beim Anmelden bei der

nicht aktiviert ist Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.
Wenn die Identitatsféderation a. Wahlen Sie eine vorhandene Verbundgruppe aus, um Root-
aktiviert ist Zugriffsberechtigungen flr den Mandanten zu erhalten.

b. Geben Sie optional das Kennwort an, das beim Anmelden bei der
Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.
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Option

Tun Sie das

Wenn sowohl Identitatsféderation  Wahlen Sie eine vorhandene Verbundgruppe aus, um Root-
als auch Single Sign-On (SSO) Zugriffsberechtigungen fir den Mandanten zu erhalten. Keine lokalen

aktiviert sind

Benutzer konnen sich anmelden.

2. Wahlen Sie Create Tenant.

Eine Erfolgsmeldung wird angezeigt, und die neue Serviceeinheit wird auf der Seite ,Serviceeinheiten®
aufgefiihrt. Informationen zum Anzeigen von Mandantendetails und zum Uberwachen der
Mandantenaktivitat finden Sie unter "Uberwachen Sie die Mandantenaktivitat",

3. Wenn Sie die Berechtigung Grid Federation connection fir den Mieter verwenden ausgewahlt haben:

a. Vergewissern Sie sich, dass ein identischer Mandant auf das andere Grid in der Verbindung repliziert
wurde. Die Mandanten in beiden Grids haben die gleiche 20-stellige Konto-ID, den gleichen Namen,
die gleiche Beschreibung, das gleiche Kontingent und die gleichen Berechtigungen.

@ Wenn die Fehlermeldung ,Tenant created without a Clone,“ angezeigt wird,
lesen Sie die Anweisungen in "Fehler beim Grid-Verbund beheben".

b. Wenn Sie beim Definieren des Root-Zugriffs ein lokales Root-Benutzerpasswort angegeben haben,
"Andern Sie das Passwort firr den lokalen Root-Benutzer" Fur den replizierten Mandanten.

Ein lokaler Root-Benutzer kann sich erst bei Tenant Manager im Zielraster anmelden,
wenn das Passwort geandert wurde.

Beim Mandanten anmelden (optional)

Sie kdnnen sich nach Bedarf jetzt beim neuen Mandanten anmelden, um die Konfiguration abzuschliel3en,
oder sich spater beim Mandanten anmelden. Die Schritte zur Anmeldung hangen davon ab, ob Sie Uber den
Standardport (443) oder einen eingeschrankten Port beim Grid Manager angemeldet sind. Siehe "Kontrolle
des Zugriffs Uber externe Firewall".

Jetzt anmelden

Sie verwenden...

Port 443 und Sie legen
ein Passwort flir den
lokalen Root-Benutzer
fest

Tun Sie das...

1. Wahlen Sie als root anmelden.

Wenn Sie sich anmelden, werden Links zum Konfigurieren von Buckets,
Identitatsverbiinden, Gruppen und Benutzern angezeigt.

2. Wahlen Sie die Links aus, um das Mandantenkonto zu konfigurieren.
Jeder Link 6ffnet die entsprechende Seite im Tenant Manager. Informationen

zum Ausfiillen der Seite finden Sie im "Anweisungen zur Verwendung von
Mandantenkonten".
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Sie verwenden... Tun Sie das...

Port 443 und Sie haben = Wahlen Sie Anmelden, und geben Sie die Anmeldeinformationen fiir einen
kein Passwort fiir den Benutzer in der Gruppe Root Access Federated ein.

lokalen Root-Benutzer

festgelegt

Ein eingeschrankter Port 1. Wahlen Sie Fertig Stellen

2. Wahlen Sie eingeschrankt in der Tabelle Tenant aus, um mehr Gber den
Zugriff auf dieses Mandantenkonto zu erfahren.

Die URL fur den Tenant Manager weist folgendes Format auf:

https://FODN or Admin Node IP:port/?accountId=20-digit-
account-id/

° FODN or Admin Node IP Ist ein vollstandig qualifizierter Domain-
Name oder die IP-Adresse eines Admin-Knotens
° port Ist der reine Mandantenport

° 20-digit-account-id Die eindeutige Account-ID des Mandanten

Melden Sie sich spater an

Sie verwenden... Flihren Sie eine dieser...

Port 443 * Wahlen Sie im Grid Manager MIETERS aus und wahlen Sie Anmelden
rechts neben dem Mieternamen aus.

e Geben Sie die URL des Mandanten in einen Webbrowser ein:

https://FODN or Admin Node IP/?accountId=20-digit-
account-id/

° FODN or Admin Node IP Ist ein vollstandig qualifizierter Domain-
Name oder die IP-Adresse eines Admin-Knotens

° 20-digit-account-id Die eindeutige Account-ID des Mandanten

Ein eingeschrankter Port » Wahlen Sie im Grid Manager die Option MITERS aus, und wahlen Sie
eingeschrankt.

e Geben Sie die URL des Mandanten in einen Webbrowser ein:

https://FODN or Admin Node IP:port/?accountId=20-digit-
account-id

° FODN or Admin Node IP Istein vollstandig qualifizierter Domain-
Name oder die IP-Adresse eines Admin-Knotens

° port Ist der ausschliel3lich auf Mandanten beschrankte Port

° 20-digit-account-id Die eindeutige Account-ID des Mandanten
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Konfigurieren Sie den Mandanten

Befolgen Sie die Anweisungen unter "Verwenden Sie ein Mandantenkonto" Zum Management von
Mandantengruppen und -Benutzern managen Sie S3-Zugriffsschllissel, Buckets, Plattform-Services sowie
Konto-Klone und Grid-Replizierung.

Mandantenkonto bearbeiten

Sie kdnnen ein Mandantenkonto bearbeiten, um den Anzeigenamen, das
Speicherkontingent oder die Berechtigungen fir Mandanten zu andern.

Wenn ein Mandant Gber die Berechtigung Grid Federation connection verwenden verfiigt,
kdnnen Sie die Mandantendetails von beiden Rastergittern in der Verbindung bearbeiten.

Anderungen, die Sie an einem Raster in der Verbindung vornehmen, werden jedoch nicht in das
andere Raster kopiert. Wenn Sie die Details der Serviceeinheit zwischen den Rastern exakt
synchronisieren mdchten, nehmen Sie die gleichen Anderungen an beiden Rastern vor. Siehe
"Verwalten Sie die zulassigen Mandanten fur die Grid Federation-Verbindung".

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

« Sie verfligen Uber die Berechtigung Root-Zugriff oder Mandantenkonten.

Schritte
1. Wahlen Sie MIETER.

Tenants
View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date.
To view more recent values, select the tenant name.
Search tenants by nameor 1D O\ Displaying 5 results
Name @ 2 Llogicalspaceused @ 4  Quotautilization @ 2 Quota @ % Objectcount @ %  Signin/Copy URL @
Tenant 01 2.006B 10%  20.00GB 100 41 D
Tenant 02 85.00 GB 85%  100.00 GB 500 41 0
Tenant 03 500.00 TB 50%  LO0OPB 10,000 41 10
Tenant 04 475.00TB 958 500.00 TB 50,000 —):| |_|:|
Tenant 05 5.00 GB 500 41 10

2. Suchen Sie das Mandantenkonto, das Sie bearbeiten modchten.

Verwenden Sie das Suchfeld, um nach einem Mandanten anhand des Namens oder der Mandanten-ID zu

suchen.

3. Wahlen Sie den Mandanten aus. Sie konnen eine der folgenden Aktionen ausfiihren:

o Aktivieren Sie das Kontrollkastchen fur den Mandanten und wahlen Sie actions > Edit.
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o Wahlen Sie den Namen des Mandanten aus, um die Detailseite anzuzeigen, und wahlen Sie
Bearbeiten.

4. Andern Sie optional die Werte fiir diese Felder:
o Name
> Beschreibung
o Speicherquote
5. Wahlen Sie Weiter.
6. Wahlen oder deaktivieren Sie die Berechtigungen flir das Mandantenkonto.

o Wenn Sie Platform Services fiir einen Mandanten deaktivieren, der diese bereits nutzt, werden die
Dienste, die er fir seine S3-Buckets konfiguriert hat, nicht mehr funktionieren. Es wird keine
Fehlermeldung an den Mandanten gesendet. Wenn der Mandant beispielsweise die Replizierung von
CloudMirror fiir einen S3-Bucket konfiguriert hat, konnen sie Objekte weiterhin im Bucket speichern,
doch werden Kopien dieser Objekte nicht mehr im externen S3-Bucket erstellt, den sie als Endpunkt
konfiguriert haben. Siehe "Management von Plattform-Services fir S3-Mandantenkonten".

- Andern Sie die Einstellung verwendet eigene Identititsquelle, um zu bestimmen, ob das
Mandantenkonto seine eigene |dentitatsquelle oder die fir den Grid Manager konfigurierte
Identitatsquelle verwendet.

Wenn eigene Identitatsquelle verwendet ist:

= Deaktiviert und ausgewanhlt, hat der Mandant bereits seine eigene Identitdtsquelle aktiviert. Ein
Mandant muss seine Identitatsquelle deaktivieren, bevor er die fir den Grid Manager konfigurierte
Identitatsquelle verwenden kann.

= Deaktiviert und nicht ausgewahlt, SSO ist flr das StorageGRID-System aktiviert. Der Mandant
muss die Identitatsquelle verwenden, die fir den Grid Manager konfiguriert wurde.

o Wabhlen oder deaktivieren Sie die Berechtigung allow S3 Select nach Bedarf. Siehe "Management von
S3 Select fur Mandantenkonten".

> Um die Berechtigung use Grid Federation connection zu entfernen, folgen Sie den Anweisungen fir
"Entfernen der Berechtigung eines Mandanten zur Verwendung des Grid-Verbunds".

Andern Sie das Passwort fiir den lokalen Root-Benutzer des Mandanten

Mdglicherweise mussen Sie das Passwort flr den lokalen Root-Benutzer eines
Mandanten andern, wenn der Root-Benutzer aus dem Konto gesperrt ist.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

Uber diese Aufgabe

Wenn Single Sign-On (SSO) fur lhr StorageGRID-System aktiviert ist, kann sich der lokale Root-Benutzer nicht
beim Mandanten-Konto anmelden. Um Root-Benutzeraufgaben auszufiihren, missen Benutzer einer
foderierten Gruppe angehoren, die Gber die Root-Zugriffsberechtigung flir den Mandanten verfiigt.

Schritte
1. Wahlen Sie MIETER.
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Tenants

To view more recent values, select the tenant name.

Q

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date.

e: Displaying 5 results
Name @ 2 Llogicalspaceused € 2=  Quotautilization @ = Quota @ % Objectcount @ =  Signin/Copy URL @
Tenant 01 2.00 GB 10%  20.00GB 100 <1 0
Tenant 02 85.00 GB 8506 100.00GB 500 41 0
Tenant 03 500.00 TB 50%  1.00PB 10,000 < [0
Tenant 04 475.00TB 95% 500.00 TB 50,000 —):I |_D
Tenant 05 5.00 GB 500 4 0

2. Wahlen Sie das Mandantenkonto aus. Sie kdnnen eine der folgenden Aktionen ausfiihren:

o Aktivieren Sie das Kontrollkastchen flir den Mandanten, und wahlen Sie actions > root-Passwort

andern.

o Wahlen Sie den Namen des Mandanten aus, um die Detailseite anzuzeigen, und wahlen Sie actions >

root password dndern.

3. Geben Sie das neue Kennwort fir das Mandantenkonto ein.

4. Wahlen Sie Speichern.

Mandantenkonto I6schen

Sie kdnnen ein Mandantenkonto I6schen, wenn Sie den Zugriff des Mandanten auf das
System dauerhaft entfernen mochten.

Bevor Sie beginnen

« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

 Sie haben spezifische Zugriffsberechtigungen.

* Sie haben alle Buckets (S3), Container (Swift) und Objekte entfernt, die dem Mandantenkonto zugeordnet

sind.

« Wenn der Mandant eine Grid Federation-Verbindung verwenden darf, haben Sie die Uberlegungen fiir
geprift "Loschen eines Mandanten mit der Berechtigung Grid Federation verwenden".

Schritte
1. Wéahlen Sie MIETER.

2. Suchen Sie das oder die Konten, die Sie I6schen mochten.

Verwenden Sie das Suchfeld, um nach einem Mandanten anhand des Namens oder der Mandanten-ID zu

suchen.

3. Um mehrere Mandanten zu I6schen, aktivieren Sie die Kontrollkastchen und wahlen Aktionen > Loschen.
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4. Fuhren Sie einen der folgenden Schritte aus, um eine einzelne Serviceeinheit zu |6schen:
o Aktivieren Sie das Kontrollkastchen, und wahlen Sie Aktionen > Loschen.

o Wahlen Sie den Namen des Mandanten aus, um die Detailseite anzuzeigen, und wahlen Sie dann
actions > Delete aus.

5. Wahlen Sie Ja.

Management von Plattform-Services

Verwaltung von Plattformservices fiir Mandanten: Ubersicht

Wenn Sie Plattformservices fur S3-Mandantenkonten aktivieren, missen Sie lhr Grid so
konfigurieren, dass Mandanten auf die externen Ressourcen zugreifen konnen, die fur
die Nutzung dieser Services erforderlich sind.

Was sind Plattform-Services?

Zu den Plattform-Services zahlen die CloudMirror-Replizierung, Ereignisbenachrichtigungen und der Such-
Integrationsservice.

Dank dieser Services kdnnen Mandanten die folgenden Funktionen mit ihren S3 Buckets nutzen:

* CloudMirror Replikation: Der StorageGRID CloudMirror Replikationsservice wird verwendet, um
bestimmte Objekte von einem StorageGRID-Bucket auf ein bestimmtes externes Ziel zu spiegeln.

So kdnnen Sie beispielsweise CloudMirror Replizierung verwenden, um spezifische Kundendaten in
Amazon S3 zu spiegeln und anschlieRend AWS Services fiir Analysen lhrer Daten nutzen.

Die CloudMirror-Replizierung weist einige wichtige Ahnlichkeiten und Unterschiede zur Grid-
Ubergreifenden Replizierungsfunktion auf. Weitere Informationen finden Sie unter
"Vergleichen Sie Grid-Replizierung und CloudMirror Replizierung".

@ Die CloudMirror-Replizierung wird nicht unterstitzt, wenn im Quell-Bucket S3-Objektsperre
aktiviert ist.

* Benachrichtigungen: Pro Bucket werden Ereignisbenachrichtigungen verwendet, um Benachrichtigungen
Uber bestimmte Aktionen zu senden, die an Objekte an einen bestimmten externen Amazon Simple
Notification Service™ (Amazon SNS) durchgefiihrt werden.

Beispielsweise kdnnen Sie Warnmeldungen so konfigurieren, dass sie an Administratoren tber jedes
Objekt, das einem Bucket hinzugefligt wurde, gesendet werden, wo die Objekte Protokolldateien
darstellen, die mit einem kritischen Systemereignis verbunden sind.

Obwohl die Ereignisbenachrichtigung fur einen Bucket konfiguriert werden kann, bei dem S3

@ Object Lock aktiviert ist, werden die S3 Object Lock Metadaten (einschlief3lich
~Aufbewahrung bis Datum*“ und ,Legal Hold“-Status) der Objekte in den
Benachrichtigungsmeldungen nicht enthalten.

» Suchintegrationsdienst: Der Suchintegrationsdienst dient dazu, S3-Objektmetadaten an einen
bestimmten Elasticsearch-Index zu senden, in dem die Metadaten mit dem externen Dienst durchsucht
oder analysiert werden kénnen.
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Sie kdnnten beispielsweise die Buckets konfigurieren, um S3 Objekt-Metadaten an einen Remote-
Elasticsearch-Service zu senden. AnschlieRend kann Elasticsearch verwendet werden, um nach Buckets
zu suchen und um anspruchsvolle Analysen der Muster in den Objektmetadaten durchzufihren.

Die Elasticsearch-Integration kann auf einem Bucket konfiguriert werden, bei dem die S3-

@ Objektsperre aktiviert ist, aber die S3-Objektsperrmetadaten (einschlielRlich Aufbewahrung
bis Datum und Status der Aufbewahrung) der Objekte werden nicht in die
Benachrichtigungen einbezogen.

Dank Plattform-Services kdnnen Mandanten externe Storage-Ressourcen, Benachrichtigungsservices und
Such- oder Analyseservices flr ihre Daten nutzen. Da sich der Zielstandort fir Plattformservices in der Regel
aulderhalb lhrer StorageGRID-Implementierung befindet, missen Sie entscheiden, ob die Nutzung dieser
Services durch Mandanten gestattet werden soll. Wenn Sie dies tun, missen Sie die Verwendung von
Plattform-Services aktivieren, wenn Sie Mandantenkonten erstellen oder bearbeiten. Sie missen auch Ihr
Netzwerk so konfigurieren, dass die von Mandanten generierten Plattformservices Meldungen ihre Ziele
erreichen kdnnen.

Empfehlungen fiir die Nutzung von Plattform-Services

Vor der Verwendung von Plattform-Services sollten Sie sich der folgenden Empfehlungen bewusst sein:

* Wenn in einem S3-Bucket im StorageGRID System sowohl die Versionierung als auch die CloudMirror-
Replizierung aktiviert sind, sollten Sie flr den Zielendpunkt auch die S3-Bucket-Versionierung aktivieren.
So kann die CloudMirror-Replizierung ahnliche Objektversionen auf dem Endpunkt generieren.

+ Sie sollten nicht mehr als 100 aktive Mandanten mit S3-Anfragen verwenden, die CloudMirror-
Replizierung, Benachrichtigungen und Suchintegration erfordern. Mehr als 100 aktive Mandanten kénnen
zu einer langsameren S3-Client-Performance flhren.

» Anforderungen an einen Endpunkt, die nicht abgeschlossen werden kénnen, werden in die Warteschlange
fur maximal 500,000 Anfragen gestellt. Dieses Limit wird gleich von aktiven Mandanten gemeinsam
genutzt. Neue Mandanten dirfen dieses Limit von 500,000 vorubergehend Uberschreiten, sodass neu
erstellte Mandanten nicht unfair bestraft werden.

Verwandte Informationen
* "Verwenden Sie ein Mandantenkonto"

+ "Konfigurieren Sie Speicher-Proxy-Einstellungen"

* "Monitoring von StorageGRID"

Netzwerk und Ports fiir Plattformservices

Wenn ein S3-Mandant Plattformservices verwendet, missen Sie das Netzwerk fur das
Grid konfigurieren, um sicherzustellen, dass Plattformservices-Meldungen an seine Ziele
gesendet werden kdnnen.

Sie kdnnen Plattformservices fur ein S3-Mandantenkonto aktivieren, wenn Sie das Mandantenkonto erstellen
oder aktualisieren. Wenn Plattformservices aktiviert sind, kann der Mandant Endpunkte erstellen, die als Ziel
fur die CloudMirror-Replizierung, Ereignisbenachrichtigungen oder Integrationsmeldungen aus seinen S3-
Buckets dienen. Diese Plattform-Services-Meldungen werden von Storage-Nodes gesendet, die den ADC-
Service an die Ziel-Endpunkte ausfiihren.

Beispielsweise kdnnen Mandanten die folgenden Typen von Ziel-Endpunkten konfigurieren:
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* Ein lokal gehostetes Elasticsearch-Cluster ausfihren

* Eine lokale Anwendung, die den Empfang von Amazon SNS-Nachrichten (Simple Notification Service)
unterstutzt

* Ein lokal gehosteter S3-Bucket auf derselben oder einer anderen Instanz von StorageGRID

» Einem externen Endpunkt wie einem Endpunkt auf Amazon Web Services
Um sicherzustellen, dass Meldungen von Plattformservices bereitgestellt werden kdnnen, missen Sie das
Netzwerk oder die Netzwerke mit den ADC-Speicherknoten konfigurieren. Sie missen sicherstellen, dass die

folgenden Ports zum Senden von Plattformservices-Meldungen an die Ziel-Endpunkte verwendet werden
koénnen.

StandardmaRig werden Plattform-Services-Meldungen an die folgenden Ports gesendet:

« 80: FUr Endpunkt-URIs, die mit http beginnen
* 443: Fir Endpunkt-URIs, die mit https beginnen

Mandanten kdnnen bei der Erstellung oder Bearbeitung eines Endpunkts einen anderen Port angeben.

Wenn eine StorageGRID-Bereitstellung als Ziel fur die CloudMirror-Replikation verwendet wird,

@ kénnen Replikationsmeldungen auf einem anderen Port als 80 oder 443 empfangen werden.
Vergewissern Sie sich, dass der von der Ziel-StorageGRID-Implementierung fir S3 verwendete
Port im Endpunkt angegeben ist.

Wenn Sie einen nicht-transparenten Proxy-Server verwenden, mussen Sie auch "Konfigurieren Sie Speicher-
Proxy-Einstellungen" Damit Nachrichten an externe Endpunkte gesendet werden kdnnen, z. B. an einem
Endpunkt im Internet.

Verwandte Informationen

* "Verwenden Sie ein Mandantenkonto"
Bereitstellung von Plattform-Services am Standort
Alle Vorgange von Plattform-Services werden am Standort durchgefuhrt.
Wenn ein Mandant einen Client verwendet, um einen S3 API Create-Vorgang fiir ein Objekt durch eine

Verbindung zu einem Gateway-Node an Datacenter Standort 1 durchzuflihren, wird die Benachrichtigung Uber
diese Aktion von Datacenter Standort 1 ausgeldst und gesendet.

Wenn der Client anschlieRend einen S3-API-Léschvorgang auf demselben Objekt von Data Center Site 2 aus
durchfuhrt, wird die Benachrichtigung Uber die Loschaktion ausgeldst und von Data Center Site 2 gesendet.
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Stellen Sie sicher, dass das Netzwerk an jedem Standort so konfiguriert ist, dass Plattformdienste-Meldungen
an ihre Ziele gesendet werden kénnen.

Fehlerbehebung bei Plattform-Services

Die in Plattform-Services verwendeten Endpunkte werden von Mandantenbenutzern im
Mandanten-Manager erstellt und gewartet. Falls jedoch Probleme bei der Konfiguration
oder Verwendung von Plattformservices bei einem Mandanten auftreten, kdnnen Sie das
Problem mithilfe des Grid Manager beheben.

Probleme mit neuen Endpunkten

Bevor ein Mandant Plattform-Services nutzen kann, muss er mithilfe des Mandanten-Manager einen oder
mehrere Endpunkte erstellen. Jeder Endpunkt stellt ein externes Ziel fiir einen Plattform-Service dar, wie einen
StorageGRID S3 Bucket, einen Amazon Web Services Bucket, ein Thema ,Simple Notification Service® oder
ein Elasticsearch-Cluster, der lokal oder in AWS gehostet wird. Jeder Endpunkt umfasst sowohl den Standort
der externen Ressource als auch die fiir den Zugriff auf diese Ressource erforderlichen Zugangsdaten.

Wenn ein Mandant einen Endpunkt erstellt, Gberprift das StorageGRID System, ob der Endpunkt vorhanden
ist und ob er mit den angegebenen Zugangsdaten erreicht werden kann. Die Verbindung zum Endpunkt wird
von einem Node an jedem Standort validiert.
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Wenn die Endpoint-Validierung fehlschlagt, erklart eine Fehlermeldung, warum die Endpoint-Validierung
fehlgeschlagen ist. Der Mandantenbenutzer sollte das Problem I6sen, und versuchen Sie dann erneut, den

Endpunkt zu erstellen.

@ Die Erstellung von Endpunkten schlagt fehl, wenn Plattformdienste fiir das Mandantenkonto
nicht aktiviert sind.

Probleme mit vorhandenen Endpunkten

Wenn ein Fehler auftritt, wenn StorageGRID versucht, einen vorhandenen Endpunkt zu erreichen, wird im
Mandantenmanager eine Meldung auf dem Dashboard angezeigt.

g One or more endpoints have experienced an error and might not be functioning properly. Go to the Endpoints page to view
the error details. The |ast error occurred 2 hours ago.

Mandantenbenutzer kénnen auf der Seite Endpunkte die aktuellste Fehlermeldung fir jeden Endpunkt lesen
und herausfinden, wie lange der Fehler bereits aufgetreten ist. Die Spalte Letzter Fehler zeigt die aktuellste
Fehlermeldung fur jeden Endpunkt an und gibt an, wie lange der Fehler aufgetreten ist. Fehler, die das

enthalten Q Das Symbol trat innerhalb der letzten 7 Tage auf.

5 endpoints

Display name @ +

Last error @

-

Type @ =

Platform services endpoints

URI® =~

A platform services endpoint stores the information StorageGRID needs to use an external resource as a target for a platform service (CloudMirror
replication, notifications, or search integration). You must configure an endpoint for each platform service you plan to use.

0 One or more endpoints have experienced an error. Select the endpoint for more details about the error. Meanwhile, the platform service request will be retried automatically.

Create endpoint

URN® =~

my-endpoint-2

my-endpoint-3

my-endpoint-5

my-endpoint-4

my-endpaoint-1

0 2 hours ago
0 3 days ago

12 days ago

Search

Notifications

Notifications

Notifications

53 Bucket

http://10.96.104.30:9200

hitp://10.96.104.202:8080/

http://10.96.104.202:8080/

http://10.96.104.202:8080/

http://10.96.104.167:10443

urn:sgws:es::mydomain/sveloso/_doc

arn:aws:sns:us-west-2::examplel

arn:aws:sns:us-west-2::example3

arn:aws:snsius-west-2:example2

urn:sgws:s3::bucketl

Einige Fehlermeldungen in der Spalte Letzter Fehler konnen eine LOGID in Klammern
enthalten. Ein Grid-Administrator oder technischer Support kann diese ID verwenden, um
ausfuhrlichere Informationen tber den Fehler im bycast.log zu finden.
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Probleme im Zusammenhang mit Proxy-Servern

Wenn Sie einen konfiguriert haben "Storage-Proxy" Zwischen Storage-Nodes und Plattform-Service-
Endpunkten kénnen Fehler auftreten, wenn lhr Proxy-Service keine Meldungen von StorageGRID zulasst. Um
diese Probleme zu beheben, tberprifen Sie die Einstellungen Ihres Proxy-Servers, um sicherzustellen, dass
keine Nachrichten im Zusammenhang mit dem Plattformdienst blockiert werden.

Ermitteln Sie, ob ein Fehler aufgetreten ist

Wenn in den letzten 7 Tagen Endpunktfehler aufgetreten sind, zeigt das Dashboard im Tenant Manager eine
Warnmeldung an. Sie kénnen die Seite Endpoints aufrufen, um weitere Details Uber den Fehler zu sehen.

Client-Betrieb schlagt fehl

Einige Probleme bei Plattform-Services kdnnen zum Ausfall von Client-Operationen auf dem S3-Bucket
fihren. Beispielsweise schlagt der S3-Client-Betrieb fehl, wenn der interne RSM-Service (Replicated State
Machine) ausfallt oder es zu viele Plattformservices-Nachrichten in Warteschlange fur die Lieferung gibt.

So uberprifen Sie den Status der Dienste:

1. Wahlen Sie SUPPORT > Tools > Grid-Topologie aus.

2. Wahlen Sie site > Storage Node > SSM > Services aus.

Behebbare und nicht wiederherstellbare Endpunktfehler

Nach der Erstellung von Endpunkten kdnnen Fehler bei Plattformservice-Anfragen aus verschiedenen
Griinden auftreten. Einige Fehler lassen sich durch Benutzereingriffe wiederherstellen. Beispielsweise kdnnen
behebbare Fehler aus den folgenden Griinden auftreten:

* Die Anmeldedaten des Benutzers wurden geloscht oder abgelaufen.

 Der Ziel-Bucket ist nicht vorhanden.

» Die Benachrichtigung kann nicht zugestellt werden.

Wenn bei StorageGRID ein wiederherstellbarer Fehler auftritt, wird die Serviceanfrage fur die Plattform erneut
versucht, bis sie erfolgreich ist.

Andere Fehler kdnnen nicht behoben werden. Beispielsweise tritt ein nicht behebbarer Fehler auf, wenn der
Endpunkt geléscht wird.

Wenn bei StorageGRID ein nicht behebbarer Endpunktfehler auftritt, wird im Grid Manager der alte Alarm
»1otal Events® (SMTT) ausgel6st. So zeigen Sie den alten Alarm ,Ereignisse insgesamt” an:

1. Wahlen Sie SUPPORT > Tools > Grid-Topologie aus.
2. Wahlen Sie site > Node > SSM > Events aus.

3. Letztes Ereignis oben in der Tabelle anzeigen.
Ereignismeldungen sind auch in aufgefiihrt /var/local/log/bycast-err.log.

4. Befolgen Sie die Anweisungen im SMTT-Alarminhalt, um das Problem zu beheben.
5. Wahlen Sie die Registerkarte Konfiguration, um die Ereignisanzahl zurlickzusetzen.

6. Benachrichtigen Sie den Mieter Gber die Objekte, deren Plattform-Services-Nachrichten nicht geliefert
wurden.
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7. Weisen Sie den Mandanten an, die fehlgeschlagene Replikation oder Benachrichtigung durch Aktualisieren
der Metadaten oder Tags des Objekts erneut auszuldsen.

Der Mieter kann die vorhandenen Werte erneut einreichen, um unerwiinschte Anderungen zu vermeiden.

Nachrichten zu Plattform-Services konnen nicht bereitgestellt werden

Wenn im Ziel ein Problem auftritt, das verhindert, dass Plattformdienste-Meldungen akzeptiert werden, wird der
Client-Vorgang auf dem Bucket erfolgreich ausgefiihrt, die Plattform-Services-Meldung wird jedoch nicht
geliefert. Dieser Fehler kann z. B. auftreten, wenn die Anmeldeinformationen auf dem Ziel aktualisiert werden,
sodass sich StorageGRID nicht mehr beim Ziel-Service authentifizieren kann.

Wenn Meldungen zu Plattformdiensten aufgrund eines nicht behebbaren Fehlers nicht zugestellt werden
koénnen, wird der Legacy-Alarm ,Total Events (SMTT)" im Grid Manager ausgeldst.

Langsamere Performance fiir Plattform-Service-Anfragen

StorageGRID kann eingehende S3-Anfragen fir einen Bucket drosseln, wenn die Rate, mit der die
Anforderungen gesendet werden, die Rate Ubersteigt, mit der der Zielendpunkt die Anforderungen empfangen
kann. Eine Drosselung tritt nur auf, wenn ein Rickstand von Anfragen besteht, die auf den Zielendpunkt
warten.

Der einzige sichtbare Effekt besteht darin, dass die eingehenden S3-Anforderungen langer in Anspruch
nehmen. Wenn Sie die Performance deutlich schlechter erkennen, sollten Sie die Aufnahmerate reduzieren
oder einen Endpunkt mit hoherer Kapazitat verwenden. Falls der Riickstand von Anforderungen weiterhin
wachst, scheitern Client-S3-Vorgange (wie Z. B. PUT-Anforderungen) letztendlich.

CloudMirror-Anforderungen sind wahrscheinlicher von der Performance des Zielendpunkts betroffen, da diese
Anfragen in der Regel mehr Datentransfer beinhalten als Anfragen zur Suchintegration oder
Ereignisbenachrichtigung.

Plattformdienstanfragen schlagen fehl

So zeigen Sie die Ausfallrate der Anfrage fiir Plattformdienste an:

1. Wéahlen Sie KNOTEN.
2. Wahlen Sie site > Platform Services.

3. Zeigen Sie das Diagramm Fehlerrate anfordern an.
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Plattformdienste — Warnung nicht verfiigbar

Die Warnmeldung Platform Services nicht verfiigbar zeigt an, dass an einem Standort keine
Plattformservicevorgange ausgefuhrt werden kénnen, da zu wenige Speicherknoten mit dem RSM-Dienst
ausgefuhrt oder verfugbar sind.

Der RSM-Dienst stellt sicher, dass Plattformserviceanforderungen an die jeweiligen Endpunkte gesendet
werden.

Um diese Warnmeldung zu beheben, legen Sie fest, welche Speicherknoten am Standort den RSM-Service

enthalten. (Der RSM-Service ist auf Speicherknoten vorhanden, die auch den ADC-Service enthalten.) Stellen
Sie anschlielRend sicher, dass ein einfacher GroRteil dieser Speicherknoten ausgefihrt und verfiigbar ist.
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@ Wenn mehr als ein Speicherknoten, der den RSM-Dienst enthalt, an einem Standort ausfallt,
verlieren Sie alle ausstehenden Plattformserviceanforderungen fir diesen Standort.

Zusatzliche Anleitung zur Fehlerbehebung fiir Endpunkte von Plattformservices

Weitere Informationen finden Sie unter Verwenden Sie ein Mandantenkonto » Troubleshooting der
Endpunkte fiir Plattformservices.

Verwandte Informationen

* "Fehlerbehebung fur das StorageGRID-System"

Management von S3 Select fiir Mandantenkonten

Bestimmte S3-Mandanten kdnnen S3 Select verwenden, um SelectObjectContent-
Anfragen fur einzelne Objekte auszulOosen.

S3 Select bietet eine effiziente Méglichkeit, grolde Datenmengen zu durchsuchen, ohne eine Datenbank und
zugehorige Ressourcen bereitstellen zu missen, um die Suche zu ermdglichen. Es senkt auch die Kosten und
die Latenz beim Abrufen der Daten.

Was ist S3 Select?

Mit S3 Select kdnnen S3-Clients SelectObjectContent-Anfragen verwenden, um nur die von einem Objekt
bendtigten Daten zu filtern und abzurufen. Die StorageGRID Implementierung von S3 Select enthalt eine
Untergruppe von S3 Select-Befehlen und -Funktionen.

Uberlegungen und Anforderungen bei der Verwendung von S3 Select

Grid-Administrationsanforderungen

Der Grid-Administrator muss Mandanten die Mdglichkeit S3 Select erteilen. Wahlen Sie S3-Auswahl zulassen
aus, wann "Erstellen eines Mandanten" Oder "Bearbeiten eines Mandanten".

Anforderungen an das Objektformat

Das Objekt, das Sie abfragen mochten, muss eines der folgenden Formate aufweisen:

* CSV. Kann wie ist verwendet oder in GZIP- oder BZIP2-Archiven komprimiert werden.
» Parkett. Zusatzliche Anforderungen an Parkett-Objekte:

o S3 Select unterstitzt nur Spaltenkomprimierung mit GZIP oder Snappy. S3 Select unterstutzt keine
Komprimierung ganzer Objekte fur Parkett-Objekte.

o 83 Select unterstitzt keine Parkett-Ausgabe. Sie missen das Ausgabeformat als CSV oder JSON
angeben.

> Die maximale GroRe der nicht komprimierten Zeilengruppe betragt 512 MB.
> Sie mussen die im Objektschema angegebenen Datentypen verwenden.
> Sie kdnnen KEINE logischen TYPEN VON INTERVALL, JSON, LISTE, ZEIT oder UUID verwenden.

Anforderungen an Endpunkte

Die SelectObjectContent-Anforderung muss an ein gesendet werden "Endpunkt des StorageGRID-Load-
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Balancer".
Die vom Endpunkt verwendeten Admin- und Gateway-Nodes mussen einen der folgenden sein:

* Ein SG100- oder SG1000-Appliance-Node
» Ein auf VMware basierender Software-Node

 Ein Bare-Metal-Knoten, auf dem ein Kernel mit aktivierter cgroup v2 ausgefiihrt wird

Allgemeine Uberlegungen

Abfragen konnen nicht direkt an Storage-Nodes gesendet werden.

SelectObjectContent-Anforderungen kénnen die Load Balancer-Performance fir alle S3-Clients
und alle Mandanten reduzieren. Aktivieren Sie diese Funktion nur bei Bedarf und nur fur
vertrauenswirdige Mandanten.

Siehe "Anweisungen zur Verwendung von S3 Select".

Um sie anzuzeigen "Grafana-Diagramme" Fir S3 Wahlen Sie im Grid Manager Operationen Uber die Zeit aus,
wahlen Sie im Grid Manager * SUPPORT™* > Tools > Metriken.

Client-Verbindungen konfigurieren

Konfigurieren Sie S3- und Swift-Client-Verbindungen: Ubersicht

Als Grid-Administrator managen Sie die Konfigurationsoptionen, die steuern, wie sich S3
und Swift Client-Applikationen mit dem StorageGRID System verbinden, um Daten zu
speichern und abzurufen.

@ Die Unterstitzung fur Swift-Client-Anwendungen wurde veraltet und wird in einer zuklinftigen
Version entfernt.

Konfigurationsworkflow

Wie im Workflow-Diagramm dargestellt, gibt es vier primare Schritte fur die Verbindung von StorageGRID mit
einer beliebigen S3- oder Swift-Applikation:

1. FUhren Sie erforderliche Aufgaben in StorageGRID aus, je nachdem, wie die Clientanwendung eine
Verbindung zu StorageGRID herstellt.

2. Verwenden Sie StorageGRID, um die Werte abzurufen, die die Anwendung fir die Verbindung mit dem
Grid bendtigt. Sie kdnnen entweder den S3-Einrichtungsassistenten verwenden oder jede StorageGRID-
Einheit manuell konfigurieren.

3. Verwenden Sie die S3- oder Swift-Applikation, um die Verbindung zu StorageGRID abzuschliel3en.
Erstellen Sie DNS-Eintrage, um IP-Adressen mit beliebigen Domanennamen zu verknipfen, die Sie
verwenden mdchten.

4. Laufende Aufgaben in der Applikation und in StorageGRID werden durchgefiihrt, um Objekt-Storage tber
einen langeren Zeitraum zu managen und zu Uberwachen.
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Informationen, die zum Anhdngen von StorageGRID an eine Client-Applikation erforderlich sind

Bevor Sie StorageGRID an eine S3- oder Swift-Client-Applikation anhangen kénnen, missen Sie die
Konfigurationsschritte in StorageGRID ausfiihren und einen bestimmten Wert erhalten.

Welche Werte brauche ich?

Die folgende Tabelle zeigt die Werte, die Sie in StorageGRID konfigurieren missen und wo diese Werte von

der S3- oder Swift-Anwendung und dem DNS-Server verwendet werden.
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Wert
Virtuelle IP-Adressen (VIP)

Port

SSL-Zertifikat

Servername (FQDN)

S3 Zugriffsschlissel-ID und
geheimer Zugriffsschlissel

Bucket/Container-Name

Wie erhalte ich diese Werte?

Wobei der Wert konfiguriert ist Wo Wert verwendet wird
StorageGRID > HA-Gruppe DNS-Eintrag

StorageGRID > Endpunkt des Load Client-Anwendung
Balancer

StorageGRID > Endpunkt des Load Client-Anwendung
Balancer

StorageGRID > Endpunkt des Load  + Client-Anwendung

Balancer - DNS-Eintrag
StorageGRID > Mandant und Client-Anwendung
Bucket

StorageGRID > Mandant und Client-Anwendung
Bucket

Je nach lhren Anforderungen kdnnen Sie eine der folgenden Moglichkeiten nutzen, um die bendétigten

Informationen zu erhalten:

* Verwenden Sie die "S3-Einrichtungsassistent”. Der S3-Einrichtungsassistent unterstitzt Sie beim

schnellen Konfigurieren der erforderlichen Werte in StorageGRID und gibt eine oder zwei Dateien aus, die
Sie bei der Konfiguration der S3-Anwendung verwenden kdnnen. Der Assistent flihrt Sie durch die
erforderlichen Schritte und stellt sicher, dass lhre Einstellungen den StorageGRID Best Practices
entsprechen.

Wenn Sie eine S3-Applikation konfigurieren, wird die Verwendung des S3-Setup-
@ Assistenten von empfohlen, es sei denn, Sie verfligen Uber besondere Anforderungen oder
Ihre Implementierung erfordert eine umfangreiche Anpassung.

Verwenden Sie die "FabricPool Setup-Assistent”. Ahnlich wie der S3-Einrichtungsassistent untersttitzt
Sie der FabricPool-Einrichtungsassistent bei der schnellen Konfiguration der erforderlichen Werte und gibt
eine Datei aus, die Sie bei der Konfiguration eines FabricPool-Cloud-Tiers in ONTAP verwenden kdonnen.

Wenn Sie StorageGRID als Objekt-Storage-System fir eine FabricPool Cloud-Tier nutzen

@ mdchten, empfiehlt sich die Verwendung des FabricPool Setup-Assistenten, es sei denn,
Sie haben besondere Anforderungen oder Ihre Implementierung erfordert erhebliche
Anpassungen.

Elemente manuell konfigurieren. Wenn Sie eine Verbindung zu einer Swift-Anwendung herstellen (oder
eine Verbindung zu einer S3-Anwendung herstellen und den S3-Einrichtungsassistenten nicht verwenden
mochten), kdnnen Sie die erforderlichen Werte abrufen, indem Sie die Konfiguration manuell durchfihren.
Flhren Sie hierzu folgende Schritte aus:

a. Konfigurieren Sie die HA-Gruppe (High Availability, Hochverfligbarkeit), die Sie fiir die S3- oder Swift-
Applikation verwenden mochten. Siehe "Konfigurieren Sie Hochverfligbarkeitsgruppen".
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b. Erstellen Sie den Load Balancer-Endpunkt, den die S3- oder Swift-Applikation verwenden wird. Siehe
"Konfigurieren von Load Balancer-Endpunkten”.

c. Erstellen Sie das Mandantenkonto, das die S3- oder Swift-Applikation verwenden wird. Siehe
"Erstellen Sie ein Mandantenkonto".

d. Melden Sie sich flir einen S3-Mandanten beim Mandantenkonto an und generieren Sie fir jeden
Benutzer, der auf die Applikation zugreift, eine Zugriffsschlissel-ID und einen geheimen
Zugriffsschlissel. Siehe "Erstellen Sie |hre eigenen Zugriffsschlissel.

e. Erstellen Sie einen oder mehrere S3-Buckets oder Swift-Container im Mandantenkonto. Informationen
zu S3 finden Sie unter "S3-Bucket erstellen". Verwenden Sie fir Swift die "Container-Anforderung
SETZEN".

f. Um Anweisungen zur Platzierung von Objekten, die zu dem neuen Mandanten oder Bucket/Container
gehoren, hinzuzufligen, erstellen Sie eine neue ILM-Regel und aktivieren Sie zur Verwendung dieser
Regel eine neue ILM-Richtlinie. Siehe "ILM-Regel erstellen” Und "ILM-Richtlinie erstellen”.

Verwenden Sie den S3-Einrichtungsassistenten

Uberlegungen und Anforderungen im S3-Setup-Assistenten

Sie kdnnen mit dem S3-Einrichtungsassistenten StorageGRID als Objekt-Storage-
System flr eine S3-Applikation konfigurieren.

Wann der S3-Einrichtungsassistent verwendet werden soll

Der S3-Einrichtungsassistent fuhrt Sie durch jeden Schritt bei der Konfiguration von StorageGRID fiir die
Verwendung mit einer S3-Applikation. Im Rahmen der Ausfiihrung des Assistenten laden Sie Dateien herunter,
mit denen Sie Werte in die S3-Anwendung eingeben kdnnen. Mit dem Assistenten konfigurieren Sie |hr
System schneller und stellen sicher, dass lhre Einstellungen den StorageGRID Best Practices entsprechen.

Wenn Sie Uber die Berechtigung fir den Root-Zugriff verfligen, kénnen Sie den S3-Einrichtungsassistenten
abschlieRen, wenn Sie den StorageGRID-Grid-Manager verwenden. Sie kdnnen aber auch jederzeit auf den
Assistenten zugreifen und ihn abschlie®en. Je nach lhren Anforderungen kénnen Sie auch einige oder alle
erforderlichen Elemente manuell konfigurieren und dann mithilfe des Assistenten die Werte zusammenstellen,
die eine S3-Anwendung bendtigt.

Bevor Sie den Assistenten verwenden

Vergewissern Sie sich vor der Verwendung des Assistenten, dass Sie diese Voraussetzungen erfillt haben.

Beziehen Sie IP-Adressen, und richten Sie VLAN-Schnittstellen ein

Wenn Sie eine HA-Gruppe (High Availability, Hochverfligbarkeit) konfigurieren, wissen Sie, mit welchen Nodes
die S3-Applikation eine Verbindung herstellen und welches StorageGRID-Netzwerk verwendet wird. Sie
wissen auch, welche Werte fir das Subnetz CIDR, die Gateway-IP-Adresse und die virtuelle IP (VIP)-Adresse
eingegeben werden sollen.

Wenn Sie planen, einen virtuellen LAN zur Trennung des Datenverkehrs von der S3-Anwendung zu

verwenden, haben Sie die VLAN-Schnittstelle bereits konfiguriert. Siehe "Konfigurieren Sie die VLAN-
Schnittstellen".

Konfigurieren Sie Identity Federation und SSO

Wenn Sie planen, Identity Federation oder Single Sign-On (SSO) fur Ihr StorageGRID-System zu verwenden,
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haben Sie diese Funktionen aktiviert. Sie wissen auch, welche foderierte Gruppe Root-Zugriff fir das
Mandantenkonto haben soll, das die S3-Anwendung verwenden wird. Siehe "Verwenden Sie den
Identitatsverbund" Und "Konfigurieren Sie Single Sign-On".

Abrufen und Konfigurieren von Domédnennamen

Sie wissen, welcher vollstandig qualifizierte Domanenname (FQDN) fir StorageGRID verwendet werden soll.
DNS-Eintrage (Domain Name Server) weisen diesen FQDN den virtuellen IP-Adressen (VIP) der HA-Gruppe
zu, die Sie mit dem Assistenten erstellen.

Wenn Sie Anforderungen im virtuellen Hosted-Stil von S3 verwenden mdchten, sollten Sie dies beachten
"Domanennamen des S3-Endpunkts wurden konfiguriert". Die Verwendung von Anforderungen im virtuellen
Hosted-Stil wird empfohlen.

Anforderungen fiir Load Balancer und Sicherheitszertifikate priifen

Wenn Sie den StorageGRID Load Balancer einsetzen mdchten, haben Sie die allgemeinen Uberlegungen zum
Lastausgleich besprochen. Sie verfligen Uber die hochgeladenen Zertifikate oder die Werte, die Sie zum
Generieren eines Zertifikats benotigen.

Wenn Sie einen externen (Drittanbieter-)Load Balancer-Endpunkt verwenden méchten, verfligen Sie Gber den
vollstandig qualifizierten Domanennamen (FQDN), den Port und das Zertifikat fur diesen Load Balancer.

Konfigurieren Sie alle Verbindungen des Grid-Verbunds

Wenn Sie es dem S3-Mandanten erlauben méchten, Kontodaten zu klonen und Bucket-Objekte mithilfe einer
Grid-Federation-Verbindung in ein anderes Grid zu replizieren, bestatigen Sie Folgendes, bevor Sie den
Assistenten starten:

* Das ist schon "Grid Federation-Verbindung konfiguriert".

 Der Status der Verbindung lautet connected.

 Sie haben Root-Zugriffsberechtigung.

Rufen Sie den S3-Setup-Assistenten auf und vervolistandigen Sie sie

Sie konnen den S3-Einrichtungsassistenten verwenden, um StorageGRID fur die
Verwendung mit einer S3-Applikation zu konfigurieren. Der Einrichtungsassistent bietet
die Werte, die die Anwendung bendtigt, um auf einen StorageGRID-Bucket zuzugreifen
und Objekte zu speichern.

Bevor Sie beginnen
+ Sie haben die "Root-Zugriffsberechtigung".

+ Sie haben die gepruft "Uberlegungen und Anforderungen" Zur Verwendung des Assistenten.

Greifen Sie auf den Assistenten zu
Schritte
1. Melden Sie sich mit einem bei Grid Manager an "Unterstutzter Webbrowser".

2. Wenn das Banner FabricPool and S3 Setup Wizard auf dem Dashboard angezeigt wird, wahlen Sie den
Link im Banner aus. Wenn das Banner nicht mehr angezeigt wird, wahlen Sie in der Kopfzeile des Grid-
Managers das Hilfesymbol aus und wahlen Sie FabricPool und S3-Setup-Assistent aus.
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3. Wahlen Sie im Abschnitt S3-Anwendung der Seite FabricPool und S3-Setup-Assistent Jetzt konfigurieren
aus.

Schritt 1 von 6: Konfigurieren Sie die HA-Gruppe

Eine HA-Gruppe ist eine Sammlung von Nodes, die jeweils den StorageGRID Lastausgleich enthalten. Eine
HA-Gruppe kann Gateway-Nodes, Admin-Nodes oder beides enthalten.

Sie kénnen eine HA-Gruppe verwenden, um die S3 Datenverbindungen verfligbar zu halten. Wenn die aktive
Schnittstelle in der HA-Gruppe ausfallt, kann eine Backup-Schnittstelle den Workload mit geringen
Auswirkungen auf den S3-Betrieb managen.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Management von Hochverfligbarkeitsgruppen".

Schritte

1. Wenn Sie einen externen Load Balancer verwenden mochten, missen Sie keine HA-Gruppe erstellen.
Wahlen Sie diesen Schritt liberspringen und gehen Sie zu Schritt 2 von 6: Konfigurieren Sie den Load
Balancer-Endpunkt.

2. Um den StorageGRID Load Balancer zu verwenden, kénnen Sie eine neue HA-Gruppe erstellen oder eine
vorhandene HA-Gruppe verwenden.
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Erstellen Sie eine HA-Gruppe
a. Um eine neue HA-Gruppe zu erstellen, wahlen Sie HA-Gruppe erstellen.

b. Flllen Sie fiir den Schritt Enter Details die folgenden Felder aus.

Feld Beschreibung
Name DER HA-Gruppe Ein eindeutiger Anzeigename fir diese HA-Gruppe.
Beschreibung (optional) Die Beschreibung dieser HA-Gruppe.

c. Wahlen Sie im Schritt Schnittstellen hinzufiigen die Knotenschnittstellen aus, die Sie in dieser
HA-Gruppe verwenden mdchten.

Verwenden Sie die Spaltenlberschriften, um die Zeilen zu sortieren, oder geben Sie einen
Suchbegriff ein, um Schnittstellen schneller zu finden.

Sie kdnnen einen oder mehrere Nodes auswahlen, aber Sie kdnnen nur eine Schnittstelle fir
jeden Node auswahlen.

d. Bestimmen Sie fiir den Schritt priorisiere Schnittstellen die primare Schnittstelle und alle
Backup-Schnittstellen flir diese HA-Gruppe.

Ziehen Sie Zeilen, um die Werte in der Spalte Priority order zu andern.

Die erste Schnittstelle in der Liste ist die primare Schnittstelle. Die primare Schnittstelle ist die
aktive Schnittstelle, sofern kein Fehler auftritt.

Wenn die HA-Gruppe mehr als eine Schnittstelle enthalt und die aktive Schnittstelle ausfallt,
werden die virtuellen IP-Adressen (VIP-Adressen) zur ersten Backup-Schnittstelle in der
Prioritatsreihenfolge verschoben. Wenn diese Schnittstelle ausfallt, wechseln die VIP-Adressen
zur nachsten Backup-Schnittstelle usw. Wenn Fehler behoben sind, werden die VIP-Adressen auf
die Schnittstelle mit der héchsten Prioritat zurlickverschoben.

e. Flllen Sie fir den Schritt IP-Adressen eingeben die folgenden Felder aus.

Feld Beschreibung

Subnetz-CIDR Die Adresse des VIP-Subnetzes in CIDR-Notation — eine IPv4-
Adresse gefolgt von einem Schragstrich und der Subnetz-
Lange (0-32).

Die Netzwerkadresse darf keine Host-Bits festgelegt haben.
Beispiel: 192.16.0.0/22.

Gateway-IP-Adresse (optional) Wenn sich die S3-IP-Adressen fir den Zugriff auf StorageGRID
nicht im selben Subnetz wie die StorageGRID-VIP-Adressen
befinden, geben Sie die lokale StorageGRID-VIP-Gateway-IP-
Adresse ein. Die IP-Adresse des lokalen Gateways muss sich
im VIP-Subnetz befinden.
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Feld Beschreibung

Virtuelle IP-Adresse Geben Sie mindestens eine und nicht mehr als zehn VIP-
Adressen fir die aktive Schnittstelle in der HA-Gruppe ein. Alle
VIP-Adressen mussen sich innerhalb des VIP-Subnetzes
befinden.

Mindestens eine Adresse muss IPv4 sein. Optional kbnnen Sie
weitere IPv4- und IPv6-Adressen angeben.

f. Wahlen Sie HA-Gruppe erstellen und dann Fertig stellen, um zum S3-Setup-Assistenten
zurlckzukehren.

g. Wahlen Sie Weiter, um zum Schritt Load Balancer zu gelangen.

Verwenden Sie die vorhandene HA-Gruppe

a. Um eine vorhandene HA-Gruppe zu verwenden, wahlen Sie den Namen der HA-Gruppe aus
Select an HA Group aus.

b. Wahlen Sie Weiter, um zum Schritt Load Balancer zu gelangen.

Schritt 2 von 6: Konfigurieren Sie den Load Balancer-Endpunkt

StorageGRID verwendet einen Load Balancer fir das Management des Workloads aus Client-Applikationen.
Load Balancing maximiert Geschwindigkeit und Verbindungskapazitat iber mehrere Storage Nodes hinweg.

Sie kdnnen den StorageGRID Load Balancer-Dienst verwenden, der auf allen Gateway- und Admin-Nodes
vorhanden ist, oder eine Verbindung zu einem externen Load Balancer (Drittanbieter) herstellen. Die
Verwendung des StorageGRID Load Balancer wird empfohlen.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Uberlegungen zum Lastausgleich”.
Um den StorageGRID Load Balancer Service zu verwenden, wahlen Sie die Registerkarte StorageGRID Load
Balancer aus und erstellen oder wahlen Sie dann den gewtinschten Load Balancer-Endpunkt aus. Um einen

externen Load Balancer zu verwenden, wahlen Sie die Registerkarte External Load Balancer und geben Sie
Details zum System an, das Sie bereits konfiguriert haben.
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Endpunkt erstellen
Schritte

1. Um einen Load Balancer-Endpunkt zu erstellen, wahlen Sie Endpunkt erstellen.

2. Fillen Sie fir den Schritt Enter Endpoint Details die folgenden Felder aus.

Feld

Name

Port

Client-Typ

Netzwerkprotokoll

Beschreibung

Ein beschreibender Name flr den Endpunkt.

Der StorageGRID-Port, den Sie fur den Lastausgleich verwenden
mochten. Dieses Feld ist fur den ersten erstellten Endpunkt
standardmaRig auf 10433 eingestellt, Sie kdnnen jedoch jeden
nicht verwendeten externen Port eingeben. Wenn Sie 80 oder 443
eingeben, wird der Endpunkt nur auf Gateway-Nodes konfiguriert,
da diese Ports auf Admin-Nodes reserviert sind.

Hinweis: von anderen Netzdiensten verwendete Ports sind nicht
erlaubt. Siehe"Referenz flr Netzwerk-Ports".

Muss S3 sein.

Wahlen Sie HTTPS.

Hinweis: Die Kommunikation mit StorageGRID ohne TLS-
Verschliusselung wird unterstltzt, aber nicht empfohlen.

3. Geben Sie fur den Schritt Bindungsmodus auswahlen den Bindungsmodus an. Der
Bindungsmodus steuert, wie auf den Endpunkt zugegriffen wird—Verwendung einer beliebigen IP-
Adresse oder Verwendung bestimmter IP-Adressen und Netzwerkschnittstellen.

Option
Global (Standard)

Virtuelle IPs von HA-
Gruppen

Beschreibung

Clients kénnen Uber die IP-Adresse eines beliebigen Gateway-Node oder
Admin-Node, die virtuelle IP-Adresse (VIP) einer beliebigen HA-Gruppe in
einem beliebigen Netzwerk oder einen entsprechenden FQDN auf den
Endpunkt zugreifen.

Verwenden Sie die Global-Einstellung (Standard), es sei denn, Sie
mussen die Zugriffsmdglichkeiten dieses Endpunkts einschranken.

Clients mussen eine virtuelle IP-Adresse (oder einen entsprechenden

FQDN) einer HA-Gruppe verwenden, um auf diesen Endpunkt zuzugreifen.

Endpunkte mit diesem Bindungsmodus kdnnen alle dieselbe Portnummer
verwenden, solange sich die fir die Endpunkte ausgewahlten HA-Gruppen
nicht Uberlappen.
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Option Beschreibung

Node-Schnittstellen Clients missen die IP-Adressen (oder entsprechende FQDNSs) der
ausgewahlten Knotenschnittstellen verwenden, um auf diesen Endpunkt
zuzugreifen.

Node-Typ Basierend auf dem von lhnen ausgewahlten Knotentyp mussen Clients

entweder die IP-Adresse (oder den entsprechenden FQDN) eines
beliebigen Admin-Knotens oder die IP-Adresse (oder den entsprechenden
FQDN) eines beliebigen Gateway-Knotens verwenden, um auf diesen
Endpunkt zuzugreifen.

4. Wahlen Sie fur den Schritt Tenant Access eine der folgenden Optionen aus:

Feld

Alle Mandanten zulassen
(Standard)

Ausgewahlte Mandanten
zulassen

Ausgewahlte Mandanten
blockieren

Beschreibung

Alle Mandantenkonten kénnen diesen Endpunkt verwenden, um
auf ihre Buckets zuzugreifen.

Nur die ausgewahlten Mandantenkonten kdnnen diesen Endpunkt
flr den Zugriff auf ihre Buckets verwenden.

Die ausgewahlten Mandantenkonten kénnen diesen Endpunkt
nicht fir den Zugriff auf ihre Buckets verwenden. Dieser Endpunkt
kann von allen anderen Mandanten verwendet werden.

5. Wahlen Sie flr den Schritt Zertifikat anhangen eine der folgenden Optionen aus:

Feld
Zertifikat hochladen (empfohlen)

Zertifikat wird generiert

StorageGRID S3 und Swift-
Zertifikat verwenden

Beschreibung

Verwenden Sie diese Option, um ein CA-signiertes
Serverzertifikat, einen privaten Zertifikatschlissel und ein
optionales CA-Paket hochzuladen.

Verwenden Sie diese Option, um ein selbstsigniertes Zertifikat zu
generieren. Siehe "Konfigurieren von Load Balancer-Endpunkten”
Fir Details, was eingegeben werden soll.

Verwenden Sie diese Option nur, wenn Sie bereits eine
benutzerdefinierte Version des globalen StorageGRID-Zertifikats
hochgeladen oder generiert haben. Siehe "Konfigurieren von S3-
und Swift-API-Zertifikaten" Entsprechende Details.

6. Wahlen Sie Finish, um zum S3-Setup-Assistenten zurlickzukehren.

7. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

@ Anderungen an einem Endpunktzertifikat kdnnen bis zu 15 Minuten dauern, bis sie auf alle
Knoten angewendet werden kdnnen.
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Verwenden Sie den vorhandenen Endpunkt des Load Balancer
Schritte

1. Um einen vorhandenen Endpunkt zu verwenden, wahlen Sie seinen Namen aus dem Select a Load
Balancer Endpunkt aus.

2. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

Externen Load Balancer verwenden
Schritte
1. Um einen externen Load Balancer zu verwenden, fiillen Sie die folgenden Felder aus.

Feld Beschreibung

FQDN Der vollstandig qualifizierte Domanenname (FQDN) des externen
Load Balancer.

Port Die Portnummer, die die S3-Anwendung fiir die Verbindung mit
dem externen Load Balancer verwendet.

Zertifikat Kopieren Sie das Serverzertifikat flir den externen Load Balancer
und figen Sie es in dieses Feld ein.

2. Wahlen Sie Weiter, um zum Mandanten- und Bucket-Schritt zu gelangen.

Schritt 3 von 6: Erstellen Sie einen Mandanten und Bucket

Ein Mandant ist eine Einheit, die S3-Applikationen zum Speichern und Abrufen von Objekten in StorageGRID
verwenden kann. Jeder Mandant verflgt Giber eigene Benutzer, Zugriffsschllssel, Buckets, Objekte und
bestimmte Funktionen. Sie missen den Mandanten erstellen, bevor Sie den Bucket erstellen kdbnnen, den die
S3-Applikation zum Speichern ihrer Objekte verwendet.

Ein Bucket ist ein Container, mit dem die Objekte und Objektmetadaten eines Mandanten gespeichert werden
kénnen. Obwohl einige Mandanten moglicherweise Uber viele Buckets verfligen, hilft Ihnen der Assistent
dabei, auf schnelle und einfache Weise einen Mandanten und einen Bucket zu erstellen. Sie kbnnen den
Tenant Manager spater verwenden, um zusatzliche Buckets hinzuzufiigen, die Sie bendtigen.

Sie kdnnen einen neuen Mandanten fir diese S3-Anwendung erstellen. Optional kdnnen Sie auch einen
Bucket fur den neuen Mandanten erstellen. Schlie3lich kdnnen Sie zulassen, dass der Assistent die S3-
Zugriffsschlissel fur den Root-Benutzer des Mandanten erstellt.

Weitere Informationen zu dieser Aufgabe finden Sie unter "Erstellen eines Mandantenkontos" Und"S3-Bucket
erstellen”.

Schritte
1. Wahlen Sie Create Tenant.

2. Geben Sie fur die Schritte zum Eingeben von Details die folgenden Informationen ein.
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Feld

Name

Beschreibung (optional)

Client-Typ

Storage-Kontingent
(optional)

3. Wahlen Sie Weiter.

4. Wahlen Sie optional alle Berechtigungen aus, die dieser Tenant haben soll.
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Beschreibung

Ein Name fiir das Mandantenkonto. Mandantennamen mussen nicht eindeutig
sein. Wenn das Mandantenkonto erstellt wird, erhalt es eine eindeutige,
numerische Konto-ID.

Eine Beschreibung zur Identifizierung des Mandanten.

Der Typ des Clientprotokolls, das von diesem Mandanten verwendet wird. Fur
den S3-Setup-Assistenten ist S3 ausgewahlt und das Feld deaktiviert.

Wenn Sie méchten, dass dieser Mandant Uiber ein Speicherkontingent, einen
numerischen Wert fiir das Kontingent und die Einheiten verfugt.

@ Einige dieser Berechtigungen haben zusatzliche Anforderungen. Fir Details wahlen Sie das
Hilfesymbol fiir jede Berechtigung aus.

Berechtigung

Unterstlitzung von
Plattform-Services

Eigene Identitatsquelle
verwenden

S3 Select zulassen

Wenn ausgewabhilt...

Der Mandant kann S3-Plattformservices wie CloudMirror verwenden. Siehe
"Management von Plattform-Services fur S3-Mandantenkonten".

Der Mandant kann seine eigene Identitatsquelle fur verbundene Gruppen und
Benutzer konfigurieren und verwalten. Diese Option ist deaktiviert, wenn Sie
dies haben "SSO konfiguriert" Fir Ihr StorageGRID-System.

Der Mandant kann S3 SelectObjectContent API-Anforderungen ausgeben, um
Objektdaten zu filtern und abzurufen. Siehe "Management von S3 Select fur
Mandantenkonten".

Wichtig: SelectObjectContent Requests kdnnen die Load Balancer
Performance fiir alle S3 Clients und alle Tenants verringern. Aktivieren Sie
diese Funktion nur bei Bedarf und nur fir vertrauenswirdige Mandanten.



Berechtigung Wenn ausgewabhlt...

Netzverbundverbindung Der Mandant kann eine Grid Federation-Verbindung verwenden.
verwenden
Auswahl dieser Option:

» Bewirkt, dass dieser Mandant und alle dem Konto hinzugefligten
Mandantengruppen und Benutzer aus diesem Raster (das source Grid) in
das andere Raster der ausgewahlten Verbindung (das Destination Grid)
geklont werden.

» Ermdoglicht diesem Mandanten, die Grid-libergreifende Replizierung
zwischen entsprechenden Buckets in jedem Grid zu konfigurieren.

Siehe "Verwalten Sie die zulassigen Mandanten fir den Grid-Verbund".

Hinweis: Sie kdnnen nur Grid Federation connection verwenden auswahlen,
wenn Sie einen neuen S3-Mandanten erstellen; Sie konnen diese
Berechtigung nicht flr einen vorhandenen Mandanten auswahlen.

5. Wenn Sie Grid Federation connection verwenden ausgewahlt haben, wahlen Sie eine der verfligbaren
Grid Federation-Verbindungen aus.

6. Definieren Sie den Root-Zugriff flir das Mandantenkonto, je nachdem, ob Ihr StorageGRID-System
verwendet "ldentitatsfoderation”, "Single Sign On (SSO)"Oder beides.

Option Tun Sie das

Wenn die Identitatsfoderation Geben Sie das Kennwort an, das beim Anmelden bei der

nicht aktiviert ist Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.
Wenn die Identitatsféderation a. Wahlen Sie eine vorhandene Verbundgruppe aus, um Root-
aktiviert ist Zugriffsberechtigungen flr den Mandanten zu erhalten.

b. Geben Sie optional das Kennwort an, das beim Anmelden bei der
Serviceeinheit als lokaler Root-Benutzer verwendet werden soll.

Wenn sowohl Identitatsféderation Wahlen Sie eine vorhandene Verbundgruppe aus, um Root-
als auch Single Sign-On (SSO) Zugriffsberechtigungen fir den Mandanten zu erhalten. Keine lokalen
aktiviert sind Benutzer kénnen sich anmelden.

7. Wenn Sie mdchten, dass der Assistent die Zugriffsschlissel-ID und den geheimen Zugriffsschlissel fur
den Root-Benutzer erstellt, wahlen Sie Root-Benutzer S3-Zugriffsschliissel automatisch erstellen.

Wahlen Sie diese Option aus, wenn der einzige Benutzer fir den Mandanten der Root-
’ Benutzer ist. Wenn andere Benutzer diesen Mandanten verwenden, konfigurieren Sie mit
Tenant Manager Schlussel und Berechtigungen.
8. Wahlen Sie Weiter.

9. Erstellen Sie fur den Schritt ,Bucket erstellen“ optional einen Bucket fiir die Objekte des Mandanten.
Andernfalls wahlen Sie Create Tenant without bucket, um zum zu gelangen Datenschritt herunterladen.
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Wenn S3 Object Lock fiir das Raster aktiviert ist, ist flir den in diesem Schritt erstellten
Bucket die S3 Object Lock nicht aktiviert. Wenn Sie einen S3 Object Lock Bucket fur diese

S3-Anwendung verwenden missen, wahlen Sie Create Tenant without Bucket aus.

Verwenden Sie anschliefend Tenant Manager fur "Erstellen Sie den Bucket" Stattdessen.

a. Geben Sie den Namen des Buckets ein, den die S3-Applikation verwendet. Beispiel: S3-bucket.

Sie konnen den Bucket-Namen nach dem Erstellen des Buckets nicht andern.

b. Wahlen Sie die Region fir diesen Bucket aus.

Verwenden Sie die Standardregion (US-East-1), es sei denn, Sie mdchten ILM zuklinftig verwenden,
um Objekte basierend auf der Region des Buckets zu filtern.

c. Wahlen Sie enable object Versioning aus, wenn Sie jede Version jedes Objekts in diesem Bucket
speichern mochten.

d. Wahlen Sie Create Tenant and bucket und gehen Sie zum Download Data Step.

Schritt 4 von 6: Daten herunterladen

Im Schritt zum Herunterladen von Daten konnen Sie eine oder zwei Dateien herunterladen, um die Details zu
dem zu speichern, was Sie gerade konfiguriert haben.

Schritte

1. Wenn Sie Root-Benutzer S3-Zugriffsschliissel automatisch erstellen ausgewahit haben, fiihren Sie
einen oder beide der folgenden Schritte aus:

° Wahlen Sie Download Access keys, um einen herunterzuladen . csv Datei mit dem Kontonamen des
Mandanten, der Zugriffsschlissel-ID und dem geheimen Zugriffsschliissel.

o Wahlen Sie das Symbol Kopieren (|_ ) Um die Zugriffsschlissel-ID und den geheimen
Zugriffsschlissel in die Zwischenablage zu kopieren.

2. Wahlen Sie Konfigurationswerte herunterladen, um einen herunterzuladen . txt Datei mit den
Einstellungen fiir den Load Balancer-Endpunkt, den Mandanten, den Bucket und den Root-Benutzer.

3. Speichern Sie diese Informationen an einem sicheren Ort.

SchlielRen Sie diese Seite erst, wenn Sie beide Zugriffsschliissel kopiert haben. Die Tasten

@ sind nach dem Schlief3en dieser Seite nicht mehr verfiigbar. Speichern Sie diese
Informationen an einem sicheren Ort, da sie zum Abrufen von Daten von lhrem
StorageGRID-System verwendet werden kénnen.

4. Wenn Sie dazu aufgefordert werden, aktivieren Sie das Kontrollkastchen, um zu bestatigen, dass Sie die
Schlussel heruntergeladen oder kopiert haben.

5. Wahlen Sie Weiter, um zur ILM-Regel und zum Richtlinienschritt zu gelangen.

Schritt 5 von 6: Priifen Sie die ILM-Regel und die ILM-Richtlinie fir S3

Informationen Lifecycle Management-Regeln (ILM) steuern die Platzierung, Dauer und das Aufnahmeverhalten
aller Objekte in Inrem StorageGRID System. Mit der bei StorageGRID enthaltenen ILM-Richtlinie werden zwei
replizierte Kopien aller Objekte erstellt. Diese Richtlinie ist gliltig, bis Sie eine neue vorgeschlagene Richtlinie
erstellen und aktivieren.
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Schritte
1. Uberpriifen Sie die Informationen auf der Seite.

2. Wenn Sie bestimmte Anweisungen fiir die Objekte hinzufigen méchten, die zum neuen Mandanten oder
Bucket gehoren, erstellen Sie eine neue Regel und eine neue Richtlinie. Siehe "ILM-Regel erstellen" Und
"ILM-Richtlinie erstellen: Ubersicht".

3. Wahlen Sie * Ich habe diese Schritte Uberprift und verstehe, was ich tun muss®.
4. Aktivieren Sie das Kontrollkdstchen, um anzugeben, dass Sie die nachsten Schritte verstehen.

5. Wahlen Sie Weiter, um zu Zusammenfassung zu gelangen.

Schritt 6 von 6: Zusammenfassung liberpriifen

Schritte
1. Uberpriifen Sie die Zusammenfassung.

2. Notieren Sie sich in den nachsten Schritten die Details, die die zusatzliche Konfiguration beschreiben, die
moglicherweise erforderlich ist, bevor Sie eine Verbindung zum S3-Client herstellen. Wenn Sie
beispielsweise als root anmelden auswahlen, gelangen Sie zum Tenant Manager, wo Sie
Mandantenbenutzer hinzufiigen, zusatzliche Buckets erstellen und Bucket-Einstellungen aktualisieren
konnen.

3. Wahlen Sie Fertig.

4. Konfigurieren Sie die Anwendung mit der Datei, die Sie von StorageGRID heruntergeladen haben, oder mit
den manuell erhaltenen Werten.

Managen von HA-Gruppen

Verwaltung von Hochverfiigbarkeitsgruppen (High Availability groups, HA-Gruppen): Ubersicht

Die Netzwerkschnittstellen mehrerer Admin- und Gateway-Nodes kdnnen in einer HA-
Gruppe (High Availability, Hochverfugbarkeit) gruppieren. Wenn die aktive Schnittstelle in
der HA-Gruppe ausfallt, kann eine Backup-Schnittstelle den Workload verwalten.

Was ist eine HA-Gruppe?

Darlber hinaus kénnen HA-Gruppen (High Availability, Hochverfiigbarkeit) fiir hochverfiigbare
Datenverbindungen fur S3 und Swift Clients verwendet oder hochverfliigbare Verbindungen mit dem Grid
Manager und dem Mandanten Manager hergestellt werden.

Jede HA-Gruppe bietet Zugriff auf die Shared Services auf den ausgewahlten Nodes.

* HA-Gruppen, die Gateway-Nodes, Admin-Nodes oder beide umfassen, bieten hochverfiigbare
Datenverbindungen fir S3- und Swift-Clients.

* HA-Gruppen, die nur Admin-Nodes enthalten, bieten hochverfiigbare Verbindungen zum Grid Manager
und dem Mandanten-Manager.

* Eine HA-Gruppe, die nur SG100- oder SG1000-Appliances und VMware-basierte Software-Nodes enthalt,
kann fur hochverfigbare Verbindungen bereitstellen "S3-Mandanten, die S3 Select nutzen". HA-Gruppen
werden empfohlen, wenn S3 Select verwendet wird, jedoch nicht erforderlich.

Wie erstellen Sie eine HA-Gruppe?

1. Sie wahlen eine Netzwerkschnittstelle fir einen oder mehrere Admin-Nodes oder Gateway-Knoten aus.

227



Sie kdénnen eine Grid Network (eth0)-Schnittstelle, eine eth2-Schnittstelle (Client Network), eine VLAN-
Schnittstelle oder eine Access-Interface verwenden, die Sie dem Node hinzugefligt haben.

@ Sie kénnen einer HA-Gruppe keine Schnittstelle hinzufligen, wenn ihr eine DHCP-
zugewiesene IP-Adresse zugewiesen ist.

2. Sie geben an, dass die primare Schnittstelle sein soll. Die primare Schnittstelle ist die aktive Schnittstelle,
sofern kein Fehler auftritt.

3. Sie bestimmen die Prioritatsreihenfolge fur alle Backup-Schnittstellen.
4. Sie weisen der Gruppe eine bis 10 virtuelle IP-Adressen (VIP) zu. Client-Anwendungen kénnen eine dieser
VIP-Adressen verwenden, um eine Verbindung zu StorageGRID herzustellen.

Anweisungen hierzu finden Sie unter "Konfigurieren Sie Hochverfugbarkeitsgruppen".

Was ist die aktive Schnittstelle?

Im normalen Betrieb werden alle VIP-Adressen fiir die HA-Gruppe der primaren Schnittstelle hinzugeflugt, die
die erste Schnittstelle in der Prioritatsreihenfolge ist. Solange die primare Schnittstelle verfigbar bleibt, wird sie
verwendet, wenn sich Clients mit einer beliebigen VIP-Adresse fur die Gruppe verbinden. Das heif’t, wahrend
des normalen Betriebs ist die primare Schnittstelle die Schnittstelle ,Active” fur die Gruppe.

Ebenso fungieren alle Schnittstellen mit niedriger Prioritat fir die HA-Gruppe im normalen Betrieb als ,,
Backup“-Schnittstellen. Diese Backup-Schnittstellen werden nur dann verwendet, wenn die primare (derzeit
aktive) Schnittstelle nicht mehr verfligbar ist.

Anzeigen des aktuellen HA-Gruppen-Status eines Node

Um zu ermitteln, ob ein Node einer HA-Gruppe zugewiesen ist und seinen aktuellen Status ermittelt, wahlen
Sie NODES > Node aus.

Wenn die Registerkarte Ubersicht einen Eintrag fiir HA-Gruppen enthélt, wird der Knoten den aufgefiihrten
HA-Gruppen zugewiesen. Der Wert nach dem Gruppennamen ist der aktuelle Status des Node in der HA-
Gruppe:

» Aktiv: Die HA-Gruppe wird derzeit auf diesem Knoten gehostet.

» Backup: Die HA-Gruppe benutzt derzeit nicht diesen Knoten; dies ist ein Backup Interface.

* Angehalten: Die HA-Gruppe kann nicht auf diesem Knoten gehostet werden, da der Dienst hohe
Verflgbarkeit (keepalibed) manuell angehalten wurde.

* Fault: Die HA-Gruppe kann nicht auf diesem Knoten gehostet werden, weil einer oder mehrere der
folgenden:

o Der Lastverteilungsservice (nginx-gw) wird auf dem Knoten nicht ausgefuhrt.
> Die ethO- oder VIP-Schnittstelle des Node ist nicht aktiv.
> Der Node ist ausgefallen.
In diesem Beispiel wurde der primare Admin-Node zwei HA-Gruppen hinzugefligt. Dieser Knoten ist derzeit die

aktive Schnittstelle fir die Gruppe Admin-Clients und eine Sicherungsschnittstelle fiir die Gruppe FabricPool-
Clients.
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DC1-ADM1 (Primary Admin Node) &

Overview Hardware Network Storage Load balancer Tasks

Mode information @

Hame: DC1-ADM1
Type: Primary Admin Node
10 ce00d9c8-8a79-4742-bdef-c9c658db5315
Connection state & Connected
Software version 11.6.0 (build 20211207.1804.614bc17)
r HA groups: Admin clients {Active)

FabricPool clients (Backup

IF agddnesses: 172.16.1.225 - eth0 (Grid Network)
10.224.1.235 - ethl (Admin Network)

4T.47.0.2, 4T.47.1.225 - eth (Client Network

Was geschieht, wenn die aktive Schnittstelle ausfallt?

Die Schnittstelle, die derzeit die VIP-Adressen hostet, ist die aktive Schnittstelle. Wenn die HA-Gruppe
mehrere Schnittstellen umfasst und die aktive Schnittstelle ausfallt, verschieben sich die VIP-Adressen auf die
erste verfugbare Backup-Schnittstelle in der Prioritatsreihenfolge. Wenn diese Schnittstelle ausfallt, wechseln
die VIP-Adressen zur nachsten verfiigbaren Backup-Schnittstelle usw.

Ein Failover kann aus einem der folgenden Griinde ausgeldst werden:

» Der Node, auf dem die Schnittstelle konfiguriert ist, schaltet sich aus.

» Der Node, auf dem die Schnittstelle konfiguriert ist, verliert mindestens 2 Minuten lang die Verbindung zu
allen anderen Nodes.

 Die aktive Schnittstelle ausfallt.
* Der Lastverteiler-Dienst wird angehalten.

» Der High Availability Service stoppt.

Der Failover wird moéglicherweise nicht durch Netzwerkausfalle auf3erhalb des Node ausgeldst,
@ der die aktive Schnittstelle hostet. Ebenso wird Failover nicht von den Diensten fur den Grid
Manager oder den Tenant Manager ausgeldst.

Der Failover-Prozess dauert in der Regel nur wenige Sekunden und ist schnell genug, dass Client-
Applikationen nur geringe Auswirkungen haben und sich auf normale Wiederholungsmuster verlassen konnen,
um den Betrieb fortzusetzen.

Wenn ein Fehler behoben ist und eine Schnittstelle mit héherer Prioritat wieder verfiigbar wird, werden die VIP-
Adressen automatisch auf die verfligbare Schnittstelle mit der hochsten Prioritat verschoben.
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Wie werden HA-Gruppen verwendet?

Es konnen HA-Gruppen (High Availability, Hochverfugbarkeit) verwendet werden, um
hochverfigbare Verbindungen zu StorageGRID fir Objektdaten und zur Verwendung
durch den Administrator zur Verfigung zu stellen.

» Eine HA-Gruppe kann hochverfligbare administrative Verbindungen mit dem Grid Manager oder dem
Mandanten Manager bereitstellen.

* Eine HA-Gruppe kann hochverfigbare Datenverbindungen fir S3 und Swift Clients bieten.

» Eine HA-Gruppe, die nur eine Schnittstelle enthalt, ermoglicht es Ihnen, viele VIP-Adressen bereitzustellen

und explizit IPv6-Adressen festzulegen.

Eine HA-Gruppe kann nur Hochverfugbarkeit bieten, wenn alle Nodes in der Gruppe dieselben Services
bereitstellen. Wenn Sie eine HA-Gruppe erstellen, fuigen Sie Schnittstellen von den Typen von Nodes hinzu,
die die erforderlichen Services bereitstellen.

* Admin Nodes: Schliel3en Sie den Load Balancer Service ein und ermdglichen Sie den Zugriff auf den Grid
Manager oder den Tenant Manager.

» Gateway Nodes: Fligen Sie den Load Balancer Service ein.

Zweck der HA-Gruppe Fugen Sie diesem Typ Nodes der HA-Gruppe hinzu
Zugriff auf Grid Manager * Primarer Admin-Node (Primar)

* Nicht primare Admin-Nodes

Hinweis: der primare Admin-Knoten muss die primare Schnittstelle sein.
Einige Wartungsvorgange kénnen nur vom primaren Admin-Node
ausgefuhrt werden.

Zugriff nur auf Tenant Manager * Primare oder nicht primare Admin-Nodes

S3- oder Swift-Client-Zugriff — Load ~ * Admin-Nodes

Balancer Service + Gateway-Nodes

S3-Client-Zugriff fur "S3 Select” » SG100- oder SG1000-Appliances
* VMware-basierte Software-Nodes

Hinweis: HA-Gruppen werden bei der Verwendung von S3 Select
empfohlen, aber nicht erforderlich.

Einschrankungen bei der Verwendung von HA-Gruppen mit Grid Manager oder Tenant Manager

Wenn ein Grid Manager oder der Tenant Manager-Dienst ausfallt, wird das Failover von HA-Gruppen nicht
ausgelost.

Wenn Sie sich bei einem Failover beim Grid Manager oder beim Tenant Manager angemeldet haben, werden
Sie abgemeldet und missen sich erneut anmelden, um lhre Aufgabe fortzusetzen.

Einige Wartungsverfahren kénnen nicht durchgefiihrt werden, wenn der primare Admin-Node nicht verfigbar
ist. Wahrend des Failovers kénnen Sie lhr StorageGRID-System mit dem Grid-Manager Uberwachen.
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Konfigurationsoptionen fiir HA-Gruppen

Die folgenden Diagramme bieten Beispiele fur verschiedene Moglichkeiten zum
Konfigurieren von HA-Gruppen. Jede Option hat vor- und Nachteile.

In den Diagrammen zeigt blau die primare Schnittstelle in der HA-Gruppe an und gelb gibt die Backup-

Schnittstelle in der HA-Gruppe an.

Active-Backup HA
GW 1 (Backup)

HA Group 1 VIPs
_LD GW 2 (Primary)
_I—) GW 3 (Primary)

GW 4 (Backup)

HA Group 2 VIPs

DNS Round Robin

I—b GW1IP

DNS
Entry

|—> GW2IP

GW = Gateway Node
VIP = Virtual IP address

Active-Active HA

I_> HA Group 1 VIP

DNS
Entry

> Gw 1 (Primary in HA 1)

|—> HA Group 2 VIP

>

(Backup in HA 2)

GW 2 (Primary in HA 2)
(Backup in HA 1)

Die Tabelle enthalt eine Zusammenfassung der Vorteile der einzelnen HA-Konfigurationen, die in der

Abbildung dargestellt sind.

Konfiguration Vorteile

Aktiv/iBackup HA » Management tber StorageGRID ohne

externe Abhangigkeiten

« Schnelles Failover.

Nachteile

Gruppe bleibt im Ruhezustand.

* In einer HA-Gruppe ist nur ein Node
aktiv. Mindestens ein Node pro HA-
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Konfiguration Vorteile Nachteile

DNS Round Robin » Erhdhter Aggregatdurchsatz: » Langsamer Failover, der vom Client-

» Keine leerlaufenden Hosts Verhalten abhangen kann.

» Konfiguration von Hardware aul3erhalb
von StorageGRID erforderlich

Bendtigt eine vom Kunden
implementierte Zustandsprifung.

Aktiv/aktiv-HA * Der Datenverkehr wird Uber mehrere » Komplexer zu konfigurieren.

HA-Gruppen verteilt » Konfiguration von Hardware aul3erhalb

* Hoher Aggregatdurchsatz, der mit der von StorageGRID erforderlich
Anzahl der HA-Gruppen skaliert
werden kann

Bendtigt eine vom Kunden
implementierte Zustandsprifung.
» Schnelles Failover.

Konfigurieren Sie Hochverfiigbarkeitsgruppen

Sie konnen Hochverfugbarkeitsgruppen (High Availability groups, HA-Gruppen)
konfigurieren, um hochverfligbaren Zugriff auf die Services in Admin-Nodes oder
Gateway-Nodes bereitzustellen.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

« Sie haben die Root-Zugriffsberechtigung.

* Wenn Sie eine VLAN-Schnittstelle in einer HA-Gruppe verwenden méchten, haben Sie die VLAN-
Schnittstelle erstellt. Siehe "Konfigurieren Sie die VLAN-Schnittstellen”.

* Wenn Sie eine Zugriffsoberflache fiir einen Node in einer HA-Gruppe verwenden moéchten, haben Sie die
Schnittstelle erstellt:

> Red hat Enterprise Linux oder CentOS (vor der Installation des Knotens): "Erstellen von Node-
Konfigurationsdateien"

o Ubuntu oder Debian (vor der Installation des Knotens): "Erstellen von Node-Konfigurationsdateien

o Linux (nach der Installation des Knotens): "Linux: Hinzufligen von Trunk- oder Zugriffsschnittstellen
zu einem Node"

o VMware (nach der Installation des Knotens): "VMware: Hinzufiigen von Trunk- oder
Zugriffsschnittstellen zu einem Node"

Erstellen Sie eine Hochverfiigbarkeitsgruppe

Wenn Sie eine Hochverflgbarkeitsgruppe erstellen, wahlen Sie eine oder mehrere Schnittstellen aus und
organisieren sie in Prioritatsreihenfolge. Anschlieend weisen Sie der Gruppe eine oder mehrere VIP-
Adressen zu.

Eine Schnittstelle muss lauten, damit ein Gateway-Node oder ein Admin-Node in einer HA-Gruppe enthalten

sein kann. Eine HA-Gruppe kann nur eine Schnittstelle fir jeden angegebenen Node verwenden. Jedoch
kdnnen andere Schnittstellen fir denselben Node in anderen HA-Gruppen verwendet werden.
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Greifen Sie auf den Assistenten zu

Schritte
1. Wahlen Sie CONFIGURATION > Network > High Availability groups.

2. Wahlen Sie Erstellen.

Geben Sie Details fiir die HA-Gruppe ein

Schritte
1. Geben Sie einen eindeutigen Namen fir die HA-Gruppe ein.
2. Geben Sie optional eine Beschreibung fur die HA-Gruppe ein.
3. Wahlen Sie Weiter.

Fiigen Sie der HA-Gruppe Schnittstellen hinzu

Schritte
1. Wahlen Sie eine oder mehrere Schnittstellen aus, die dieser HA-Gruppe hinzugefiigt werden sollen.

Verwenden Sie die Spaltenlberschriften, um die Zeilen zu sortieren, oder geben Sie einen Suchbegriff ein,
um Schnittstellen schneller zu finden.

Add interfaces to the HA group
Select one or more interfaces for this HA group. You can select only one interface for each node.
Q Total interface count: 4

Node = Interface @ = site @ = IPv4 subnet = Nodetype @ =
DC1-ADM1-104-96 ethD @ DC1 10.96.104.0/22 Primary Admin Node
DC1-ADM1-104-96 eth2 @ pC1 Primary Admin Node
DC2-ADM1-104-103 ethD @ bc2 10.96.104.0/22 Admin Node
DC2-ADM1-104-103 eth2 @ pcz2 Admin Node

0 interfaces selected

@ Warten Sie nach dem Erstellen einer VLAN-Schnittstelle bis zu 5 Minuten, bis die neue
Schnittstelle in der Tabelle angezeigt wird.

Richtlinien fiir die Auswahl von Schnittstellen
o Sie missen mindestens eine Schnittstelle auswéhlen.

o Sie kdnnen nur eine Schnittstelle fiir einen Node auswéahlen.

> Wenn die HA-Gruppe den HA-Schutz von Admin Node-Services bietet, zu denen der Grid Manager
und der MandantenManager gehéren, wahlen Sie nur Schnittstellen zu Admin-Nodes aus.
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o Wenn die HA-Gruppe einen HA-Schutz fur den Client-Datenverkehr von S3 oder Swift bietet, wahlen
Sie Schnittstellen an Admin-Nodes, Gateway Nodes oder beiden.

o Wenn Sie Schnittstellen fir verschiedene Node-Typen auswahlen, wird ein Informationshinweis
angezeigt. Sie werden daran erinnert, dass bei einem Failover Dienste, die vom zuvor aktiven Knoten
bereitgestellt werden, méglicherweise auf dem neu aktiven Knoten nicht verfligbar sind. Ein Backup-
Gateway-Node kann beispielsweise keinen HA-Schutz fir Admin-Node-Services bereitstellen. Ebenso
kann ein Backup-Admin-Node nicht alle Wartungsverfahren durchfiihren, die der primare Admin-Node
bereitstellen kann.

o Wenn Sie keine Schnittstelle auswahlen konnen, ist das Kontrollkastchen deaktiviert. Der Quickinfo
enthalt weitere Informationen.

Site @ = Node name @ =

Dimta i~ nundooe (T | ﬁr‘ﬁ.‘ql

You have already selected
an interface on this node.
Select a different node or
remove the other selection.

A1

Crata o ermmieT L P LT el

> Eine Schnittstelle kann nicht ausgewahlt werden, wenn ihr Subnetzwert oder Gateway mit einer
anderen ausgewahlten Schnittstelle in Konflikt steht.

> Sie kdnnen keine konfigurierte Schnittstelle auswahlen, wenn diese keine statische IP-Adresse hat.
2. Wahlen Sie Weiter.

Legen Sie die Prioritédtsreihenfolge fest

Wenn die HA-Gruppe mehr als eine Schnittstelle umfasst, kdnnen Sie feststellen, welche primare Schnittstelle
und welche Backup-Schnittstellen (Failover) sind. Wenn die primare Schnittstelle fehlschlagt, werden die VIP-
Adressen zur Schnittstelle mit der héchsten Prioritat verschoben, die verfiigbar ist. Wenn diese Schnittstelle
ausfallt, werden die VIP-Adressen zur nachsten verfligbaren Schnittstelle mit der hochsten Prioritat usw.
verschoben.

Schritte

1. Ziehen Sie Zeilen in die Spalte Priority order, um die primare Schnittstelle und alle Backup-Schnittstellen
zu bestimmen.

Die erste Schnittstelle in der Liste ist die primare Schnittstelle. Die primare Schnittstelle ist die aktive
Schnittstelle, sofern kein Fehler auftritt.
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Determine the priority order
Determine the primary interface and the backup (failover) interfaces for this HA group. Drag and drop rows or select the
arrows.

Priority order @ Node Interface @ Node type @

1 (Primary interface) : DC1-ADM1-104-96 eth2 Primary Admin Node

2 3 DC2-ADM1-104-103 eth2 Admin Node

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, missen Sie eine Schnittstelle am

primaren Admin-Node als primare Schnittstelle auswahlen. Einige Wartungsvorgange
kénnen nur vom primaren Admin-Node ausgefuhrt werden.

2. Wahlen Sie Weiter.

Geben Sie die IP-Adressen ein

Schritte

1. Geben Sie im Feld Subnetz CIDR das VIP-Subnetz in CIDR-Notation an - eine IPv4-Adresse gefolgt von
einem Schragstrich und der Subnetz-Lange (0-32).

Die Netzwerkadresse darf keine Host-Bits festgelegt haben. Beispiel: 192.16.0.0/22.

@ Wenn Sie ein 32-Bit-Prafix verwenden, dient die VIP-Netzwerkadresse auch als Gateway-
Adresse und VIP-Adresse.
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Enter details for the HA group

Subnet CIDR @

Specify the subnet in CIDR notation. The optional gateway |P and all VIPs must be in this subnet.

Gateway IP address (optional) @

Optionally specify the IP address of the gateway, which must be in the subnet. If the subnet address length is 32, the gateway IP
address is automatically set to the subnet IP.

Virtual IP address @

Specify at least 1 and no more than 10 virtual IPs for the HA group. All virtual IPs must be in the same subnet. If the subnet length is
32, only one VIP is allowed, which is automatically set to the subnet/gateway |P.

Add another IF address

2. Wenn auf diese VIP-Adressen von S3-, Swift-, Administrations- oder Mandantenclients aus einem anderen
Subnetz zugegriffen wird, geben Sie die Gateway IP-Adresse ein. Die Gateway-Adresse muss sich im
VIP-Subnetz befinden.

Client- und Admin-Benutzer verwenden dieses Gateway, um auf die virtuellen IP-Adressen zuzugreifen.
3. Geben Sie mindestens eine und nicht mehr als zehn VIP-Adressen fiir die aktive Schnittstelle in der HA-
Gruppe ein. Alle VIP-Adressen mussen sich innerhalb des VIP-Subnetzes befinden, und alle missen

gleichzeitig auf der aktiven Schnittstelle aktiv sein.

Sie mussen mindestens eine IPv4-Adresse angeben. Optional kdnnen Sie weitere IPv4- und IPv6-
Adressen angeben.

4. Wahlen Sie HA-Gruppe erstellen und wahlen Sie Fertig.
Die HA-Gruppe wird erstellt. Sie kdnnen jetzt die konfigurierten virtuellen IP-Adressen verwenden.

@ Warten Sie bis zu 15 Minuten, bis Anderungen an einer HA-Gruppe auf alle Nodes angewendet
werden.

Nachste Schritte

Wenn Sie diese HA-Gruppe zum Lastausgleich verwenden mochten, erstellen Sie einen Endpunkt zum Load
Balancer, um den Port und das Netzwerkprotokoll zu ermitteln und die erforderlichen Zertifikate anzuschlieRen.
Siehe "Konfigurieren von Load Balancer-Endpunkten"”.

Bearbeiten Sie eine Hochverfiigbarkeitsgruppe

Sie konnen eine HA-Gruppe (High Availability, Hochverfligbarkeit) bearbeiten, um ihren Namen und ihre
Beschreibung zu andern, Schnittstellen hinzuzufligen oder zu entfernen, die Prioritatsreihenfolge zu andern
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oder virtuelle IP-Adressen hinzuzufligen oder zu aktualisieren.

Beispielsweise missen Sie mdglicherweise eine HA-Gruppe bearbeiten, wenn Sie den Node, der einer
ausgewahlten Schnittstelle zugeordnet ist, entfernen mochten, wenn Sie ihn an einem Standort ausmustern
oder einem Node entfernen mochten.

Schritte
1. Wahlen Sie CONFIGURATION > Network > High Availability groups.

Auf der Seite ,Hochverfliigbarkeitsgruppen® werden alle vorhandenen HA-Gruppen angezeigt.

2. Aktivieren Sie das Kontrollkastchen fur die HA-Gruppe, die Sie bearbeiten méchten.
3. Fuhren Sie einen der folgenden Schritte aus, je nachdem, was Sie aktualisieren mochten:

o Wahlen Sie Aktionen > virtuelle IP-Adresse bearbeiten, um VIP-Adressen hinzuzufligen oder zu
entfernen.

o Wahlen Sie Aktionen > HA-Gruppe bearbeiten aus, um den Namen oder die Beschreibung der
Gruppe zu aktualisieren, Schnittstellen hinzuzufiigen oder zu entfernen, die Prioritatsreihenfolge zu
andern oder VIP-Adressen hinzuzufligen oder zu entfernen.

4. Wenn Sie virtuelle IP-Adresse bearbeiten ausgewahlt haben:
a. Aktualisieren Sie die virtuellen IP-Adressen flr die HA-Gruppe.
b. Wahlen Sie Speichern.
c. Wahlen Sie Fertig.
5. Wenn Sie HA-Gruppe bearbeiten ausgewahlit haben:
a. Optional kénnen Sie den Namen oder die Beschreibung der Gruppe aktualisieren.

b. Aktivieren oder deaktivieren Sie optional die Kontrollkastchen, um Schnittstellen hinzuzufligen oder zu
entfernen.

Wenn die HA-Gruppe Zugriff auf den Grid Manager bietet, miissen Sie eine Schnittstelle
@ am primaren Admin-Node als primare Schnittstelle auswahlen. Einige
Wartungsvorgange kénnen nur vom primaren Admin-Node ausgefiihrt werden

c. Optional kdnnen Sie Zeilen ziehen, um die Prioritatsreihenfolge der primaren Schnittstelle und aller
Backup-Schnittstellen fiir diese HA-Gruppe zu andern.

d. Optional kénnen Sie die virtuellen IP-Adressen aktualisieren.

e. Wahlen Sie Speichern und dann Fertig stellen.

@ Warten Sie bis zu 15 Minuten, bis Anderungen an einer HA-Gruppe auf alle Nodes angewendet
werden.

Entfernen Sie eine Hochverfiigbarkeitsgruppe

Sie kénnen eine oder mehrere HA-Gruppen (High Availability, Hochverfugbarkeit) gleichzeitig entfernen.

Sie kdénnen eine HA-Gruppe nicht entfernen, wenn sie an einen Load Balancer-Endpunkt
gebunden ist. Zum L&schen einer HA-Gruppe miissen Sie sie von allen Endpunkten der Load
Balancer entfernen, die sie verwenden.
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Um Client-Unterbrechungen zu vermeiden, aktualisieren Sie die betroffenen S3- oder Swift-Client-
Applikationen, bevor Sie eine HA-Gruppe entfernen. Aktualisieren Sie jeden Client, um eine Verbindung tber
eine andere IP-Adresse herzustellen, z. B. die virtuelle IP-Adresse einer anderen HA-Gruppe oder die IP-
Adresse, die wahrend der Installation fur eine Schnittstelle konfiguriert wurde.

Schritte
1. Wahlen Sie CONFIGURATION > Network > High Availability groups.

2. Uberpriifen Sie die Spalte Load Balancer Endpunkte fiir jede HA-Gruppe, die Sie entfernen mochten.
Wenn Load Balancer-Endpunkte aufgefuhrt sind:

a. Gehen Sie zu CONFIGURATION > Network > Load Balancer Endpunkte.
b. Aktivieren Sie das Kontrollkastchen fir den Endpunkt.

c. Wahlen Sie Aktionen > Endpunktbindungsmodus bearbeiten.

d. Aktualisieren Sie den Bindungsmodus, um die HA-Gruppe zu entfernen.

e. Wahlen Sie Anderungen speichern.

3. Wenn keine Load Balancer-Endpunkte aufgefihrt sind, aktivieren Sie das Kontrollkastchen fir jede HA-
Gruppe, die Sie entfernen mochten.

4. Wahlen Sie actions > Remove HA Group.
5. Uberpriifen Sie die Nachricht und wahlen Sie HA-Gruppe l6schen, um lhre Auswahl zu bestatigen.

Alle von Ihnen ausgewahlten HA-Gruppen werden entfernt. Ein griines Banner wird auf der Seite
,2Hochverflugbarkeitsgruppen“ angezeigt.

Managen Sie den Lastausgleich

Uberlegungen zum Lastausgleich

Mit Lastausgleich kdonnen Workloads bei der Aufnahme und dem Abruf von S3 und Swift
Clients genutzt werden.

Was ist Load Balancing?

Wenn eine Client-Applikation Daten eines StorageGRID Systems speichert oder abruft, verwendet
StorageGRID einen Load Balancer, um den Aufnahme- und Abruf-Workload zu managen. Load Balancing
maximiert die Geschwindigkeit und die Verbindungskapazitat, indem der Workload auf mehrere Storage Nodes
verteilt wird.

Der StorageGRID Load Balancer-Service wird auf allen Admin-Nodes und allen Gateway-Knoten installiert und
bietet Layer 7-Lastausgleich. Sie beendet die TLS-Beendigung von Client-Anforderungen, prift die
Anforderungen und stellt neue sichere Verbindungen zu den Storage-Nodes her.

Der Load Balancer-Service auf jedem Node wird unabhangig ausgefiihrt, wenn der Client-Datenverkehr an die
Storage Nodes weitergeleitet wird. Durch eine Gewichtung leitet der Load Balancer-Service mehr Anfragen an
Storage-Nodes mit hoherer CPU-Verfligbarkeit weiter.

Obwohl der StorageGRID Load Balancer-Service der empfohlene Load-Balancing-

@ Mechanismus ist, kdnnen Sie stattdessen einen Load Balancer eines Drittanbieters integrieren.
Weitere Informationen erhalten Sie von lhrem NetApp Ansprechpartner oder unter "TR-4626:
StorageGRID Anbieter- und Global Load Balancer".
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Wie viele Nodes fiir Lastausgleich benotige ich?

Als allgemeine Best Practice sollte jeder Standort in Ihrem StorageGRID-System zwei oder mehr Nodes mit
dem Load Balancer Service umfassen. Ein Standort kann beispielsweise zwei Gateway-Nodes oder einen
Admin-Node und einen Gateway-Node umfassen. Vergewissern Sie sich, dass fir jeden Load-Balancing-Node
eine entsprechende Netzwerk-, Hardware- oder Virtualisierungsinfrastruktur vorhanden ist, unabhangig davon,
ob Sie SG100- oder SG1000-Servicegerate, Bare Metal-Nodes oder VM-basierte Nodes verwenden.

Was ist ein Endpunkt eines Load Balancers?

Ein Load Balancer-Endpunkt definiert den Port und das Netzwerkprotokoll (HTTPS oder HTTP), Uber das
eingehende und ausgehende Client-Anwendungsanforderungen auf die Knoten zugreifen, die den Load
Balancer-Dienst enthalten. Der Endpunkt definiert auRerdem den Client-Typ (S3 oder Swift), den
Bindungsmodus und optional eine Liste zulassiger oder blockierter Mandanten.

Um einen Load Balancer-Endpunkt zu erstellen, wahlen Sie entweder CONFIGURATION > Network > Load
Balancer-Endpunkte oder schlieRen Sie den FabricPool- und S3-Setup-Assistenten ab. Weitere
Informationen:

+ "Konfigurieren von Load Balancer-Endpunkten”
« "Verwenden Sie den S3-Einrichtungsassistenten”

* "Verwenden Sie den FabricPool-Einrichtungsassistenten”

Uberlegungen zum Port

Der Port fiir einen Load Balancer-Endpunkt ist flir den ersten erstellten Endpunkt standardmaRig auf 10433
gesetzt. Sie kdnnen jedoch einen beliebigen nicht verwendeten externen Port zwischen 1 und 65535 angeben.
Wenn Sie Port 80 oder 443 verwenden, verwendet der Endpunkt nur den Load Balancer-Dienst auf Gateway-
Nodes. Diese Ports sind flir Admin-Nodes reserviert. Wenn Sie denselben Port flir mehr als einen Endpunkt
verwenden, mussen Sie fur jeden Endpunkt einen anderen Bindungsmodus angeben.

Von anderen Netzdiensten verwendete Ports sind nicht zulassig. Siehe "Referenz fur Netzwerk-Ports".

Uberlegungen zum Netzwerkprotokoll

In den meisten Fallen sollte fur die Verbindungen zwischen Client-Anwendungen und StorageGRID die TLS-
Verschlusselung (Transport Layer Security) verwendet werden. Eine Verbindung mit StorageGRID ohne TLS-
Verschlisselung wird unterstutzt, aber nicht empfohlen, insbesondere in Produktionsumgebungen. Wenn Sie
das Netzwerkprotokoll fiir den StorageGRID Load Balancer-Endpunkt auswahlen, sollten Sie HTTPS
auswahlen.

Uberlegungen fiir Load Balancer-Endpunktzertifikate

Wenn Sie HTTPS als Netzwerkprotokoll flir den Load Balancer-Endpunkt auswahlen, miissen Sie ein
Sicherheitszertifikat angeben. Beim Erstellen des Load Balancer-Endpunkts kdnnen Sie eine der folgenden
drei Optionen verwenden:

* Laden Sie ein signiertes Zertifikat hoch (empfohlen). Dieses Zertifikat kann entweder von einer
offentlich vertrauenswurdigen oder einer privaten Zertifizierungsstelle (CA) signiert werden. Die
Verwendung eines 6ffentlich vertrauenswirdigen CA-Serverzertifikats zum Sichern der Verbindung ist die
beste Methode. Im Gegensatz zu generierten Zertifikaten konnen von einer CA signierte Zertifikate
unterbrechungsfrei gedreht werden, was dazu beitragen kann, Ablaufprobleme zu vermeiden.

Sie mussen die folgenden Dateien abrufen, bevor Sie den Load Balancer-Endpunkt erstellen:
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o Die Zertifikatdatei des benutzerdefinierten Servers.

> Die Datei mit dem privaten Schllissel des benutzerdefinierten Serverzertifikats.

o Optional ein CA-Blindel der Zertifikate jeder zwischengeschalteten Zertifizierungsstelle.
* Generieren Sie ein selbst signiertes Zertifikat.

* Verwenden Sie das globale StorageGRID S3 und Swift Zertifikat. Sie missen eine benutzerdefinierte
Version dieses Zertifikats hochladen oder generieren, bevor Sie es fur den Load Balancer-Endpunkt
auswahlen kénnen. Siehe "Konfigurieren von S3- und Swift-API-Zertifikaten".

Welche Werte brauche ich?

Zum Erstellen des Zertifikats missen Sie alle Domanennamen und IP-Adressen kennen, die von S3- oder
Swift-Client-Anwendungen flr den Zugriff auf den Endpunkt verwendet werden.

Der Eintrag Subject DN (Distinguished Name) fuir das Zertifikat muss den vollstandig qualifizierten
Domanennamen enthalten, den die Client-Anwendung fir StorageGRID verwendet. Beispiel:

Subject DN:
/C=Country/ST=State/0O=Company, Inc./CN=s3.storagegrid.example.com

Bei Bedarf kann das Zertifikat Platzhalter verwenden, um die vollstandig qualifizierten Domanennamen aller
Admin-Nodes und Gateway-Nodes darzustellen, auf denen der Load Balancer-Dienst ausgefihrt wird.
Beispiel: *.storagegrid.example.com Verwendet den Platzhalter * fir die Darstellung
adml.storagegrid.example.com Und gnl.storagegrid.example.com.

Wenn Sie S3 Virtual Hosted-Style-Anfragen verwenden méchten, muss das Zertifikat fir jeden Eintrag auch

einen Alternative Name-Eintrag enthalten "Der Domanenname des S3-Endpunkts" Sie haben konfiguriert,
einschlief3lich aller Platzhalternamen. Beispiel:

Alternative Name: DNS:*.s3.storagegrid.example.com

@ Wenn Sie Platzhalter fr Dom@nennamen verwenden, lesen Sie die "Hartungsrichtlinien fur
Serverzertifikate".

AuRerdem mussen Sie fur jeden Namen im Sicherheitszertifikat einen DNS-Eintrag definieren.
Wie verwalte ich auslaufende Zertifikate?
Wenn das Zertifikat, mit dem die Verbindung zwischen der S3-Anwendung und StorageGRID

@ gesichert wird, ablauft, kann die Applikation moglicherweise voribergehend den Zugriff auf
StorageGRID verlieren.

Befolgen Sie die folgenden Best Practices, um Probleme mit dem Ablauf von Zertifikaten zu vermeiden:

+ Uberwachen Sie sorgfaltig alle Warnungen, die darauf hinweisen, dass sich das Ablaufdatum des
Zertifikats nahert, z. B. das Endpunktzertifikat Ablauf des Load Balancer und Ablauf des globalen
Serverzertifikats fiir S3- und Swift-API-Warnungen.

» Halten Sie die Versionen des Zertifikats fur die StorageGRID- und S3-Anwendung immer synchron. Wenn
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Sie das fiir einen Load Balancer-Endpunkt verwendete Zertifikat ersetzen oder erneuern, miissen Sie das
von der S3-Anwendung verwendete entsprechende Zertifikat ersetzen oder erneuern.

« Ein offentlich signiertes CA-Zertifikat verwenden. Wenn Sie ein von einer Zertifizierungsstelle signiertes
Zertifikat verwenden, kdnnen Sie bald abgelaufene Zertifikate unterbrechungsfrei ersetzen.

* Wenn Sie ein selbstsigniertes StorageGRID-Zertifikat generiert haben und dieses Zertifikat kurz vor dem
Ablauf steht, missen Sie das Zertifikat sowohl in StorageGRID als auch in der S3-Anwendung manuell
ersetzen, bevor das vorhandene Zertifikat ablauft.

Uberlegungen zum Bindungsmodus

Im Bindungsmodus kénnen Sie festlegen, welche IP-Adressen fir den Zugriff auf einen Load Balancer-
Endpunkt verwendet werden kénnen. Wenn ein Endpunkt einen Bindungsmodus verwendet, kdnnen
Clientanwendungen nur auf den Endpunkt zugreifen, wenn sie eine zulassige |IP-Adresse oder den
entsprechenden vollstandig qualifizierten Domanennamen (FQDN) verwenden. Client-Anwendungen, die eine
andere IP-Adresse oder FQDN verwenden, kénnen nicht auf den Endpunkt zugreifen.

Sie kénnen einen der folgenden Bindungsmodi festlegen:

» Global (Standard): Client-Anwendungen kénnen Uber die IP-Adresse eines beliebigen Gateway-Knotens
oder Admin-Knotens, die virtuelle IP-Adresse (VIP) einer HA-Gruppe in einem beliebigen Netzwerk oder
einen entsprechenden FQDN auf den Endpunkt zugreifen. Verwenden Sie diese Einstellung, es sei denn,
Sie mussen den Zugriff auf einen Endpunkt einschranken.

* Virtuelle IPs von HA-Gruppen. Client-Anwendungen missen eine virtuelle IP-Adresse (oder einen
entsprechenden FQDN) einer HA-Gruppe verwenden.

* Knotenschnittstellen. Clients missen die IP-Adressen (oder entsprechende FQDNSs) der ausgewahlten
Knotenschnittstellen verwenden.

» Knotentyp. Basierend auf dem von lhnen ausgewahlten Knotentyp miissen Clients entweder die IP-
Adresse (oder den entsprechenden FQDN) eines beliebigen Admin-Knotens oder die IP-Adresse (oder
den entsprechenden FQDN) eines beliebigen Gateway-Knotens verwenden.

Uberlegungen fiir den Mandantenzugriff

Der Mandantenzugriff ist eine optionale Sicherheitsfunktion, mit der Sie steuern kénnen, welche StorageGRID-
Mandantenkonten einen Load-Balancer-Endpunkt fir den Zugriff auf ihre Buckets verwenden kdénnen. Sie
kdnnen allen Mandanten den Zugriff auf einen Endpunkt erlauben (Standard), oder Sie kénnen eine Liste der
zulassigen oder blockierten Mandanten fiir jeden Endpunkt festlegen.

Sie kdnnen diese Funktion nutzen, um eine bessere Sicherheitsisolierung zwischen Mandanten und ihren
Endpunkten zu ermdglichen. Mit dieser Funktion kdnnen Sie beispielsweise sicherstellen, dass die streng
geheimen oder streng klassifizierten Materialien eines Mandanten fiir andere Mieter nicht zuganglich sind.

FUr die Zugriffssteuerung wird der Mandant aus den Zugriffsschltisseln ermittelt, die in der

@ Client-Anfrage verwendet werden. Wenn im Rahmen der Anfrage keine Zugriffsschlissel
angegeben werden (z. B. mit anonymem Zugriff), wird der Bucket-Eigentiimer zur Ermittlung
des Mandanten verwendet.

Beispiel fur Mandantenzugriff

Um zu verstehen, wie diese Sicherheitsfunktion funktioniert, betrachten Sie das folgende Beispiel:

1. Sie haben zwei Lastausgleichsendpunkte wie folgt erstellt:
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o Offentlicher Endpunkt: Nutzt Port 10443 und erlaubt den Zugriff auf alle Mandanten.

> Top secret Endpunkt: Verwendet Port 10444 und erlaubt nur den Zugriff auf den Top secret Mieter.
Alle anderen Mandanten werden fir den Zugriff auf diesen Endpunkt gesperrt.

2. Der top-secret.pdf Befindet sich in einem Eimer im Besitz des Top Secret Mieters.

Um auf den zuzugreifen top-secret.pdf "Ein Benutzer im Top Secret-Mieter kann eine GET-
Anfrage an ausstellen “\https://w.x.y.z:10444/top-secret.pdf. Da dieser Mandant den
Endpunkt 10444 verwenden darf, kann der Benutzer auf das Objekt zugreifen. Wenn ein Benutzer eines
anderen Mandanten jedoch dieselbe Anforderung an dieselbe URL ausgibt, erhalt er eine Meldung Utber
LZugriff verweigert”. Der Zugriff wird verweigert, selbst wenn die Anmeldeinformationen und die Signatur glltig
sind.

CPU-Verfugbarkeit

Der Load Balancer Service lauft auf jedem Admin-Node und Gateway-Node unabhangig, wenn der S3- oder
Swift-Datenverkehr zu den Storage-Nodes weitergeleitet wird. Durch eine Gewichtung leitet der Load
Balancer-Service mehr Anfragen an Storage-Nodes mit hdherer CPU-Verfiigbarkeit weiter. Die Informationen
zur CPU-Auslastung des Knotens werden alle paar Minuten aktualisiert. Die Gewichtung kann jedoch haufiger
aktualisiert werden. Allen Storage-Nodes wird ein Mindestwert fir das Basisgewicht zugewiesen, selbst wenn
ein Node eine Auslastung von 100 % meldet oder seine Auslastung nicht meldet.

In manchen Fallen sind die Informationen zur CPU-Verfiigbarkeit auf den Standort beschrankt, an dem sich
der Load Balancer Service befindet.

Konfigurieren von Load Balancer-Endpunkten

Load Balancer-Endpunkte bestimmen die Ports und Netzwerkprotokolle S3 und Swift-
Clients kdnnen beim Herstellen einer Verbindung zum StorageGRID Load Balancer auf
Gateway und Admin-Nodes verwendet werden.

@ Die Unterstltzung fur Swift-Client-Anwendungen wurde veraltet und wird in einer zuklnftigen
Version entfernt.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".
« Sie haben die Root-Zugriffsberechtigung.
+ Sie haben die gepruft "Uberlegungen zum Lastausgleich”.

» Wenn Sie zuvor einen Port neu zugeordnet haben, den Sie fur den Load Balancer-Endpunkt verwenden
mochten, haben Sie diesen "Port-Remap wurde entfernt".

+ Sie haben alle Hochverfiuigbarkeitsgruppen (High Availability groups, die Sie verwenden méchten, erstellt.
HA-Gruppen werden empfohlen, jedoch nicht erforderlich. Siehe "Management von
Hochverflgbarkeitsgruppen".

» Wenn der Endpunkt des Load Balancer von verwendet wird "S3 Mandanten fur S3 Select”, Es darf die IP-
Adressen oder FQDNs von Bare-Metal-Knoten nicht verwenden. Fur die bei S3 Select verwendeten Load
Balancer-Endpunkte sind nur SG100- oder SG1000-Appliances und VMware-basierte Software-Nodes
zulassig.

 Sie haben alle VLAN-Schnittstellen konfiguriert, die Sie verwenden moéchten. Siehe "Konfigurieren Sie die
VLAN-Schnittstellen".
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* Wenn Sie einen HTTPS-Endpunkt erstellen (empfohlen), haben Sie die Informationen fir das
Serverzertifikat.

@ Anderungen an einem Endpunktzertifikat kdnnen bis zu 15 Minuten dauern, bis sie auf alle
Knoten angewendet werden kénnen.

o Zum Hochladen eines Zertifikats benétigen Sie das Serverzertifikat, den privaten Zertifikatschlissel
und optional ein CA-Bundle.

o Zum Generieren eines Zertifikats benodtigen Sie alle Domain-Namen und IP-Adressen, die S3- oder
Swift-Clients fur den Zugriff auf den Endpunkt verwenden. Sie missen auch das Thema (Distinguished
Name) kennen.

o Wenn Sie das StorageGRID S3- und Swift-API-Zertifikat verwenden mdchten (das auch fir direkte
Verbindungen zu Speicherknoten verwendet werden kann), haben Sie das Standardzertifikat bereits
durch ein benutzerdefiniertes Zertifikat ersetzt, das von einer externen Zertifizierungsstelle signiert ist.
Siehe"Konfigurieren von S3- und Swift-API-Zertifikaten".

Erstellen Sie einen Endpunkt fiir den Load Balancer

Jeder Load Balancer-Endpunkt gibt einen Port, einen Client-Typ (S3 oder Swift) und ein Netzwerkprotokoll
(HTTP oder HTTPS) an.

Greifen Sie auf den Assistenten zu

Schritte
1. Wahlen Sie CONFIGURATION > Network > Load Balancer Endpunkte.

2. Wahlen Sie Erstellen.

Geben Sie Details zu Endpunkten ein

Schritte
1. Geben Sie Details fur den Endpunkt ein.

Feld Beschreibung

Name Ein beschreibbarer Name fiur den Endpunkt, der in der Tabelle auf der Seite
Load Balancer Endpunkte angezeigt wird.

Port Der StorageGRID-Port, den Sie fiir den Lastausgleich verwenden méchten.
Dieses Feld ist fir den ersten erstellten Endpunkt standardmaRig auf 10433
eingestellt. Sie kdnnen jedoch einen beliebigen nicht verwendeten externen
Port zwischen 1 und 65535 eingeben.

Wenn Sie 80 oder 443 eingeben, wird der Endpunkt nur auf Gateway-Knoten
konfiguriert. Diese Ports sind fiir Admin-Nodes reserviert.

Client-Typ Der Typ der Client-Anwendung, die diesen Endpunkt verwenden wird,
entweder S3 oder Swift.
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Feld Beschreibung

Netzwerkprotokoll Das Netzwerkprotokoll, das Clients bei der Verbindung mit diesem Endpunkt
verwenden werden.

« Wahlen Sie HTTPS fir sichere, TLS verschlisselte Kommunikation
(empfohlen). Sie missen ein Sicherheitszertifikat anhangen, bevor Sie den
Endpunkt speichern kénnen.

» Wahlen Sie HTTP fir eine weniger sichere, unverschlisselte
Kommunikation. Verwenden Sie HTTP nur fiir ein Grid, das nicht
produktionsbereit ist.

2. Wahlen Sie Weiter.

Wahlen Sie einen Bindungsmodus aus

Schritte

1. Wahlen Sie einen Bindungsmodus fir den Endpunkt aus, um zu steuern, wie auf den Endpunkt zugegriffen
wird—Verwenden einer beliebigen IP-Adresse oder Verwenden bestimmter IP-Adressen und
Netzwerkschnittstellen.

Option Beschreibung

Global (Standard) Clients kénnen Uber die IP-Adresse eines beliebigen Gateway-Node oder
Admin-Node, die virtuelle IP-Adresse (VIP) einer beliebigen HA-Gruppe in
einem beliebigen Netzwerk oder einen entsprechenden FQDN auf den
Endpunkt zugreifen.

Verwenden Sie die Global-Einstellung (Standard), es sei denn, Sie mussen
die Zugriffsmdglichkeiten dieses Endpunkts einschranken.

Virtuelle IPs von HA- Clients mussen eine virtuelle IP-Adresse (oder einen entsprechenden FQDN)
Gruppen einer HA-Gruppe verwenden, um auf diesen Endpunkt zuzugreifen.

Endpunkte mit diesem Bindungsmodus kdnnen alle dieselbe Portnummer
verwenden, solange sich die fir die Endpunkte ausgewahlten HA-Gruppen
nicht Gberlappen.

Node-Schnittstellen Clients mussen die IP-Adressen (oder entsprechende FQDNs) der
ausgewahlten Knotenschnittstellen verwenden, um auf diesen Endpunkt
zuzugreifen.

Node-Typ Basierend auf dem von Ihnen ausgewahlten Knotentyp mussen Clients

entweder die IP-Adresse (oder den entsprechenden FQDN) eines beliebigen
Admin-Knotens oder die IP-Adresse (oder den entsprechenden FQDN) eines
beliebigen Gateway-Knotens verwenden, um auf diesen Endpunkt
zuzugreifen.
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Wenn mehr als ein Endpunkt denselben Port verwendet, verwendet StorageGRID diese
@ Prioritatsreihenfolge, um zu entscheiden, welcher Endpunkt verwendet werden soll:
Virtuelle IPs von HA-Gruppen > Knotenschnittstellen > Knotentyp > global.

2. Wenn Si