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Ubersicht liber die Swift REST API

Client-Applikationen konnen die OpenStack Swift API zur Schnittstelle mit dem
StorageGRID System nutzen.

@ Die Unterstitzung fur Swift-Client-Anwendungen wurde veraltet und wird in einer zukunftigen
Version entfernt.

StorageGRID unterstitzt die folgenden spezifischen Versionen von Swift und HTTP.

Element Version

Swift-Spezifikation OpenStack Swift Objekt Storage API v1 ab November
2015

HTTP 1.1 Weitere Informationen zu HTTP finden Sie unter

HTTP/1.1 (RFCs 7230-35).

Hinweis: StorageGRID unterstitzt HTTP/1.1-
Pipelining nicht.

Verwandte Informationen
"OpenStack: Objekt-Storage-API"

Geschichte der Unterstiutzung von Swift APl in StorageGRID

Bei Anderungen an der Unterstiitzung des StorageGRID-Systems fiir die Swift REST-API
sollten Sie auf dieser hinweisen.

Freigabe Kommentare

1.7 Die Unterstltzung fur Swift-Client-Anwendungen wurde veraltet und wird in einer
zukunftigen Version entfernt.

11.6 Kleine redaktionelle Anderungen.

11.5 Schwache Konsistenzkontrolle entfernt. Stattdessen wird die verfiigbare
Konsistenzstufe verwendet.

1.4 Unterstltzung fur TLS 1.3 hinzugeflgt. Beschreibung der Wechselbeziehung
zwischen ILM und Konsistenzeinstellung hinzugefiigt

11.3 Aktualisierte PUT-Objektvorgange zur Beschreibung der Auswirkungen von ILM-
Regeln, die synchrone Platzierung bei der Aufnahme verwenden (die
ausgewogenen und strengen Optionen fur das Aufnahmeverhalten) Eine
zusatzliche Beschreibung der Client-Verbindungen, die Load Balancer-Endpunkte
oder Hochverfligbarkeitsgruppen verwenden. TLS 1.1-Chiffren werden nicht mehr
unterstutzt.


http://docs.openstack.org/developer/swift/api/object_api_v1_overview.html

Freigabe Kommentare

11.2 Kleine redaktionelle Anderungen des Dokuments.

1.1 Zusatzlicher Support fur die Verwendung von HTTP fir Swift-Client-Verbindungen
zu Grid-Nodes. Die Definitionen der Konsistenzkontrollen wurden aktualisiert.

11.0 Hinzugeflgter Support fir 1,000 Container fiir jedes Mandantenkonto.

10.3 Administrative Aktualisierungen und Korrekturen des Dokuments. Abschnitte zum
Konfigurieren von benutzerdefinierten Serverzertifikaten entfernt.

10.2 Unterstutzung der Swift API durch das StorageGRID System zu Beginn. Die
derzeit unterstiitzte Version ist OpenStack Swift Object Storage API v1.

So implementiert StorageGRID Swift REST API

Eine Client-Applikation kann mithilfe von Swift REST-API-Aufrufen eine Verbindung zu
Storage-Nodes und Gateway-Nodes herstellen, um Container zu erstellen und Objekte
zu speichern und abzurufen. Dadurch kénnen serviceorientierte Applikationen, die fur
OpenStack Swift entwickelt wurden, mit lokalem Objekt-Storage des StorageGRID
Systems verbunden werden.

Swift Objekt-Management

Nach der Aufnahme von Swift Objekten im StorageGRID System werden sie von den Regeln fiir Information
Lifecycle Management (ILM) der aktiven ILM-Richtlinie des Systems gemanagt. Der "ILM-Regeln" Und "ILM-
Richtlinie" Legen Sie fest, wie StorageGRID Kopien von Objektdaten erstellt und verteilt und wie diese Kopien
Uber einen langeren Zeitraum gemanagt werden. Eine ILM-Regel kann beispielsweise fiir Objekte in
bestimmten Swift Containern gelten und moéglicherweise angeben, dass mehrere Objektkopien flr eine
bestimmte Anzahl von Jahren in mehreren Datacentern gespeichert werden.

Wenden Sie sich an |hren NetApp Professional Services Berater oder StorageGRID Administrator, wenn Sie
Informationen dariiber bendtigen, wie sich die ILM-Regeln und -Richtlinien des Grids auf die Objekte in Ihrem
Swift Mandantenkonto auswirken.

In Konflikt stehende Clientanforderungen

Widersprichliche Clientanforderungen, wie z. B. zwei Clients, die in denselben Schliissel schreiben, werden
auf der Grundlage der ,neuesten Wins" geldst. Der Zeitpunkt fur die Bewertung ,neuester Erfolge” basiert
darauf, wann das StorageGRID System eine bestimmte Anfrage abschlief3t und nicht darauf, wann Swift-
Clients einen Vorgang starten.

Konsistenzgarantien und -Kontrollen

StandardmaRig bietet StorageGRID Lese-/Nachher-Konsistenz fir neu erstellte Objekte und schlielich die
Konsistenz von Objekt-Updates und HEAD-Operationen. Alle "GET" Nach erfolgreichem Abschluss "PUT"
Kann die neu geschriebenen Daten lesen. Uberschreibungen vorhandener Objekte,
Metadatenaktualisierungen und -Ldschungen sind schlieRlich konsistent. Uberschreibungen dauern in der


https://docs.netapp.com/de-de/storagegrid-117/ilm/what-ilm-rule-is.html
https://docs.netapp.com/de-de/storagegrid-117/ilm/creating-ilm-policy.html
https://docs.netapp.com/de-de/storagegrid-117/ilm/creating-ilm-policy.html
https://docs.netapp.com/de-de/storagegrid-117/swift/get-container-consistency-request.html
https://docs.netapp.com/de-de/storagegrid-117/swift/put-container-consistency-request.html

Regel nur wenige Sekunden oder Minuten, kdnnen jedoch bis zu 15 Tage in Anspruch nehmen.

StorageGRID ermdglicht Ihnen auRerdem die Kontrolle der Konsistenz einzelner Container.
Konsistenzkontrollen sorgen fir ein Gleichgewicht zwischen der Verfligbarkeit der Objekte und der Konsistenz
dieser Objekte Uber verschiedene Storage Nodes und Standorte hinweg, wie von Ihrer Anwendung gefordert.

Empfehlungen fur die Implementierung von Swift REST API

Bei der Implementierung der Swift REST API zur Verwendung mit StorageGRID sollten
Sie diese Empfehlungen beachten.

Empfehlungen fir Kopfe zu nicht vorhandenen Objekten

Wenn lhre Anwendung regelmaRig prtft, ob ein Objekt an einem Pfad vorhanden ist, wo Sie nicht erwarten,
dass das Objekt tatsachlich existiert, sollten Sie die Konsistenzkontrolle ,available” verwenden. Sie sollten
z. B. die Konsistenzkontrolle ,Available” verwenden, wenn Ihre Anwendung EINEN HEAD-Vorgang an
einem Speicherort ausflhrt, bevor Sie einen PUT-Vorgang an diesen Ort ausfiihren.

Andernfalls werden mdglicherweise 500 Fehler des internen Servers angezeigt, wenn ein oder mehrere
Speicherknoten nicht verfiigbar sind.

Sie kénnen die Konsistenzsteuerung ,available" fur jeden Container mithilfe des festlegen "PUT Container-
Konsistenzanforderung". Sie kdnnen die Konsistenzsteuerung ,available® fir jeden Container mithilfe von
anzeigen "ABRUFEN der Container-Konsistenzanforderung".

Empfehlungen fiir Objektnamen

Bei Containern, die in StorageGRID 11.4 oder héher erstellt wurden, ist keine Beschrankung der Objektnamen
auf die Performance-Best Practices mehr erforderlich. Sie kdnnen jetzt beispielsweise Zufallswerte fur die
ersten vier Zeichen von Objektnamen verwenden.

Befolgen Sie bei Containern, die in Versionen vor StorageGRID 11.4 erstellt wurden, weiterhin diese
Empfehlungen fir Objektnamen:

* Als die ersten vier Zeichen von Objektnamen sollten keine Zufallswerte verwendet werden. Dies steht im
Gegensatz zu der friiheren AWS Empfehlung fiir Namenspréafixe. Stattdessen sollten Sie nicht-zufallige,
nicht-eindeutige Prafixe verwenden, wie z. B. image.

* Wenn Sie die frihere Empfehlung von AWS befolgen, zufallige und eindeutige Zeichen in Namensprafixen
zu verwenden, sollten Sie die Objektnamen mit einem Verzeichnisnamen vorschreiben. Verwenden Sie
dieses Format:

mycontainer/mydir/f8e3-image3132.jpg
Anstelle dieses Formats:

mycontainer/f8e3-image3132. jpg


https://docs.netapp.com/de-de/storagegrid-117/swift/put-container-consistency-request.html
https://docs.netapp.com/de-de/storagegrid-117/swift/put-container-consistency-request.html
https://docs.netapp.com/de-de/storagegrid-117/swift/get-container-consistency-request.html

Empfehlungen fiir ,,Range reads*

Wenn der "Globale Option zum Komprimieren gespeicherter Objekte" Ist aktiviert, sollten Swift-Client-
Anwendungen die Ausfihrung VON GET-Objektoperationen vermeiden, die einen Bereich von Bytes angeben,
die zurtickgegeben werden sollen. Diese Vorgange ,range Read‘ sind ineffizient, da StorageGRID die
Objekte effektiv dekomprimieren muss, um auf die angeforderten Bytes zugreifen zu kénnen. GET-
Objektvorgange, die einen kleinen Byte-Bereich von einem sehr grof3en Objekt anfordern, sind besonders
ineffizient, beispielsweise ist es sehr ineffizient, einen Bereich von 10 MB von einem komprimierten 50-GB-
Objekt zu lesen.

Wenn Bereiche von komprimierten Objekten gelesen werden, kdnnen Client-Anforderungen eine Zeitdauer
haben.

@ Wenn Sie Objekte komprimieren missen und lhre Client-Applikation Bereichslesevorgange
verwenden muss, erhdhen Sie die Zeitiberschreitung beim Lesen der Anwendung.


https://docs.netapp.com/de-de/storagegrid-117/admin/configuring-stored-object-compression.html
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