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ILM-Regel erstellen
Erstellen Sie eine ILM-Regel: Uberblick

Zum Managen von Objekten erstellen Sie eine Reihe von Regeln fur das Information
Lifecycle Management (ILM) und organisieren diese in eine ILM-Richtlinie.

Jedes im System aufgenommene Objekt wird anhand der aktiven Richtlinie ausgewertet. Wenn eine Regel in
der Richtlinie mit den Metadaten eines Objekts tbereinstimmt, bestimmen die Anweisungen in der Regel,
welche Aktionen StorageGRID zum Kopieren und Speichern des Objekts ergreift.

Objektmetadaten werden nicht durch ILM-Regeln gemanagt. Stattdessen werden Objekt-

@ Metadaten in einer Cassandra-Datenbank in einem sogenannten Metadaten-Speicher
gespeichert. Drei Kopien von Objekt-Metadaten werden automatisch an jedem Standort
aufbewahrt, um die Daten vor Verlust zu schitzen.

Elemente einer ILM-Regel
Eine ILM-Regel besteht aus drei Elementen:

* Filterkriterien: Die Basis- und erweiterten Filter einer Regel definieren, fir welche Objekte die Regel gilt.
Wenn ein Objekt allen Filtern entspricht, wendet StorageGRID die Regel an und erstellt die Objektkopien,
die in den Platzierungsanweisungen der Regel angegeben sind.

» Platzierungsanweisungen: Die Platzierungsanweisungen einer Regel definieren die Zahl, den Typ und
den Ort von Objektkopien. Jede Regel kann eine Reihe von Anweisungen zur Platzierung enthalten, um
die Anzahl, den Typ und den Standort der Objektkopien im Laufe der Zeit zu dndern. Wenn der Zeitraum
fur eine Platzierung abgelaufen ist, werden die Anweisungen in der nachsten Platzierung automatisch bei
der nachsten ILM-Bewertung angewendet.

* Ingest Behavior: Das Ingest Behavior einer Regel erlaubt Ihnen zu wahlen, wie die Objekte, die durch die
Regel gefiltert werden, geschiitzt werden, wenn sie aufgenommen werden (wenn ein S3- oder Swift-Client
ein Objekt im Grid speichert).

ILM-Regelfilterung

Wenn Sie eine ILM-Regel erstellen, geben Sie Filter an, um zu identifizieren, fir welche Objekte die Regel gilt.

Im einfachsten Fall verwendet eine Regel moglicherweise keine Filter. Alle Regeln, die keine Filter verwenden,
gelten fur alle Objekte. Daher muss es sich um die letzte (standardmaRige) Regel in einer ILM-Richtlinie
handelt. Die Standardregel enthalt Speicheranweisungen fir Objekte, die nicht mit den Filtern einer anderen
Regel Ubereinstimmen.

» Grundlegende Filter ermdglichen es Ihnen, unterschiedliche Regeln auf groRRe, unterschiedliche
Objektgruppen anzuwenden. Mit diesen Filtern kdnnen Sie eine Regel auf bestimmte Mandantenkonten,
bestimmte S3-Buckets oder Swift-Container oder beides anwenden.

Grundlegende Filter geben Ihnen eine einfache Mdglichkeit, verschiedene Regeln auf eine grofRe Anzahl
von Objekten anzuwenden. So missen beispielsweise die Finanzdaten lhres Unternehmens
mdglicherweise gespeichert werden, um gesetzliche Vorgaben einzuhalten. Daten aus der Marketing-
Abteilung missen moglicherweise gespeichert werden, um den taglichen Betrieb zu erleichtern. Nach der
Erstellung separater Mandantenkonten fir jede Abteilung oder nach Trennung von Daten aus den
verschiedenen Abteilungen in separate S3 Buckets kénnen Sie problemlos eine Regel erstellen, die fir alle



Finanzdaten und eine zweite Regel gilt fur alle Marketingdaten.

» Erweiterte Filter geben Ihnen eine prazise Kontrolle. Sie kdnnen Filter erstellen, um Objekte anhand der
folgenden Objekteigenschaften auszuwahlen:

o Aufnahmezeit

o Zeitpunkt des letzten Zugriffs

o Der Objektname (Schlissel) ganz oder teilweise
o Speicherortbeschrankung (nur S3)

> Objektgrofie

> Benutzer-Metadaten

> Objekt-Tag (nur S3)

Sie kdnnen Objekte nach sehr spezifischen Kriterien filtern. So kénnen beispielsweise Objekte, die von der
Bildgebungsabteilung eines Krankenhauses gespeichert sind, haufig verwendet werden, wenn sie weniger als
30 Tage alt und selten danach sind, wahrend Objekte, die Angaben zu Patientenbesuchen enthalten,
moglicherweise in die Rechnungsabteilung des Gesundheitsnetzwerks kopiert werden missen. Sie kdnnen
Filter erstellen, die jeden Objekttyp anhand von Objektnamen, -GréRe, S3-Objekt-Tags oder anderen
relevanten Kriterien identifizieren. AnschlieRend kdnnen separate Regeln erstellt werden, um jeden Objektsatz
entsprechend zu speichern.

Sie kdnnen Filter nach Bedarf in einer einzigen Regel kombinieren. Beispielsweise mochte die
Marketingabteilung groRe Bilddateien anders speichern als die Lieferantendaten, wahrend die
Personalabteilung Personaldatensatze in einer bestimmten Region und in einer bestimmten Richtlinie zentral
speichern muss. In diesem Fall kénnen Sie Regeln erstellen, die nach Mandantenkonto filtern, um die
Datensatze von jeder Abteilung zu trennen, wahrend Sie in jeder Regel Filter verwenden, um den spezifischen
Objekttyp zu identifizieren, auf den die Regel angewendet wird.

Anweisungen zur Platzierung von ILM-Regeln

Eine Anleitung zur Platzierung bestimmt, wo, wann und wie Objektdaten gespeichert werden. Eine ILM-Regel
kann eine oder mehrere Anweisungen zur Platzierung enthalten. Jede Einstufungsanweisung gilt fir einen
einzelnen Zeitraum.

Wenn Sie Anweisungen zur Platzierung erstellen:

 Sie beginnen mit der Angabe der Referenzzeit, die bestimmt, wann die Platzierungsanweisungen
beginnen. Die Referenzzeit kann sein, wenn ein Objekt aufgenommen wird, wenn auf ein Objekt
zugegriffen wird, wenn ein versioniertes Objekt nicht mehr aktuell wird oder eine benutzerdefinierte Zeit.

» Als Nachstes geben Sie an, wann die Platzierung in Bezug auf die Referenzzeit gelten soll. Beispielsweise
kann eine Platzierung am Tag 0 beginnen und 365 Tage lang fortgesetzt werden, relativ zum Zeitpunkt der
Aufnahme des Objekts.

 Schliel3lich geben Sie die Art der Kopien (Replizierung oder Erasure Coding) und den Speicherort der
Kopien an. So kdnnen Sie beispielsweise zwei replizierte Kopien an zwei unterschiedlichen Standorten
speichern.

Jede Regel kann mehrere Platzierungen flr einen einzigen Zeitraum und verschiedene Platzierungen fiir
unterschiedliche Zeitrdume definieren.

* Um Objekte in einem Zeitraum an mehreren Orten zu platzieren, wahlen Sie anderen Typ oder Standort
hinzufiigen, um mehr als eine Zeile fir diesen Zeitraum hinzuzufligen.



* Um Objekte an verschiedenen Orten in verschiedenen Zeitrdumen zu platzieren, wahlen Sie weiteren
Zeitraum hinzufiigen, um den nachsten Zeitraum hinzuzufigen. Geben Sie dann eine oder mehrere
Zeilen innerhalb des Zeitraums an.

Das Beispiel zeigt zwei Platzierungsanweisungen auf der Seite Platzierungen definieren des Assistenten zum
Erstellen einer ILM-Regel.

Time period and placements + Sort by start date

If you want a rule to apply only to specific objects, select Previous and add advanced filters. When objects are evaluated, the rule is
applied if the object's metadata matches the criteria in the filter.
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Die erste Platzierungsanweisung Hat zwei Linien fUr das erste Jahr:

 In der ersten Zeile werden zwei replizierte Objektkopien an zwei Datacenter-Standorten erstellt.

» Die zweite Zeile erstellt eine Kopie, die unter Verwendung aller Datacenter-Standorte nach der Erasure-
Coded-Funktion 6+3 enthalt.

Die zweite Platzierungsanweisung '/ Erstellt zwei Kopien nach einem Jahr und speichert diese Kopien fiir
immer.

Wenn Sie den Satz von Anweisungen zur Platzierung fir eine Regel definieren, missen Sie sicherstellen, dass
mindestens eine Platzierungsanweisung an Tag 0 beginnt, dass zwischen den von lhnen definierten
Zeitraumen keine Licken bestehen. Und dass die abschlieRende Anweisung zum Platzieren entweder fir
immer oder bis Sie keine Objektkopien mehr bendtigen.

Da jeder Zeitraum in der Regel ablauft, werden die Anweisungen zur Inhaltsplatzierung fir den nachsten
Zeitraum angewendet. Neue Objektkopien werden erstellt und nicht bendtigte Kopien werden geldscht.

ILM-Regel Aufnahme-Verhalten

Das Aufnahmeverhalten steuert, ob Objektkopien sofort nach den Anweisungen in der Regel platziert werden
oder ob zwischenzeitliche Kopien erstellt und die Speicheranweisungen spater angewendet werden. Die
folgenden Aufnahmeverhalten stehen fir ILM-Regeln zur Verfligung:



* Ausgewogen: StorageGRID versucht bei der Aufnahme alle in der ILM-Regel festgelegten Kopien zu
erstellen; wenn dies nicht moglich ist, werden Zwischenkopien erstellt und der Erfolg an den Client
zuruckgesendet. Die Kopien, die in der ILM-Regel angegeben sind, werden, wenn moglich gemacht.

» Streng: Alle in der ILM-Regel angegebenen Kopien missen erstellt werden, bevor der Erfolg an den Client
zurickgesendet wird.

* Dual Commit: StorageGRID erstellt sofort Zwischenkopien des Objekts und gibt den Erfolg an den Client
zurlck. Kopien, die in der ILM-Regel angegeben sind, werden nach Mdglichkeit erstellt.

Verwandte Informationen
» "Aufnahmeoptionen”

+ "Vorteile, Nachteile und Einschrankungen der Aufnahmsoptionen"

» "Zusammenspiel von Konsistenz- und ILM-Regeln zur Beeintrachtigung der Datensicherung"

Beispiel fur eine ILM-Regel
Eine ILM-Regel kdnnte beispielsweise Folgendes angeben:

* Nur auf die Objekte anwenden, die zu Mandant A gehdren

« Erstellen Sie zwei replizierte Kopien dieser Objekte und speichern Sie jede Kopie an einem anderen
Standort.

* Behalten Sie die beiden Kopien ,fur immer* bei, was bedeutet, dass sie von StorageGRID nicht
automatisch geléscht werden. Stattdessen behalt StorageGRID diese Objekte so lange bei, bis sie von
einer Loschanfrage eines Clients oder nach Ablauf eines Bucket-Lebenszyklus geléscht werden.

* Verwenden Sie die ausgewogene Option fir das Aufnahmeverhalten: Die Anweisung zur Platzierung von
zwei Standorten wird angewendet, sobald Mandant A ein Objekt in StorageGRID speichert, es sei denn, es
ist nicht mdglich, sofort beide erforderlichen Kopien zu erstellen.

Wenn z. B. Standort 2 nicht erreichbar ist, wenn Mandant A ein Objekt speichert, erstellt StorageGRID
zwei Zwischenkopien auf Storage-Nodes an Standort 1. Sobald Standort 2 verfligbar wird, erstellt
StorageGRID die erforderliche Kopie an diesem Standort.

Verwandte Informationen
» "Was ist ein Speicherpool"

» "Was ist ein Cloud-Storage-Pool"

Greifen Sie auf den Assistenten zum Erstellen einer ILM-
Regel zu
ILM-Regeln ermoglichen es Ihnen, die Platzierung von Objektdaten im Laufe der Zeit zu

managen. Zum Erstellen einer ILM-Regel verwenden Sie den Assistenten zum Erstellen
einer ILM-Regel.

Wenn Sie die Standard-ILM-Regel fur eine Richtlinie erstellen mdchten, befolgen Sie die
@ Anweisungen unter "Anweisungen zum Erstellen einer standardméaRigen ILM-Regel"
Stattdessen.

Bevor Sie beginnen
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* Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".
» Das ist schon "Bestimmte Zugriffsberechtigungen”.

* Wenn Sie angeben mochten, fiir welche Mandantenkonten diese Regel gilt, haben Sie die "Berechtigung
fur Mandantenkonten" Oder Sie kennen die Konto-ID fir jedes Konto.

* Wenn die Regel Objekte nach Metadaten der Uhrzeit des letzten Zugriffs filtern soll, missen die Updates
der Uhrzeit des letzten Zugriffs fur Bucket fir S3 oder fur Container fir Swift aktiviert werden.

+ Sie haben alle Cloud-Storage-Pools konfiguriert, die Sie verwenden mdchten. Siehe "Cloud Storage Pool
Erstellen”.

+ Sie kennen das "Aufnahmeoptionen".

* Wenn Sie eine konforme Regel fiir die Verwendung mit S3 Object Lock erstellen missen, kennen Sie die
"Anforderungen flur die S3-Objektsperre".

» Optional haben Sie sich das Video angesehen: "Video: Information Lifecycle Management Regeln in
StorageGRID 11.8".

Uber diese Aufgabe
Wenn ILM-Regeln erstellt werden:

» Dabei sind die Topologie und Storage-Konfigurationen des StorageGRID Systems zu berlcksichtigen.

+ Uberlegen Sie, welche Objektkopien Sie erstellen mdchten (repliziert oder Erasure Coded) und wie viele
Kopien jedes Objekts bendtigt werden.

» Legen Sie fest, welche Typen von Objekt-Metadaten in den Applikationen verwendet werden, die sich mit
dem StorageGRID System verbinden. ILM-Regeln filtern Objekte auf Basis ihrer Metadaten.

» Dabei sollten Sie bertcksichtigen, wo Sie Objektkopien Uber einen langeren Zeitraum ablegen mochten.
» Entscheiden Sie, welche Aufnahmeoption verwendet werden soll (ausgeglichen, streng oder doppelte
Ubertragung).

Schritte
1. Wahlen Sie ILM > Regeln.

2. Wabhlen Sie Erstellen. "Schritt 1 (Details eingeben)" Des Assistenten zum Erstellen einer ILM-Regel wird
angezeigt.

Schritt 1 von 3: Details eingeben

Im Schritt Details eingeben des Assistenten zum Erstellen einer ILM-Regel kdnnen Sie
einen Namen und eine Beschreibung fur die Regel eingeben und Filter fur die Regel
definieren.
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Die Eingabe einer Beschreibung und das Definieren von Filtern fir die Regel sind optional.

Uber diese Aufgabe

Bei der Auswertung eines Objekts mit einem "ILM-Regel", StorageGRID vergleicht die Objektmetadaten mit
den Filtern der Regel. Wenn die Objektmetadaten mit allen Filtern Ubereinstimmen, verwendet StorageGRID
die Regel, um das Objekt abzulegen. Sie kdnnen eine Regel fiir alle Objekte entwerfen oder grundlegende
Filter angeben, z. B. ein oder mehrere Mandantenkonten und Bucket-Namen oder erweiterte Filter, wie z. B.
GroRe des Objekts oder Benutzermetadaten.

Schritte
1. Geben Sie im Feld Name einen eindeutigen Namen fiir die Regel ein.

2. Geben Sie optional im Feld Beschreibung eine kurze Beschreibung fir die Regel ein.

Sie sollten den Zweck oder die Funktion der Regel beschreiben, damit Sie die Regel spater erkennen
koénnen.

3. Wahlen Sie optional ein oder mehrere S3- oder Swift-Mandantenkonten aus, fir die diese Regel gilt. Wenn
diese Regel fur alle Mandanten gilt, lassen Sie dieses Feld leer.

Wenn Sie weder Uber die Berechtigung fur den Root-Zugriff noch Uber die Berechtigung fir die
Mandantenkonten verfligen, kdnnen Sie keine Mandanten aus der Liste auswahlen. Geben Sie
stattdessen die Mandanten-ID ein, oder geben Sie mehrere IDs als durch Komma getrennte Zeichenfolge
ein.

4. Geben Sie optional die S3-Buckets oder Swift-Container an, fir die diese Regel gilt.

Wenn gilt fiir alle Buckets ausgewabhlt ist (Standard), gilt die Regel fir alle S3 Buckets oder Swift
Container.

5. Wahlen Sie fur S3-Mandanten optional Yes aus, um die Regel nur auf dltere Objektversionen in S3-
Buckets anzuwenden, fir die die Versionierung aktiviert ist.

Wenn Sie Yes auswahlen, wird automatisch fir die Referenzzeit in die Option ,nicht aktuelle Zeit*
ausgewahlt "Schritt 2 des Assistenten zum Erstellen einer ILM-Regel".

@ Die nicht aktuelle Zeit gilt nur fir S3 Objekte in versionierungsfahigen Buckets. Siehe
"Operationen auf Buckets, PutketVersioning" Und "Objekte managen mit S3 Object Lock".

Mit dieser Option kénnen Sie die Auswirkungen versionierter Objekte auf den Speicher reduzieren, indem
Sie nach nicht aktuellen Objektversionen filtern. Siehe "Beispiel 4: ILM-Regeln und -Richtlinie fir
versionierte Objekte mit S3".

6. Wahlen Sie optional Erweiterten Filter hinzufiigen, um weitere Filter festzulegen.
Wenn Sie keine erweiterte Filterung konfigurieren, gilt die Regel fur alle Objekte, die den Grundfiltern
entsprechen. Weitere Informationen zum erweiterten Filtern finden Sie unter Verwenden Sie erweiterte

Filter in ILM-Regeln Und Geben Sie mehrere Metadatentypen und -Werte an.

7. Wahlen Sie Weiter. "Schritt 2 (Platzierungen definieren)" Des Assistenten zum Erstellen einer ILM-Regel
wird angezeigt.
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Verwenden Sie erweiterte Filter in ILM-Regeln

Mit der erweiterten Filterung kdnnen Sie ILM-Regeln erstellen, die sich nur auf bestimmte Objekte anwenden
lassen, basierend auf ihren Metadaten. Wenn Sie die erweiterte Filterung fir eine Regel einrichten, wahlen Sie
den Metadatentyp aus, der Ubereinstimmen soll, wahlen Sie einen Operator aus und geben einen
Metadatenwert an. Wenn Objekte ausgewertet werden, wird die ILM-Regel nur auf Objekte angewendet, die
Metadaten enthalten, die dem erweiterten Filter entsprechen.

Die Tabelle zeigt die Metadatentypen, die Sie in den erweiterten Filtern angeben kdnnen, die Operatoren, die
Sie fir jeden Metadatentyp verwenden kdnnen, und die erwarteten Metadaten.

Metadatentyp

Aufnahmezeit .
Taste .
Zeitpunkt des letzten .
Zugriffs

Ist

Ist es nicht

Ist vorher

Ist ein oder vorher
Ist nachher

Ist ein oder nach

Gleich

Ist nicht gleich
Enthalt

Enthalt nicht
Beginnt mit
Startet nicht mit
Endet mit
Endet nicht mit

Ist

Ist es nicht

Ist vorher

Ist ein oder vorher
Ist nachher

Ist ein oder nach

Unterstiitzte Operatoren Metadatenwert

Uhrzeit und Datum, an dem das Objekt aufgenommen
wurde.

Hinweis: um Ressourcenprobleme bei der
Aktivierung einer neuen ILM-Richtlinie zu vermeiden,
kdnnen Sie den erweiterten Filter fir die Einspielzeit
in jeder Regel verwenden, die den Speicherort einer
grolRen Anzahl vorhandener Objekte andern kénnte.
Legen Sie fur die Aufnahme-Zeit den Wert fest, der
ungefahr der Zeit entspricht, zu der die neue
Richtlinie in Kraft tritt, um sicherzustellen, dass
vorhandene Objekte nicht unnétig verschoben
werden.

Der gesamte Objektschlissel oder Teil eines
eindeutigen S3- oder Swift-Objektschlissels.

Beispielsweise kdnnen Sie Objekte, die mit enden,
aufeinander abstimmen . txt Oder beginnen Sie mit
test-object/.

Uhrzeit und Datum, an dem das Objekt zuletzt
abgerufen wurde (gelesen oder angezeigt).

Hinweis: Wenn Sie Vorhaben "Letzte Zugriffszeit
verwenden" Als erweiterter Filter missen die Updates
der Uhrzeit des letzten Zugriffs fir den S3-Bucket
oder Swift-Container aktiviert sein.



Metadatentyp

Speicherortbeschrankung
(nur S3)

Objektgrolke

Benutzer-Metadaten

Objekt-Tag (nur S3)

Unterstiitzte Operatoren Metadatenwert

Gleich
Ist nicht gleich

Gleich

Ist nicht gleich

Kleiner als

Kleiner als oder gleich
GroRer als

Groler als oder gleich

Enthalt

Endet mit
Gleich
Vorhanden
Beginnt mit
Enthalt nicht
Endet nicht mit
Ist nicht gleich
Nicht vorhanden
Startet nicht mit

Enthalt

Endet mit
Gleich
Vorhanden
Beginnt mit
Enthalt nicht
Endet nicht mit
Ist nicht gleich
Nicht vorhanden
Startet nicht mit

Die Region, in der ein S3-Bucket erstellt wurde.
Verwenden Sie ILM > Regionen, um die angezeigten
Regionen zu definieren.

Hinweis: Ein Wert von US-East-1 entspricht Objekten
in Eimern, die in der Region US-East-1 erstellt
wurden, sowie Objekten in Buckets, die keine Region
angegeben haben. Siehe "Regionen konfigurieren
(nur optional und S3)".

Die GrofRRe des Objekts.

Das Verfahren zur Einhaltung von Datenkonsistenz
eignet sich am besten fur Objekte mit einer GroRe
von mehr als 1 MB. Verwenden Sie kein Erasure
Coding fir Objekte, die kleiner als 200 KB sind, um zu
vermeiden, dass man sehr kleine Fragmente, die zur
Fehlerkorrektur codiert wurden, managen muss.

Schlissel-Wert-Paar, wobei Benutzer-Metadaten-
Name der Schlissel und Metadaten-Wert der Wert
ist.

Zum Beispiel nach Objekten mit Benutzer-Metadaten
von filtern color=blue, Spezifizieren color Flr
Name der Metadaten des Benutzers, equals Fur
den Bediener, und blue FUr Metadatenwert.

Hinweis: Benutzer-Metadaten-Namen sind nicht
zwischen Grol3- und Kleinschreibung zu beachten;
Benutzer-Metadaten-Werte sind Grol3- und
Kleinschreibung zu beachten.

Schlussel-Wert-Paar, wobei Objekt-Tag-Name der
Schlussel und Objekt-Tag-Wert der Wert ist.

Zum Beispiel, um nach Objekten zu filtern, die ein
Objekt-Tag von haben Image=True, Spezifizieren
Image FUr Objekt-Tag-Name, equals Fur den
Bediener, und True Flr Objekt Tag Wert.

Hinweis: Objekt-Tag-Namen und Objekt-Tag-Werte
sind Grof3- und Kleinschreibung. Sie miissen diese
Elemente genau so eingeben, wie sie fir das Objekt
definiert wurden.
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Geben Sie mehrere Metadatentypen und -Werte an

Wenn Sie die erweiterte Filterung definieren, kdnnen Sie mehrere Metadatentypen und mehrere
Metadatenwerte angeben. Wenn Sie beispielsweise eine Regel mit Objekten zwischen 10 MB und 100 MB
Grole vergleichen mochten, wahlen Sie den Metadatentyp ObjektgroRe aus und geben zwei Metadatenwerte
an.

* Der erste Metadatenwert gibt Objekte an, die groRer oder gleich 10 MB sind.
» Der zweite Metadatenwert gibt Objekte an, die kleiner als oder gleich 100 MB sind.

Filtergroup1l  Objects with all of following metadata will be evaluated by this rule: X
Object size v greater than or equalto v 10 % MB v 5
and  Object size v lessthan orequal to v 100 > MB v X

Durch die Verwendung mehrerer Eintrage kdnnen Sie genau steuern, welche Objekte abgeglichen werden. Im
folgenden Beispiel gilt die Regel fiir Objekte, die Marke A oder Marke B als Wert der Benutzermetadaten
Camera_type haben. Die Regel gilt jedoch nur fir Objekte der Marke B, die kleiner als 10 MB sind.

Filter group 1 Objects with all of following metadata will be evaluated by this rule: >

User metadata v camera_type equals v Brand A

Add another advanced filter

or Filtergroup2  Objects with all of following metadata will be evaluated by this rule: X
User metadata v camera_type equals v Brand B b
and Object size v less than or equal to v 10 a MB v X

Add another advanced filter

Schritt 2 von 3: Definieren von Platzierungen

Im Schritt Platzierungen definieren des Assistenten zum Erstellen von ILM-Regeln
konnen Sie die Platzierungsanweisungen definieren, die festlegen, wie lange Objekte
gespeichert werden, welche Art von Kopien (repliziert oder Erasure-coded), den
Speicherort und die Anzahl der Kopien.

Uber diese Aufgabe

Eine ILM-Regel kann eine oder mehrere Anweisungen zur Platzierung enthalten. Jede Einstufungsanweisung
gilt fir einen einzelnen Zeitraum. Wenn Sie mehrere Befehle verwenden, missen die Zeitrdume
zusammenhangend sein, und mindestens eine Anweisung muss am Tag 0 beginnen. Die Anweisungen
kénnen entweder fir immer fortgesetzt werden oder bis Sie keine Objektkopien mehr bendtigen.

Jede Anweisung fir die Platzierung kann mehrere Zeilen haben, wenn Sie verschiedene Arten von Kopien
erstellen oder verschiedene Standorte wahrend dieses Zeitraums verwenden mdchten.



In diesem Beispiel speichert die ILM-Regel eine replizierte Kopie an Standort 1 und eine replizierte Kopie am
Standort 2 im ersten Jahr. Nach einem Jahr wird eine 2+1-Kopie mit Erasure-Coding-Verfahren an nur einem
Standort erstellt und gespeichert.

Schritte

1. Wahlen Sie unter Referenzzeit den Zeittyp aus, der bei der Berechnung der Startzeit flr eine
Platzierungsanweisung verwendet werden soll.

Option Beschreibung
Aufnahmezeit Die Zeit, zu der das Objekt aufgenommen wurde.
Zeitpunkt des letzten Zugriffs Die Zeit, zu der das Objekt zuletzt abgerufen (gelesen oder

angezeigt) wurde.

Hinweis: um diese Option nutzen zu kbénnen, missen die Updates fur
die Uhrzeit des letzten Zugriffs fir den S3-Bucket oder Swift-
Container aktiviert sein. Siehe "Verwenden Sie die letzte Zugriffszeit
in ILM-Regeln".

Benutzerdefinierte Erstellungszeit Eine in benutzerdefinierten Metadaten angegebene Zeit.

Nicht aktuelle Zeit .Nicht aktuelle Zeit* wird automatisch ausgewahlt, wenn Sie Ja fiir die
Frage ,Diese Regel nur auf altere Objektversionen anwenden (in S3
Buckets mit aktivierter Versionierung)?“ ausgewahlt haben. Zoll
"Schritt 1 des Assistenten zum Erstellen einer ILM-Regel".

@ Wenn Sie eine konforme Regel erstellen mdéchten, missen Sie Ingest Time auswahlen.
Siehe "Objekte managen mit S3 Object Lock".

2. Geben Sie im Abschnitt Zeitraum und Platzierungen eine Startzeit und eine Dauer flr den ersten
Zeitraum ein.

Sie kdnnen beispielsweise festlegen, wo Objekte fiir das erste Jahr gespeichert werden sollen (von Tag 0
flir 365 Tage). Mindestens eine Anweisung muss am Tag 0 beginnen.
3. So erstellen Sie replizierte Kopien:
a. Wahlen Sie aus der Dropdown-Liste Objekte speichern nach die Option Replizieren aus.
b. Wahlen Sie die Anzahl der Kopien aus, die Sie erstellen mdchten.
Wenn Sie die Anzahl der Kopien in 1 andern, wird eine Warnung angezeigt. Eine ILM-Regel, die immer

nur eine replizierte Kopie erstellt, gefahrdet Daten permanent. Siehe "Warum sollten Sie keine
Replizierung mit nur einer Kopie verwenden".

Um dieses Risiko zu vermeiden, fuihren Sie einen oder mehrere der folgenden Schritte aus:

= Erh6hen Sie die Anzahl der Kopien fir den Zeitraum.
= Flgen Sie Kopien zu anderen Speicherpools oder zu einem Cloud-Speicherpool hinzu.

= Wahlen Sie Erasure Coding anstelle von replizierung.
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Sie kdnnen diese Warnung ohne Bedenken ignorieren, wenn diese Regel bereits mehrere Kopien
fur alle Zeitraume erstellt.

c. Wahlen Sie im Feld copies at die Speicherpools aus, die Sie hinzufligen mochten.

Wenn Sie nur einen Speicherpool angeben, beachten Sie, dass StorageGRID nur eine replizierte
Kopie eines Objekts auf einem beliebigen Speicherknoten speichern kann. Wenn Ihr Raster drei
Storage-Nodes enthalt und Sie 4 als Anzahl der Kopien auswahlen, werden nur drei Kopien
erstellt—eine Kopie fur jeden Storage-Node.

@ Die Warnung ILM-Platzierung unerreichbar wird ausgelost, um anzuzeigen, dass die
ILM-Regel nicht vollstdndig angewendet werden konnte.

Wenn Sie mehr als einen Speicherpool angeben, beachten Sie folgende Regeln:

= Die Anzahl der Kopien darf nicht grof3er sein als die Anzahl der Speicherpools.

= Wenn die Anzahl der Kopien der Anzahl der Storage-Pools entspricht, wird in jedem Storage-Pool
eine Kopie des Objekts gespeichert.

= Wenn die Anzahl der Kopien geringer ist als die Anzahl der Storage-Pools, wird eine Kopie am
Aufnahmeport gespeichert, und das System verteilt die restlichen Kopien, um die
Festplattennutzung unter den Pools gleichmaRig zu halten. Dabei wird sichergestellt, dass kein
Standort mehr als eine Kopie eines Objekts erhalt.

= Wenn sich die Speicherpools tUberschneiden (die gleichen Storage-Nodes enthalten), werden
moglicherweise alle Kopien des Objekts an nur einem Standort gespeichert. Geben Sie daher nicht
den Speicherpool Alle Speicherknoten (StorageGRID 11.6 und friiher) und einen anderen
Speicherpool an.

4. Wenn Sie eine Kopie mit Verfahren zur Einhaltung von Datenkonsistenz (Erasure Coding) erstellen
mochten:

a. Wahlen Sie aus der Dropdown-Liste Objekte speichern nach die Option Erasure Coding aus.

Das Verfahren zur Einhaltung von Datenkonsistenz eignet sich am besten fir Objekte

@ mit einer Grolke von mehr als 1 MB. Verwenden Sie kein Erasure Coding fur Objekte,
die kleiner als 200 KB sind, um zu vermeiden, dass man sehr kleine Fragmente, die zur
Fehlerkorrektur codiert wurden, managen muss.

b. Wenn Sie keinen Filter fiir die Objektgréfe fir einen Wert groRer als 200 KB hinzugeflgt haben,
wahlen Sie Zuriick, um zu Schritt 1 zurickzukehren. Wahlen Sie dann Add an Advanced Filter und
setzen Sie einen Object size Filter auf einen Wert groRer als 200 KB.

¢. Wahlen Sie den Speicherpool aus, den Sie hinzufigen méchten, und das Erasure-Coding-Schema,
das Sie verwenden mdchten.

Der Speicherort fir eine Kopie, die nach der Fehlerkorrektur codiert wurde, enthalt den Namen des
Erasure Coding-Schemas und den Namen des Storage-Pools.

5. Optional:

a. Wahlen Sie anderen Typ oder Speicherort hinzufiigen, um weitere Kopien an verschiedenen
Standorten zu erstellen.

b. Wahlen Sie weiteren Zeitraum hinzufiigen, um verschiedene Zeitraume hinzuzufliigen.
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@ Objekte werden am Ende des letzten Zeitraums automatisch geldscht, es sei denn, ein
anderer Zeitraum endet mit forever.

6. Wenn Sie Objekte in einem Cloud-Speicherpool speichern mochten:
a. Wahlen Sie in der Dropdown-Liste Objekte speichern nach Replizieren aus.

b. Wahlen Sie das Feld copies at aus, und wahlen Sie dann einen Cloud-Speicherpool aus.
Beachten Sie bei der Verwendung von Cloud-Storage-Pools folgende Regeln:

= Sie kénnen nicht mehr als einen Cloud Storage-Pool in einer einzelnen Anweisung auswahlen.
Ebenso kénnen Sie keinen Cloud-Storage-Pool und keinen Storage-Pool in derselben Anweisung
auswahlen.

= Sie kénnen nur eine Kopie eines Objekts in einem beliebigen Cloud Storage Pool speichern. Wenn
Sie Copies auf 2 oder mehr setzen, wird eine Fehlermeldung angezeigt.

= Es kénnen nicht mehr als eine Objektkopie gleichzeitig in einem Cloud-Storage-Pool gespeichert
werden. Eine Fehlermeldung wird angezeigt, wenn mehrere Platzierungen, die einen Cloud-
Speicher-Pool verwenden, sich liberschneidende Daten aufweisen oder wenn mehrere Zeilen
derselben Platzierung einen Cloud-Storage-Pool verwenden.

= Das Objekt kann in einem Cloud-Storage-Pool zur selben Zeit gespeichert werden, als replizierte
oder Erasure-Coded-Kopien in StorageGRID. Sie missen jedoch fir den Zeitraum mehr als eine
Zeile in die Platzierungsanweisung aufnehmen, damit Sie die Anzahl und die Typen der Kopien fir
jeden Speicherort angeben kénnen.

7. Bestatigen Sie im Aufbewahrungsdiagramm |hre Platzierungsanweisungen.
In diesem Beispiel speichert die ILM-Regel eine replizierte Kopie an Standort 1 und eine replizierte Kopie
am Standort 2 im ersten Jahr. Nach einem Jahr und fir weitere 10 Jahre wird eine 6+3 Erasure-coded

Kopie an drei Standorten gespeichert. Nach insgesamt 11 Jahren werden die Objekte aus StorageGRID
geldscht.

Im Abschnitt Regelanalyse des Aufbewahrungsdiagramms steht Folgendes:

o Fir die Dauer dieser Regel gilt eine StorageGRID-Sicherung gegen vor-Ort-Verlust.
> Durch diese Regel verarbeitete Objekte werden nach Tag 4015 geldscht.

@ Siehe "Schutz vor Standortausfallen”

Retention diagram Replicated copy © Erasure-coded (EC) copy

Rule analysis: * StorageGRID site-loss protection will apply for the duration of this rule,
* Objects processed by this rule will be deleted after Day 4015.

Reference time: Ingest time
Day 0 Day 365 Day 4015

Day 0-365
i 1 replicated copy - Site 1

1 replicated copy - Site 2

Day 365 - 4015 =
EC6+3 - Sites 1,2, 3

Duration 365 days 3650 days

8. Wahlen Sie Weiter. "Schritt 3 (Aufnahmeverhalten auswahlen)" Des Assistenten zum Erstellen einer ILM-
Regel wird angezeigt.
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Verwenden Sie die letzte Zugriffszeit in ILM-Regeln

Sie kdnnen die Uhrzeit des letzten Zugriffs als Referenzzeit in einer ILM-Regel
verwenden. Sie mochten beispielsweise Objekte, die in den letzten drei Monaten auf
lokalen Speicherknoten angezeigt wurden, wahrend Sie Objekte verschieben, die noch
nicht in letzter Zeit an einen externen Standort betrachtet wurden. Sie kdnnen die Uhrzeit
des letzten Zugriffs auch als erweiterten Filter verwenden, wenn eine ILM-Regel nur auf
Objekte angewendet werden soll, auf die an einem bestimmten Datum zuletzt zugegriffen
wurde.

Uber diese Aufgabe

Bevor Sie die letzte Zugriffszeit in einer ILM-Regel verwenden, sollten Sie die folgenden Uberlegungen
durchgehen:

+ Wenn Sie die Uhrzeit des letzten Zugriffs als Referenzzeit verwenden, beachten Sie, dass die Anderung
der Uhrzeit des letzten Zugriffs fur ein Objekt keine sofortige ILM-Bewertung auslost. Stattdessen werden
die Platzierungen des Objekts bewertet und das Objekt nach Bedarf verschoben, wenn im Hintergrund ILM
das Objekt bewertet wird. Dies kann zwei Wochen oder langer dauern, nachdem auf das Objekt
zugegriffen wurde.

Berticksichtigen Sie diese Latenz bei der Erstellung von ILM-Regeln auf der Grundlage der letzten
Zugriffszeit und vermeiden Sie Platzierungen, die kurze Zeitrdume (weniger als einen Monat) verwenden.

» Wenn Sie die letzte Zugriffszeit als erweiterten Filter oder als Referenzzeit verwenden, missen Sie die
Updates der letzten Zugriffszeit fir S3-Buckets aktivieren. Sie kdnnen das verwenden "Mandanten-
Manager" Oder im "Mandantenmanagement-API".

@ Updates der letzten Zugriffszeit sind immer fur Swift Container aktiviert. Fir S3 Buckets sind
sie jedoch standardmaRig deaktiviert.

Beachten Sie, dass eine Aktualisierung der letzten Zugriffszeit die Performance

@ beeintrachtigen kann, insbesondere bei Systemen mit kleinen Objekten. Die Auswirkungen
auf die Performance werden dadurch erzielt, dass StorageGRID die Objekte bei jedem
Abruf mit neuen Zeitstempel aktualisieren muss.

In der folgenden Tabelle wird zusammengefasst, ob die Uhrzeit des letzten Zugriffs fir alle Objekte im Bucket
fur verschiedene Arten von Anforderungen aktualisiert wird.

Art der Anfrage Gibt an, ob die letzte Zugriffszeit Gibt an, ob die letzte Zugriffszeit
aktualisiert wird, wenn die aktualisiert wird, wenn die
Updates der letzten Zugriffszeit Updates der letzten Zugriffszeit
deaktiviert sind aktiviert sind

Anforderung zum Abrufen eines Nein Ja.

Objekts, seiner
Zugriffssteuerungsliste oder seiner
Metadaten

Anforderung zum Aktualisieren der Ja. Ja.
Metadaten eines Objekts
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Art der Anfrage Gibt an, ob die letzte Zugriffszeit Gibt an, ob die letzte Zugriffszeit

aktualisiert wird, wenn die aktualisiert wird, wenn die
Updates der letzten Zugriffszeit Updates der letzten Zugriffszeit
deaktiviert sind aktiviert sind

Anforderung zum Kopieren eines * Nein, fur die Quellkopie * Ja, fur die Quellkopie

Objekts von einem Bucketin einen . 1, fir gie Zielkopie - Ja, fiir die Zielkopie

anderen

Anforderung zum AbschlieRen Ja, flir das zusammengesetzte Ja, fir das zusammengesetzte

eines mehrteiligen Uploads Objekt Objekt

Schritt 3 von 3: Wahlen Sie Ingest Behavior

Im Schritt Einspielverhalten auswahlen des Assistenten zum Erstellen von ILM-Regeln
konnen Sie festlegen, wie die von dieser Regel gefilterten Objekte bei der Aufnahme
geschutzt werden.

Uber diese Aufgabe

StorageGRID erstellt Zwischenkopien und stellt die Objekte spater zur ILM-Evaluierung in einen Warteschleife.
AuRerdem kann es Kopien erstellen, um sofort die Anweisungen zur Platzierung der Regel zu erfillen.

Schritte
1. Wahlen Sie die aus "Aufnahmeverhalten" Zu verwenden.

Weitere Informationen finden Sie unter "Vorteile, Nachteile und Einschrankungen der Aufnahmsoptionen".

Sie konnen die Option ,ausgeglichen” oder ,streng” nicht verwenden, wenn die Regel eine
dieser Platzierungen verwendet:

o Ein Cloud-Storage-Pool am Tag 0
@ o Ein Archiv-Node am Tag 0

> Ein Cloud-Speicherpool oder ein Archivknoten, wenn die Regel eine benutzerdefinierte
Erstellungszeit als Referenzzeit verwendet

Siehe "Beispiel 5: ILM-Regeln und Richtlinie fur striktes Ingest-Verhalten".

2. Wahlen Sie Erstellen.

Die ILM-Regel wird erstellt. Die Regel wird erst aktiv, wenn sie zu einem hinzugefugt wird "ILM-Richtlinie"
Und diese Richtlinie ist aktiviert.

Um die Details der Regel anzuzeigen, wahlen Sie den Namen der Regel auf der Seite ILM-Regeln aus.

Erstellen einer Standard-ILM-Regel

Bevor Sie eine ILM-Richtlinie erstellen, mussen Sie eine Standardregel erstellen, um
Objekte zu platzieren, die nicht mit einer anderen Regel in der Richtlinie Ubereinstimmt.
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Die Standardregel kann keine Filter verwenden. Die Losung muss fur alle Mandanten,
alle Buckets und alle Objektversionen gelten.

Bevor Sie beginnen
« Sie sind mit einem bei Grid Manager angemeldet "Unterstitzter Webbrowser".

+ Das ist schon "Bestimmte Zugriffsberechtigungen”.

Uber diese Aufgabe

Die Standardregel ist die letzte Regel, die in einer ILM-Richtlinie evaluiert werden muss, sodass keine Filter
verwendet werden koénnen. Die Platzierungsanweisungen fir die Standardregel werden auf alle Objekte
angewendet, die nicht mit einer anderen Regel in der Richtlinie Gbereinstimmen.

In diesem Beispiel gilt die erste Regel nur fir Objekte, die zu Test-Tenant-1 gehoéren. Die letzte Standardregel

gilt fur Objekte, die zu allen anderen Mandantenkonten gehéren.

Proposed policy name

Example ILM policy

Reason for change

Example

Manage rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the policy and cannot be moved.

Select rules

Rule order Rule name Filters
1 : EC for test-tenant-1 Tenant is test-tenant-1
Default Default rule —

Beachten Sie beim Erstellen der Standardregel die folgenden Anforderungen:

» Die Standardregel wird automatisch als letzte Regel gesetzt, wenn Sie sie einer Richtlinie hinzufligen.
» Die Standardregel kann keine einfachen oder erweiterten Filter verwenden.
* Die Standardregel muss auf alle Objektversionen angewendet werden.

» Die Standardregel sollte replizierte Kopien erstellen.

Verwenden Sie keine Regel, die Kopien, die nach der Léschung codiert wurden, als

@ Standardregel fUr eine Richtlinie erstellt. Fur die Einhaltung von Datenkonsistenz sollte ein
erweiterter Filter verwendet werden, um zu verhindern, dass kleinere Objekte geldscht
werden.

* Im Allgemeinen sollte die Standardregel Objekte flr immer aufbewahren.
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* Wenn Sie die globale S3-Objektsperrung verwenden (oder aktivieren moéchten), muss die Standardregel
konform sein.

Schritte
1. Wahlen Sie ILM > Regeln.

2. Wahlen Sie Erstellen.
Schritt 1 (Details eingeben) des Assistenten zum Erstellen von ILM-Regeln wird angezeigt.

3. Geben Sie einen eindeutigen Namen fir die Regel in das Feld Regelname ein.
4. Geben Sie optional im Feld Beschreibung eine kurze Beschreibung fir die Regel ein.

5. Lassen Sie das Feld Tenant Accounts leer.
Die Standardregel muss auf alle Mandantenkonten angewendet werden.
6. Lassen Sie die Dropdown-Liste ,Bucket Name* als gilt fiir alle Buckets gelten.
Die Standardregel muss auf alle S3-Buckets und Swift-Container angewendet werden.
7. Behalten Sie die Standardantwort Nein flr die Frage ,Diese Regel nur auf altere Objektversionen

anwenden (in S3 Buckets mit aktivierter Versionierung)?“ bei.

8. Fugen Sie keine erweiterten Filter hinzu.
Die Standardregel kann keine Filter angeben.
9. Wahlen Sie Weiter.
Schritt 2 (Platzierungen definieren) wird angezeigt.
10. Wahlen Sie flur Referenzzeit eine beliebige Option aus.

Wenn Sie die Standardantwort, Nein, fur die Frage beibehalten haben: "Wenden Sie diese Regel nur auf
altere Objektversionen an?" Nicht aktuelle Zeit wird nicht in die Pulldown-Liste aufgenommen. Die
Standardregel muss alle Objektversionen anwenden.

11. Legen Sie die Anweisungen fir die Platzierung der Standardregel fest.

o Die Standardregel sollte Objekte fur immer aufbewahren. Wenn die Standardregel Objekte nicht
dauerhaft enthalt, wird eine Warnung angezeigt, wenn Sie eine neue Richtlinie aktivieren. Sie missen
bestatigen, dass dies das Verhalten ist, das Sie erwarten.

o Die Standardregel sollte replizierte Kopien erstellen.

Verwenden Sie keine Regel, die Kopien, die nach der Léschung codiert wurden, als

@ Standardregel fur eine Richtlinie erstellt. Die Regeln fir das Erasure Coding sollten den
erweiterten Filter Object size (MB) groRer als 200 KB enthalten, um zu verhindern,
dass kleinere Objekte Erasure-codiert werden.

> Wenn Sie die globale S3-Objektsperre verwenden (oder diese aktivieren mochten), muss die
Standardregel konform sein:

= Die IT muss mindestens zwei replizierte Objektkopien oder eine Kopie mit Verfahren zur
Fehlerkorrektur erstellen.

= Diese Kopien missen auf Storage-Nodes wahrend der gesamten Dauer jeder Zeile in der
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Plazierung vorhanden sein.
= Objektkopien kénnen nicht in einem Cloud-Storage-Pool gespeichert werden.
= Objektkopien kénnen nicht auf Archivknoten gespeichert werden.

= Mindestens eine Zeile der Platzierungsanweisungen muss am Tag 0 beginnen, wobei die
Einspielzeit als Referenzzeit verwendet wird.

= Mindestens eine Zeile der Platzierungsanweisungen muss ,flr immer® lauten.

12. Sehen Sie sich das Aufbewahrungsdiagramm an, um lhre Platzierungsanweisungen zu bestatigen.

13. Wahlen Sie Weiter.
Schritt 3 (Aufnahmeverhalten auswahlen) wird angezeigt.

14. Wahlen Sie die zu verwendende Ingest-Option und dann Create.
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ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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