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Verwenden Sie AutoSupport
Verwenden Sie AutoSupport: Ubersicht

Mit der AutoSupport-Funktion kann StorageGRID Systemzustands- und Statuspakete an
den technischen Support von NetApp senden.

Durch den Einsatz von AutoSupport kann die Problembestimmung und -Lésung erheblich beschleunigt
werden. Der technische Support Gberwacht auch den Storage-Bedarf Ihres Systems und hilft Ihnen dabei zu
ermitteln, ob Sie neue Nodes oder Standorte hinzufiigen missen. Optional kdnnen Sie AutoSupport-Pakete
konfigurieren, die an ein zusatzliches Ziel gesendet werden.

StorageGRID bietet zwei Arten von AutoSupport:

StorageGRID AutoSupport

Meldet StorageGRID-Softwareprobleme. Standardmafig aktiviert, wenn Sie StorageGRID zum ersten Mal
installieren. Das kénnen Sie "Andern Sie die AutoSupport-Standardkonfiguration" Wenn nétig.

Wenn StorageGRID AutoSupport nicht aktiviert ist, wird im Grid Manager-Dashboard eine

@ Meldung angezeigt. Die Meldung enthalt einen Link zur AutoSupport-Konfigurationsseite. Wenn
Sie die Nachricht schlieRen, wird sie erst wieder angezeigt, wenn |lhr Browser-Cache geléscht
wird, auch wenn AutoSupport deaktiviert bleibt.

AutoSupport der Appliance-Hardware

Meldet Probleme mit der StorageGRID-Appliance. Unbedingt "Konfigurieren Sie Hardware-AutoSupport auf
jeder Appliance".

Was ist Active 1Q?

Active 1Q ist ein Cloud-basierter digitaler Berater, der pradiktive Analysen und Community-Wissen aus der
installierten Basis von NetApp nutzt. Kontinuierliche Risikobewertungen, pradiktive Warnungen, beschreibende
Tipps und automatisierte Aktionen helfen Ihnen, Probleme zu vermeiden, bevor sie auftreten. Dies flhrt zu
verbesserter Systemintegritat und héherer Systemverfigbarkeit.

Wenn Sie die Active |IQ Dashboards und Funktionen auf der NetApp Support-Website verwenden mdchten,
missen Sie AutoSupport aktivieren.

"Active 1Q Digital Advisor Dokumentation"

Informationen im AutoSupport-Paket enthalten

Ein AutoSupport-Paket enthalt die folgenden XML-Dateien und Details.


https://docs.netapp.com/us-en/active-iq/index.html

Dateiname

AUTOSUPPORT-
HISTORY.XML

AUTOSUPPORT.XML

Felder

AutoSupport-
Sequenznummer

Ziel fur diese AutoSupport
Ereignis Ausldsen

Status der Lieferung
Zustellversuche
AutoSupport Betreff
Liefer-URI

Letzter Fehler

AutoSupport PUT Dateiname
Zeit der Erzeugung
AutoSupport Druckgrofie
AutoSupport dekomprimierte
GroRe

Erfassungszeit insgesamt
(ms)

Knoten

Protokoll fir den Support
Support-URL flr
HTTP/HTTPS
Supportadresse
AutoSupport OnDemand
Status

AutoSupport OnDemand-
Server-URL

AutoSupport OnDemand-
Abfrageintervall

Beschreibung

AutoSupport-Verlaufsdatei.

AutoSupport-Statusdatei. Enthalt Details zum
verwendeten Protokoll, URL und Adresse des
technischen Supports, Abfrageintervall und
OnDemand-AutoSupport, falls aktiviert oder
deaktiviert.



Dateiname

BUCKETS.XML

GRID-
KONFIGURATIONEN.XML

GRID-SPEC.XML

Felder

Bucket-ID

Konto-ID

Build-Version

Konfiguration Der
Speicherortbeschrankung
Compliance Aktiviert
Compliance-Konfiguration

S3 Objektsperre aktiviert

S3 Objektsperrkonfiguration
Konsistenzkonfiguration
CORS aktiviert
CORS-Konfiguration
Zeitpunkt Des Letzten Zugriffs
Aktiviert

Richtlinie Aktiviert
Richtlinienkonfiguration
Benachrichtigungen Aktiviert
Benachrichtigungskonfiguratio
n

Cloud Mirror Aktiviert

Cloud Mirror Konfiguration
Suche Aktiviert
Suchkonfiguration

Swift Read ACL aktiviert
Swift Read ACL Konfiguration
Swift Write ACL aktiviert
Swift Write ACL Konfiguration
Bucket-Tagging Aktiviert
Konfiguration Von Bucket-
Tagging

Versionierung Der
Konfiguration

Attribut-ID
Attributname
Wert

Index

Tabelle ID
Tabellenname

Grid-Spezifikationen, RAW-
XML

Beschreibung

Bietet Konfigurationsdetails und Statistiken
auf Bucket-Ebene. Beispiele fiir Bucket-
Konfigurationen sind Plattformservices,
Compliance und Bucket-Konsistenz.

Informationsdatei fiir die gesamte
Konfiguration. Enthalt Informationen zu Grid-
Zertifikaten, reserviertem Speicherplatz fir
Metadaten, Konfigurationseinstellungen fur
das gesamte Grid (Compliance, S3 Object
Lock, Objektkomprimierung, Warnmeldungen,
Syslog, und ILM-Konfiguration), Profildetails
zur Fehlerkorrektur, DNS-Name, "NMS-
Name", Und vieles mehr.

Wird fur die Konfiguration und Bereitstellung
von StorageGRID verwendet. Enthalt Grid-
Spezifikationen, NTP-Server-IP, DNS-Server-
IP, Netzwerktopologie und Hardware-Profile
der Nodes.


https://docs.netapp.com/de-de/storagegrid-118/primer/nodes-and-services.html#storagegrid-services
https://docs.netapp.com/de-de/storagegrid-118/primer/nodes-and-services.html#storagegrid-services

Dateiname

GRID-TASKS.XML

GRID.JSON

ILM-CONFIGURATION.XML

ILM-STATUS. XML

ILM. XML

LOG.TGZ

Felder

Knoten
Servicepfad
Attribut-ID
Attributname
Wert

Index

Tabelle ID
Tabellenname

Grid + Revision +
Softwareversion +
Beschreibung + Lizenz +
Passworter + DNS + NTP +
Sites + Nodes

Attribut-ID
Attributname
Wert

Index

Tabelle ID
Tabellenname

Knoten
Servicepfad
Attribut-ID
Attributname
Wert

Index

Tabelle ID
Tabellenname

ILM-RAW XML

N/a

Beschreibung

Statusdatei fir Grid Tasks (Maintenance
Procedures). Enthalt Details zu den aktiven,
beendeten, abgeschlossenen,
fehlgeschlagenen und ausstehenden
Aufgaben des Rasters.

Grid-Informationen.

Liste der Attribute fir ILM-Konfigurationen

Informationsdatei zu ILM-Kennzahlen Enthalt
ILM-Auswertungsraten fir jeden Node und fir
das gesamte Grid.

Aktive ILM-Richtliniendatei Enthalt Details zu
aktiven ILM-Richtlinien, z. B. Storage-Pool-ID,
Aufnahmeverhalten, Filter, Regeln und
Beschreibung Enthalt auRerdem den XML-
Code fur die standardmafige ILM-Richtlinie.

Herunterladbare Protokolldatei. Enthalt
bycast-err.log Und
servermanager.log Von jedem Node aus.



Dateiname

MANIFEST. XML

NMS-ENTITIES. XML

OBJECTS-STATUS. XML

SERVER-STATUS.XML

Felder

Sammelauftrag
AutoSupport-
Inhaltsdateiname flr diese
Daten

Beschreibung dieses
Datenelements

Anzahl der gesammelten
Bytes

Zeit fir das Sammeln
Status dieses Datenelements
Beschreibung des Fehlers
AutoSupport-Inhaltstyp fur
diese Daten

Attributindex

Entity OID

Knoten-ID
Geratemodell-ID
Geratemodell Version
Entitatsname

Knoten
Servicepfad
Attribut-1D
Attributname
Wert

Index

Tabelle ID
Tabellenname

Knoten
Servicepfad
Attribut-1D
Attributname
Wert

Index

Tabelle ID
Tabellenname

Beschreibung

Enthalt AutoSupport-Metadaten und kurze
Beschreibungen aller AutoSupport-XML-
Dateien.

Gruppen- und Serviceeinheiten im "NMS-
Struktur". Enthalt Details zur Grid-Topologie.
Der Node kann auf Basis der auf dem Node
ausgefliihrten Services ermittelt werden.

Objektstatus, einschliellich Scan-Status im
Hintergrund, aktive Ubertragung,
Ubertragungsrate, Gesamtiibertragungen,
Loschrate, beschadigte Fragmente, verlorene
Objekte, fehlende Objekte, Reparaturversuch,
Scan-Rate, geschatzte Dauer des Scans,
Status des Reparaturabschlusses und mehr.

Serverkonfigurationen und Ereignisdatei.
Enthalt folgende Details fur jeden Knoten:
Plattformtyp, Betriebssystem, installierter
Arbeitsspeicher, verfligbarer Arbeitsspeicher,
Speicherkonnektivitat, Seriennummer des
Storage-Appliance-Chassis, Anzahl der
ausgefallenen Storage-Controller, Temperatur
des Computing-Controller-Chassis,
Computing-Hardware, Seriennummer des
Compute-Controllers, Netzteil,
Laufwerksgrofle, Festplattentyp und mehr.


https://docs.netapp.com/de-de/storagegrid-118/primer/nodes-and-services.html#storagegrid-services
https://docs.netapp.com/de-de/storagegrid-118/primer/nodes-and-services.html#storagegrid-services

Dateiname

SERVICE-STATUS. XML

STORAGE-GRADE.XML

SUMMARY-
ATTRIBUTES.XML

SYSTEM-ALARMES. XML

SYSTEM-ALERTS. XML

Felder

Knoten
Servicepfad
Attribut-ID
Attributname
Wert

Index

Tabelle ID
Tabellenname

Speichergrad-ID

Name der Storage-Klasse
Speicher-Node-ID

Pfad des Storage-Nodes

Gruppen-0OID
Gruppenpfad
Attribut-ID der
Zusammenfassung
Attributname der
Zusammenfassung
Wert

Index

Tabelle ID
Tabellenname

Knoten
Servicepfad
Schweregrad
Alarmed-Attribut
Attributname
Status

Wert
Auslosezeit

Zeit bestatigen

Name

Schweregrad
Node-Name
Alarmstatus
Standortname

Alarm ausgel6ste Zeit
Alarm gelost Zeit
Regel-ID

Knoten-ID
Standort-ID
Stummgeschaltet
Andere Anmerkungen
Andere Etiketten

Beschreibung

Informationsdatei fiir den Service-Node.
Enthalt Details wie zugewiesenen
Tabellenplatz, freien Tabellenplatz, Reaper-
Metriken der Datenbank, Reparaturdauer ftr
Segmente, Dauer des Reparaturauftrags,
automatischer Neustart des Jobs,
automatische Beendigung des Jobs, und
vieles mehr.

Definitionsdatei flir Speichergrade fiir jeden
Speicher-Node.

Systemstatusdaten auf hoher Ebene, die
Informationen zur StorageGRID-Nutzung
zusammenfassen. Liefert Details, wie z. B.
Name des Grids, Namen von Standorten,
Anzahl der Storage-Nodes pro Grid und pro
Standort, Lizenztyp, Lizenzkapazitat und
-Nutzung, Software-Support-Bedingungen
und Details zu S3- und Swift-Vorgangen.

Alarme auf Systemebene (veraltet) und
Statusdaten, die auf ungewdhnliche
Aktivitaten oder potenzielle Probleme
hinweisen.

Aktuelle Systemwarnungen, die auf
potenzielle Probleme im StorageGRID-
System hinweisen



Dateiname

USERAGENTS. XML

X-HEADER-DATEN

Felder Beschreibung

Benutzer-Agent Statistiken basierend auf den Agenten des
Anzahl der Tage Anwendungsbenutzers. Beispielsweise die
HTTP-Anforderungen Anzahl der PUT/GET/DELETE/HEAD-
insgesamt Vorgange pro Benutzeragent und die
Insgesamt aufgenommene Gesamtbyte-GroRe jedes Vorgangs.

Bytes

Insgesamt abgerufene Bytes
PUT-Anforderungen
Anforderungen ABRUFEN
Anfragen LOSCHEN
KOPFANFORDERUNGEN
Anfragen ABSCHICKEN
OPTIONSANFORDERUNGE
N

Durchschnittliche Anfragezeit
(ms)

Durchschnittliche PUT-
Anforderungszeit (ms)
Durchschnittliche GET-
Request-Zeit (ms)
Durchschnittliche
LOSCHDAUER (ms)
Durchschnittliche
KOPFTREQUEST-Zeit (ms)
Durchschnittliche
NACHANFORDERUNGSZEI
T (ms)

Durchschnittliche Anfragezeit
fur OPTIONEN (ms)

X-NetApp-asup-generated-on AutoSupport-Header-Daten
X-NetApp-asup-hostname

X-NetApp-asup-os-Version

X-NetApp-asup-serial-num

X-NetApp-asup-Betreff

X-NetApp-asup-System-id

X-NetApp-asup-model-Name

Konfigurieren Sie AutoSupport

Standardmalig ist die StorageGRID AutoSupport-Funktion bei der ersten Installation von
StorageGRID aktiviert. Sie mussen jedoch Hardware-AutoSupport auf jeder Appliance
konfigurieren. Sie kdnnen die AutoSupport-Konfiguration nach Bedarf andern.

Wenn Sie die Konfiguration von StorageGRID AutoSupport &ndern méchten, nehmen Sie die Anderungen nur
auf dem primaren Administratorknoten vor. Unbedingt Hardware-AutoSupport konfigurieren Auf jedem Gerat.

Bevor Sie beginnen

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".


https://docs.netapp.com/de-de/storagegrid-118/admin/web-browser-requirements.html

» Sie haben die "Root-Zugriffsberechtigung"”.

* Wenn Sie HTTPS zum Senden von AutoSupport-Paketen verwenden, haben Sie den ausgehenden
Internetzugang auf den primaren Admin-Knoten entweder direkt oder bereitgestellt "Verwenden eines
Proxy-Servers" (Eingehende Verbindungen sind nicht erforderlich).

* Wenn HTTP auf der Seite StorageGRID AutoSupport ausgewahlt ist, haben Sie einen Proxyserver fir die
Weiterleitung von AutoSupport-Paketen als HTTPS konfiguriert. Die AutoSupport Server von NetApp
lehnen Pakete ab, die Uber HTTP gesendet werden.

"Erfahren Sie mehr tGber das Konfigurieren von Administrator-Proxy-Einstellungen”.

* Wenn Sie SMTP als Protokoll fir AutoSupport-Pakete verwenden, haben Sie einen SMTP-Mailserver
konfiguriert. Die gleiche E-Mail-Serverkonfiguration wird flir Benachrichtigungen tber Alarm E-Mails
verwendet (altes System).

Uber diese Aufgabe

Sie kdnnen eine beliebige Kombination der folgenden Optionen verwenden, um AutoSupport-Pakete an den
technischen Support zu senden:

* Wochentlich: Verschicken Sie AutoSupport-Pakete automatisch einmal pro Woche. Standardeinstellung:
Aktiviert.

» Event-Triggered: Sendet automatisch AutoSupport-Pakete jede Stunde oder wenn bedeutende
Systemereignisse auftreten. Standardeinstellung: Aktiviert.

* On Demand: Lassen Sie technischen Support verlangen, dass Ihr StorageGRID-System AutoSupport-
Pakete automatisch sendet, was nutzlich ist, wenn sie aktiv an einem Problem arbeiten (erfordert HTTPS
AutoSupport Ubertragungsprotokoll). Standardeinstellung: Deaktiviert.

* Vom Benutzer ausgel6st: AutoSupport-Pakete jederzeit manuell senden.

Geben Sie das Protokoll fur AutoSupport-Pakete an

Sie kénnen jedes der folgenden Protokolle zum Senden von AutoSupport-Paketen verwenden:

» HTTPS: Dies ist die Standard-Einstellung und wird fiir Neuinstallationen empfohlen. Dieses Protokoll
verwendet Port 443. Wenn Sie mochten Aktivieren Sie die Funktion ,AutoSupport On Demand®, Missen
Sie HTTPS verwenden.

* HTTP: Wenn Sie HTTP auswahlen, missen Sie einen Proxyserver konfigurieren, um AutoSupport-Pakete
als HTTPS weiterzuleiten. Die AutoSupport Server von NetApp lehnen Pakete ab, die iber HTTP gesendet
werden. Dieses Protokoll verwendet Port 80.

« SMTP: Verwenden Sie diese Option, wenn Sie méchten, dass AutoSupport-Pakete per E-Mail gesendet
werden. Wenn Sie SMTP als Protokoll fir AutoSupport-Pakete verwenden, missen Sie einen SMTP-Mail-
Server auf der Seite ,Einrichtung alter E-Mails* konfigurieren (SUPPORT > Alarme (alt) > Einrichtung
alter E-Mails).

Das von lhnen festgelegte Protokoll wird zum Senden aller Arten von AutoSupport-Paketen verwendet.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.

2. Wabhlen Sie das Protokoll aus, das zum Senden von AutoSupport-Paketen verwendet werden soll.

3. Wenn Sie HTTPS ausgewahlt haben, wahlen Sie aus, ob Sie ein NetApp-Support-Zertifikat (TLS-Zertifikat)
verwenden moéchten, um die Verbindung zum technischen Support-Server zu sichern.


https://docs.netapp.com/de-de/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/de-de/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/de-de/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/de-de/storagegrid-118/admin/configuring-admin-proxy-settings.html

o Zertifikat priifen (Standard): Stellt sicher, dass die Ubertragung von AutoSupport-Paketen sicher ist.
Das NetApp Supportzertifikat ist bereits mit der StorageGRID Software installiert.

o Zertifikat nicht Gberpriifen: Wahlen Sie diese Option nur aus, wenn Sie einen guten Grund haben,
keine Zertifikatvalidierung zu verwenden, z.B. wenn es ein voribergehendes Problem mit einem
Zertifikat gibt.

4. Wahlen Sie Speichern. Alle wochentlichen, vom Benutzer ausgeldsten und vom Ereignis ausgeldsten
Pakete werden mit dem ausgewahlten Protokoll gesendet.

Wochentliche AutoSupport deaktivieren

StandardmaRig ist das StorageGRID-System so konfiguriert, dass einmal pro Woche ein AutoSupport-Paket
an den technischen Support gesendet wird.

Um zu bestimmen, wann das wochentliche AutoSupport-Paket gesendet wird, gehen Sie auf die Registerkarte
AutoSupport > Results. Im Abschnitt Weekly AutoSupport sehen Sie sich den Wert fir Next Scheduled
Time an.

Sie kénnen das automatische Senden von wdchentlichen AutoSupport-Paketen jederzeit deaktivieren.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.
2. Deaktivieren Sie das Kontrollkdstchen Weekly AutoSupport aktivieren.

3. Wahlen Sie Speichern.

Deaktivieren Sie ereignisgesteuerte AutoSupport

StandardmaRig ist das StorageGRID System so konfiguriert, dass jede Stunde ein AutoSupport-Paket an den
technischen Support gesendet wird.

Sie kdnnen ereignisgesteuerte AutoSupport jederzeit deaktivieren.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.

2. Deaktivieren Sie das Kontrollkdstchen Event-Triggered AutoSupport aktivieren.

3. Wahlen Sie Speichern.

AutoSupport-on-Demand aktivieren

AutoSupport On Demand kann lhnen bei der Loésung von Problemen helfen, an denen der technische Support
aktiv arbeitet.

AutoSupport-on-Demand ist standardmaflig deaktiviert. Wenn Sie diese Funktion aktivieren, kann der
technische Support von lhrem StorageGRID-System verlangen, dass AutoSupport-Pakete automatisch
gesendet werden. Der technische Support kann auch das Abfrageintervall fir AutoSupport-on-Demand-
Abfragen festlegen.

Der technische Support kann AutoSupport On Demand nicht aktivieren oder deaktivieren.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.



. Wahlen Sie HTTPS fir das Protokoll aus.
. Aktivieren Sie das Kontrollkastchen Weekly AutoSupport aktivieren.

. Aktivieren Sie das Kontrollkastchen AutoSupport on Demand aktivieren.

a A WO DN

. Wahlen Sie Speichern.

AutoSupport-on-Demand ist aktiviert, und der technische Support kann AutoSupport-on-Demand-Anfragen
an StorageGRID senden.

Deaktivieren Sie die Prufung auf Softwareupdates

StandardmaRig wendet sich StorageGRID an NetApp, um zu ermitteln, ob Software-Updates fiir Ihr System
verfugbar sind. Wenn ein StorageGRID-Hotfix oder eine neue Version verflgbar ist, wird die neue Version auf
der Seite StorageGRID-Aktualisierung angezeigt.

Bei Bedarf kdnnen Sie optional die Prifung auf Softwareupdates deaktivieren. Wenn lhr System
beispielsweise keinen WAN-Zugriff hat, sollten Sie die Prifung deaktivieren, um Download-Fehler zu
vermeiden.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.
2. Deaktivieren Sie das Kontrollkastchen nach Softwareupdates suchen.

3. Wahlen Sie Speichern.

Fugen Sie ein weiteres AutoSupport Ziel hinzu

Wenn Sie AutoSupport aktivieren, werden Health- und Statuspakete an den technischen Support gesendet.
Sie kénnen ein zusatzliches Ziel fur alle AutoSupport-Pakete angeben.

Informationen zum Uberpriifen oder Andern des Protokolls, das zum Senden von AutoSupport-Paketen
verwendet wird, finden Sie in den Anweisungen an Geben Sie das Protokoll fir AutoSupport-Pakete an.

@ Sie kdnnen das SMTP-Protokoll nicht verwenden, um AutoSupport-Pakete an ein zusatzliches
Ziel zu senden.

Schritte
1. Wahlen Sie SUPPORT > Extras > AutoSupport > Einstellungen.

2. Wahlen Sie Zuséatzliches AutoSupport-Ziel aktivieren.

3. Geben Sie Folgendes an:

Hostname
Der Hostname oder die IP-Adresse des Servers eines zusatzlichen AutoSupport-Zielservers.

@ Sie kdnnen nur ein weiteres Ziel eingeben.
Port

Der Port, Uber den eine Verbindung zu einem zusatzlichen AutoSupport-Zielserver hergestellt wird. Der
Standardwert ist Port 80 fur HTTP oder Port 443 fir HTTPS.

10



Zertifikatvalidierung
Ob ein TLS-Zertifikat verwendet wird, um die Verbindung zum zusatzlichen Ziel zu sichern.

o Wahlen Sie Zertifikat Gberprifen, um die Zertifikatvalidierung zu verwenden.
o Wahlen Sie Zertifikat nicht verifizieren, um lhre AutoSupport-Pakete ohne Zertifikatvalidierung zu
senden.

Wahlen Sie diese Option nur aus, wenn Sie einen guten Grund haben, die Zertifikatvalidierung nicht
zu verwenden, z. B. wenn ein voribergehendes Problem mit einem Zertifikat vorliegt.

4. Wenn Sie Zertifikat tiberpriifen ausgewahlt haben, gehen Sie wie folgt vor:
a. Navigieren Sie zum Speicherort des Zertifizierungsstellenzertifikats.
b. Laden Sie die CA-Zertifikatdatei hoch.

Die Metadaten des CA-Zertifikats werden angezeigt.
5. Wahlen Sie Speichern.

Alle zuklnftigen wdchentlichen, ereignisgetriggerten und vom Benutzer ausgeldsten AutoSupport Pakete
werden an das zusatzliche Ziel gesendet.

[[AutoSupport fiir Appliances]]Konfigurieren von AutoSupport fur Appliances

AutoSupport fir Appliances meldet StorageGRID Hardwareprobleme und StorageGRID AutoSupport meldet
StorageGRID Softwareprobleme. Mit einer Ausnahme meldet StorageGRID AutoSupport sowohl Hardware-
als auch Softwareprobleme. Sie missen AutoSupport auf jeder Appliance konfigurieren, mit Ausnahme der
SGF6112, die keine zusatzliche Konfiguration erfordert. AutoSupport wird fir Service-Appliances und Storage
Appliances anders implementiert.

Sie verwenden SANTtricity, um AutoSupport fir jede Storage Appliance zu aktivieren. Sie kdnnen SANTtricity
AutoSupport wahrend der ersten Appliance-Einrichtung oder nach der Installation einer Appliance
konfigurieren:

* Fir SG6000 und SG5700 Appliances, "Konfigurieren Sie AutoSupport in SANTtricity System Manager"

AutoSupport Pakete von E-Series Appliances kdnnen in StorageGRID AutoSupport enthalten sein, wenn Sie
die AutoSupport-Bereitstellung als Proxy in konfigurieren "SANftricity System Manager".

StorageGRID AutoSupport meldet keine Hardwareprobleme, z. B. DIMM- oder HIC-Fehler (Host Interface
Card). Einige Komponentenfehler kdnnen jedoch ausgelost werden "Warnmeldungen zu Hardware". Bei
StorageGRID Appliances mit einem Baseboard Management Controller (BMC) kénnen Sie E-Mail und SNMP
Traps konfigurieren, um Hardwarefehler zu melden:

+ "E-Mail-Benachrichtigungen fir BMC-Warnungen einrichten”
« "Konfigurieren Sie die SNMP-Einstellungen fiir BMC"

Verwandte Informationen

"NetApp Support"

11


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/accessing-and-configuring-santricity-system-manager.html
https://docs.netapp.com/de-de/storagegrid-118/monitor/alerts-reference.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/setting-up-email-notifications-for-alerts.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/configuring-snmp-settings-for-bmc.html
https://mysupport.netapp.com/site/global/dashboard

Starten Sie manuell ein AutoSupport-Paket

Um den technischen Support bei der Fehlerbehebung in Ihrem StorageGRID System zu
unterstitzen, konnen Sie manuell ein AutoSupport Paket senden.

Bevor Sie beginnen
» Sie mussen mit einem beim Grid Manager angemeldet sein "Unterstitzter Webbrowser".

« Sie missen uber die Berechtigung Root-Zugriff oder andere Grid-Konfiguration verfligen.

Schritte

1. Wahlen Sie SUPPORT > Werkzeuge > AutoSupport.

2. Wabhlen Sie auf der Registerkarte Aktionen vom Benutzer ausgeloste AutoSupport senden.
StorageGRID versucht, ein AutoSupport-Paket an die NetApp-Support-Website zu senden. Wenn der
Versuch erfolgreich ist, werden die aktuellsten Ergebnisse und Letzte erfolgreiche Zeit Werte auf der
Registerkarte Ergebnisse aktualisiert. Wenn es ein Problem gibt, wird der Wert fir das Letzte Ergebnis

auf fehlgeschlagen® aktualisiert, und StorageGRID versucht nicht, das AutoSupport-Paket erneut zu
senden.

Nachdem Sie ein vom Benutzer ausgeldstes AutoSupport-Paket gesendet haben,
aktualisieren Sie die AutoSupport-Seite in Ihrem Browser nach 1 Minute, um auf die
neuesten Ergebnisse zuzugreifen.

Fehlerbehebung bei AutoSupport-Paketen

Wenn der Versuch, ein AutoSupport-Paket zu senden, fehlschlagt, fuhrt das
StorageGRID-System je nach Typ des AutoSupport-Pakets unterschiedliche Aktionen
durch. Sie konnen den Status von AutoSupport-Paketen Uberprifen, indem Sie
SUPPORT > Tools > AutoSupport > results auswahlen.

Wenn das AutoSupport-Paket nicht gesendet werden kann, erscheint auf der Registerkarte Ergebnisse der
Seite AutoSupport ,Fehlgeschlagen®.

Wenn Sie einen Proxyserver flr die Weiterleitung von AutoSupport-Paketen an NetApp
konfiguriert haben, sollten Sie dies tun "Uberpriifen Sie, ob die Konfigurationseinstellungen des
Proxy-Servers korrekt sind".

Fehler beim wochentlichen AutoSupport-Paket

Wenn ein wéchentliches AutoSupport-Paket nicht gesendet werden kann, fihrt das StorageGRID-System die
folgenden Aktionen durch:

1. Aktualisiert das Attribut flr das aktuellste Ergebnis, um es erneut zu versuchen.

. Versucht, das AutoSupport-Paket 15 Mal alle vier Minuten fir eine Stunde erneut zu senden.

2
3. Nach einer Stunde des Sendefehlens aktualisiert das Attribut ,Aktuelles Ergebnis® auf ,Fehlgeschlagen®.
4. Versucht, ein AutoSupport-Paket zum nachsten geplanten Zeitpunkt erneut zu senden.

5

. Behalt den regularen AutoSupport-Zeitplan bei, wenn das Paket fehlschlagt, weil der NMS-Dienst nicht
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verflgbar ist und wenn ein Paket vor sieben Tagen gesendet wird.

6. Wenn der NMS-Service wieder verflgbar ist, sendet ein AutoSupport-Paket sofort, wenn ein Paket nicht fir
mindestens sieben Tage gesendet wurde.

Fehler beim AutoSupport-Paket, der vom Benutzer ausgeldst wurde oder von
einem Ereignis ausgelodst wurde

Wenn ein vom Benutzer oder durch ein Ereignis ausgelostes AutoSupport-Paket nicht gesendet wird, fiihrt das
StorageGRID System die folgenden Aktionen durch:

1. Zeigt eine Fehlermeldung an, wenn der Fehler bekannt ist. Wenn z. B. ein Benutzer das SMTP-Protokoll
auswahlt, ohne korrekte E-Mail-Konfigurationseinstellungen vorzunehmen, wird der folgende Fehler
angezeigt: AutoSupport packages cannot be sent using SMTP protocol due to
incorrect settings on the E-mail Server page.

2. Versucht nicht, das Paket erneut zu senden.

3. Protokolliert den Fehler in nms . 1og.
Wenn ein Fehler auftritt und SMTP das ausgewahlte Protokoll ist, Gberprifen Sie, ob der E-Mail-Server des
StorageGRID-Systems korrekt konfiguriert ist und Ihr E-Mail-Server ausgefihrt wird (SUPPORT > Alarme (alt)
> > Legacy E-Mail-Setup). Die folgende Fehlermeldung kann auf der AutoSupport-Seite angezeigt werden:

AutoSupport packages cannot be sent using SMTP protocol due to incorrect settings
on the E-mail Server page.

Erfahren Sie, wie Sie "Konfigurieren Sie die E-Mail-Servereinstellungen".

Beheben Sie einen Fehler beim AutoSupport-Paket

Wenn ein Fehler auftritt und SMTP das ausgewahlte Protokoll ist, Uberprifen Sie, ob der E-Mail-Server des
StorageGRID-Systems korrekt konfiguriert ist und lhr E-Mail-Server ausgefiihrt wird. Die folgende
Fehlermeldung kann auf der AutoSupport-Seite angezeigt werden: AutoSupport packages cannot be
sent using SMTP protocol due to incorrect settings on the E-mail Server page.

Senden Sie E-Series AutoSupport-Pakete uber StorageGRID

Sie kdnnen AutoSupport-Pakete flr den E-Series SANtricity System Manager Gber einen
StorageGRID-Administratorknoten anstatt Uber den Management-Port der Storage
Appliance an den technischen Support senden.

Siehe "E-Series Hardware AutoSupport” Weitere Informationen zur Verwendung von AutoSupport mit E-Series
Appliances

Bevor Sie beginnen
+ Sie sind im Grid Manager mit einem angemeldet "Unterstitzter Webbrowser".

+ Sie haben die "Zugriffsberechtigung fiir den Administrator der Storage-Appliance oder den Root-Zugriff".
+ Sie haben SANTricity AutoSupport konfiguriert:
o Fir SG6000 und SG5700 Appliances, "Konfigurieren Sie AutoSupport in SANTtricity System Manager"

@ Sie mussen Uber SANTtricity-Firmware 8.70 oder hoher verfiigen, um mit dem Grid Manager auf
SANTtricity System Manager zuzugreifen.
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Uber diese Aufgabe
Die AutoSupport-Pakete der E-Series enthalten Details zur Storage Hardware und sind spezifischer als andere
AutoSupport-Pakete, die vom StorageGRID System gesendet werden.

Sie kdnnen eine spezielle Proxy-Server-Adresse im SANTtricity-System-Manager konfigurieren, um
AutoSupport-Pakete Gber einen StorageGRID-Admin-Knoten ohne Verwendung des Management-Ports der
Appliance zu Ubertragen. Auf diese Weise Ubertragene AutoSupport-Pakete werden vom gesendet
"Administratorknoten des bevorzugten Absenders”, Und sie verwenden jede "Administrator-Proxy-
Einstellungen" Die im Grid Manager konfiguriert wurden.

Dieses Verfahren gilt nur fir die Konfiguration eines StorageGRID-Proxyservers fur E-Series
AutoSupport-Pakete. Weitere Informationen zur Konfiguration der E-Series AutoSupport finden
Sie unter "NetApp E-Series und SANtricity Dokumentation”.

Schritte
1. Wahlen Sie im Grid Manager die Option NODES aus.

2. Wahlen Sie in der Liste der Knoten links den Speicher-Appliance-Node aus, den Sie konfigurieren
mochten.

3. Wahlen Sie SANtricity System Manager.

Die Startseite von SANTtricity System Manager wird angezeigt.

=  SANFidty® Sysiern Marager StorageGRID-NetApp-SGA-108 Preforarces | Help ~ | admin | Log Out
- O Your storage array is optmal Viaw Operatons in Pragess
-
= Swage
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PR e P5 gsen o EMMEEED | oo v
x Suppont

CPU N
APACITY View N STORAGE HIERARCH
N i
' - =
o (2} e
— [ - . a ——

_0 o (2] e Bty —
e 2 " [

o (2] S E— [HH[ ‘ -
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1 sl

4. Wahlen Sie SUPPORT > Support Center > AutoSupport.
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Die Seite AutoSupport-Vorgange wird angezeigt.

Technical Support

Chassis serial number: 031517000693

& NetApp My Support (7'

, _ US/Canada 888.463.8277

Support Resources Diagnostics AutoSupport OUser Contacts

AutoSupport operations AutoSupport status: Enabled @

Enable/Disable AutoSupport Features
AutoSupport proactively monitors the health of your storage array and automatically sends support data ("dispatches”) to the

support team.

Configure AutoSupport Delivery Method }
Connect to the support team via HTTPS, HTTP or Mail (SMTP) server delivery methods.

Schedule AutoSupport Dispatches
AutoSupport dispatches are sent daily at 03:06 PM UTC and weekly at 07:39 AM UTC on Thursday.

Send AutoSupport Dispatch
Automatically sends the support team a dispatch to troubleshoot system issues without waiting for periodic dispatches.

View AutoSupport Log
The AutoSupport log provides information about status, dispatch history, and errors encountered during delivery of

AutoSupport dispatches.

Enable AutoSupport Maintenance Window
Enable AutoSupport Maintenance window to allow maintenance activities to be performed on the storage array without
generating support cases.

Disable AutoSupport Maintenance Window

Disable AutoSupport Maintenance window to allow the storage array to generate support cases on component failures and
other destructive actions.

5. Wahlen Sie AutoSupport-Bereitstellungsmethode konfigurieren.

Die Seite AutoSupport-Bereitstellungsmethode konfigurieren wird angezeigt.
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Configure AutoSupport Delivery Method X

Select AutoSupport dispatch delivery method...

® HTTPS
HTTP
Email

HTTPS delivery settings Show destination address

Connect to support team...
Directly @

F via Proxy server @ |

Host address 0

‘ tunnel-host ‘

Port number 0
| 10225 \

My proxy server requires authentication

via Proxy auto-configuration script (PAC) 0

Save Test Configuration Cancel

. Wahlen Sie HTTPS fir die Liefermethode aus.

@ Das Zertifikat, das HTTPS aktiviert, ist vorinstalliert.

. Wahlen Sie liber Proxy-Server.

. Eingabe tunnel-host Fur die Host-Adresse.

tunnel-host Ist die besondere Adresse, an die Sie einen Admin-Node zum Senden von E-Series
AutoSupport-Paketen verwenden kdnnen.

Eingabe 10225 Fir die * Portnummer®.

10225 Ist die Portnummer auf dem StorageGRID-Proxyserver, der AutoSupport-Pakete vom E-Series
Controller der Appliance empfangt.

Wahlen Sie Testkonfiguration aus, um die Routing- und Konfigurationseinstellungen lhres AutoSupport
Proxy-Servers zu testen.

Wenn Sie richtig sind, wird in einem griinen Banner die Meldung ,Ihre AutoSupport-Konfiguration wurde



1.

Uberprift* angezeigt.

Wenn der Test fehlschlagt, wird eine Fehlermeldung in einem roten Banner angezeigt. Uberprifen Sie Ihre
StorageGRID-DNS-Einstellungen und Netzwerk, stellen Sie sicher, dass die "Administratorknoten des
bevorzugten Absenders" Kann eine Verbindung zur NetApp Support Site herstellen und den Test erneut
versuchen.

Wahlen Sie Speichern.

Die Konfiguration wird gespeichert, und es wird eine Bestatigungsmeldung angezeigt: ,AutoSupport-
Bereitstellungsmethode wurde konfiguriert.*
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