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Verwenden Sie die S3-Objektsperre

Objekte managen mit S3 Object Lock

Als Grid-Administrator kdnnen Sie S3 Object Lock fur Ihr StorageGRID System aktivieren
und eine konforme ILM-Richtlinie implementieren. So kdnnen Sie sicherstellen, dass
Objekte in bestimmten S3 Buckets nicht flr einen bestimmten Zeitraum geléscht oder
Uberschrieben werden.

Was ist S3 Object Lock?

Die Funktion StorageGRID S3 Object Lock ist eine Objektschutzlosung, die der S3 Object Lock in Amazon
Simple Storage Service (Amazon S3) entspricht.

Wenn die globale S3-Objektsperre fir ein StorageGRID-System aktiviert ist, kann ein S3-Mandantenkonto
Buckets mit oder ohne aktivierte S3-Objektsperre erstellen. Wenn fur einen Bucket die S3 Object Lock aktiviert
ist, ist die Bucket-Versionierung erforderlich und wird automatisch aktiviert.

Wenn flr einen Bucket die S3 Object Lock aktiviert ist, konnen S3-Client-Applikationen optional
Aufbewahrungseinstellungen fir jede Objektversion angeben, die in diesem Bucket gespeichert ist.

Darlber hinaus kann fir einen Bucket, auf dem die S3 Object Lock aktiviert ist, optional ein
Standardaufbewahrungsmodus und ein Aufbewahrungszeitraum verwendet werden. Die

Standardeinstellungen gelten nur fir Objekte, die ohne eigene Aufbewahrungseinstellungen zum Bucket
hinzugefugt werden.

StorageGRID with S3 Object Lock setting enabled

StorageGRID S3 tenant

Bucket without Bucket with Bucket with 53 Object Lock
S3 Object Lock S3 Object Lock and default retention
Objects with New objects without

retention settings

53 client ¢ > Objects without retention settings
application retention settings
A
Objects without Objects with
retention settings retention settings
Aufbewahrungsmodi

Die Objektsperrfunktion StorageGRID S3 unterstitzt zwei Aufbewahrungsmodi, um verschiedene Schutzstufen
auf Objekte anzuwenden. Diese Modi entsprechen den Amazon S3 Aufbewahrungsmodi.



* Im Compliance-Modus:

o Das Objekt kann erst geléscht werden, wenn das Aufbewahrungsdatum erreicht ist.

o Das Aufbewahrungsdatum des Objekts kann erhoht, aber nicht verringert werden.

o Das Aufbewahrungsdatum des Objekts kann erst entfernt werden, wenn dieses Datum erreicht ist.
* Im Governance-Modus:

o Benutzer mit besonderer Berechtigung kénnen in Anfragen einen Uberbriickungskopf verwenden, um
bestimmte Aufbewahrungseinstellungen zu &ndern.

o Diese Benutzer kénnen eine Objektversion lI6schen, bevor das Aufbewahrungsdatum erreicht ist.

> Diese Benutzer kénnen das Aufbewahrungsdatum eines Objekts erhéhen, verringern oder entfernen.

Aufbewahrungseinstellungen fiir Objektversionen

Wenn ein Bucket mit aktivierter S3-Objektsperrung erstellt wird, kbnnen Benutzer mithilfe der S3-Client-
Applikation optional die folgenden Aufbewahrungseinstellungen fiir jedes Objekt angeben, das dem Bucket
hinzugefltigt wird:

* Retention Mode: Entweder Compliance oder Governance.

* Rebeat-until-date: WWenn das Aufbewahrungsdatum einer Objektversion in der Zukunft liegt, kann das
Objekt abgerufen, aber nicht geléscht werden.

 Legal Hold: Die Anwendung eines gesetzlichen Hold auf eine Objektversion sperrt diesen Gegenstand
sofort. Beispielsweise missen Sie ein Objekt, das mit einer Untersuchung oder einem Rechtsstreit
zusammenhangt, rechtlich festhalten. Eine gesetzliche Aufbewahrungspflichten haben kein Ablaufdatum,
bleiben aber bis zur ausdricklichen Entfernung erhalten. Die gesetzlichen Aufbewahrungspflichten sind
unabhangig von der bisherigen Aufbewahrungsfrist.

@ Befindet sich ein Objekt unter einer Legal Hold-Funktion, kann das Objekt unabhangig vom
Aufbewahrungsmodus nicht geléscht werden.

Weitere Informationen zu den Objekteinstellungen finden Sie unter "Konfigurieren Sie die S3-Objektsperre

Uber die S3-REST-API".

Standardeinstellung fiir die Aufbewahrung von Buckets

Wenn ein Bucket mit aktivierter S3-Objektsperrung erstellt wurde, kdnnen Benutzer optional die folgenden
Standardeinstellungen flr den Bucket angeben:
* Default Retention Mode: Entweder Compliance oder Governance.
» Default Retention Period: Wie lange neue Objektversionen, die zu diesem Bucket hinzugefligt wurden,
beibehalten werden sollen, beginnend mit dem Tag, an dem sie hinzugefligt werden.

Die Standard-Bucket-Einstellungen gelten nur fiir neue Objekte, die keine eigenen
Aufbewahrungseinstellungen haben. Vorhandene Bucket-Objekte werden nicht beeinflusst, wenn Sie diese
Standardeinstellungen hinzufigen oder andern.

Siehe "Erstellen eines S3-Buckets" Und "Aktualisieren Sie die S3 Object Lock-Standardaufbewahrung".


https://docs.netapp.com/de-de/storagegrid-118/s3/use-s3-api-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-118/s3/use-s3-api-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-118/tenant/creating-s3-bucket.html
https://docs.netapp.com/de-de/storagegrid-118/tenant/update-default-retention-settings.html

Vergleich der S3-Objektsperre mit dlterer Compliance

Die S3-Objektsperre ersetzt die in friiheren StorageGRID-Versionen verfiigbare Compliance-Funktion. Da die
S3-Objektsperrfunktion den Anforderungen von Amazon S3 entspricht, ist die proprietare StorageGRID-
Compliance-Funktion, die jetzt als ,Legacy-Compliance* bezeichnet wird, veraltet.

Die globale Compliance-Einstellung ist veraltet. Wenn Sie diese Einstellung mit einer friheren
Version von StorageGRID aktiviert haben, wird die Einstellung S3 Objektsperre automatisch

®

aktiviert. Sie koénnen die Einstellungen vorhandener konformer Buckets weiterhin mit
StorageGRID managen. Es ist jedoch nicht moglich, neue konforme Buckets zu erstellen.

Weitere Informationen finden Sie unter "NetApp Knowledge Base: Management alterer,
konformer Buckets flr StorageGRID 11.5".

Wenn Sie die altere Compliance-Funktion in einer friiheren Version von StorageGRID verwendet haben, lesen
Sie die folgende Tabelle, um zu erfahren, wie sie mit der S3-Objektsperrfunktion in StorageGRID verglichen

wird.

Wie wird die Funktion global
aktiviert?

Wie wird die Funktion fiir einen
Bucket aktiviert?

Wird die Bucket-Versionierung
unterstitzt?

Wie wird die Objektaufbewahrung
festgelegt?

S3-Objektsperre

Wahlen Sie im Grid Manager die
Option KONFIGURATION >
System > S3 Object Lock.

Benutzer mussen die S3-
Objektsperre aktivieren, wenn ein
neuer Bucket mithilfe des
Mandantenmanagers, der
Mandantenmanagement-API oder
der S3-REST-API erstellt wird.

Ja. Die Bucket-Versionierung ist
erforderlich und wird automatisch
aktiviert, wenn S3 Object Lock flr
den Bucket aktiviert ist.

Benutzer kdnnen fir jede
Objektversion ein bis-Datum fur die
Aufbewahrung festlegen oder flir
jeden Bucket einen
Standardaufbewahrungszeitraum
festlegen.

Compliance (alt)

Wird nicht mehr unterstitzt.

Wird nicht mehr unterstutzt.

Nein

Benutzer missen eine
Aufbewahrungsfrist fir den
gesamten Bucket festlegen. Der
Aufbewahrungszeitraum gilt fur alle
Objekte im Bucket.


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5

Kann der Aufbewahrungszeitraum
geandert werden?

Wo wird die gesetzliche
Aufbewahrungspflichten
kontrolliert?

Wann kénnen Objekte geldscht
werden?

Wird die Bucket-Lifecycle-
Konfiguration untersttitzt?

S$3-Objektsperre

* Im Compliance-Modus kann
das Aufbewahrungsdatum fir
eine Objektversion erhoht, aber
nicht verringert werden.

* Im Governance-Modus kdnnen
Benutzer mit speziellen
Berechtigungen die
Aufbewahrungseinstellungen
eines Objekts verringern oder
sogar entfernen.

Benutzer kdnnen flr jede
Objektversion im Bucket rechtliche
Aufbewahrungspflichten platzieren
oder eine gesetzliche
Aufbewahrungspflichten aufheben.

* Im Compliance-Modus kann
eine Objektversion nach
Erreichen des
Aufbewahrungsdatums
geldscht werden,
vorausgesetzt, das Objekt
befindet sich nicht im Legal
Hold.

* Im Governance-Modus kénnen
Benutzer mit speziellen
Berechtigungen ein Objekt
I6schen, bevor das
Aufbewahrungsdatum erreicht
wird, vorausgesetzt, das Objekt
befindet sich nicht unter Legal
Hold.

Ja.

Workflow fur S3 Objektsperre

Als Grid-Administrator missen Sie sich eng mit den Mandantenbenutzern abstimmen,
um sicherzustellen, dass die Objekte so geschutzt sind, dass sie ihren
Aufbewahrungsanforderungen entsprechen.

Compliance (alt)

Die Aufbewahrungsfrist eines
Buckets kann erhoht, aber nie
verringert werden.

Auf dem Bucket werden
gesetzliche
Aufbewahrungspflichten
angebracht, die alle Objekte im
Bucket betreffen.

Ein Objekt kann nach Ablauf des
Aufbewahrungszeitraums geléscht
werden, sofern der Bucket nicht
unter der gesetzlichen
Aufbewahrungspflichten liegt.
Objekte kénnen automatisch oder
manuell geldscht werden.

Nein

Das Workflow-Diagramm zeigt die grundlegenden Schritte zur Verwendung der S3-Objektsperre. Die Schritte
werden vom Grid-Administrator und von Mandantenbenutzern durchgefiihrt.
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Grid Administrator-Aufgaben

Wie das Workflow-Diagramm zeigt, muss ein Grid-Administrator zwei Ubergeordnete Aufgaben durchflhren,
bevor S3-Mandanten S3-Objektsperre verwenden kénnen:

1. Erstellen Sie mindestens eine konforme ILM-Regel und setzen Sie diese Regel als Standardregel in einer
aktiven ILM-Richtlinie fest.
2. Aktivieren Sie die globale S3-Objektsperre fiir das gesamte StorageGRID-System.

Aufgaben fir Mandanten

Nach Aktivierung der globalen S3-Objektsperre kdnnen Mandanten die folgenden Aufgaben ausfihren:

1. Erstellen Sie Buckets, fiir die S3-Objektsperre aktiviert ist.

2. Optional kénnen Sie Standardaufbewahrungseinstellungen fiir den Bucket festlegen. Alle Standard-
Bucket-Einstellungen werden nur auf neue Objekte angewendet, die keine eigenen
Aufbewahrungseinstellungen haben.

3. Fugen Sie diesen Buckets Objekte hinzu und geben Sie optional Aufbewahrungszeitraume auf
Objektebene und Einstellungen fiir Legal Hold an.

4. Aktualisieren Sie nach Bedarf die Standardaufbewahrung fiir den Bucket oder aktualisieren Sie die



Aufbewahrungsfrist oder die Legal Hold-Einstellung fir ein einzelnes Objekt.

Anforderungen fur die S3-Objektsperre

Sie mussen die Anforderungen fur die Aktivierung der globalen S3-Objektsperre, die
Anforderungen fur die Erstellung konformer ILM-Regeln und ILM-Richtlinien sowie die
Einschrankungen prufen, die StorageGRID fur Buckets und Objekte, die S3 Objektsperre
verwenden, festlegen.

Anforderungen fiir die Verwendung der globalen S3-Objektsperre

« Sie missen die globale S3-Objektsperreneinstellung mithilfe des Grid-Managers oder der Grid-
Management-API aktivieren, bevor ein S3-Mandant einen Bucket erstellen kann, dessen S3-Objektsperre
aktiviert ist.

* Wenn Sie die globale S3-Objektsperre aktivieren, kdnnen alle S3-Mandantenkonten Buckets erstellen,
wobei S3-Objektsperre aktiviert ist.

* Nachdem Sie die globale S3-Objektsperrung aktiviert haben, kdnnen Sie die Einstellung nicht deaktivieren.

* Die globale S3 Object Lock kann nur aktiviert werden, wenn die Standardregel in allen aktiven ILM-
Richtlinien ,compliant” lautet. (Das heil3t, die Standardregel muss die Anforderungen von Buckets mit
aktivierter S3 Object Lock erfiillen.)

* Wenn die globale S3-Objektsperrung aktiviert ist, kbnnen Sie keine neue ILM-Richtlinie erstellen oder eine
vorhandene ILM-Richtlinie aktivieren, es sei denn, die Standardregel in der Richtlinie ist konform. Nach
Aktivierung der globalen S3 Object Lock-Einstellung geben die ILM-Regeln und ILM-Richtlinien-Seiten an,
welche ILM-Regeln konform sind.

Anforderungen fiir konforme ILM-Regeln

Wenn Sie die globale S3-Objektsperrung aktivieren mochten, missen Sie sicherstellen, dass die
Standardregel in allen aktiven ILM-Richtlinien konform ist. Eine konforme Regel erfiillt die Anforderungen
beider Buckets durch aktivierte S3-Objektsperre und alle vorhandenen Buckets, flr die Compliance aktiviert
ist:

 Die IT muss mindestens zwei replizierte Objektkopien oder eine Kopie mit Verfahren zur Fehlerkorrektur
erstellen.

* Diese Kopien mussen auf Storage-Nodes wahrend der gesamten Dauer jeder Zeile in der Plazierung
vorhanden sein.

» Objektkopien kénnen nicht in einem Cloud-Storage-Pool gespeichert werden.
» Objektkopien kdnnen nicht auf Archivknoten gespeichert werden.

» Mindestens eine Zeile der Platzierungsanweisungen muss am Tag 0 beginnen, wobei Ingest time als
Referenzzeit verwendet wird.

* Mindestens eine Zeile der Platzierungsanweisungen muss ,flr immer® lauten.
Anforderungen fur ILM-Richtlinien

Wenn die globale S3 Object Lock-Einstellung aktiviert ist, kdnnen aktive und inaktive ILM-Richtlinien sowohl
konforme als auch nicht konforme Regeln enthalten.

» Die Standardregel in einer aktiven oder inaktiven ILM-Richtlinie muss konform sein.



* Nicht konforme Regeln gelten nur flr Objekte in Buckets, fur die die S3-Objektsperre nicht aktiviert ist oder
die die altere Compliance-Funktion nicht aktiviert hat.

+ Konforme Regeln kénnen auf Objekte in jedem Bucket angewendet werden; S3-Objektsperre oder
vorhandene Compliance muss fir den Bucket nicht aktiviert werden.

Eine ILM-konforme Richtlinie kann folgende drei Regeln umfassen:

1. Eine konforme Regel, die Erasure-codierte Kopien der Objekte in einem bestimmten Bucket erstellt und bei
aktivierter S3-Objektsperre aktiviert ist. Die EC-Kopien werden von Tag 0 bis fir immer auf Storage-Nodes
gespeichert.

2. Eine nicht konforme Regel, die zwei replizierte Objektkopien auf Storage-Nodes fur ein Jahr erstellt und
dann eine Objektkopie zu Archivierungs-Nodes verschiebt und die Kopie flr immer speichert. Diese Regel
gilt nur fur Buckets, fur die keine S3 Object Lock oder Legacy Compliance aktiviert ist, da nur eine
Objektkopie dauerhaft gespeichert und Archive Nodes verwendet werden.

3. Eine konforme Standardregel, die zwei replizierte Objektkopien auf Storage-Nodes von Tag 0 bis fiir immer
erstellt. Diese Regel gilt fur alle Objekte in jedem Bucket, die nicht durch die ersten beiden Regeln
herausgefiltert wurden.

Anforderungen fiir Buckets, bei denen die S3-Objektsperre aktiviert ist

* Wenn die globale S3-Objektsperre flr das StorageGRID System aktiviert ist, kdnnen Sie die Buckets mit
aktivierter S3-Objektsperre Gber den Mandantenmanager, die Mandantenmanagement-API oder die S3-
REST-API erstellen.

* Wenn Sie die S3-Objektsperre verwenden mochten, missen Sie beim Erstellen des Buckets die S3-
Objektsperre aktivieren. Sie kdnnen die S3-Objektsperre fur einen vorhandenen Bucket nicht aktivieren.

* Wenn die S3-Objektsperre fir einen Bucket aktiviert ist, ermdglicht StorageGRID automatisch die
Versionierung fur diesen Bucket. Sie kbnnen S3 Object Lock nicht deaktivieren oder die Versionierung fiir
den Bucket nicht unterbrechen.

» Optional kdnnen Sie mithilfe von Tenant Manager, der Mandanten-Management-API oder der S3-REST-
API fur jeden Bucket einen Standardaufbewahrungsmodus und einen Aufbewahrungszeitraum angeben.
Die Standardaufbewahrungseinstellungen des Buckets gelten nur fir neue Objekte, die dem Bucket
hinzugefiigt wurden und keine eigenen Aufbewahrungseinstellungen haben. Sie kénnen diese
Standardeinstellungen auf3er Kraft setzen, indem Sie einen Aufbewahrungsmodus und das
Aufbewahrungsdatum fur jede Objektversion festlegen, wenn sie hochgeladen wird.

* Die Konfiguration des Bucket-Lebenszyklus wird fir Buckets unterstitzt, fir die S3 Object Lock aktiviert ist.

* Die CloudMirror-Replizierung wird fur Buckets nicht unterstitzt, wenn S3-Objektsperre aktiviert ist.

Anforderungen fiur Objekte in Buckets, bei denen die S3-Objektsperre aktiviert ist

« Zum Schutz einer Objektversion kénnen Sie Standardaufbewahrungseinstellungen fiir den Bucket
angeben oder Aufbewahrungseinstellungen fir jede Objektversion angeben. Aufbewahrungseinstellungen
auf Objektebene kénnen mit der S3-Client-Applikation oder der S3-REST-API angegeben werden.

» Aufbewahrungseinstellungen gelten fur einzelne Objektversionen. Eine Objektversion kann sowohl eine
Aufbewahrungsfrist als auch eine gesetzliche Haltungseinstellung haben, eine jedoch nicht die andere
oder keine. Wenn Sie eine Aufbewahrungsfrist oder eine gesetzliche Aufbewahrungseinstellung fiir ein
Objekt angeben, wird nur die in der Anforderung angegebene Version geschiitzt. Sie kbnnen neue
Versionen des Objekts erstellen, wahrend die vorherige Version des Objekts gesperrt bleibt.



Lebenszyklus von Objekten in Buckets, wobei S3 Objektsperre aktiviert ist
Jedes in einem Bucket gespeicherte Objekt mit aktivierter S3 Object Lock durchlaufen die folgenden Phasen:
1. Objektaufnahme

Wenn einem Bucket eine Objektversion hinzugefugt wird, fur die S3 Object Lock aktiviert ist, werden die
Aufbewahrungseinstellungen wie folgt angewendet:

> Wenn fur das Objekt Aufbewahrungseinstellungen angegeben werden, werden die Einstellungen auf
Objektebene angewendet. Alle standardmafligen Bucket-Einstellungen werden ignoriert.

o Wenn fir das Objekt keine Aufbewahrungseinstellungen angegeben sind, werden die Standard-
Bucket-Einstellungen angewendet, sofern diese vorhanden sind.

> Wenn fir das Objekt oder den Bucket keine Aufbewahrungseinstellungen angegeben wurden, ist das
Objekt nicht durch S3 Object Lock geschitzt.

Wenn Aufbewahrungseinstellungen angewendet werden, sind sowohl das Objekt als auch alle
benutzerdefinierten S3-Metadaten geschutzt.

2. Objektaufbewahrung und -Léschung

Von jedem geschutzten Objekt werden innerhalb StorageGRID des angegebenen
Aufbewahrungszeitraums mehrere Kopien gespeichert. Die genaue Anzahl und Art der Objektkopien sowie
der Speicherort werden durch konforme Regeln in den aktiven ILM-Richtlinien bestimmt. Ob ein
geschutztes Objekt geldéscht werden kann, bevor das Aufbewahrungsdatum erreicht ist, hangt vom
Aufbewahrungsmodus ab.

o Befindet sich ein Objekt unter einer Legal Hold-Funktion, kann das Objekt unabhangig vom
Aufbewahrungsmodus nicht geldscht werden.

Verwandte Informationen

 "Erstellen eines S3-Buckets"

« "Aktualisieren Sie die S3 Object Lock-Standardaufbewahrung”
+ "Konfigurieren Sie die S3-Objektsperre tber die S3-REST-API"
+ "Beispiel 7: Konforme ILM-Richtlinie fir S3 Object Lock"

Aktivieren Sie die S3-Objektsperre global

Falls ein S3-Mandantenkonto Vorschriften beim Speichern von Objektdaten einhalten
muss, muss die S3-Objektsperre fur Ihr gesamtes StorageGRID System aktiviert werden.
Wenn Sie die globale S3-Objektsperre aktivieren, konnen alle S3-Mandantenbenutzer
Buckets und Objekte mit S3 Object Lock erstellen und verwalten.

Bevor Sie beginnen
+ Sie haben die "Root-Zugriffsberechtigung".

+ Sie sind mit einem bei Grid Manager angemeldet "Unterstutzter Webbrowser".
+ Sie haben den S3-Objektsperrworkflow tiberpriift und die Uberlegungen verstanden.

 Sie haben bestatigt, dass die Standardregel in der aktiven ILM-Richtlinie konform ist. Siehe "Erstellen einer
Standard-ILM-Regel" Entsprechende Details.


https://docs.netapp.com/de-de/storagegrid-118/tenant/creating-s3-bucket.html
https://docs.netapp.com/de-de/storagegrid-118/tenant/update-default-retention-settings.html
https://docs.netapp.com/de-de/storagegrid-118/s3/use-s3-api-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-118/ilm/example-7-compliant-ilm-policy-for-s3-object-lock.html
https://docs.netapp.com/de-de/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/de-de/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-118/ilm/creating-default-ilm-rule.html
https://docs.netapp.com/de-de/storagegrid-118/ilm/creating-default-ilm-rule.html

Uber diese Aufgabe

Ein Grid-Administrator muss die globale S3-Objektsperre aktivieren, damit Mandantenbenutzer neue Buckets
erstellen kdnnen, fur die S3-Objektsperre aktiviert ist. Nachdem diese Einstellung aktiviert ist, kann sie nicht
deaktiviert werden.

Die globale Compliance-Einstellung ist veraltet. Wenn Sie diese Einstellung mit einer friiheren
Version von StorageGRID aktiviert haben, wird die Einstellung S3 Objektsperre automatisch

@ aktiviert. Sie kdnnen die Einstellungen vorhandener konformer Buckets weiterhin mit
StorageGRID managen. Es ist jedoch nicht mdglich, neue konforme Buckets zu erstellen.
Weitere Informationen finden Sie unter "NetApp Knowledge Base: Management alterer,
konformer Buckets fir StorageGRID 11.5".

Schritte
1. Wahlen Sie KONFIGURATION > System > S3 Objektsperre.

Die Seite Einstellungen fir die S3-Objektsperre wird angezeigt.

2. Wahlen Sie S3-Objektsperre aktivieren.

3. Wahlen Sie Anwenden.

Ein Bestatigungsdialogfeld wird angezeigt, in dem Sie daran erinnert werden, dass Sie die S3-
Objektsperre nicht deaktivieren kdnnen, nachdem sie aktiviert wurde.

4. Wenn Sie sicher sind, dass Sie die S3-Objektsperre fir Ihr gesamtes System dauerhaft aktivieren
mochten, wahlen Sie OK.

Wenn Sie OK wahlen:

> Wenn die Standardregel in der aktiven ILM-Richtlinie konform ist, ist S3 Object Lock jetzt fur das
gesamte Grid aktiviert und kann nicht deaktiviert werden.

> Wenn die Standardregel nicht kompatibel ist, wird ein Fehler angezeigt. Sie mussen eine neue ILM-
Richtlinie erstellen und aktivieren, die eine konforme Regel als Standardregel enthalt. Wahlen Sie OK.
Erstellen Sie anschlielend eine neue Richtlinie, simulieren Sie sie und aktivieren Sie sie. Siehe "ILM-
Richtlinie erstellen" Weitere Anweisungen.

Beheben Sie die Konsistenzfehler beim Aktualisieren der
S3-Objektsperre oder der alten Compliance-Konfiguration

Wenn ein Datacenter-Standort oder mehrere Storage-Nodes an einem Standort nicht
mehr verfiigbar sind, missen Benutzer von S3-Mandanten unter Umstéanden Anderungen
an der S3-Objektsperre oder alterer Compliance-Konfiguration vornehmen.

Mandantenbenutzer, deren Buckets mit aktivierter S3 Object Lock (oder alterer Compliance) vorhanden sind,
kénnen bestimmte Einstellungen andern. Beispielsweise muss ein Mandantenbenutzer, der S3 Object Lock
verwendet, eine Objektversion unter die gesetzliche Aufbewahrungspflichten legen.

Wenn ein Mandantenbenutzer die Einstellungen fur einen S3-Bucket oder eine Objektversion aktualisiert,
versucht StorageGRID, die Bucket- oder Objektmetadaten sofort im Grid zu aktualisieren. Wenn das System
die Metadaten nicht aktualisieren kann, weil ein Datacenter-Standort oder mehrere Storage-Nodes nicht
verfiigbar sind, wird ein Fehler zurlickgegeben:


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://docs.netapp.com/de-de/storagegrid-118/ilm/creating-ilm-policy.html
https://docs.netapp.com/de-de/storagegrid-118/ilm/creating-ilm-policy.html

503: Service Unavailable

Unable to update compliance settings because the settings can't be
consistently applied on enough storage services. Contact your grid
administrator for assistance.

Gehen Sie wie folgt vor, um diesen Fehler zu beheben:

1. Versuchen Sie, alle Storage-Nodes oder -Sites so schnell wie moglich wieder verfigbar zu machen.

2. Wenn Sie nicht in der Lage sind, an jedem Standort ausreichend Storage-Nodes zur Verfligung zu stellen,
wenden Sie sich an den technischen Support, der Sie beim Wiederherstellen von Nodes unterstiitzt und
sicherstellt, dass Anderungen konsistent im gesamten Grid angewendet werden.

3. Sobald das zugrunde liegende Problem behoben ist, erinnern Sie den Mandantenbenutzer daran, ihre
Konfigurationsdnderungen erneut zu versuchen.

Verwandte Informationen
* "Verwenden Sie ein Mandantenkonto"
» "S3-REST-API VERWENDEN"

* "Recovery und Wartung"
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https://docs.netapp.com/de-de/storagegrid-118/tenant/index.html
https://docs.netapp.com/de-de/storagegrid-118/s3/index.html
https://docs.netapp.com/de-de/storagegrid-118/maintain/index.html
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