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StorageGRID -Gerate

Gehe zu "StorageGRID Appliance-Dokumentation” um zu erfahren, wie Sie StorageGRID
Speicher- und Servicegerate installieren, konfigurieren und warten.


https://docs.netapp.com/us-en/storagegrid-appliances/index.html

Versionshinweise

Erhalten Sie versionsspezifische Informationen zu behobenen und bekannten
Problemen.

Melden Sie sich bei der NetApp Support Site an, um "PDF-Datei anzeigen oder herunterladen" enthalt die
Versionshinweise zu StorageGRID 11.9.


https://library.netapp.com/ecm/ecm_download_file/ECMLP3330064

Erste Schritte mit einem StorageGRID -System
Erfahren Sie mehr uber StorageGRID

Was ist StorageGRID?

NetApp® StorageGRID® ist eine softwaredefinierte Objektspeichersuite, die eine breite
Palette von Anwendungsfallen in offentlichen, privaten und hybriden Multicloud-
Umgebungen unterstltzt. StorageGRID bietet native Unterstltzung fur die Amazon S3-
APl und liefert branchenfuhrende Innovationen wie automatisiertes
Lebenszyklusmanagement, um unstrukturierte Daten Uber lange Zeitraume
kostenglnstig zu speichern, zu sichern, zu schitzen und aufzubewahren.

StorageGRID bietet sicheren, dauerhaften Speicher fir unstrukturierte Daten in groRem Umfang. Integrierte,
metadatengesteuerte Richtlinien zur Lebenszyklusverwaltung optimieren den Verbleib Ihrer Daten wahrend
ihrer gesamten Lebensdauer. Um die Kosten zu senken, werden Inhalte zur richtigen Zeit am richtigen Ort und
auf der richtigen Speicherebene platziert.

StorageGRID besteht aus geografisch verteilten, redundanten, heterogenen Knoten, die sowohl in bestehende
als auch in Clientanwendungen der nachsten Generation integriert werden kénnen.
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Die Unterstitzung fur Archivknoten wurde entfernt. Das Verschieben von Objekten von einem
@ Archivknoten in ein externes Archivspeichersystem Uber die S3-API wurde ersetzt durch"ILM
Cloud-Speicherpools" , die mehr Funktionalitat bieten.


../ilm/what-cloud-storage-pool-is.html
../ilm/what-cloud-storage-pool-is.html

Vorteile von StorageGRID

Zu den Vorteilen des StorageGRID -Systems gehoren:

Ein massiv skalierbares und benutzerfreundliches, geografisch verteiltes Daten-Repository flr
unstrukturierte Daten.

Standardprotokolle fir die Objektspeicherung:
o Amazon Web Services Simple Storage Service (S3)
o OpenStack Swift

@ Die Unterstitzung fur Swift-Clientanwendungen ist veraltet und wird in einer zuklnftigen
Version entfernt.

Hybrid Cloud aktiviert. Das richtlinienbasierte Information Lifecycle Management (ILM) speichert Objekte in
offentlichen Clouds, darunter Amazon Web Services (AWS) und Microsoft Azure. Die Dienste der
StorageGRID -Plattform ermdglichen die Inhaltsreplikation, Ereignisbenachrichtigung und Metadatensuche
von in 6ffentlichen Clouds gespeicherten Objekten.

Flexibler Datenschutz zur Gewahrleistung von Langlebigkeit und Verfligbarkeit. Daten kénnen durch
Replikation und mehrschichtige Léschcodierung geschiitzt werden. Die Uberpriifung ruhender und
Ubertragener Daten gewahrleistet die Integritat fur die langfristige Speicherung.

Dynamisches Datenlebenszyklusmanagement zur Unterstitzung der Verwaltung der Speicherkosten. Sie
konnen ILM-Regeln erstellen, die den Datenlebenszyklus auf Objektebene verwalten und dabei
Datenlokalitat, Haltbarkeit, Leistung, Kosten und Aufbewahrungszeit anpassen.

Hohe Verfligbarkeit der Datenspeicherung und einiger Verwaltungsfunktionen mit integriertem
Lastenausgleich zur Optimierung der Datenlast Gber StorageGRID -Ressourcen hinweg.

Unterstttzung fur mehrere Speichermandantenkonten, um die auf lhrem System nach verschiedenen
Entitaten gespeicherten Objekte zu trennen.

Zahlreiche Tools zur Uberwachung des Zustands lhres StorageGRID -Systems, darunter ein umfassendes
Warnsystem, ein grafisches Dashboard und detaillierte Statusinformationen fir alle Knoten und Sites.

Unterstltzung fur software- oder hardwarebasierte Bereitstellung. Sie kbnnen StorageGRID auf einem der
folgenden Gerate bereitstellen:

o Virtuelle Maschinen, die in VMware ausgefihrt werden.
o Container-Engines auf Linux-Hosts.
> Von StorageGRID entwickelte Gerate.
= Speichergerate bieten Objektspeicher.
= Service-Appliances bieten Netzverwaltungs- und Lastausgleichsdienste.
Konform mit den relevanten Aufbewahrungsanforderungen dieser Verordnung:

o Securities and Exchange Commission (SEC) in 17 CFR § 240.17a-4(f), die Bérsenmitglieder, Makler
oder Handler reguliert.

> Regel 4511(c) der Financial Industry Regulatory Authority (FINRA), die sich den Format- und
Medienanforderungen der SEC-Regel 17a-4(f) unterwirft.

o Commodity Futures Trading Commission (CFTC) in Verordnung 17 CFR § 1.31(c)-(d), die den Handel
mit Rohstoff-Futures regelt.

Unterbrechungsfreie Upgrade- und Wartungsvorgange. Behalten Sie den Zugriff auf Inhalte wahrend
Upgrade-, Erweiterungs-, Aulderbetriebnahme- und Wartungsverfahren bei.



» Foderiertes Identitatsmanagement. Integriert sich zur Benutzerauthentifizierung in Active Directory,
OpenLDAP oder Oracle Directory Service. Unterstiitzt Single Sign-On (SSO) mithilfe des Security
Assertion Markup Language 2.0 (SAML 2.0)-Standards zum Austausch von Authentifizierungs- und
Autorisierungsdaten zwischen StorageGRID und Active Directory Federation Services (AD FS).

Hybrid Clouds mit StorageGRID

Verwenden Sie StorageGRID in einer Hybrid-Cloud-Konfiguration, indem Sie ein
richtliniengesteuertes Datenmanagement implementieren, um Objekte in Cloud-
Speicherpools zu speichern, StorageGRID -Plattformdienste nutzen und Daten mit
NetApp FabricPool von ONTAP auf StorageGRID verschieben.

Cloud-Speicherpools

Mit Cloud-Speicherpools kénnen Sie Objekte aulierhalb des StorageGRID -Systems speichern. Beispielsweise
mdchten Sie moglicherweise selten aufgerufene Objekte in einen kostengtinstigeren Cloud-Speicher
verschieben, etwa Amazon S3 Glacier, S3 Glacier Deep Archive, Google Cloud oder die Archivzugriffsebene
im Microsoft Azure Blob-Speicher. Oder Sie méchten moglicherweise ein Cloud-Backup von StorageGRID
-Objekten verwalten, mit dem Sie Daten wiederherstellen kénnen, die aufgrund eines Speichervolumes- oder
Speicherknotenausfalls verloren gegangen sind.

Auch Speicher von Drittanbietern wird unterstltzt, darunter Festplatten- und Bandspeicher.

@ Die Verwendung von Cloud Storage Pools mit FabricPool wird aufgrund der zusatzlichen Latenz
beim Abrufen eines Objekts vom Cloud Storage Pool-Ziel nicht unterstitzt.

S3-Plattformdienste

S3-Plattformdienste bieten Ihnen die Mdglichkeit, Remotedienste als Endpunkte fiir die Objektreplikation,
Ereignisbenachrichtigungen oder Suchintegration zu verwenden. Plattformdienste arbeiten unabhangig von
den ILM-Regeln des Grids und sind fur einzelne S3-Buckets aktiviert. Folgende Dienste werden unterstitzt:

 Der CloudMirror-Replikationsdienst spiegelt angegebene Objekte automatisch in einen Ziel-S3-Bucket, der
sich auf Amazon S3 oder einem zweiten StorageGRID System befinden kann.

 Der Ereignisbenachrichtigungsdienst sendet Nachrichten Uber angegebene Aktionen an einen externen
Endpunkt, der den Empfang von Simple Notification Service (Amazon SNS)-Ereignissen unterstitzt.

» Der Suchintegrationsdienst sendet Objektmetadaten an einen externen Elasticsearch-Dienst, sodass
Metadaten mithilfe von Tools von Drittanbietern gesucht, visualisiert und analysiert werden kénnen.

Sie kdnnen beispielsweise die CloudMirror-Replikation verwenden, um bestimmte Kundendatensatze in
Amazon S3 zu spiegeln und dann AWS-Dienste nutzen, um Analysen |hrer Daten durchzufihren.

ONTAP -Daten-Tiering mit FabricPool

Sie kénnen die Kosten fur ONTAP -Speicher senken, indem Sie Daten mithilfe von FabricPool auf
StorageGRID auslagern. FabricPool ermdglicht die automatische Zuordnung von Daten zu kostengiinstigen
Objektspeicherebenen, entweder vor Ort oder aulRerhalb.

Im Gegensatz zu manuellen Tiering-Lésungen reduziert FabricPool die Gesamtbetriebskosten, indem es das
Tiering der Daten automatisiert und so die Speicherkosten senkt. Es bietet die Vorteile der Cloud-Okonomie
durch die Einstufung in 6ffentliche und private Clouds, einschlieRlich StorageGRID.



Ahnliche Informationen
« "Was ist ein Cloud-Speicherpool?"

» "Plattformdienste verwalten"

+ "Konfigurieren von StorageGRID fiir FabricPool"

StorageGRID -Architektur und Netzwerktopologie

Ein StorageGRID -System besteht aus mehreren Arten von Grid-Knoten an einem oder
mehreren Rechenzentrumsstandorten.

Siehe die"Beschreibungen der Rasterknotentypen” .

Weitere Informationen zur StorageGRID -Netzwerktopologie, den Anforderungen und der Grid-Kommunikation
finden Sie im"Netzwerkrichtlinien" .

Bereitstellungstopologien

Das StorageGRID -System kann an einem einzelnen oder an mehreren Rechenzentrumsstandorten
bereitgestellt werden.

Einzelne Site

Bei einer Bereitstellung mit einem einzelnen Standort sind die Infrastruktur und der Betrieb des StorageGRID
-Systems zentralisiert.


https://docs.netapp.com/de-de/storagegrid-119/tenant/what-platform-services-are.html
nodes-and-services.html
../network/index.html
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Mehrere Standorte

Bei einer Bereitstellung mit mehreren Standorten kénnen an jedem Standort unterschiedliche Typen und
Anzahlen von StorageGRID -Ressourcen installiert werden. Beispielsweise kann in einem Rechenzentrum
mehr Speicherplatz erforderlich sein als in einem anderen.

Verschiedene Standorte liegen oft an geografisch unterschiedlichen Orten in unterschiedlichen
Stoérungsbereichen, beispielsweise an einer Erdbebenverwerfungslinie oder in einem
Uberschwemmungsgebiet. Datenfreigabe und Notfallwiederherstellung werden durch die automatisierte
Verteilung der Daten an andere Standorte erreicht.



Client Client
Data Center 1 ———— Data Center 2
Primary Admin Gateway Node Non-primary  Gateway Node
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Innerhalb eines einzigen Rechenzentrums kénnen auch mehrere logische Standorte vorhanden sein, um die
Verwendung von verteilter Replikation und Erasure Coding zur Erhéhung der Verflugbarkeit und
Ausfallsicherheit zu ermdglichen.

Netzknotenredundanz

Bei einer Bereitstellung an einem oder mehreren Standorten kénnen Sie aus Redundanzgriinden optional
mehr als einen Admin-Knoten oder Gateway-Knoten einschlie3en. Sie kdnnen beispielsweise mehr als einen
Admin-Knoten an einem einzelnen Standort oder an mehreren Standorten installieren. Allerdings kann jedes
StorageGRID -System nur einen primaren Admin-Knoten haben.

Systemarchitektur

Dieses Diagramm zeigt, wie Grid-Knoten innerhalb eines StorageGRID Systems angeordnet sind.

S3-Clients speichern und rufen Objekte in StorageGRID ab. Andere Clients werden zum Senden von E-Mail-
Benachrichtigungen, zum Zugriff auf die StorageGRID -Verwaltungsschnittstelle und optional zum Zugriff auf
die Audit-Freigabe verwendet.

S3-Clients kdnnen eine Verbindung zu einem Gateway-Knoten oder einem Admin-Knoten herstellen, um die
Lastausgleichsschnittstelle zu Speicherknoten zu verwenden. Alternativ konnen S3-Clients Uber HTTPS eine
direkte Verbindung zu Speicherknoten herstellen.

Objekte kénnen innerhalb von StorageGRID auf software- oder hardwarebasierten Speicherknoten oder in
Cloud-Speicherpools gespeichert werden, die aus externen S3-Buckets oder Azure Blob-Speichercontainern
bestehen.



Netzknoten und Dienste

Netzknoten und Dienste

Der grundlegende Baustein eines StorageGRID -Systems ist der Grid-Knoten. Knoten
enthalten Dienste, bei denen es sich um Softwaremodule handelt, die einem Grid-Knoten
eine Reihe von Funktionen bereitstellen.

Arten von Gitterknoten

Das StorageGRID -System verwendet vier Arten von Grid-Knoten:

Admin-Knoten

Bereitstellung von Verwaltungsdiensten wie Systemkonfiguration, Uberwachung und Protokollierung. Wenn
Sie sich beim Grid Manager anmelden, stellen Sie eine Verbindung zu einem Admin-Knoten her. Jedes Grid
muss Uber einen primaren Admin-Knoten verfugen und kann zur Redundanz uber zusatzliche nicht-primare
Admin-Knoten verfligen. Sie kdnnen eine Verbindung zu jedem Admin-Knoten herstellen und jeder Admin-
Knoten zeigt eine ahnliche Ansicht des StorageGRID Systems an. Wartungsverfahren missen jedoch
mithilfe des primaren Admin-Knotens durchgefiihrt werden.

Admin-Knoten kdnnen auch zum Lastenausgleich des S3-Client-Verkehrs verwendet werden.
Sehen"Was ist ein Admin-Knoten?"

Speicherknoten

Verwalten und speichern Sie Objektdaten und Metadaten. Jeder Standort in Ihrem StorageGRID -System
muss Uber mindestens drei Speicherknoten verfligen.

Sehen"Was ist ein Speicherknoten?"

Gateway-Knoten (optional)

Stellen Sie eine Lastausgleichsschnittstelle bereit, die Clientanwendungen zum Herstellen einer Verbindung
mit StorageGRID verwenden kénnen. Ein Load Balancer leitet Clients nahtlos zu einem optimalen
Speicherknoten weiter, sodass der Ausfall von Knoten oder sogar einer ganzen Site transparent ist.

Sehen"Was ist ein Gateway-Knoten?"

Hardware- und Softwareknoten

StorageGRID Knoten kénnen als StorageGRID Appliance-Knoten oder als softwarebasierte Knoten
bereitgestellt werden.

StorageGRID -Gerateknoten

StorageGRID Hardwaregerate sind speziell fir die Verwendung in einem StorageGRID -System konzipiert.
Einige Gerate kdnnen als Speicherknoten verwendet werden. Andere Appliances kdnnen als Admin-Knoten
oder Gateway-Knoten verwendet werden. Sie kdnnen Appliance-Knoten mit softwarebasierten Knoten
kombinieren oder vollstandig entwickelte Grids mit ausschlieRlich Appliances bereitstellen, die nicht von
externen Hypervisoren, Speichern oder Computerhardware abhangig sind.

Im Folgenden finden Sie Informationen zu den verfligbaren Geraten:

 "StorageGRID Appliance-Dokumentation”
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what-admin-node-is.html
what-storage-node-is.html
what-gateway-node-is.html
https://docs.netapp.com/us-en/storagegrid-appliances/

* "NetApp Hardware Universe"

Softwarebasierte Knoten

Softwarebasierte Grid-Knoten kénnen als virtuelle VMware-Maschinen oder innerhalb von Container-Engines
auf einem Linux-Host bereitgestellt werden.

* Virtuelle Maschine (VM) in VMware vSphere: Siehe"Installieren Sie StorageGRID auf VMware" .

* Innerhalb einer Container-Engine auf Red Hat Enterprise Linux: Siehe"Installieren Sie StorageGRID unter
Red Hat Enterprise Linux" .

* Innerhalb einer Container-Engine auf Ubuntu oder Debian: Siehe"Installieren Sie StorageGRID unter
Ubuntu oder Debian" .

Verwenden Sie die "NetApp Interoperability Matrix Tool (IMT)" um die unterstitzten Versionen zu ermitteln.

Bei der Erstinstallation eines neuen softwarebasierten Storage Node kdnnen Sie festlegen, dass dieser nur
fir'Metadaten speichern” .

StorageGRID Dienste

Nachfolgend finden Sie eine vollstandige Liste der StorageGRID -Dienste.

Service Beschreibung Standort

Kontodienst-Weiterleitung Stellt eine Schnittstelle fiir den Load Load Balancer-Dienst auf
Balancer-Dienst bereit, um den Account- Admin-Knoten und Gateway-
Dienst auf Remote-Hosts abzufragen, und Knoten

sendet Benachrichtigungen tber
Konfigurationsénderungen des Load
Balancer-Endpunkts an den Load Balancer-

Dienst.

ADC (Administrativer Verwaltet Topologieinformationen, stellt Mindestens drei

Domanencontroller) Authentifizierungsdienste bereit und antwortet Speicherknoten, die den
auf Anfragen der LDR- und CMN-Dienste. ADC-Dienst an jedem

Standort enthalten

AMS (Audit-Management- Uberwacht und protokolliert alle gepriiften Admin-Knoten

System) Systemereignisse und Transaktionen in einer
Textprotokolldatei.

Cassandra Reaper Fuhrt automatische Reparaturen von Speicherknoten
Objektmetadaten durch.

Chunk-Dienst Verwaltet erasure-coded Daten und Speicherknoten
Paritatsfragmente.

CMN Verwaltet systemweite Konfigurationen und Primarer Admin-Knoten

(Konfigurationsverwaltungskn Grid-Aufgaben. Jedes Grid verfiigt Uber einen
oten) CMN-Dienst.
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https://hwu.netapp.com
../vmware/index.html
../rhel/index.html
../rhel/index.html
../ubuntu/index.html
../ubuntu/index.html
https://imt.netapp.com/matrix/#welcome
../primer/what-storage-node-is.html#types-of-storage-nodes

Service

DDS (Verteilter
Datenspeicher)

DMV (Datenverschieber)

Dynamische IP (dynip)

Grafana

Hohe Verflgbarkeit

Identitat (idnt)

Lambda-Schiedsrichter

Lastenausgleich (nginx-gw)

LDR (Lokaler
Verteilungsrouter)

MISCd Information Service
Control Daemon

nginx
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Beschreibung

Schnittstellen mit der Cassandra-Datenbank
zur Verwaltung von Objektmetadaten.

Verschiebt Daten zu Cloud-Endpunkten.

Uberwacht das Grid auf dynamische IP-
Anderungen und aktualisiert lokale
Konfigurationen.

Wird zur Visualisierung von Metriken im Grid
Manager verwendet.

Verwaltet hochverfligbare virtuelle IPs auf
Knoten, die auf der Seite
»Hochverfligbarkeitsgruppen® konfiguriert
sind. Dieser Dienst wird auch als Keepalived-
Dienst bezeichnet.

Foderiert Benutzeridentitaten aus LDAP und
Active Directory.

Verwaltet S3 Select SelectObjectContent-
Anfragen.

Bietet Lastausgleich des S3-Verkehrs von
Clients zu Speicherknoten. Der Load
Balancer-Dienst kann Uber die
Konfigurationsseite ,Load Balancer-
Endpunkte® konfiguriert werden. Dieser Dienst
ist auch als nginx-gw-Dienst bekannt.

Verwaltet die Speicherung und Ubertragung
von Inhalten innerhalb des Grids.

Bietet eine Schnittstelle zum Abfragen und
Verwalten von Diensten auf anderen Knoten
und zum Verwalten von
Umgebungskonfigurationen auf dem Knoten,
z. B. zum Abfragen des Status von Diensten,
die auf anderen Knoten ausgefiihrt werden.

Fungiert als Authentifizierungs- und sicherer
Kommunikationsmechanismus flr
verschiedene Grid-Dienste (wie Prometheus
und Dynamic IP), um Gber HTTPS-APIs mit
Diensten auf anderen Knoten kommunizieren
zu kénnen.

Standort

Speicherknoten

Speicherknoten

Alle Knoten

Admin-Knoten

Admin- und Gateway-Knoten

Speicherknoten, die den
ADC-Dienst verwenden

Alle Knoten

Admin- und Gateway-Knoten

Speicherknoten

Alle Knoten

Alle Knoten



Service Beschreibung Standort

nginx-gw Unterstutzt den Load Balancer-Dienst. Admin- und Gateway-Knoten
NMS Unterstiitzt die Uberwachungs-, Berichts- und  Admin-Knoten
(Netzwerkmanagementsyste  Konfigurationsoptionen, die Uber den Grid
m) Manager angezeigt werden.
Persistenz Verwaltet Dateien auf der Root-Festplatte, die Alle Knoten

nach einem Neustart erhalten bleiben

massen.
Prometheus Sammelt Zeitreihenmetriken von Diensten auf Admin-Knoten

allen Knoten.
RSM (Replizierte Stellt sicher, dass Plattformdienstanfragen an Speicherknoten, die den
Zustandsmaschine) die jeweiligen Endpunkte gesendet werden.  ADC-Dienst verwenden

SSM (Server Status Monitor)  Uberwacht den Zustand der Hardware und Auf jedem Grid-Knoten ist
meldet ihn an den NMS-Dienst. eine Instanz vorhanden

Spurensammler Fihrt eine Ablaufverfolgung durch, um Admin-Knoten
Informationen fiir den technischen Support zu
sammeln. Der Trace-Collector-Dienst
verwendet die Open-Source-Software von
Jaeger.

Was ist ein Admin-Knoten?

Admin-Knoten bieten Verwaltungsdienste wie Systemkonfiguration, Uberwachung und
Protokollierung. Admin-Knoten konnen auch zum Lastenausgleich des S3-Client-
Verkehrs verwendet werden. Jedes Grid muss uber einen primaren Admin-Knoten
verfugen und kann aus Redundanzgriinden eine beliebige Anzahl nicht-primarer Admin-
Knoten haben.

Unterschiede zwischen primaren und nicht-primaren Admin-Knoten

Wenn Sie sich beim Grid Manager oder Tenant Manager anmelden, stellen Sie eine Verbindung zu einem
Admin-Knoten her. Sie kdnnen eine Verbindung zu jedem Admin-Knoten herstellen und jeder Admin-Knoten
zeigt eine ahnliche Ansicht des StorageGRID Systems an. Der primare Admin-Knoten bietet jedoch mehr
Funktionen als nicht-primare Admin-Knoten. Beispielsweise miussen die meisten Wartungsvorgange von den
primaren Admin-Knoten aus durchgefiihrt werden.

Die Tabelle fasst die Funktionen primarer und nicht primarer Admin-Knoten zusammen.

Funktionen Primarer Admin-Knoten Nicht-primarer Admin-
Knoten
Beinhaltet dieAMS Service Ja Ja

13



Funktionen Primarer Admin-Knoten Nicht-primarer Admin-

Knoten
Beinhaltet dieCMN Service Ja Nein
Beinhaltet dieNMS Service Ja Ja
Beinhaltet diePrometheus Service Ja Ja
Beinhaltet dieSSM Service Ja Ja
Beinhaltet dieLastenausgleich UndHohe Verfugbarkeit Ja Ja
Dienstleistungen
Unterstutzt dieManagement- Ja Ja
Anwendungsprogrammschnittstelle (MGMT-API)
Kann fir alle netzwerkbezogenen Wartungsaufgaben Ja Nein
verwendet werden, beispielsweise IP-
Adressanderung und Aktualisierung von NTP-Servern
Kann nach der Erweiterung des Speicherknotens eine Ja Nein
EC-Neuverteilung durchfihren
Kann fir die Volumenwiederherstellung verwendet Ja Ja
werden
Kann Protokolldateien und Systemdaten von einem Ja Nein
oder mehreren Knoten sammeln
Sendet Warnmeldungen, AutoSupport -Pakete und Ja. Fungiert Ja. Fungiert als Standby-
SNMP-Traps und informiert alsbevorzugter Absender . Sender.

Admin-Knoten des bevorzugten Absenders

Wenn lhre StorageGRID -Bereitstellung mehrere Admin-Knoten umfasst, ist der primare Admin-Knoten der
bevorzugte Absender fir Warnbenachrichtigungen, AutoSupport -Pakete sowie SNMP-Traps und
-Informationen.

Im normalen Systembetrieb sendet nur der bevorzugte Absender Benachrichtigungen. Alle anderen Admin-
Knoten tGberwachen jedoch den bevorzugten Absender. Wenn ein Problem erkannt wird, fungieren andere
Admin-Knoten als Standby-Sender.

In diesen Fallen kénnen mehrere Benachrichtigungen gesendet werden:
* Wenn Admin-Knoten voneinander isoliert werden, versuchen sowohl der bevorzugte Absender als auch die

Standby-Absender, Benachrichtigungen zu senden, und es kbnnen mehrere Kopien der
Benachrichtigungen empfangen werden.

* Wenn der Standby-Absender Probleme mit dem bevorzugten Absender erkennt und mit dem Senden von
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Benachrichtigungen beginnt, kann der bevorzugte Absender moglicherweise seine Fahigkeit zum Senden
von Benachrichtigungen wiedererlangen. In diesem Fall werden mdglicherweise doppelte
Benachrichtigungen gesendet. Der Standby-Absender stellt das Senden von Benachrichtigungen ein,
wenn er beim bevorzugten Absender keine Fehler mehr erkennt.

Wenn Sie AutoSupport Pakete testen, senden alle Admin-Knoten den Test. Wenn Sie
@ Warnbenachrichtigungen testen, missen Sie sich bei jedem Admin-Knoten anmelden, um
die Konnektivitat zu Gberprifen.

Primére Dienste fiir Admin-Knoten

Die folgende Tabelle zeigt die primaren Dienste fir Admin-Knoten. Allerdings sind in dieser Tabelle nicht alle
Knotendienste aufgefihrt.

Service Tastenfunktion
Audit Management System Verfolgt Systemaktivitaten und Ereignisse.
(AMS)

Konfigurationsverwaltungsknoten Verwaltet die systemweite Konfiguration.

(CMN)
Hohe Verflgbarkeit Verwaltet hochverfiigbare virtuelle IP-Adressen fir Gruppen von Admin-
Knoten und Gateway-Knoten.
Hinweis: Dieser Dienst ist auch auf Gateway-Knoten verflgbar.
Lastenausgleich Bietet Lastausgleich des S3-Verkehrs von Clients zu Speicherknoten.
Hinweis: Dieser Dienst ist auch auf Gateway-Knoten verflgbar.
Management- Verarbeitet Anfragen von der Grid Management API und der Tenant
Anwendungsprogrammschnittstelle Management API.
(mgmt-api)
Netzwerkmanagementsystem Bietet Funktionen fir den Grid Manager.
(NMS)
Prometheus Sammelt und speichert Zeitreihenmetriken von den Diensten auf allen
Knoten.
Server Status Monitor (SSM) Uberwacht das Betriebssystem und die zugrunde liegende Hardware.

Was ist ein Speicherknoten?

Speicherknoten verwalten und speichern Objektdaten und Metadaten. Speicherknoten
umfassen die Dienste und Prozesse, die zum Speichern, Verschieben, Uberpriifen und
Abrufen von Objektdaten und Metadaten auf der Festplatte erforderlich sind.
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Jeder Standort in Ihrem StorageGRID -System muss Uber mindestens drei Speicherknoten verfligen.

Arten von Speicherknoten

Wahrend der Installation kdnnen Sie den Typ des Speicherknotens auswahlen, den Sie installieren mochten.
Diese Typen sind fiir softwarebasierte Speicherknoten und fiir geratebasierte Speicherknoten verfligbar, die
die Funktion unterstiitzen:

« Kombinierter Daten- und Metadaten-Speicherknoten

* Nur-Metadaten-Speicherknoten

* Nur-Daten-Speicherknoten
Sie kénnen den Speicherknotentyp in folgenden Situationen auswahlen:

* Bei der Erstinstallation eines Storage Node

* Wenn Sie wahrend der StorageGRID -Systemerweiterung einen Speicherknoten hinzufiigen

@ Sie kdnnen den Typ nicht mehr andern, nachdem die Installation des Speicherknotens
abgeschlossen ist.

Daten- und Metadaten-Speicherknoten (kombiniert)

StandardmaRig speichern alle neuen Speicherknoten sowohl Objektdaten als auch Metadaten. Dieser
Speicherknotentyp wird als kombinierter Speicherknoten bezeichnet.

Nur-Metadaten-Speicherknoten

Die Verwendung eines Speicherknotens ausschlielich fir Metadaten kann sinnvoll sein, wenn lhr Grid eine
sehr grofRe Anzahl kleiner Objekte speichert. Durch die Installation dedizierter Metadatenkapazitat wird ein
besseres Gleichgewicht zwischen dem fur eine sehr grol3e Anzahl kleiner Objekte bendtigten Speicherplatz
und dem fiir die Metadaten dieser Objekte bendtigten Speicherplatz erreicht. Dartiber hinaus kénnen reine
Metadaten-Speicherknoten, die auf Hochleistungsgeraten gehostet werden, die Leistung steigern.

Fir reine Metadaten-Speicherknoten gelten bestimmte Hardwareanforderungen:
* Bei Verwendung von StorageGRID -Geraten kdnnen reine Metadatenknoten nur auf SGF6112-Geraten mit

zwolf 1,9-TB- oder zwdlf 3,8-TB-Laufwerken konfiguriert werden.

 Bei der Verwendung softwarebasierter Knoten mussen die Knotenressourcen, die nur Metadaten
enthalten, mit den vorhandenen Speicherknotenressourcen Ubereinstimmen. Beispiel:

> Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfiillen:

= 128 GB RAM
= 8-Kern-CPU
= 8 TB SSD oder gleichwertiger Speicher fiir die Cassandra-Datenbank (rangedb/0)

o Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3
TB oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten
ahnliche Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

» Beim Hinzufiigen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten den
Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

Bei der Installation von reinen Metadatenknoten muss das Grid auch eine Mindestanzahl von Knoten zur
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Datenspeicherung enthalten:

» Konfigurieren Sie fir ein Single-Site-Grid mindestens zwei kombinierte oder reine Datenspeicherknoten.

» Konfigurieren Sie fur ein Grid mit mehreren Standorten mindestens einen kombinierten oder Nur-Daten-
Speicherknoten pro Standort.

@ Obwohl reine Metadaten-Speicherknoten dieLDR-Dienst und S3-Clientanforderungen
verarbeiten kann, wird die StorageGRID Leistung méglicherweise nicht gesteigert.

Nur-Daten-Speicherknoten

Die Verwendung eines Speicherknotens ausschlief3lich fir Daten kann sinnvoll sein, wenn lhre
Speicherknoten unterschiedliche Leistungsmerkmale aufweisen. Um die Leistung potenziell zu steigern,
kdnnten Sie beispielsweise ausschliellich Daten speichernde, hochleistungsfahige rotierende Festplatten-
Speicherknoten zusammen mit ausschliellich Metadaten speichernden Hochleistungs-Speicherknoten
einsetzen.

Beim Installieren von Nur-Daten-Knoten muss das Raster Folgendes enthalten:

* Mindestens zwei kombinierte oder reine Datenspeicherknoten pro Raster
» Mindestens ein kombinierter oder reiner Datenspeicherknoten pro Site

* Mindestens drei kombinierte oder reine Metadaten-Speicherknoten pro Site

Priméare Dienste fiir Speicherknoten

Die folgende Tabelle zeigt die primaren Dienste fur Speicherknoten. Allerdings sind in dieser Tabelle nicht alle
Knotendienste aufgefuhrt.

@ Einige Dienste, wie etwa der ADC-Dienst und der RSM-Dienst, sind normalerweise nur auf drei
Speicherknoten an jedem Standort vorhanden.

Service Tastenfunktion

Konto (acct) Verwaltet Mieterkonten.
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Service

Administrativer

Domaéanencontroller (ADC)

Kassandra

Cassandra Reaper

Brocken
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Tastenfunktion

Behalt die Topologie und die netzweite Konfiguration bei.
Hinweis: Reine Datenspeicherknoten hosten den ADC-Dienst nicht.

Details

Der Dienst Administrative Domain Controller (ADC) authentifiziert Grid-
Knoten und ihre Verbindungen untereinander. Der ADC-Dienst wird auf
mindestens drei Speicherknoten an einem Standort gehostet.

Der ADC-Dienst verwaltet Topologieinformationen, einschlief3lich des
Standorts und der Verflgbarkeit von Diensten. Wenn ein Grid-Knoten
Informationen von einem anderen Grid-Knoten bendétigt oder eine Aktion von
einem anderen Grid-Knoten ausgefiihrt werden soll, kontaktiert er einen
ADC-Dienst, um den besten Grid-Knoten zur Verarbeitung seiner Anfrage zu
finden. Darliber hinaus behalt der ADC-Dienst eine Kopie der
Konfigurationspakete der StorageGRID -Bereitstellung bei, sodass jeder
Grid-Knoten aktuelle Konfigurationsinformationen abrufen kann.

Um verteilte und isolierte Vorgange zu ermdglichen, synchronisiert jeder
ADC-Dienst Zertifikate, Konfigurationspakete und Informationen zu Diensten
und Topologie mit den anderen ADC-Diensten im StorageGRID System.

Im Allgemeinen halten alle Grid-Knoten eine Verbindung zu mindestens
einem ADC-Dienst aufrecht. Dadurch wird sichergestellt, dass die Grid-
Knoten immer auf die neuesten Informationen zugreifen. Wenn Grid-Knoten
eine Verbindung herstellen, speichern sie die Zertifikate anderer Grid-Knoten
im Cache, sodass Systeme auch dann mit bekannten Grid-Knoten weiter
funktionieren, wenn ein ADC-Dienst nicht verfligbar ist. Neue Grid-Knoten
kénnen Verbindungen nur mithilfe eines ADC-Dienstes herstellen.

Durch die Verbindung jedes Grid-Knotens kann der ADC-Dienst
Topologieinformationen sammeln. Zu diesen Grid-Knoteninformationen
gehodren die CPU-Auslastung, der verfligbare Speicherplatz (sofern
vorhanden), unterstitzte Dienste und die Site-ID des Grid-Knotens. Andere
Dienste fragen den ADC-Dienst Uiber Topologieabfragen nach
Topologieinformationen. Der ADC-Dienst antwortet auf jede Abfrage mit den
neuesten Informationen, die er vom StorageGRID -System erhalt.

Speichert und schitzt Objektmetadaten.

Hinweis: Reine Datenspeicherknoten hosten den Cassandra-Dienst nicht.

Fihrt automatische Reparaturen von Objektmetadaten durch.

Hinweis: Reine Datenspeicherknoten hosten den Cassandra Reaper-Dienst
nicht.

Verwaltet erasure-coded Daten und Paritatsfragmente.



Service Tastenfunktion

Datenverschieber (dmv)  Verschiebt Daten in Cloud-Speicherpools.

Verteilter Datenspeicher  Uberwacht die Speicherung von Objektmetadaten.
(DDS)
Details

Jeder Speicherknoten umfasst den Distributed Data Store (DDS)-Dienst.
Dieser Dienst interagiert mit der Cassandra-Datenbank, um
Hintergrundaufgaben an den im StorageGRID System gespeicherten
Objektmetadaten auszufihren.

Der DDS-Dienst verfolgt die Gesamtzahl der in das StorageGRID System

aufgenommenen Objekte sowie die Gesamtzahl der Uber jede der
unterstitzten Schnittstellen des Systems aufgenommenen Objekte (S3).

Identitat (idnt) Foderiert Benutzeridentitaten aus LDAP und Active Directory.
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Service

Lokaler
Verteilungsrouter (LDR)

20

Tastenfunktion

Verarbeitet Objektspeicherprotokollanforderungen und verwaltet Objektdaten auf
der Festplatte.



Service Tastenfunktion

Replizierte Stellt sicher, dass Anfragen zu S3-Plattformdiensten an die jeweiligen Endpunkte
Zustandsmaschine (RSM) gesendet werden.

Serverstatusmonitor Uberwacht das Betriebssystem und die zugrunde liegende Hardware.
(SSM)

Groistell aer narten Arpeit aes Slorageusrib sysiems, inaem er

Datenlibertragungslasten und Datenverkehrsfunktionen handhabt.
Was ist ein Gateway-Knoten?

Gateway-Knoten bieten elneLé)ed%eé]?tt “*ﬁ%&@ﬂé&"l‘&c’ﬁsséh atf’tsr}elle die S3-
Clientanwendungen zum Hesstellgn einer Verbindung mit StorageGRID verwenden

konnen. Durch LastenaungQ'lmlygggg@qngmmwm[%@iw[qggy@gm@@wgskapazitét
maximiert, indem die Arbelts@bst %uf mehrere Speicherknoten verteilt wird. Gateway-

Knoten sind optional.
» Objektdatenspeicherung

Der StorageGRID Load Balancer:Dins)ekwisteaubaiigadifpihtoatemend alger&atavupiriersksasigestellt.
Es fuhrt die Transport Layer Securityda'é)S)-Terminierung von Clientanforderungen durch, tUberprtft die

Anforderungen und stellt neue sichere Verbindungen zu den Speicherknoten her. Der Load Balancer-Dienst
leitet Clients nahtlos zu einem optirfP AN ERIIRINGYRIKUNGiter, sodass der Ausfall von Knoten oder sogar

einer ganzen Site transparent ist.. S3-Protokollschnittstelle

Sie konfigurieren einen oder mglgerReanRatasericEadREMIden Basie8 R2Objerd sinndielruettryetolliD
(HTTPS oder HTTP) zu definieggn, die eingehende und ausgehende Clientanforderungen fir den Zugriff auf

die Load Balancer-Dienste auf Gateway- und Admin-Knoten verwenden. Der Load Balancer-Endpunkt definiert
aulRerdem den Clienttyp (S3), d@bjBktepedsherdus und optional eine Liste zuldssiger oder blockierter

Mandanten. Sehen "Ubef'egungemdﬁﬁﬁ%@%@%' Datenspeicher eines LDR-Dienstes ist in eine
feste Anzahl von Objektspeichern (auch als Spelchervolumes

Bei Bedarf konnen Sie die Netzwe%sg]gm.%ﬂ S&g}@ﬁeﬁﬁp@wgm mp&q rgghgm n in einer
Hochverflugbarkeitsgruppe (HA) L@ﬁlﬂgﬁ%@f Sep- Wenn die aktlve Schnlttstelle in der HA-Gruppe ausfallt,

kann eine Backup-Schnittstelle die ArbeitSlast der Client-Anwendung verwalten. Sehen "Verwalten von

Hochverflgbarkeitsgruppen (HA)" pie Objektspeicher in einem Speicherknoten werden durch eine

Hexadezimalzahl von 0000 bis 002F identifiziert, die als Volume-ID
Priméare Dienste fiir Gateway-Knoten hezeichnet wird. Im ersten Objektspeicher (Volume 0) ist Speicherplatz
fir Obj kt tad C tenbank r
Die folgende Tabelle zeigt die prm\%rm ¥ me q%r:té%%? g?ni&%?@ﬁ%ﬁ%rﬁl}a ;%%ﬁrtgejgﬁlcht alle

Knotendienste aufgeflhrt. verwendet. AIIe anderen Objektspeicher werden ausschlielich fur

NhinlAdAdAatAan viamaiAanAdAt Aaviintar ranliziarta WWAanian 1inAd IAa~rhAanAdiAariA

Service Tastenfunktion

Hohe Verflgbarkeit Verwaltet hochverfiigbare virtuelle IP-Adressen fir Gruppen von Admin-
Knoten und Gateway-Knoten.

Hinweis: Dieser Dienst ist auch auf Admin-Knoten zu finden.

Lastenausgleich Bietet Layer-7-Lastausgleich des S3-Verkehrs von Clients zu
Speicherknoten. Dies ist der empfohlene Lastausgleichsmechanismus.

Hinweis: Dieser Dienst ist auch auf Admin-Knoten zu finden.
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Um Redundanz und damit Schutz vor Verlust zu gewahrleisten, werden
an jedem Standort drei Kopien der Objektmetadaten vorgehalten. Diese
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Weitere Informationen finden Sie unter "Verwalten des 21



Service Tastenfunktion

Serverstatusmonitor (SSM) Uberwacht das Betriebssystem und die zugrunde liegende Hardware.

Was ist ein Archivknoten?
Die Unterstutzung fur Archivknoten wurde entfernt.

Informationen zu Archivknoten finden Sie unter "Was ist ein Archivknoten (StorageGRID 11.8-
Dokumentationsseite)" .

So verwaltet StorageGRID Daten

Was ist ein Objekt

Bei der Objektspeicherung ist die Speichereinheit ein Objekt und keine Datei oder ein
Block. Im Gegensatz zur baumartigen Hierarchie eines Dateisystems oder
Blockspeichers organisiert der Objektspeicher Daten in einem flachen, unstrukturierten
Layout.

Durch die Objektspeicherung wird der physische Speicherort der Daten von der Methode entkoppelt, die zum
Speichern und Abrufen dieser Daten verwendet wird.

Jedes Objekt in einem objektbasierten Speichersystem besteht aus zwei Teilen: Objektdaten und
Objektmetadaten.

Object 1 Object 2 Object 3
et it
Data Data

Was sind Objektdaten?

Objektdaten kdnnen alles Mdgliche sein, beispielsweise ein Foto, ein Film oder eine Krankenakte.

Was sind Objektmetadaten?

Objektmetadaten sind alle Informationen, die ein Objekt beschreiben. StorageGRID verwendet
Objektmetadaten, um die Standorte aller Objekte im gesamten Grid zu verfolgen und den Lebenszyklus jedes
Objekts im Laufe der Zeit zu verwalten.

Zu den Objektmetadaten gehdren beispielsweise die folgenden Informationen:
» Systemmetadaten, einschlieRlich einer eindeutigen ID fir jedes Objekt (UUID), des Objektnamens, des

Namens des S3-Buckets oder Swift-Containers, des Mandantenkontonamens oder der ID, der logischen
GroRe des Objekts, des Datums und der Uhrzeit der ersten Erstellung des Objekts sowie des Datums und
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der Uhrzeit der letzten Anderung des Objekts.
* Der aktuelle Speicherort jeder Objektkopie oder jedes Erasure-Coded-Fragments.

+ Alle mit dem Objekt verknlpften Benutzermetadaten.
Objektmetadaten sind anpassbar und erweiterbar, sodass sie fur Anwendungen flexibel nutzbar sind.

Ausflhrliche Informationen dazu, wie und wo StorageGRID Objektmetadaten speichert, finden Sie
unter"Verwalten des Objektmetadatenspeichers" .

Wie werden Objektdaten geschiitzt?

Das StorageGRID -System bietet Ihnen zwei Mechanismen zum Schutz von Objektdaten vor Verlust:
Replikation und Erasure Coding.

Replikation

Wenn StorageGRID Objekte einer ILM-Regel (Information Lifecycle Management) zuordnet, die fir die
Erstellung replizierter Kopien konfiguriert ist, erstellt das System exakte Kopien der Objektdaten und speichert
sie auf Speicherknoten oder Cloud-Speicherpools. ILM-Regeln bestimmen die Anzahl der erstellten Kopien,
den Speicherort dieser Kopien und die Dauer ihrer Aufbewahrung durch das System. Wenn eine Kopie
verloren geht, beispielsweise durch den Verlust eines Speicherknotens, ist das Objekt weiterhin verfligbar,
wenn an anderer Stelle im StorageGRID -System eine Kopie davon vorhanden ist.

Im folgenden Beispiel gibt die Regel ,2 Kopien erstellen” an, dass zwei replizierte Kopien jedes Objekts in
einem Speicherpool abgelegt werden, der drei Speicherknoten enthalt.

- Make 2 Copies

Storage Pool

Loéschcodierung

Wenn StorageGRID Objekte einer ILM-Regel zuordnet, die zum Erstellen von Erasure-Coded-Kopien
konfiguriert ist, zerlegt es die Objektdaten in Datenfragmente, berechnet zusatzliche Paritatsfragmente und

23


../admin/managing-object-metadata-storage.html

speichert jedes Fragment auf einem anderen Speicherknoten. Beim Zugriff auf ein Objekt wird es anhand der
gespeicherten Fragmente wieder zusammengesetzt. Wenn Daten oder ein Paritatsfragment beschadigt
werden oder verloren gehen, kann der Erasure-Coding-Algorithmus dieses Fragment mithilfe einer Teilmenge
der verbleibenden Daten und Paritatsfragmente wiederherstellen. ILM-Regeln und Erasure-Coding-Profile
bestimmen das verwendete Erasure-Coding-Schema.

Das folgende Beispiel veranschaulicht die Verwendung von Erasure Coding auf die Daten eines Objekts. In
diesem Beispiel verwendet die ILM-Regel ein 4+2-Erasure-Coding-Schema. Jedes Objekt wird in vier gleiche
Datenfragmente aufgeteilt und aus den Objektdaten werden zwei Paritatsfragmente berechnet. Jedes der
sechs Fragmente wird auf einem anderen Speicherknoten in drei Rechenzentren gespeichert, um Datenschutz
bei Knotenausfallen oder Standortverlusten zu gewahrleisten.

| _Parity'r'____. 1 F’arit"}‘

Ahnliche Informationen
+ "Objekte mit ILM verwalten"

* "Nutzen Sie Information Lifecycle Management"

Das Leben eines Objekts

Das Leben eines Objekts besteht aus verschiedenen Phasen. Jede Phase stellt die
Vorgange dar, die mit dem Objekt durchgefuhrt werden.

Zum Lebenszyklus eines Objekts gehoéren die Vorgange Aufnahme, Kopierverwaltung, Abrufen und Léschen.
* Ingest: Der Prozess einer S3-Clientanwendung, die ein Objekt ber HTTP im StorageGRID -System
speichert. In dieser Phase beginnt das StorageGRID -System mit der Verwaltung des Objekts.

» Kopienverwaltung: Der Prozess der Verwaltung replizierter und I6schcodierter Kopien in StorageGRID,
wie in den ILM-Regeln in den aktiven ILM-Richtlinien beschrieben. Wahrend der Kopierverwaltungsphase
schutzt StorageGRID Objektdaten vor Verlust, indem es die angegebene Anzahl und Art von Objektkopien
auf Speicherknoten oder in einem Cloud-Speicherpool erstellt und verwaltet.
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« Abrufen: Der Prozess einer Client-Anwendung, die auf ein vom StorageGRID -System gespeichertes
Objekt zugreift. Der Client liest das Objekt, das von einem Speicherknoten oder Cloud-Speicherpool
abgerufen wird.

» Loschen: Der Vorgang zum Entfernen aller Objektkopien aus dem Raster. Objekte kdnnen entweder
geldscht werden, indem die Clientanwendung eine Léschanforderung an das StorageGRID -System
sendet, oder als Ergebnis eines automatischen Prozesses, den StorageGRID ausfihrt, wenn die
Lebensdauer des Objekts ablauft.

Ahnliche Informationen
+ "Objekte mit ILM verwalten"

* "Nutzen Sie Information Lifecycle Management"

Datenfluss erfassen

Ein Aufnahme- oder Speichervorgang besteht aus einem definierten Datenfluss zwischen
dem Client und dem StorageGRID -System.

Datenfluss

Wenn ein Client ein Objekt in das StorageGRID -System einspeist, verarbeitet der LDR-Dienst auf den
Speicherknoten die Anforderung und speichert die Metadaten und Daten auf der Festplatte.

_ |
6) Metadata i

ILM engine

—HTTPPUT— S
R LDR | Metadata—» Mﬁa@m

<«—Response

— g

Client |
Data

1. Die Clientanwendung erstellt das Objekt und sendet es Uber eine HTTP-PUT-Anfrage an das StorageGRID
-System.

2. Das Objekt wird anhand der ILM-Richtlinie des Systems ausgewertet.

3. Der LDR-Dienst speichert die Objektdaten als replizierte Kopie oder als Erasure-Coded-Kopie. (Das
Diagramm zeigt eine vereinfachte Version der Speicherung einer replizierten Kopie auf der Festplatte.)

4. Der LDR-Dienst sendet die Objektmetadaten an den Metadatenspeicher.
5. Der Metadatenspeicher speichert die Objektmetadaten auf der Festplatte.

6. Der Metadatenspeicher Ubertragt Kopien von Objektmetadaten an andere Speicherknoten. Diese Kopien
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werden auch auf der Festplatte gespeichert.

7. Der LDR-Dienst gibt eine HTTP 200 OK-Antwort an den Client zurlick, um zu bestatigen, dass das Objekt
aufgenommen wurde.

Kopierverwaltung

Objektdaten werden durch die aktiven ILM-Richtlinien und zugehdérigen ILM-Regeln
verwaltet. ILM-Regeln erstellen replizierte oder I6schcodierte Kopien, um Objektdaten vor
Verlust zu schutzen.

Zu unterschiedlichen Zeitpunkten im Lebenszyklus eines Objekts kdnnen unterschiedliche Typen oder
Speicherorte von Objektkopien erforderlich sein. ILM-Regeln werden regelmafig ausgewertet, um
sicherzustellen, dass Objekte wie erforderlich platziert werden.

Die Objektdaten werden vom LDR-Dienst verwaltet.

Inhaltsschutz: Replikation

Wenn die Anweisungen zur Inhaltsplatzierung einer ILM-Regel replizierte Kopien von Objektdaten erfordern,
werden Kopien erstellt und von den Speicherknoten, aus denen der konfigurierte Speicherpool besteht, auf der
Festplatte gespeichert.

Die ILM-Engine im LDR-Dienst steuert die Replikation und stellt sicher, dass die richtige Anzahl von Kopien an
den richtigen Orten und fir die richtige Zeit gespeichert wird.

1. Die ILM-Engine fragt den ADC-Dienst ab, um den besten Ziel-LDR-Dienst innerhalb des durch die ILM-
Regel angegebenen Speicherpools zu ermitteln. AnschlieBend sendet es diesem LDR-Dienst einen Befehl
zum Starten der Replikation.

2. Der Ziel-LDR-Dienst fragt den ADC-Dienst nach dem besten Quellstandort ab. Anschlief3end sendet es
eine Replikationsanforderung an den Quell-LDR-Dienst.

3. Der Quell-LDR-Dienst sendet eine Kopie an den Ziel-LDR-Dienst.
4. Der Ziel-LDR-Dienst benachrichtigt die ILM-Engine, dass die Objektdaten gespeichert wurden.

5. Die ILM-Engine aktualisiert den Metadatenspeicher mit Objektstandortmetadaten.

Inhaltsschutz: Erasure Coding

Wenn eine ILM-Regel Anweisungen zum Erstellen von Erasure-Coding-Kopien von Objektdaten enthalt,
zerlegt das entsprechende Erasure-Coding-Schema die Objektdaten in Daten- und Paritatsfragmente und
verteilt diese Fragmente auf die im Erasure-Coding-Profil konfigurierten Speicherknoten.

Die ILM-Engine, die Bestandteil des LDR-Dienstes ist, steuert das Erasure Coding und stellt sicher, dass das
Erasure-Coding-Profil auf die Objektdaten angewendet wird.
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Erasure Coding
Profile

Disk

1. Die ILM-Engine fragt den ADC-Dienst ab, um zu ermitteln, welcher DDS-Dienst den Erasure-Coding-
Vorgang am besten durchfihren kann. Wenn dies festgestellt wird, sendet die ILM-Engine eine
HInitialisierungs“-Anforderung an diesen Dienst.

2. Der DDS-Dienst weist einen LDR an, die Objektdaten mit einem Léschcode zu versehen.
3. Der Quell-LDR-Dienst sendet eine Kopie an den fur die Erasure Coding ausgewahlten LDR-Dienst.

4. Nachdem die entsprechende Anzahl an Paritats- und Datenfragmenten erstellt wurde, verteilt der LDR-
Dienst diese Fragmente auf die Speicherknoten (Chunk-Dienste), die den Speicherpool des Erasure-
Coding-Profils bilden.

5. Der LDR-Dienst benachrichtigt die ILM-Engine und bestatigt, dass die Objektdaten erfolgreich verteilt
wurden.

6. Die ILM-Engine aktualisiert den Metadatenspeicher mit Objektstandortmetadaten.

Inhaltsschutz: Cloud-Speicherpool

Wenn die Anweisungen zur Inhaltsplatzierung einer ILM-Regel erfordern, dass eine replizierte Kopie der
Objektdaten in einem Cloud-Speicherpool gespeichert wird, werden die Objektdaten in den externen S3-
Bucket oder Azure Blob-Speichercontainer dupliziert, der fir den Cloud-Speicherpool angegeben wurde.

Die ILM-Engine, die eine Komponente des LDR-Dienstes ist, und der Data Mover-Dienst steuern die
Bewegung von Objekten in den Cloud Storage Pool.
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1. Die ILM-Engine wahlt einen Data Mover-Dienst zur Replikation in den Cloud Storage Pool aus.

2. Der Data Mover-Dienst sendet die Objektdaten an den Cloud Storage Pool.
3. Der Data Mover-Dienst benachrichtigt die ILM-Engine, dass die Objektdaten gespeichert wurden.

4. Die ILM-Engine aktualisiert den Metadatenspeicher mit Objektstandortmetadaten.

Datenfluss abrufen

Ein Abrufvorgang besteht aus einem definierten Datenfluss zwischen dem StorageGRID
-System und dem Client. Das System verwendet Attribute, um den Abruf des Objekts von
einem Speicherknoten oder, falls erforderlich, einem Cloud-Speicherpool zu verfolgen.

Der LDR-Dienst des Speicherknotens fragt den Metadatenspeicher nach dem Speicherort der Objektdaten ab
und ruft sie vom Quell-LDR-Dienst ab. Der Abruf erfolgt vorzugsweise von einem Speicherknoten. Wenn das

Objekt auf einem Speicherknoten nicht verfiigbar ist, wird die Abrufanforderung an einen Cloud-Speicherpool

weitergeleitet.

Wenn sich die einzige Objektkopie im AWS Glacier-Speicher oder in der Azure-Archivebene
befindet, muss die Clientanwendung eine S3 RestoreObject-Anforderung ausgeben, um eine
abrufbare Kopie im Cloud-Speicherpool wiederherzustellen.
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1. Der LDR-Dienst empfangt eine Abrufanforderung von der Clientanwendung.

Cloud Storage
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2. Der LDR-Dienst fragt den Metadatenspeicher nach dem Speicherort der Objektdaten und den Metadaten

ab.

3. Der LDR-Dienst leitet die Abrufanforderung an den Quell-LDR-Dienst weiter.

4. Der Quell-LDR-Dienst gibt die Objektdaten vom abgefragten LDR-Dienst zurlick und das System gibt das
Objekt an die Clientanwendung zurick.

Datenfluss loschen

Alle Objektkopien werden aus dem StorageGRID -System entfernt, wenn ein Client einen
Ldschvorgang durchfluhrt oder wenn die Lebensdauer des Objekts ablauft und dadurch
seine automatische Entfernung ausgelost wird. Fur die Objektloschung gibt es einen

definierten Datenfluss.

Loschhierarchie

StorageGRID bietet mehrere Methoden zur Steuerung, wann Objekte aufbewahrt oder geléscht werden.
Objekte kénnen auf Clientanforderung oder automatisch geléscht werden. StorageGRID priorisiert alle S3-
Objektsperreinstellungen immer gegentber Client-Loéschanforderungen, die wiederum Vorrang vor dem S3-
Bucket-Lebenszyklus und ILM-Platzierungsanweisungen haben.

+ §$3-Objektsperre: Wenn die globale Einstellung ,S3-Objektsperre” fir das Raster aktiviert ist, kdnnen S3-
Clients Buckets mit aktivierter S3-Objektsperre erstellen und dann die S3-REST-API verwenden, um
Einstellungen fiir die Aufbewahrungsdauer und die rechtliche Aufbewahrung fir jede diesem Bucket
hinzugefugte Objektversion festzulegen.

o Eine Objektversion, die einer rechtlichen Sperre unterliegt, kann mit keiner Methode geléscht werden.

> Bevor das Aufbewahrungsdatum einer Objektversion erreicht ist, kann diese Version mit keiner

Methode geldscht werden.
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> Objekte in Buckets mit aktivierter S3-Objektsperre werden von ILM ,flr immer® aufbewahrt. Nach
Erreichen des Aufbewahrungsdatums kann eine Objektversion jedoch durch eine Clientanforderung
oder den Ablauf des Bucket-Lebenszyklus geléscht werden.

o Wenn S3-Clients ein Standard-Aufbewahrungsdatum auf den Bucket anwenden, missen sie nicht fiir
jedes Objekt ein Aufbewahrungsdatum angeben.

* Client-Léschanforderung: Ein S3-Client kann eine Loschanforderung fur ein Objekt stellen. Wenn ein
Client ein Objekt I6scht, werden alle Kopien des Objekts aus dem StorageGRID System entfernt.

* Objekte im Bucket l16schen: Tenant Manager-Benutzer kdnnen diese Option verwenden, um alle Kopien
der Objekte und Objektversionen in ausgewahlten Buckets dauerhaft aus dem StorageGRID System zu
entfernen.

* S3-Bucket-Lebenszyklus: S3-Clients kdnnen ihren Buckets eine Lebenszykluskonfiguration hinzuflgen,
die eine Ablaufaktion angibt. Wenn ein Bucket-Lebenszyklus vorhanden ist, 16scht StorageGRID
automatisch alle Kopien eines Objekts, wenn das in der Ablaufaktion angegebene Datum oder die Anzahl
der Tage erreicht ist, es sei denn, der Client |6scht das Objekt zuerst.

* Anweisungen zur ILM-Platzierung: Vorausgesetzt, fir den Bucket ist die S3-Objektsperre nicht aktiviert
und es gibt keinen Bucket-Lebenszyklus, I6scht StorageGRID ein Objekt automatisch, wenn der letzte
Zeitraum in der ILM-Regel endet und keine weiteren Platzierungen fir das Objekt angegeben sind.

Wenn ein S3-Bucket-Lebenszyklus konfiguriert ist, iberschreiben die Aktionen zum Ablauf

@ des Lebenszyklus die ILM-Richtlinie fir Objekte, die dem Lebenszyklusfilter entsprechen.
Dies kann dazu fuhren, dass ein Objekt auch dann noch auf dem Raster verbleibt, wenn
keine ILM-Anweisungen zum Platzieren des Objekts mehr vorliegen.

Sehen "So werden Objekte geldscht" fur weitere Informationen.

Datenfluss fiir Clientldschungen

TP > LBR | —Delcte»| Meltdata

| DELETE

(E—

Delete
Client copies

LLLLLL
|I'II‘II1]'!|

Disk  Archive Storage

Cloud Storage
Pool

1. Der LDR-Dienst empfangt eine Léschanforderung von der Clientanwendung.

2. Der LDR-Dienst aktualisiert den Metadatenspeicher, sodass das Objekt fiir Clientanforderungen als
geldscht angezeigt wird, und weist die ILM-Engine an, alle Kopien der Objektdaten zu entfernen.

3. Das Objekt wird aus dem System entfernt. Der Metadatenspeicher wird aktualisiert, um Objektmetadaten
zu entfernen.
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1. Die ILM-Engine stellt fest, dass das Objekt geléscht werden muss.

2. Die ILM-Engine benachrichtigt den Metadatenspeicher. Der Metadatenspeicher aktualisiert die
Objektmetadaten, sodass das Objekt fur Clientanforderungen geldscht aussieht.

3. Die ILM-Engine entfernt alle Kopien des Objekts. Der Metadatenspeicher wird aktualisiert, um
Objektmetadaten zu entfernen.

Informationslebenszyklusmanagement

Sie verwenden Information Lifecycle Management (ILM), um die Platzierung, Dauer und
das Aufnahmeverhalten aller Objekte in Ihrem StorageGRID System zu steuern. ILM-
Regeln bestimmen, wie StorageGRID Objekte im Laufe der Zeit speichert. Sie
konfigurieren eine oder mehrere ILM-Regeln und fugen sie dann einer ILM-Richtlinie
hinzu. Ein Grid kann gleichzeitig Uber mehrere aktive Richtlinien verfigen.

ILM-Regeln definieren:

» Welche Objekte sollen gespeichert werden? Eine Regel kann fir alle Objekte gelten, oder Sie kénnen
Filter angeben, um zu ermitteln, fir welche Objekte eine Regel gilt. Beispielsweise kann eine Regel nur fur
Objekte gelten, die mit bestimmten Mandantenkonten, bestimmten S3-Buckets oder Swift-Containern oder
bestimmten Metadatenwerten verknipft sind.

Der Speichertyp und -ort. Objekte kdnnen auf Speicherknoten oder in Cloud-Speicherpools gespeichert
werden.

* Der Typ der erstellten Objektkopien. Kopien kénnen repliziert oder mit einem Erasure Code versehen
werden.

Bei replizierten Kopien die Anzahl der erstellten Kopien.

Bei Erasure-Coding-Kopien das verwendete Erasure-Coding-Schema.

+ Die Anderungen im Laufe der Zeit am Speicherort eines Objekts und an der Art der Kopien.

Wie Objektdaten geschitzt werden, wenn Objekte in das Raster aufgenommen werden (synchrone
Platzierung oder Dual Commit).

Beachten Sie, dass Objektmetadaten nicht durch ILM-Regeln verwaltet werden. Stattdessen werden

Objektmetadaten in einer Cassandra-Datenbank in einem sogenannten Metadatenspeicher gespeichert. Um
die Daten vor Verlust zu schiitzen, werden an jedem Standort automatisch drei Kopien der Objektmetadaten
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verwaltet.

Beispiel einer ILM-Regel

Beispielsweise kdnnte eine ILM-Regel Folgendes festlegen:

* Gilt nur fir die Objekte, die Mieter A gehoéren.
« Erstellen Sie zwei replizierte Kopien dieser Objekte und speichern Sie jede Kopie an einem anderen Ort.

* Bewahren Sie die beiden Kopien ,fir immer* auf, was bedeutet, dass StorageGRID sie nicht automatisch
I6scht. Stattdessen behalt StorageGRID diese Objekte, bis sie durch eine Léschanforderung des Clients
oder durch Ablauf eines Bucket-Lebenszyklus geldscht werden.

* Verwenden Sie die Option ,,Ausgewogen® fir das Aufnahmeverhalten: Die Anweisung zur Platzierung an
zwei Standorten wird angewendet, sobald Mandant A ein Objekt in StorageGRID speichert, es sei denn, es
ist nicht moglich, beide erforderlichen Kopien sofort zu erstellen.

Wenn beispielsweise Site 2 nicht erreichbar ist, wenn Mandant A ein Objekt speichert, erstellt
StorageGRID zwei Zwischenkopien auf Speicherknoten an Site 1. Sobald Site 2 verflgbar ist, erstellt
StorageGRID die erforderliche Kopie an diesem Site.

So bewertet eine ILM-Richtlinie Objekte

Die aktiven ILM-Richtlinien fur lhr StorageGRID -System steuern die Platzierung, Dauer und das
Aufnahmeverhalten aller Objekte.

Wenn Clients Objekte in StorageGRID speichern, werden die Objekte anhand des geordneten ILM-
Regelsatzes in der aktiven Richtlinie wie folgt ausgewertet:

1. Wenn die Filter fir die erste Regel in der Richtlinie mit einem Objekt tbereinstimmen, wird das Objekt
gemall dem Aufnahmeverhalten dieser Regel aufgenommen und gemal’ den Platzierungsanweisungen
dieser Regel gespeichert.

2. Wenn die Filter fur die erste Regel nicht mit dem Objekt Ubereinstimmen, wird das Objekt anhand jeder
nachfolgenden Regel in der Richtlinie ausgewertet, bis eine Ubereinstimmung gefunden wird.

3. Wenn keine Regeln mit einem Objekt Gbereinstimmen, werden das Aufnahmeverhalten und die
Platzierungsanweisungen fur die Standardregel in der Richtlinie angewendet. Die Standardregel ist die
letzte Regel in einer Richtlinie und kann keine Filter verwenden. Es muss fir alle Mandanten, alle Buckets
und alle Objektversionen gelten.

Beispiel einer ILM-Richtlinie
Beispielsweise kdnnte eine ILM-Richtlinie drei ILM-Regeln enthalten, die Folgendes festlegen:

* Regel 1: Replikate fiir Mieter A
> Alle Objekte abgleichen, die zu Mieter A gehoren.
o Speichern Sie diese Objekte als drei replizierte Kopien an drei Standorten.

> Objekte, die anderen Mandanten gehdren, werden nicht mit Regel 1 abgeglichen, daher werden sie
anhand von Regel 2 ausgewertet.

* Regel 2: Erasure Coding fiir Objekte groBer als 1 MB

o Alle Objekte anderer Mandanten werden abgeglichen, aber nur, wenn sie gréfRer als 1 MB sind. Diese
groleren Objekte werden mittels 6+3-Erasure-Coding an drei Standorten gespeichert.
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o Stimmt nicht mit Objekten Uberein, die 1 MB oder kleiner sind. Daher werden diese Objekte anhand
von Regel 3 ausgewertet.

* Regel 3: 2 Kopien, 2 Rechenzentren (Standard)
o |st die letzte und Standardregel in der Richtlinie. Verwendet keine Filter.

o Erstellen Sie zwei replizierte Kopien aller Objekte, die nicht mit Regel 1 oder Regel 2 Gibereinstimmen
(Objekte, die nicht zu Mandant A gehéren und 1 MB oder kleiner sind).

Object
ingested
Active Policy
E#I:ﬂ'laﬂtﬁ' All objects belonging to
- Store 3 replicated copies at 3 sites Tenant A are stored
v
Rule 2 .
If any other tenant: — O:] J:,.lcés al:g;;:;zn
- Use EC coding for objects larger than 1 MB
v

Rule 3 (default rule)
If object does not match rule 1 or 2: ——
- Store 2 replicated copies at 2 sites

Any remaining objects
are stared

Ahnliche Informationen
* "Objekte mit ILM verwalten"

Entdecken Sie StorageGRID

Entdecken Sie den Grid Manager

Der Grid Manager ist die browserbasierte grafische Benutzeroberflache, mit der Sie lhr
StorageGRID -System konfigurieren, verwalten und Gberwachen kénnen.

@ Der Grid Manager wird mit jeder Version aktualisiert und stimmt moglicherweise nicht mit den
Beispiel-Screenshots auf dieser Seite Uberein.

Wenn Sie sich beim Grid Manager anmelden, stellen Sie eine Verbindung zu einem Admin-Knoten her. Jedes
StorageGRID -System umfasst einen primaren Admin-Knoten und eine beliebige Anzahl nicht-primarer Admin-
Knoten. Sie kdnnen eine Verbindung zu jedem Admin-Knoten herstellen und jeder Admin-Knoten zeigt eine
ahnliche Ansicht des StorageGRID Systems an.

Sie kdnnen auf den Grid Manager zugreifen, indem Sie"unterstitzter Webbrowser" .
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Grid Manager-Dashboard

Wenn Sie sich zum ersten Mal beim Grid Manager anmelden, kénnen Sie das Dashboard verwenden,
um"Systemaktivitaten Uberwachen" auf einen Blick.

Das Dashboard enthalt Informationen zu Systemzustand und -leistung, Speichernutzung, ILM-Prozessen, S3-
Vorgangen und den Knoten im Grid. Du kannst"Konfigurieren Sie das Dashboard" indem Sie aus einer
Sammlung von Karten auswahlen, die die Informationen enthalten, die Sie zur effektiven Uberwachung Ihres
Systems bendétigen.

m StorageGRID Grid Manager | yuweid dev Gric

StorageGRID dashboard toms, v

A
Overview Performance Storage LM Nodes
NODES
TENANTS Health status @ Data space usage breakdown @
[ 3,18 MB (0%) of 30,29 T8 used overal|
CONFIGURATION Minar
1 L

MAINTENANCE
SUFPORT

Total objects in the grid @ Metadata allowed space usage breakdown @ N

0 1.53 MB [(%%) of 3.96 TB used in Data Center §

Grid information Data storage over time @ B wont

Fir eine Erklarung der auf jeder Karte angezeigten Informationen wahlen Sie das Hilfesymbol@ fir diese
Karte.

Suchfeld

Uber das Feld Suchen in der Kopfzeile kénnen Sie schnell zu einer bestimmten Seite im Grid Manager
navigieren. Sie kdnnen beispielsweise km eingeben, um auf die Seite des Schllsselverwaltungsservers (KMS)
zuzugreifen.

Mit der Suche kénnen Sie Eintrage in der Seitenleiste des Grid Managers und in den Menus ,Konfiguration®,

~Wartung“ und ,Support” finden. Sie kdnnen auch nach Namen nach Elementen wie Grid-Knoten und
Mandantenkonten suchen.

Hilfemenii
Das Hilfemenu[? JB¥ bietet Zugriff auf:

* Der"FabricPool" Und"S3-Einrichtung" Zauberer
» Das StorageGRID Dokumentationszentrum fir die aktuelle Version

* "API-Dokumentation”
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* Informationen dartber, welche Version von StorageGRID aktuell installiert ist

Menii ,,Benachrichtigungen®

Das Menu ,Warnungen® bietet eine benutzerfreundliche Oberflache zum Erkennen, Auswerten und Beheben
von Problemen, die wahrend des StorageGRID -Betriebs auftreten kénnen.

Im Menu ,Alarme® kdnnen Sie Folgendes tun:"Benachrichtigungen verwalten" :

« Aktuelle Warnungen Uberprtfen

« Uberpriifen gel6ster Warnungen

» Konfigurieren Sie Stummschaltungen, um Warnbenachrichtigungen zu unterdriicken
+ Definieren Sie Warnregeln fir Bedingungen, die Warnmeldungen auslésen

» Konfigurieren Sie den E-Mail-Server flir Warnbenachrichtigungen

Knotenseite

Der"Knotenseite" zeigt Informationen zum gesamten Raster, zu jedem Standort im Raster und zu jedem
Knoten an einem Standort an.

Auf der Nodes-Startseite werden kombinierte Metriken flir das gesamte Raster angezeigt. Um Informationen
zu einer bestimmten Site oder einem bestimmten Knoten anzuzeigen, wahlen Sie die Site oder den Knoten
aus.

Nodes

View the list and status of sites and grid nodes.

O\ Total node count: 14

Name @ = Type = Objectdataused € 2  Object metadataused @ = CPUusage @ =
StorageGRID Deployment Grid 0% 0%
» DataCenter 1 Site 0% 0%

@ DC1-ADM1 Primary Admin Node 21%

@& oDci-ArRcl Archive Node 8%

& ocicl Gateway Node 10%

@ ocis1 Storage Node 0% 0% 29%

Mieterseite

Der"Mieterseite" erméglicht es Ihnen,"Erstellen und Uberwachen der Speichermandantenkonten” fir lhr
StorageGRID System. Sie missen mindestens ein Mandantenkonto erstellen, um festzulegen, wer Objekte
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speichern und abrufen kann und welche Funktionen ihm zur Verfligung stehen.

Auf der Seite ,Mandanten® werden auch Nutzungsdetails fir jeden Mandanten bereitgestellt, einschlie3lich der
Menge des verwendeten Speichers und der Anzahl der Objekte. Wenn Sie beim Erstellen des Mandanten ein
Kontingent festgelegt haben, kdnnen Sie sehen, wie viel von diesem Kontingent verwendet wurde.

Tenants

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date.
To view more recent values, select the tenant name.

Export to CSV i >Earcn tenants me . O\ Displaying 2 results

Name @ = Logical space used €@ 2  Quotautilization @ = Quota @ % Objectcount @ £  Signin/Copy URL @
53 Tenant 0 bytes 0%  100.00GB 0 41 10
Swift Tenant 0 bytes 0%  100.00GB 0 41 g

ILM-Menii

Der"ILM-Men(" erméglicht es Ihnen,"Konfigurieren Sie die Regeln und Richtlinien fiir das Information Lifecycle
Management (ILM)." die die Haltbarkeit und Verfligbarkeit der Daten regeln. Sie kdnnen auch eine
Objektkennung eingeben, um die Metadaten fir dieses Objekt anzuzeigen.

Uber das ILM-Meni kénnen Sie ILM anzeigen und verwalten:
* Regeln
+ Richtlinien
* Richtlinien-Tags
* Speicherpools
* Lagerqualitaten
* Regionen

* Objektmetadatensuche

Konfigurationsmenii

Im Konfigurationsmeni kdnnen Sie Netzwerkeinstellungen, Sicherheitseinstellungen, Systemeinstellungen,
Uberwachungsoptionen und Zugriffskontrolloptionen festlegen.

Netzwerkaufgaben
Zu den Netzwerkaufgaben gehdren:

* "Verwalten von Hochverfligbarkeitsgruppen"
* "Verwalten von Load Balancer-Endpunkten”

« "Konfigurieren von S3-Endpunktdomanennamen”
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+ "Verwalten von Richtlinien zur Verkehrsklassifizierung

+ "Konfigurieren von VLAN-Schnittstellen”

Sicherheitsaufgaben

Zu den Sicherheitsaufgaben gehdren:

« "Sicherheitszertifikate verwalten"
« "Verwalten interner Firewall-Kontrollen"
+ "Konfigurieren von Schllsselverwaltungsservern”

» Konfigurieren von Sicherheitseinstellungen, einschliellich der"TLS- und SSH-Richtlinie" ,"Netzwerk- und
Objektsicherheitsoptionen" , Und"Schnittstellensicherheitseinstellungen" .

» Konfigurieren der Einstellungen flr eine"Speicherproxy" oder ein"Administrator-Proxy"

Systemaufgaben

Zu den Systemaufgaben gehdren:

* Verwenden"Netzverbund" um Mandantenkontoinformationen zu klonen und Objektdaten zwischen zwei
StorageGRID Systemen zu replizieren.

» Optional: Aktivieren Sie die"Gespeicherte Objekte komprimieren" Option.
« "Verwalten der S3-Objektsperre"
 Verstehen von Speicheroptionen wie"Objektsegmentierung” Und"Speichervolumen-Wasserzeichen" .

+ "Verwalten von Erasure-Coding-Profilen" .

Uberwachungsaufgaben

Zu den Uberwachungsaufgaben gehéren:

+ "Konfigurieren von Prifmeldungen und Protokollzielen"

+ "Verwenden der SNMP-Uberwachung"

Zugriffskontrollaufgaben

Zu den Aufgaben der Zugriffskontrolle gehdren:
* "Verwalten von Administratorgruppen”
* "Verwalten von Administratorbenutzern”
+ Andern der"Bereitstellungspassphrase" oder"Passworter firr die Knotenkonsole"

* "Verwenden der |dentitatsfoderation”

+ "Konfigurieren von SSO"

Wartungsmenii

Uber das Wartungsmeni kénnen Sie Wartungsaufgaben, Systemwartung und Netzwerkwartung durchfiihren.

37


../admin/manage-tls-ssh-policy.html
../admin/changing-network-options-object-encryption.html
../admin/changing-network-options-object-encryption.html
../admin/changing-browser-session-timeout-interface.html
../admin/configuring-storage-proxy-settings.html
../admin/configuring-admin-proxy-settings.html
../admin/grid-federation-overview.html
../admin/configuring-stored-object-compression.html
../admin/what-object-segmentation-is.html
../admin/what-storage-volume-watermarks-are.html
../admin/changing-provisioning-passphrase.html
../admin/change-node-console-password.html

Aufgaben

Zu den Wartungsaufgaben gehoren:

« "Stilllegungsarbeiten"ungenutzte Netzknoten und Standorte zu entfernen
* "Expansionsvorgange"um neue Grid-Knoten und Sites hinzuzufligen

« "Verfahren zur Wiederherstellung von Grid-Knoten"um einen ausgefallenen Knoten zu ersetzen und Daten
wiederherzustellen

* "Prozeduren umbenennen"um die Anzeigenamen lhres Rasters, |hrer Sites und Knoten zu andern

» "Operationen zur Objektexistenzprifung"um die Existenz (jedoch nicht die Richtigkeit) von Objektdaten zu
Uberprifen

e Durchfiihren einer"Rollierender Neustart" um mehrere Grid-Knoten neu zu starten

» "Volume-Wiederherstellungsvorgange"

System

Zu den Aufgaben der Systemwartung, die Sie durchfiihren kénnen, gehdren:

» "Anzeigen von StorageGRID -Lizenzinformationen"oder"Aktualisieren der Lizenzinformationen"
» Generieren und Herunterladen der"Wiederherstellungspaket"

* Durchfiihren von StorageGRID -Softwareupdates, einschlielich Software-Upgrades, Hotfixes und Updates
der SANtricity OS-Software auf ausgewahlten Geraten

o "Upgrade-Verfahren"

o "Hotfix-Verfahren"

o "Aktualisieren Sie SANtricity OS auf SG6000-Speichercontrollern mit Grid Manager"
o "Aktualisieren Sie SANTtricity OS auf SG5700-Speichercontrollern mit Grid Manager"

Netzwerk

Zu den Aufgaben, die Sie zur Netzwerkwartung durchfiihren kénnen, gehdren:

+ "Konfigurieren von DNS-Servern"
 "Aktualisieren von Grid-Netzwerk-Subnetzen"

» "Verwalten von NTP-Servern"

Support-Menii

Das Support-Meni bietet Optionen, die dem technischen Support bei der Analyse und Fehlerbehebung lhres
Systems helfen.

Tools
Im Abschnitt , Tools" des Support-Menis kénnen Sie:
+ "Konfigurieren Sie AutoSupport"

* "Diagnose ausfuhren"zum aktuellen Zustand des Netzes

 "Zugriff auf den Grid-Topologie-Baum"um detaillierte Informationen zu Grid-Knoten, Diensten und
Attributen anzuzeigen
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 "Erfassen von Protokolldateien und Systemdaten"”

+ "Uberpriifen der Supportmetriken"

Die Uber die Option Metriken verfiigbaren Tools sind fur die Verwendung durch den
@ technischen Support vorgesehen. Einige Funktionen und MenUelemente dieser Tools sind
absichtlich nicht funktionsfahig.

Alarme (alt)

Die Informationen zu Legacy-Alarmen wurden aus dieser Version der Dokumentation entfernt. Siehe
"Verwalten von Warnungen und Alarmen (StorageGRID 11.8-Dokumentation)" .

Sonstige

Im Abschnitt ,Sonstiges” des Support-Menls kénnen Sie:

* Verwalten"Linkkosten"
+ Sicht"Netzwerkmanagementsystem (NMS)" Eintrage

» Verwalten"Speicherwasserzeichen"

Entdecken Sie den Tenant Manager

Der"Mietermanager"” ist die browserbasierte grafische Benutzeroberflache, auf die
Mandantenbenutzer zugreifen, um ihre Speicherkonten zu konfigurieren, zu verwalten
und zu Uberwachen.

@ Der Tenant Manager wird mit jeder Version aktualisiert und stimmt méglicherweise nicht mit den
Beispiel-Screenshots auf dieser Seite Gberein.

Wenn sich Mandantenbenutzer beim Mandantenmanager anmelden, stellen sie eine Verbindung zu einem
Admin-Knoten her.

Mandantenmanager-Dashboard

Nachdem ein Grid-Administrator mithilfe des Grid Managers oder der Grid Management API ein
Mandantenkonto erstellt hat, kdnnen sich Mandantenbenutzer beim Mandanten-Manager anmelden.

Uber das Tenant Manager-Dashboard kénnen Mandantenbenutzer die Speichernutzung auf einen Blick

Uberwachen. Das Speichernutzungsfenster enthalt eine Liste der grofiten Buckets (S3) oder Container (Swift)
fur den Mandanten. Der Wert ,Benutzter Speicherplatz” ist die Gesamtmenge der Objektdaten im Bucket oder

Container. Das Balkendiagramm stellt die relativen Gré3en dieser Eimer oder Behalter dar.

Der tber dem Balkendiagramm angezeigte Wert ist die Summe des fir alle Buckets oder Container des

Mandanten verwendeten Speicherplatzes. Wenn bei der Kontoerstellung die fir den Mandanten maximal
verfigbare Anzahl an Gigabyte, Terabyte oder Petabyte angegeben wurde, werden auch die Menge des
verwendeten und verbleibenden Kontingents angezeigt.
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Dashboard

16 Buckets Platform services Groups User
View buckets endpoints View groups View users

View endpoints

Storage usage (7] Top buckets by capacity limitusage @
Bucket name Usage
6.5 TB of 7.2 TB used 0.7 TB (10.1%) remaining 8
Bucket-10 82%
Bucket-15 20%
Bucket name Space used Number of objects
Bucket-15 5969.2 GB 913,425
® Bucket-04 937.2 GB 576,806
® Bucket-13 815.2 GB 957,389 Tenant details @
® Bucket-06 812.5GB 193,843
Mama: Tenant02
Bucket-10 473.9 GB 583,245
10: 3341 1240 0546 8283 2208
Bucket-03 403.2 GB 981,226 .
' Platform services enabled
® Bucket-07 362.5GB 420,726 % Caipiisa atinidsnty e
@ Bucket-05 294.4 GB 785,190 o/ S3selectensbled
@ 8 other buckets 14TE 3,007,036

Speichermenii (S3)

Das Speichermenii wird nur fir S3-Mandantenkonten bereitgestellt. Uber dieses Meni kénnen S3-Benutzer
ZugriffsschlUssel verwalten, Buckets erstellen, verwalten und |6schen, Plattformdienst-Endpunkte verwalten
und alle Grid-Foderationsverbindungen anzeigen, die sie verwenden dirfen.

Meine Zugriffsschlissel

S3-Mandantenbenutzer kbénnen Zugriffsschlissel wie folgt verwalten:
* Benutzer mit der Berechtigung ,Eigene S3-Anmeldeinformationen verwalten“ kdnnen ihre eigenen S3-
Zugriffsschlissel erstellen oder entfernen.

» Benutzer mit der Berechtigung ,Root-Zugriff* kdnnen die Zugriffsschllssel fir das S3-Root-Konto, ihr
eigenes Konto und alle anderen Benutzer verwalten. Root-Zugriffsschliissel bieten aulRerdem vollstandigen
Zugriff auf die Buckets und Objekte des Mandanten, sofern dies nicht ausdricklich durch eine Bucket-
Richtlinie deaktiviert wird.

@ Die Verwaltung der Zugriffsschlissel fir andere Benutzer erfolgt Gber das Menl
LZugriffsverwaltung®.

Eimer

S3-Tenant-Benutzer mit den entsprechenden Berechtigungen kénnen die folgenden Aufgaben fir ihre Buckets
ausfuhren:
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* Buckets erstellen

+ Aktivieren Sie S3 Object Lock fiur einen neuen Bucket (setzt voraus, dass S3 Object Lock fiir das
StorageGRID -System aktiviert ist).

» Konsistenzwerte aktualisieren

« Aktivieren und Deaktivieren der Aktualisierung der letzten Zugriffszeit
 Aktivieren oder Aussetzen der Objektversionierung

» Standardaufbewahrung flir S3 Object Lock aktualisieren

» Konfigurieren Sie Cross-Origin Resource Sharing (CORS)

+ Alle Objekte in einem Bucket 16schen

* Leere Buckets I6schen

* Verwenden Sie die"S3-Konsole" zum Verwalten von Bucket-Objekten

Wenn ein Grid-Administrator die Verwendung von Plattformdiensten fur das Mandantenkonto aktiviert hat,
kann ein S3-Mandantenbenutzer mit den entsprechenden Berechtigungen auch diese Aufgaben ausfihren:

» Konfigurieren Sie S3-Ereignisbenachrichtigungen, die an einen Zieldienst gesendet werden kdnnen, der
den Amazon Simple Notification Service unterstitzt.

« Konfigurieren Sie die CloudMirror-Replikation, die es dem Mandanten ermdglicht, Objekte automatisch in
einen externen S3-Bucket zu replizieren.

» Konfigurieren Sie die Suchintegration, die Objektmetadaten an einen Zielsuchindex sendet, wenn ein
Objekt erstellt oder geldscht wird oder seine Metadaten oder Tags aktualisiert werden.

Plattformdienst-Endpunkte

Wenn ein Grid-Administrator die Verwendung von Plattformdiensten fur das Mandantenkonto aktiviert hat,
kann ein S3-Mandantenbenutzer mit der Berechtigung ,Endpunkte verwalten® fir jeden Plattformdienst einen
Zielendpunkt konfigurieren.

Grid-Foéderation-Verbindungen

Wenn ein Grid-Administrator die Verwendung einer Grid-Fdderationsverbindung fir das Mandantenkonto
aktiviert hat, kann ein S3-Mandantenbenutzer mit Root-Zugriffsberechtigung den Verbindungsnamen anzeigen,
auf die Bucket-Detailseite fur jeden Bucket zugreifen, fiir den die Cross-Grid-Replikation aktiviert ist, und den
letzten Fehler anzeigen, der aufgetreten ist, als Bucket-Daten in das andere Grid in der Verbindung repliziert
wurden. Sehen "Grid-Foderation-Verbindungen anzeigen" .

Menii ,,Zugriffsverwaltung“

Uber das Menii ,Zugriffsverwaltung* kénnen StorageGRID Mandanten Benutzergruppen aus einer féderierten
Identitatsquelle importieren und Verwaltungsberechtigungen zuweisen. Mandanten kdnnen auch lokale
Mandantengruppen und Benutzer verwalten, sofern nicht Single Sign-On (SSO) fiir das gesamte StorageGRID
System aktiviert ist.

Netzwerkrichtlinien

Netzwerkrichtlinien

Verwenden Sie diese Richtlinien, um mehr Uber die Architektur und Netzwerktopologien
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von StorageGRID zu erfahren und die Anforderungen fur die Netzwerkkonfiguration und
-bereitstellung kennenzulernen.

Zu dieser Anleitung

Diese Richtlinien enthalten Informationen, die Sie zum Erstellen der StorageGRID Netzwerkinfrastruktur
verwenden kdnnen, bevor Sie StorageGRID -Knoten bereitstellen und konfigurieren. Verwenden Sie diese
Richtlinien, um sicherzustellen, dass die Kommunikation zwischen allen Knoten im Grid und zwischen dem
Grid und externen Clients und Diensten stattfinden kann.

Externe Clients und externe Dienste mussen eine Verbindung zu StorageGRID -Netzwerken herstellen, um
Funktionen wie die folgenden auszufiihren:
» Speichern und Abrufen von Objektdaten
« Erhalten Sie E-Mail-Benachrichtigungen
 Greifen Sie auf die StorageGRID -Verwaltungsschnittstelle (Grid Manager und Tenant Manager) zu.
« Zugriff auf die Audit-Freigabe (optional)
* Bieten Sie Dienstleistungen an wie:
o Netzwerkzeitprotokoll (NTP)
o Domanennamensystem (DNS)
o Schlisselverwaltungsserver (KMS)

Das StorageGRID -Netzwerk muss entsprechend konfiguriert werden, um den Datenverkehr fir diese und
weitere Funktionen zu bewaltigen.

Bevor Sie beginnen

Die Netzwerkkonfiguration fur ein StorageGRID -System erfordert ein hohes Malf3 an Erfahrung mit Ethernet-
Switching, TCP/IP-Netzwerken, Subnetzen, Netzwerkrouting und Firewalls.

Machen Sie sich vor der Netzwerkkonfiguration mit der StorageGRID -Architektur vertraut, wie in"Erfahren Sie
mehr Uber StorageGRID" .

Nachdem Sie festgelegt haben, welche StorageGRID -Netzwerke Sie verwenden méchten und wie diese
Netzwerke konfiguriert werden, kénnen Sie die StorageGRID -Knoten installieren und konfigurieren, indem Sie
den entsprechenden Anweisungen folgen.

Installieren von Appliance-Knoten
* "Installieren der Appliance-Hardware"

Installieren Sie softwarebasierte Knoten

* "Installieren Sie StorageGRID unter Red Hat Enterprise Linux"
* "Installieren Sie StorageGRID unter Ubuntu oder Debian"

* "Installieren Sie StorageGRID auf VMware"

Konfigurieren und Verwalten der StorageGRID -Software
+ "StorageGRID verwalten"

« "Versionshinweise"
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StorageGRID -Netzwerktypen

Die Grid-Knoten in einem StorageGRID -System verarbeiten Grid-Verkehr, Admin-
Verkehr und Client-Verkehr. Sie miussen das Netzwerk entsprechend konfigurieren, um
diese drei Arten von Datenverkehr zu verwalten und Kontrolle und Sicherheit zu
gewahrleisten.

Verkehrsarten

Verkehrsart Beschreibung Netzwerktyp

Netzverkehr  Der interne StorageGRID -Verkehr, der zwischen allen Knoten Grid-Netzwerk (erforderlich)
im Grid stattfindet. Alle Grid-Knoten mussen tber dieses
Netzwerk mit allen anderen Grid-Knoten kommunizieren

kdnnen.
Admin- Der fur die Systemadministration und -wartung verwendete Admin-Netzwerk
Verkehr Datenverkehr. (optional),VLAN-Netzwerk
(optional)
Client-Verkehr Der Datenverkehr zwischen externen Clientanwendungen Client-Netzwerk
und dem Grid, einschliellich aller (optional), VLAN-Netzwerk
Objektspeicheranforderungen von S3-Clients. (optional)

Sie kénnen das Netzwerk auf folgende Arten konfigurieren:

* Nur Grid-Netzwerk

e Grid- und Admin-Netzwerke

 Grid- und Client-Netzwerke

e Grid-, Admin- und Client-Netzwerke
Das Grid-Netzwerk ist obligatorisch und kann den gesamten Grid-Verkehr verwalten. Die Admin- und Client-
Netzwerke kdnnen zum Zeitpunkt der Installation einbezogen oder spater hinzugefligt werden, um sich an
geanderte Anforderungen anzupassen. Obwohl das Admin-Netzwerk und das Client-Netzwerk optional sind,

kann das Grid-Netzwerk isoliert und sicher gemacht werden, wenn Sie diese Netzwerke zur Abwicklung des
Verwaltungs- und Client-Verkehrs verwenden.

Interne Ports sind nur Uber das Grid-Netzwerk zuganglich. Externe Ports sind von allen Netzwerktypen aus
zuganglich. Diese Flexibilitat bietet mehrere Optionen fir die Gestaltung einer StorageGRID -Bereitstellung
und die Einrichtung externer IP- und Portfilter in Switches und Firewalls. Sehen"interne Grid-Knoten-
Kommunikation" Und"Externe Kommunikation" .

Netzwerkschnittstellen

StorageGRID -Knoten sind Uber die folgenden spezifischen Schnittstellen mit jedem Netzwerk verbunden:

Netzwerk Schnittstellenname

Grid-Netzwerk (erforderlich) eth0
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Netzwerk Schnittstellenname

Admin-Netzwerk (optional) eth1

Client-Netzwerk (optional) eth2

Einzelheiten zum Zuordnen virtueller oder physischer Ports zu Knotennetzwerkschnittstellen finden Sie in den
Installationsanweisungen:

Softwarebasierte Knoten
* "Installieren Sie StorageGRID unter Red Hat Enterprise Linux"

* "Installieren Sie StorageGRID unter Ubuntu oder Debian"

* "Installieren Sie StorageGRID auf VMware"

Appliance-Knoten
+ "SG6160 Speichergerat"

* "SGF6112 Speichergerat"

+ "SG6000-Speichergerat"

* "SG5800 Speichergerat"

» "SG5700 Speichergerat"

* "SG110 und SG1100 Servicegerate"
* "SG100 und SG1000 Servicegerate"

Netzwerkinformationen fiir jeden Knoten

Sie mussen fur jedes Netzwerk, das Sie auf einem Knoten aktivieren, Folgendes konfigurieren:

* IP-Adresse
» Subnetzmaske
» Gateway-IP-Adresse
Sie kdnnen fir jedes der drei Netzwerke auf jedem Grid-Knoten nur eine IP-Adresse/Maske/Gateway-

Kombination konfigurieren. Wenn Sie kein Gateway fir ein Netzwerk konfigurieren mochten, sollten Sie die IP-
Adresse als Gateway-Adresse verwenden.

Hochverfiigbarkeitsgruppen

Hochverfiigbarkeitsgruppen (HA) bieten die Méglichkeit, virtuelle IP-Adressen (VIP) zur Grid- oder Client-
Netzwerkschnittstelle hinzuzufigen. Weitere Informationen finden Sie unter "Verwalten von
Hochverfligbarkeitsgruppen" .

Netznetzwerk

Das Grid-Netzwerk ist erforderlich. Es wird flr den gesamten internen StorageGRID Verkehr verwendet. Das
Grid-Netzwerk bietet Konnektivitat zwischen allen Knoten im Grid, Gber alle Standorte und Subnetze hinweg.
Alle Knoten im Grid-Netzwerk missen mit allen anderen Knoten kommunizieren kénnen. Das Grid-Netzwerk
kann aus mehreren Subnetzen bestehen. Netzwerke, die kritische Grid-Dienste wie NTP enthalten, kdnnen
auch als Grid-Subnetze hinzugefligt werden.
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@ StorageGRID unterstitzt keine Netzwerkadressiibersetzung (NAT) zwischen Knoten.

Das Grid-Netzwerk kann fur den gesamten Admin-Verkehr und den gesamten Client-Verkehr verwendet
werden, auch wenn das Admin-Netzwerk und das Client-Netzwerk konfiguriert sind. Das Grid-Netzwerk-
Gateway ist das Standard-Gateway des Knotens, sofern fiir den Knoten nicht das Client-Netzwerk konfiguriert
ist.

@ Beim Konfigurieren des Grid-Netzwerks mussen Sie sicherstellen, dass das Netzwerk vor nicht
vertrauenswurdigen Clients, wie beispielsweise denen im offenen Internet, geschutzt ist.

Beachten Sie die folgenden Anforderungen und Details fir das Grid Network Gateway:

* Das Grid-Netzwerk-Gateway muss konfiguriert werden, wenn mehrere Grid-Subnetze vorhanden sind.

« Das Grid-Netzwerk-Gateway ist das Standard-Gateway des Knotens, bis die Grid-Konfiguration
abgeschlossen ist.

« Statische Routen werden automatisch fir alle Knoten zu allen in der globalen Grid-Netzwerk-Subnetzliste
konfigurierten Subnetzen generiert.

* Wenn ein Client-Netzwerk hinzugefigt wird, wechselt das Standard-Gateway vom Grid-Netzwerk-Gateway
zum Client-Netzwerk-Gateway, wenn die Grid-Konfiguration abgeschlossen ist.

Admin-Netzwerk

Das Admin-Netzwerk ist optional. Nach der Konfiguration kann es fiir den Systemadministrations- und
Wartungsverkehr verwendet werden. Das Admin-Netzwerk ist normalerweise ein privates Netzwerk und muss
nicht zwischen Knoten geroutet werden konnen.

Sie kdnnen auswahlen, fur welche Grid-Knoten das Admin-Netzwerk aktiviert werden soll.

Wenn Sie das Admin-Netzwerk verwenden, muss der Verwaltungs- und Wartungsverkehr nicht tiber das Grid-
Netzwerk laufen. Typische Verwendungszwecke des Admin-Netzwerks sind unter anderem:
« Zugriff auf die Benutzeroberflachen von Grid Manager und Tenant Manager.

 Zugriff auf kritische Dienste wie NTP-Server, DNS-Server, externe Schllsselverwaltungsserver (KMS) und
Lightweight Directory Access Protocol (LDAP)-Server.

* Zugriff auf Prifprotokolle auf Admin-Knoten.
» Secure Shell Protocol (SSH)-Zugriff fir Wartung und Support.
Das Admin-Netzwerk wird niemals fur internen Grid-Verkehr verwendet. Es wird ein Admin-Netzwerk-Gateway

bereitgestellt, das dem Admin-Netzwerk die Kommunikation mit mehreren externen Subnetzen ermdglicht. Das
Admin-Netzwerk-Gateway wird jedoch nie als Standard-Gateway des Knotens verwendet.

Beachten Sie die folgenden Anforderungen und Details flir das Admin-Netzwerk-Gateway:

* Das Admin-Netzwerk-Gateway ist erforderlich, wenn Verbindungen von aul3erhalb des Admin-Netzwerk-
Subnetzes hergestellt werden oder wenn mehrere Admin-Netzwerk-Subnetze konfiguriert sind.

* FUr jedes in der Admin-Netzwerk-Subnetzliste des Knotens konfigurierte Subnetz werden statische Routen
erstellt.
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Kundennetzwerk

Das Client-Netzwerk ist optional. Wenn es konfiguriert ist, wird es verwendet, um Clientanwendungen wie S3
Zugriff auf Grid-Dienste zu gewahren. Wenn Sie StorageGRID Daten einer externen Ressource zuganglich
machen mdchten (z. B. einem Cloud Storage Pool oder dem StorageGRID CloudMirror-Replikationsdienst),
kann die externe Ressource auch das Client-Netzwerk verwenden. Grid-Knoten kénnen mit jedem Subnetz
kommunizieren, das tber das Client-Netzwerk-Gateway erreichbar ist.

Sie kdnnen auswahlen, auf welchen Grid-Knoten das Client-Netzwerk aktiviert werden soll. Es mUissen sich
nicht alle Knoten im selben Client-Netzwerk befinden und die Knoten kommunizieren niemals Gber das Client-
Netzwerk miteinander. Das Client-Netzwerk ist erst betriebsbereit, wenn die Grid-Installation abgeschlossen
ist.

Zur Erhohung der Sicherheit kénnen Sie festlegen, dass die Client-Netzwerkschnittstelle eines Knotens nicht
vertrauenswurdig ist, sodass das Client-Netzwerk hinsichtlich der zulassigen Verbindungen restriktiver ist.
Wenn die Client-Netzwerkschnittstelle eines Knotens nicht vertrauenswirdig ist, akzeptiert die Schnittstelle
ausgehende Verbindungen, wie sie beispielsweise von der CloudMirror-Replikation verwendet werden,
akzeptiert jedoch nur eingehende Verbindungen auf Ports, die explizit als Endpunkte des Lastenausgleichs
konfiguriert wurden. Sehen"Verwalten von Firewall-Steuerelementen" Und"Konfigurieren von Load Balancer-
Endpunkten" .

Wenn Sie ein Client-Netzwerk verwenden, muss der Client-Verkehr nicht Uber das Grid-Netzwerk laufen. Der
Grid-Netzwerkverkehr kann auf ein sicheres, nicht routingfahiges Netzwerk aufgeteilt werden. Die folgenden
Knotentypen werden haufig mit einem Client-Netzwerk konfiguriert:

» Gateway-Knoten, da diese Knoten Zugriff auf den StorageGRID Load Balancer-Dienst und S3-Client-
Zugriff auf das Grid bieten.

» Speicherknoten, da diese Knoten Zugriff auf das S3-Protokoll sowie auf Cloud-Speicherpools und den
CloudMirror-Replikationsdienst bieten.

« Admin-Knoten, um sicherzustellen, dass Mandantenbenutzer eine Verbindung zum Mandantenmanager
herstellen kdnnen, ohne das Admin-Netzwerk verwenden zu missen.

Beachten Sie Folgendes fur das Client-Netzwerk-Gateway:

» Das Client-Netzwerk-Gateway ist erforderlich, wenn das Client-Netzwerk konfiguriert ist.

» Das Client-Netzwerk-Gateway wird zur Standardroute flr den Grid-Knoten, wenn die Grid-Konfiguration
abgeschlossen ist.

Optionale VLAN-Netzwerke

Bei Bedarf kdnnen Sie optional virtuelle LAN-Netzwerke (VLAN) fur den Client-Verkehr und fur einige Arten
von Admin-Verkehr verwenden. Grid-Verkehr kann jedoch keine VLAN-Schnittstelle verwenden. Der interne
StorageGRID Verkehr zwischen Knoten muss immer das Grid-Netzwerk auf ethO verwenden.

Um die Verwendung von VLANSs zu unterstitzen, missen Sie eine oder mehrere Schnittstellen auf einem
Knoten als Trunk-Schnittstellen am Switch konfigurieren. Sie kdnnen die Grid-Netzwerkschnittstelle (eth0) oder
die Client-Netzwerkschnittstelle (eth2) als Trunk konfigurieren oder dem Knoten Trunk-Schnittstellen
hinzufligen.

Wenn ethO0 als Trunk konfiguriert ist, fliet der Grid-Netzwerkverkehr tGber die native Trunk-Schnittstelle, wie
auf dem Switch konfiguriert. Wenn eth2 als Trunk konfiguriert ist und das Client-Netzwerk ebenfalls auf
demselben Knoten konfiguriert ist, verwendet das Client-Netzwerk das native VLAN des Trunk-Ports, wie es
auf dem Switch konfiguriert ist.
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Uber VLAN-Netzwerke wird nur eingehender Administratorverkehr unterstiitzt, wie er beispielsweise fir SSH-,
Grid Manager- oder Tenant Manager-Verkehr verwendet wird. Ausgehender Datenverkehr, wie er
beispielsweise fur NTP, DNS, LDAP, KMS und Cloud Storage Pools verwendet wird, wird Gber VLAN-
Netzwerke nicht unterstitzt.

VLAN-Schnittstellen kbnnen nur zu Admin-Knoten und Gateway-Knoten hinzugefiigt werden.
@ Sie kénnen keine VLAN-Schnittstelle fur den Client- oder Administratorzugriff auf
Speicherknoten verwenden.

Sehen"Konfigurieren von VLAN-Schnittstellen" fur Anweisungen und Richtlinien.

VLAN-Schnittstellen werden nur in HA-Gruppen verwendet und erhalten VIP-Adressen auf dem aktiven
Knoten. Sehen"Verwalten von Hochverfugbarkeitsgruppen" fir Anweisungen und Richtlinien.

Beispiele fiir Netzwerktopologien

Grid-Netzwerktopologie

Die einfachste Netzwerktopologie wird erstellt, indem nur das Grid-Netzwerk konfiguriert
wird.

Wenn Sie das Grid-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fir die ethO-Schnittstelle fur jeden Grid-Knoten fest.

Wahrend der Konfiguration missen Sie alle Grid Network-Subnetze zur Grid Network Subnet List (GNSL)
hinzufigen. Diese Liste enthalt alle Subnetze fir alle Sites und kann auch externe Subnetze enthalten, die
Zugriff auf kritische Dienste wie NTP, DNS oder LDAP bieten.

Bei der Installation wendet die Grid Network-Schnittstelle statische Routen fur alle Subnetze im GNSL an und
legt die Standardroute des Knotens zum Grid Network-Gateway fest, sofern eines konfiguriert ist. Das GNSL
ist nicht erforderlich, wenn kein Client-Netzwerk vorhanden ist und das Grid-Netzwerk-Gateway die
Standardroute des Knotens ist. Aulerdem werden Hostrouten zu allen anderen Knoten im Grid generiert.

In diesem Beispiel wird der gesamte Datenverkehr Gber dasselbe Netzwerk abgewickelt, einschlieRlich des
Datenverkehrs im Zusammenhang mit S3-Clientanforderungen sowie Verwaltungs- und Wartungsfunktionen.

Diese Topologie eignet sich fur Einzelstandortbereitstellungen, die nicht extern verfligbar sind,
fur Proof-of-Concept- oder Testbereitstellungen oder wenn ein Lastenausgleich eines
Drittanbieters als Clientzugriffsgrenze fungiert. Wenn moglich, sollte das Grid-Netzwerk

@ ausschlief3lich fur den internen Verkehr verwendet werden. Sowohl das Admin-Netzwerk als
auch das Client-Netzwerk unterliegen zusatzlichen Firewall-Einschrankungen, die den externen
Datenverkehr zu internen Diensten blockieren. Die Verwendung des Grid-Netzwerks fur
externen Client-Verkehr wird unterstitzt, diese Verwendung bietet jedoch weniger
Schutzebenen.
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Topology example: Grid Network only

A Admin Node
Grid Network
200.200.200.0/24 [] storage Node

Q Gateway Node

o B

Provisioned
GNSL - 200.200.200.0/24
Grid Network

Nodes IP/mask Gateway
Admin 200.200.200.32/24 200.200.200.1
Storage 200.200.200.33/24 200.200.200.1
Storage 200.200.200.34/24 200.200.200.1
Storage 200.200.200.35/24 200.200.200.1
Storage 200.200.200.36/24 200.200.200.1
Gateway 200.200.200.37/24 200.200.200.1

System Generated

Nodes Routes Type From
All 0.0.0.0/0 = 200.200.200.1 Default | Grid Network gateway
200.200.200.0/24 - ethD Link Interface IP/mask

Admin-Netzwerktopologie

Ein Admin-Netzwerk ist optional. Eine Mdéglichkeit, ein Admin-Netzwerk und ein Grid-
Netzwerk zu verwenden, besteht darin, fur jeden Knoten ein routingfahiges Grid-
Netzwerk und ein begrenztes Admin-Netzwerk zu konfigurieren.

Wenn Sie das Admin-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fir die eth1-Schnittstelle fur jeden Grid-Knoten fest.

Das Admin-Netzwerk kann fir jeden Knoten eindeutig sein und aus mehreren Subnetzen bestehen. Jeder
Knoten kann mit einer Admin External Subnet List (AESL) konfiguriert werden. Die AESL listet die Uiber das
Admin-Netzwerk erreichbaren Subnetze fir jeden Knoten auf. Die AESL muss auch die Subnetze aller Dienste
enthalten, auf die das Grid tGber das Admin-Netzwerk zugreift, z. B. NTP, DNS, KMS und LDAP. Fir jedes
Subnetz in der AESL werden statische Routen angewendet.
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In diesem Beispiel wird das Grid-Netzwerk fiur den Datenverkehr im Zusammenhang mit S3-
Clientanforderungen und Objektverwaltung verwendet, wahrend das Admin-Netzwerk fur

Verwaltungsfunktionen verwendet wird.

Topology example: Grid and Admin Networks

Grid Network
172.16.0.0/16

4 3

L

Admin Subnet
10.10.1.0/24

Admin Subnet
10.10.2.0/24

Admin Subnet
10.10.3.0/24

/\ Admin Node

[ ] Storage Node

O Gateway Node

49



Provisioned

GNSL - 172.16.0.0/16
AESL (all) = 10.10.1.0/24 10.10.2.0/24 10.10.3.0/24

Grid Network

Admin Network

Nodes IP/mask Gateway IP/mask Gateway
Admin 172.16.200.32/24 172.16.200.1 10.10.1.10/24 10.10.1.1
Storage 1 172.16.200.33/24 172.16.200.1 10.10.1.11/24 10.10.1.1
Storage 2 172.16.200.34/24 172.16.200.1 10.10.3.65/24 10.10.3.1
Storage 3 172.16.200.35/24 172.16.200.1 10.10.1.12/24 10.10.1.1
Storage 4 172.16.200.36/24 172.16.200.1 10.10.1.13/24 10.10.1.1
Gateway 172.16.200.37/24 172.16.200.1 10.10.3.66/24 10.10.3.1
System Generated

Nodes Routes Type
All 0.0.0.0/0 > 172.16.200.1 | Default Grid Network gateway
Admin, 172.16.0.0/16 -> ethO Static GNSL
Storage 1, 10.10.1.0/24 S ethl Link Interface IP/mask
3,and 4 10.10.2.0/24 =  10.10.1.1 Static AESL

10.10.3.0/24 - 10.10.1.1 Static AESL
Storage 2, 172.16.0.0/16 - ethO Static GNSL
Gateway 10.10.1.0/24 - 10.10.3.1 Static AESL

10.10.2.0/24 - 10.10.3.1 Static AESL

10.10.3.0/24 = ethl Link Interface IP/mask

Client-Netzwerktopologie

Ein Client-Netzwerk ist optional. Durch die Verwendung eines Client-Netzwerks kann der
Client-Netzwerkverkehr (z. B. S3) vom internen Grid-Verkehr getrennt werden, wodurch
die Grid-Vernetzung sicherer wird. Der Verwaltungsverkehr kann entweder vom Client-

oder vom Grid-Netzwerk abgewickelt werden, wenn das Admin-Netzwerk nicht
konfiguriert ist.

Wenn Sie das Client-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fiir die eth2-Schnittstelle fir den konfigurierten Knoten fest. Das Client-Netzwerk jedes
Knotens kann unabhangig vom Client-Netzwerk auf jedem anderen Knoten sein.

Wenn Sie wahrend der Installation ein Client-Netzwerk flir einen Knoten konfigurieren, wechselt das Standard-
Gateway des Knotens nach Abschluss der Installation vom Grid-Netzwerk-Gateway zum Client-Netzwerk-
Gateway. Wenn spéater ein Client-Netzwerk hinzugefligt wird, wechselt das Standard-Gateway des Knotens auf

die gleiche Weise.

In diesem Beispiel wird das Client-Netzwerk fiir S3-Client-Anfragen und fir Verwaltungsfunktionen verwendet,
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wahrend das Grid-Netzwerk fir interne Objektverwaltungsvorgénge vorgesehen ist.

Topology example: Grid and Client Networks

Grid Network
172.16.0.0/16

Client Network
37.5.5.0/24

/\  Admin Node

[ ] sStorage Node

O Gateway Node
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Provisioned

GNSL = 172.16.0.0/16

Grid Network Client Network
Nodes IP/mask IP/mask Gateway
Admin 172.16.200.32/24 37.5.5.10/24 37.5.5.1
Storage 172.16.200.33/24 37.5.5.11/24 37.5.5.1
Storage 172.16.200.34/24 37.5.5.12/24 37.5.5.1
Storage 172.16.200.35/24 37.5.5.13/24 37.5.5.1
Storage 172.16.200.36/24 37.5.5.14/24 37.5.5.1
Gateway 172.16.200.37 /24 37.5.5.15/24 37.5.5.1

System Generated

Nodes Routes Type From
All 0.0.0.0/0 > 37.5.5.1 Default | Client Network gateway
172.16.0.0/16 > eth0 Link Interface IP/mask
37.5.5.0/24 > eth2 Link Interface IP/mask

Ahnliche Informationen
"Knotennetzwerkkonfiguration andern"

Topologie fiir alle drei Netzwerke

Sie konnen alle drei Netzwerke in einer Netzwerktopologie konfigurieren, die aus einem
privaten Grid-Netzwerk, begrenzten standortspezifischen Admin-Netzwerken und offenen
Client-Netzwerken besteht. Die Verwendung von Load Balancer-Endpunkten und nicht
vertrauenswurdigen Client-Netzwerken kann bei Bedarf zusatzliche Sicherheit bieten.

In diesem Beispiel:

* Das Grid-Netzwerk wird fir den Netzwerkverkehr im Zusammenhang mit internen
Objektverwaltungsvorgangen verwendet.

» Das Admin-Netzwerk wird flir den Datenverkehr im Zusammenhang mit Verwaltungsfunktionen verwendet.

* Das Client-Netzwerk wird fir den Datenverkehr im Zusammenhang mit S3-Client-Anfragen verwendet.

Topologiebeispiel: Grid-, Admin- und Client-Netzwerke
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Admin subnet
172.17.100.0/24

Admin subnet
192.168.0.0/16

Western
Data Center

Client Network

Grid subnat
A 100.100.1 DU.‘}ﬂd

3
=

Client Network

200.200.

Eastern
Data Center

Admin subnet

10.10.1.0/24
A Admin Node
Admin subnet Admin subnet O Gateway Node
10.10.2.0/24 10.10.3.0/24 [ Storage Node

Admin subnet
172.17.100.0/24

Netzwerkanforderungen

Sie mussen Uberprifen, ob die aktuelle Netzwerkinfrastruktur und -konfiguration das
geplante StorageGRID Netzwerkdesign unterstitzen kann.

Allgemeine Netzwerkanforderungen

Alle StorageGRID Bereitstellungen missen die folgenden Verbindungen unterstitzen kénnen.



Diese Verbindungen kénnen Uber das Grid-, Admin- oder Client-Netzwerk oder Giber Kombinationen dieser
Netzwerke erfolgen, wie in den Beispielen zur Netzwerktopologie dargestellt.

* Verwaltungsverbindungen: Eingehende Verbindungen von einem Administrator zum Knoten,
normalerweise Uber SSH. Webbrowser-Zugriff auf den Grid Manager, den Tenant Manager und den
StorageGRID Appliance Installer.

* NTP-Serververbindungen: Ausgehende UDP-Verbindung, die eine eingehende UDP-Antwort empfangt.
Mindestens ein NTP-Server muss vom primaren Admin-Knoten aus erreichbar sein.

* DNS-Serververbindungen: Ausgehende UDP-Verbindung, die eine eingehende UDP-Antwort empfangt.

» LDAP/Active Directory-Serververbindungen: Ausgehende TCP-Verbindung vom Identitatsdienst auf
Speicherknoten.

» * AutoSupport*: Ausgehende TCP-Verbindung von den Admin-Knoten zu entweder
support.netapp.com oder ein vom Kunden konfigurierter Proxy.

» Externer Schliisselverwaltungsserver: Ausgehende TCP-Verbindung von jedem Appliance-Knoten mit
aktivierter Knotenverschlisselung.

» Eingehende TCP-Verbindungen von S3-Clients.

» Ausgehende Anfragen von StorageGRID Plattformdiensten wie CloudMirror-Replikation oder von Cloud
Storage Pools.

Wenn StorageGRID mithilfe der Standardroutingregeln keinen der bereitgestellten NTP- oder DNS-Server
kontaktieren kann, versucht es automatisch, in allen Netzwerken (Grid, Admin und Client) Kontakt
aufzunehmen, sofern die IP-Adressen der DNS- und NTP-Server angegeben sind. Wenn die NTP- oder DNS-
Server in einem beliebigen Netzwerk erreichbar sind, erstellt StorageGRID automatisch zusatzliche Routing-
Regeln, um sicherzustellen, dass dieses Netzwerk fiur alle zuklnftigen Verbindungsversuche verwendet wird.

Obwonhl Sie diese automatisch erkannten Hostrouten verwenden konnen, sollten Sie die DNS-
und NTP-Routen im Allgemeinen manuell konfigurieren, um die Konnektivitat sicherzustellen,
falls die automatische Erkennung fehlschlagt.

Wenn Sie wahrend der Bereitstellung noch nicht bereit sind, die optionalen Admin- und Client-Netzwerke zu
konfigurieren, kdnnen Sie diese Netzwerke konfigurieren, wenn Sie wahrend der Konfigurationsschritte Grid-
Knoten genehmigen. Dariliber hinaus kdnnen Sie diese Netzwerke nach der Installation mit dem Tool ,IP
andern“ konfigurieren (siehe"Konfigurieren von IP-Adressen" ).

Uber VLAN-Schnittstellen werden nur S3-Clientverbindungen und SSH-, Grid Manager- und Tenant Manager-
Verwaltungsverbindungen unterstiitzt. Ausgehende Verbindungen, beispielsweise zu NTP-, DNS-, LDAP-,
AutoSupport und KMS-Servern, missen direkt Gber die Client-, Admin- oder Grid-Netzwerkschnittstellen
erfolgen. Wenn die Schnittstelle als Trunk zur Unterstiitzung von VLAN-Schnittstellen konfiguriert ist, flief3t
dieser Datenverkehr tber das native VLAN der Schnittstelle, wie am Switch konfiguriert.

Wide Area Networks (WANSs) fiir mehrere Standorte

Bei der Konfiguration eines StorageGRID -Systems mit mehreren Standorten muss die WAN-Verbindung
zwischen den Standorten eine Mindestbandbreite von 25 Mbit/Sekunde in jede Richtung aufweisen, bevor der
Client-Verkehr bertcksichtigt wird. Fur die Datenreplikation oder Erasure Coding zwischen Standorten, die
Erweiterung von Knoten oder Standorten, die Wiederherstellung von Knoten und andere Vorgange oder
Konfigurationen ist zusatzliche Bandbreite erforderlich.

Die tatsachlichen Mindestanforderungen an die WAN-Bandbreite hdngen von der Clientaktivitat und dem ILM-
Schutzschema ab. Wenn Sie Hilfe bei der Schatzung der Mindestanforderungen fiir die WAN-Bandbreite
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bendtigen, wenden Sie sich an Ihren NetApp Professional Services-Berater.

Verbindungen fiir Admin-Knoten und Gateway-Knoten

Admin-Knoten miissen immer vor nicht vertrauenswirdigen Clients, wie beispielsweise denen im offenen
Internet, geschitzt werden. Sie mussen sicherstellen, dass kein nicht vertrauenswiurdiger Client auf einen
Admin-Knoten im Grid-Netzwerk, im Admin-Netzwerk oder im Client-Netzwerk zugreifen kann.

Admin-Knoten und Gateway-Knoten, die Sie zu Hochverfiigbarkeitsgruppen hinzufiigen méchten, missen mit
einer statischen IP-Adresse konfiguriert werden. Weitere Informationen finden Sie unter "Verwalten von
Hochverfugbarkeitsgruppen” .

Verwenden der Netzwerkadressiibersetzung (NAT)

Verwenden Sie keine Netzwerkadressubersetzung (NAT) im Grid-Netzwerk zwischen Grid-Knoten oder
zwischen StorageGRID Sites. Wenn Sie private IPv4-Adressen fur das Grid-Netzwerk verwenden, missen
diese Adressen von jedem Grid-Knoten an jedem Standort direkt geroutet werden kénnen. Bei Bedarf kbnnen
Sie jedoch NAT zwischen externen Clients und Grid-Knoten verwenden, beispielsweise um eine 6ffentliche IP-
Adresse fiir einen Gateway-Knoten bereitzustellen. Die Verwendung von NAT zum Uberbriicken eines
offentlichen Netzwerksegments wird nur unterstitzt, wenn Sie eine Tunnelanwendung verwenden, die fur alle
Knoten im Grid transparent ist, d. h. die Grid-Knoten bendtigen keine Kenntnis der offentlichen IP-Adressen.

Netzwerkspezifische Anforderungen

Befolgen Sie die Anforderungen fur jeden StorageGRID Netzwerktyp.

Netzwerk-Gateways und Router

» Wenn festgelegt, muss sich das Gateway fur ein bestimmtes Netzwerk innerhalb des Subnetzes des
jeweiligen Netzwerks befinden.

* Wenn Sie eine Schnittstelle mit statischer Adressierung konfigurieren, missen Sie eine andere Gateway-
Adresse als 0.0.0.0 angeben.

* Wenn Sie kein Gateway haben, empfiehlt es sich, die Gateway-Adresse auf die IP-Adresse der
Netzwerkschnittstelle festzulegen.

Subnetze

@ Jedes Netzwerk muss mit seinem eigenen Subnetz verbunden sein, das sich nicht mit anderen
Netzwerken auf dem Knoten Uberschneidet.

Die folgenden Einschrankungen werden vom Grid Manager wahrend der Bereitstellung erzwungen. Sie
werden hier bereitgestellt, um bei der Netzwerkplanung vor der Bereitstellung zu helfen.

» Die Subnetzmaske fir eine Netzwerk-IP-Adresse kann nicht 255.255.255.254 oder 255.255.255.255 (/31
oder /32 in der CIDR-Notation) sein.

* Das durch die IP-Adresse und Subnetzmaske (CIDR) einer Netzwerkschnittstelle definierte Subnetz darf
sich nicht mit dem Subnetz einer anderen auf demselben Knoten konfigurierten Schnittstelle
Uberschneiden.

» Verwenden Sie keine Subnetze, die die folgenden IPv4-Adressen fir das Grid-Netzwerk, das Admin-
Netzwerk oder das Client-Netzwerk eines Knotens enthalten:

° 192.168.130.101
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o

192.168.131.101
192.168.130.102
192.168.131.102
198.51.100.2
198.51.100.4

o

o

o

o

Verwenden Sie beispielsweise nicht die folgenden Subnetzbereiche fiur das Grid-Netzwerk, das Admin-
Netzwerk oder das Client-Netzwerk eines Knotens:

o 192.168.130.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.130.101 und 192.168.130.102
enthalt

o 192.168.131.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.131.101 und 192.168.131.102
enthalt

> 198.51.100.0/24, da dieser Subnetzbereich die IP-Adressen 198.51.100.2 und 198.51.100.4 enthalt
* Das Grid-Netzwerk-Subnetz fir jeden Knoten muss in der GNSL enthalten sein.

* Das Admin-Netzwerk-Subnetz darf sich nicht mit dem Grid-Netzwerk-Subnetz, dem Client-Netzwerk-
Subnetz oder einem anderen Subnetz in der GNSL Uberschneiden.

* Die Subnetze in der AESL dirfen sich nicht mit Subnetzen in der GNSL Uberschneiden.

e Das Client-Netzwerk-Subnetz darf sich nicht mit dem Grid-Netzwerk-Subnetz, dem Admin-Netzwerk-
Subnetz, einem anderen Subnetz in der GNSL oder einem anderen Subnetz in der AESL Uiberschneiden.

Netznetzwerk

« Zum Zeitpunkt der Bereitstellung muss jeder Grid-Knoten an das Grid-Netzwerk angeschlossen sein und
Uber die Netzwerkkonfiguration, die Sie bei der Bereitstellung des Knotens angeben, mit dem primaren
Admin-Knoten kommunizieren kénnen.

» Wahrend des normalen Netzbetriebs muss jeder Netzknoten in der Lage sein, Uber das Netznetzwerk mit
allen anderen Netzknoten zu kommunizieren.

@ Das Grid-Netzwerk muss zwischen den einzelnen Knoten direkt routebar sein. Die
Netzwerkadresstbersetzung (NAT) zwischen Knoten wird nicht unterstitzt.

* Wenn das Grid-Netzwerk aus mehreren Subnetzen besteht, fligen Sie diese der Grid-Netzwerk-
Subnetzliste (GNSL) hinzu. Fur jedes Subnetz im GNSL werden auf allen Knoten statische Routen erstellt.

» Wenn die Grid-Netzwerkschnittstelle als Trunk zur Unterstiitzung von VLAN-Schnittstellen konfiguriert ist,
muss das native Trunk-VLAN das fur den Grid-Netzwerkverkehr verwendete VLAN sein. Alle Grid-Knoten
mussen Uber das native Trunk-VLAN zuganglich sein.

Admin-Netzwerk

Das Admin-Netzwerk ist optional. Wenn Sie ein Admin-Netzwerk konfigurieren mochten, befolgen Sie diese
Anforderungen und Richtlinien.

Zu den typischen Verwendungszwecken des Admin-Netzwerks gehéren Verwaltungsverbindungen,

AutoSupport, KMS und Verbindungen zu kritischen Servern wie NTP, DNS und LDAP, wenn diese
Verbindungen nicht Uber das Grid-Netzwerk oder das Client-Netzwerk bereitgestellt werden.
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@ Das Admin-Netzwerk und die AESL kénnen fir jeden Knoten eindeutig sein, solange die
gewunschten Netzwerkdienste und Clients erreichbar sind.

Sie missen mindestens ein Subnetz im Admin-Netzwerk definieren, um eingehende
@ Verbindungen von externen Subnetzen zu ermaoglichen. Auf jedem Knoten werden fiir jedes
Subnetz in der AESL automatisch statische Routen generiert.

Kundennetzwerk

Das Client-Netzwerk ist optional. Wenn Sie die Konfiguration eines Client-Netzwerks planen, beachten Sie die
folgenden Uberlegungen.

 Das Client-Netzwerk ist fur die Unterstiitzung des Datenverkehrs von S3-Clients ausgelegt. Wenn
konfiguriert, wird das Client-Netzwerk-Gateway zum Standard-Gateway des Knotens.

* Wenn Sie ein Client-Netzwerk verwenden, kénnen Sie StorageGRID vor feindlichen Angriffen schitzen,
indem Sie eingehenden Client-Datenverkehr nur an explizit konfigurierten Load Balancer-Endpunkten
akzeptieren. Sehen "Konfigurieren von Load Balancer-Endpunkten” .

» Wenn die Client-Netzwerkschnittstelle als Trunk zur Unterstiitzung von VLAN-Schnittstellen konfiguriert ist,
Uberlegen Sie, ob die Konfiguration der Client-Netzwerkschnittstelle (eth2) erforderlich ist. Wenn dies
konfiguriert ist, flieRt der Client-Netzwerkverkehr tber das native Trunk-VLAN, wie im Switch konfiguriert.

Ahnliche Informationen

"Knotennetzwerkkonfiguration andern"

Bereitstellungsspezifische Netzwerkuliberlegungen

Linux-Bereitstellungen

Aus Grunden der Effizienz, Zuverlassigkeit und Sicherheit lauft das StorageGRID
-System unter Linux als Sammlung von Container-Engines. Eine Container-Engine-
bezogene Netzwerkkonfiguration ist in einem StorageGRID System nicht erforderlich.

Verwenden Sie fur die Container-Netzwerkschnittstelle ein nicht gebundenes Gerat, z. B. ein VLAN oder ein
virtuelles Ethernet-Paar (veth). Geben Sie dieses Gerat als Netzwerkschnittstelle in der
Knotenkonfigurationsdatei an.

Verwenden Sie Bond- oder Bridge-Gerate nicht direkt als Container-Netzwerkschnittstelle. Dies
@ koénnte den Start des Knotens aufgrund eines Kernelproblems bei der Verwendung von Macvlan
mit Bond- und Bridge-Geraten im Container-Namespace verhindern.

Siehe die Installationsanweisungen flr"Red Hat Enterprise Linux" oder"Ubuntu oder Debian" Bereitstellungen.

Host-Netzwerkkonfiguration fiir Container-Engine-Bereitstellungen

Bevor Sie mit der StorageGRID -Bereitstellung auf einer Container-Engine-Plattform beginnen, legen Sie fest,
welche Netzwerke (Grid, Admin, Client) jeder Knoten verwenden wird. Sie mussen sicherstellen, dass die
Netzwerkschnittstelle jedes Knotens auf der richtigen virtuellen oder physischen Hostschnittstelle konfiguriert
ist und dass jedes Netzwerk Uber ausreichend Bandbreite verfligt.
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Physische Hosts

Wenn Sie physische Hosts zur Unterstiitzung von Grid-Knoten verwenden:

« Stellen Sie sicher, dass alle Hosts fir jede Knotenschnittstelle dieselbe Hostschnittstelle verwenden. Diese
Strategie vereinfacht die Hostkonfiguration und ermdglicht eine zukinftige Knotenmigration.

* Besorgen Sie sich eine IP-Adresse fur den physischen Host selbst.

Eine physische Schnittstelle auf dem Host kann vom Host selbst und einem oder mehreren

@ auf dem Host laufenden Knoten verwendet werden. Alle dem Host oder den Knoten, die
diese Schnittstelle verwenden, zugewiesenen |IP-Adressen missen eindeutig sein. Der Host
und der Knoten kdnnen keine IP-Adressen gemeinsam nutzen.

« Offnen Sie die erforderlichen Ports zum Host.

* Wenn Sie VLAN-Schnittstellen in StorageGRID verwenden mdchten, muss der Host Uber eine oder
mehrere Trunk-Schnittstellen verfligen, die Zugriff auf die gewlinschten VLANSs bieten. Diese Schnittstellen
kdénnen als eth0, eth2 oder als zusatzliche Schnittstellen an den Knotencontainer Gibergeben werden.
Informationen zum Hinzufligen von Trunk- oder Zugriffsschnittstellen finden Sie im Folgenden:

o RHEL (vor der Installation des Knotens):"Erstellen Sie Knotenkonfigurationsdateien"
o Ubuntu oder Debian (vor der Installation des Knotens):"Erstellen Sie Knotenkonfigurationsdateien"

o RHEL, Ubuntu oder Debian (nach der Installation des Knotens):"Linux: Trunk oder
Zugriffsschnittstellen zu einem Knoten hinzufiigen”

Empfehlungen zur Mindestbandbreite

Die folgende Tabelle enthalt Empfehlungen zur minimalen LAN-Bandbreite fur jeden StorageGRID Knotentyp
und jeden Netzwerktyp. Sie missen jedem physischen oder virtuellen Host eine ausreichende
Netzwerkbandbreite bereitstellen, um die aggregierten Mindestbandbreitenanforderungen fir die Gesamtzahl
und den Typ der StorageGRID Knoten zu erfiillen, die Sie auf diesem Host ausfiihren mochten.

Knotentyp Netzwerktyp
Netz Administrator Kunde
Mindest-LAN- Administrator 10 Gbit/s
Bandbreite
1 Gbit/s 1 Gbit/s Tor 10 Gbit/s
1 Gbit/s 10 Gbit/s Storage 10 Gbit/s
1 Gbit/s 10 Gbit/s Archiv 10 Gbit/s

Diese Tabelle enthalt nicht die SAN-Bandbreite, die flr den Zugriff auf gemeinsam genutzten
Speicher erforderlich ist. Wenn Sie gemeinsam genutzten Speicher verwenden, auf den Uber
@ Ethernet (iISCSI oder FCoE) zugegriffen wird, sollten Sie auf jedem Host separate physische
Schnittstellen bereitstellen, um ausreichend SAN-Bandbreite bereitzustellen. Um Engpasse zu
vermeiden, sollte die SAN-Bandbreite fir einen bestimmten Host in etwa der aggregierten
Netzwerkbandbreite aller auf diesem Host ausgefiihrten Speicherknoten entsprechen.
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Verwenden Sie die Tabelle, um die Mindestanzahl der auf jedem Host bereitzustellenden
Netzwerkschnittstellen zu bestimmen, basierend auf der Anzahl und dem Typ der StorageGRID -Knoten, die
Sie auf diesem Host ausfiihren mdchten.

So flhren Sie beispielsweise einen Admin-Knoten, einen Gateway-Knoten und einen Speicherknoten auf
einem einzelnen Host aus:
* Verbinden Sie das Grid und die Admin-Netzwerke auf dem Admin-Knoten (erfordert 10 + 1 = 11 Gbit/s)
» Verbinden Sie das Grid und die Client-Netzwerke mit dem Gateway-Knoten (erfordert 10 + 10 = 20 Gbit/s)
* Verbinden Sie das Grid-Netzwerk mit dem Speicherknoten (erfordert 10 Gbit/s)
In diesem Szenario sollten Sie mindestens 11 + 20 + 10 = 41 Gbit/s Netzwerkbandbreite bereitstellen. Diese
kann durch zwei 40-Gbit/s-Schnittstellen oder flinf 10-Gbit/s-Schnittstellen erreicht werden, die méglicherweise

zu Trunks zusammengefasst und dann von den drei oder mehr VLANs gemeinsam genutzt werden, die die
Grid-, Admin- und Client-Subnetze lokal zum physischen Rechenzentrum mit dem Host Uibertragen.

Einige empfohlene Methoden zum Konfigurieren physischer und Netzwerkressourcen auf den Hosts in lThrem
StorageGRID Cluster zur Vorbereitung lhrer StorageGRID Bereitstellung finden Sie im Folgenden:

+ "Konfigurieren des Hostnetzwerks (Red Hat Enterprise Linux)"

+ "Konfigurieren Sie das Hostnetzwerk (Ubuntu oder Debian)."

Vernetzung und Ports fiir Plattformdienste und Cloud-Speicherpools

Wenn Sie StorageGRID -Plattformdienste oder Cloud Storage Pools verwenden
mochten, mussen Sie Grid-Netzwerke und Firewalls konfigurieren, um sicherzustellen,
dass die Zielendpunkte erreicht werden konnen.

Vernetzung fiir Plattformdienste

Wie beschrieben in"Plattformdienste fur Mandanten verwalten" Und"Plattformdienste verwalten" Zu den
Plattformdiensten gehdren externe Dienste, die Suchintegration, Ereignisbenachrichtigung und CloudMirror-
Replikation bereitstellen.

Plattformdienste erfordern Zugriff von Speicherknoten, die den StorageGRID ADC-Dienst hosten, auf die
externen Dienstendpunkte. Beispiele fur die Bereitstellung des Zugriffs sind:

» Konfigurieren Sie auf den Speicherknoten mit ADC-Diensten eindeutige Admin-Netzwerke mit AESL-
Eintrédgen, die zu den Zielendpunkten weiterleiten.

 Verlassen Sie sich auf die Standardroute, die von einem Client-Netzwerk bereitgestellt wird. Wenn Sie die
Standardroute verwenden, kénnen Sie die"nicht vertrauenswirdige Client-Netzwerkfunktion" um
eingehende Verbindungen einzuschranken.

Vernetzung fiir Cloud-Speicherpools

Cloud-Speicherpools erfordern auRerdem Zugriff von Speicherknoten auf die Endpunkte, die vom verwendeten
externen Dienst bereitgestellt werden, z. B. Amazon S3 Glacier oder Microsoft Azure Blob Storage. Weitere
Informationen finden Sie unter"Was ist ein Cloud-Speicherpool?" .

Ports fiir Plattformdienste und Cloud Storage Pools

StandardmaRig verwenden Plattformdienste und die Cloud Storage Pool-Kommunikation die folgenden Ports:
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* 80: Fur Endpunkt-URIs, die mit beginnen http
* 443: Fur Endpunkt-URIs, die mit beginnen https

Beim Erstellen oder Bearbeiten des Endpunkts kann ein anderer Port angegeben werden. Sehen
"Netzwerkportreferenz" .

Wenn Sie einen nicht-transparenten Proxy-Server verwenden, missen Sie au’erdem"Konfigurieren der
Speicherproxyeinstellungen” um das Senden von Nachrichten an externe Endpunkte zu ermdglichen,
beispielsweise an einen Endpunkt im Internet.

VLANSs und Plattformdienste und Cloud-Speicherpools

Sie kénnen keine VLAN-Netzwerke fiur Plattformdienste oder Cloud-Speicherpools verwenden. Die
Zielendpunkte missen Uber das Grid-, Admin- oder Client-Netzwerk erreichbar sein.

Appliance-Knoten

Sie kénnen die Netzwerkports auf StorageGRID -Geraten so konfigurieren, dass sie die
Port-Bond-Modi verwenden, die Ihren Anforderungen an Durchsatz, Redundanz und
Failover entsprechen.

Die 10/25-GbE-Ports auf den StorageGRID -Geraten kénnen fir Verbindungen zum Grid-Netzwerk und Client-
Netzwerk im Fixed- oder Aggregate-Bond-Modus konfiguriert werden.

Die 1-GbE-Admin-Netzwerkports kdnnen fir Verbindungen zum Admin-Netzwerk im unabhangigen oder
aktiven Backup-Modus konfiguriert werden.

Informieren Sie sich Uber die Port-Bond-Modi fur Ihr Gerat:

* "Port-Bond-Modi (SG6160)"

* "Port-Bond-Modi (SGF6112)"

*+ "Port-Bond-Modi (SG6000-CN-Controller)"
* "Port-Bond-Modi (SG5800-Controller)"

« "Port-Bond-Modi (E5700SG-Controller)"

* "Port-Bond-Modi (SG110 und SG1100)"

* "Port-Bond-Modi (SG100 und SG1000)"

Netzwerkinstallation und -bereitstellung

Sie mussen verstehen, wie das Grid-Netzwerk und die optionalen Admin- und Client-
Netzwerke wahrend der Knotenbereitstellung und Grid-Konfiguration verwendet werden.
Erstmalige Bereitstellung eines Knotens

Wenn Sie einen Knoten zum ersten Mal bereitstellen, missen Sie den Knoten an das Grid-Netzwerk
anschlie®en und sicherstellen, dass er Zugriff auf den primaren Admin-Knoten hat. Wenn das Grid-Netzwerk
isoliert ist, kdbnnen Sie das Admin-Netzwerk auf dem primaren Admin-Knoten fir den Konfigurations- und
Installationszugriff von auRerhalb des Grid-Netzwerks konfigurieren.

Ein Grid-Netzwerk mit konfiguriertem Gateway wird wahrend der Bereitstellung zum Standard-Gateway flr
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einen Knoten. Das Standard-Gateway ermdglicht Grid-Knoten in separaten Subnetzen die Kommunikation mit
dem primaren Admin-Knoten, bevor das Grid konfiguriert wurde.

Bei Bedarf kdnnen auch Subnetze, die NTP-Server enthalten oder Zugriff auf den Grid Manager oder die API
benétigen, als Grid-Subnetze konfiguriert werden.

Automatische Knotenregistrierung mit primarem Admin-Knoten

Nachdem die Knoten bereitgestellt wurden, registrieren sie sich Gber das Grid-Netzwerk beim primaren Admin-
Knoten. Anschlielend kénnen Sie den Grid Manager, den configure-storagegrid.py Python-Skript oder
die Installations-APl zum Konfigurieren des Rasters und Genehmigen der registrierten Knoten. Wahrend der
Grid-Konfiguration kdnnen Sie mehrere Grid-Subnetze konfigurieren. Wenn Sie die Grid-Konfiguration
abschlieRen, werden auf jedem Knoten statische Routen zu diesen Subnetzen Uber das Grid-Netzwerk-
Gateway erstellt.

Deaktivieren des Admin-Netzwerks oder Client-Netzwerks

Wenn Sie das Admin-Netzwerk oder das Client-Netzwerk deaktivieren méchten, kdnnen Sie die Konfiguration
wahrend des Knotengenehmigungsprozesses entfernen oder nach Abschluss der Installation das Tool ,IP
andern“ verwenden (siehe"Konfigurieren von |IP-Adressen" ).

Richtlinien nach der Installation

Befolgen Sie nach Abschluss der Bereitstellung und Konfiguration des Grid-Knotens
diese Richtlinien fir DHCP-Adressierung und Netzwerkkonfigurationsanderungen.

* Wenn DHCP zum Zuweisen von IP-Adressen verwendet wurde, konfigurieren Sie eine DHCP-
Reservierung fir jede IP-Adresse in den verwendeten Netzwerken.

Sie kénnen DHCP nur wahrend der Bereitstellungsphase einrichten. Sie kénnen DHCP wahrend der
Konfiguration nicht einrichten.

Knoten werden neu gestartet, wenn die Grid-Netzwerkkonfiguration per DHCP geandert
wird. Dies kann zu Ausfallen fihren, wenn eine DHCP-Anderung mehrere Knoten
gleichzeitig betrifft.

+ Sie missen die Verfahren zum Andern der IP-Adresse verwenden, wenn Sie IP-Adressen, Subnetzmasken
und Standard-Gateways fiir einen Grid-Knoten andern mochten. Sehen "Konfigurieren von IP-Adressen” .

« Wenn Sie Anderungen an der Netzwerkkonfiguration vornehmen, einschlieRlich Routing- und Gateway-
Anderungen, kann die Client-Konnektivitat zum primaren Admin-Knoten und anderen Grid-Knoten verloren
gehen. Abhangig von den vorgenommenen Netzwerkanderungen muissen Sie diese Verbindungen
moglicherweise erneut herstellen.

Netzwerkportreferenz

Interne Grid-Knoten-Kommunikation

Die interne Firewall von StorageGRID ermdglicht eingehende Verbindungen zu
bestimmten Ports im Grid-Netzwerk. Verbindungen werden auch auf Ports akzeptiert, die
von Load Balancer-Endpunkten definiert werden.
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NetApp empfiehlt, den ICMP-Verkehr (Internet Control Message Protocol) zwischen Grid-Knoten
@ zu aktivieren. Das Zulassen von ICMP-Verkehr kann die Failover-Leistung verbessern, wenn ein
Grid-Knoten nicht erreicht werden kann.

Zusatzlich zu ICMP und den in der Tabelle aufgeflihrten Ports verwendet StorageGRID das Virtual Router
Redundancy Protocol (VRRP). VRRP ist ein Internetprotokoll, das die IP-Protokolinummer 112 verwendet.
StorageGRID verwendet VRRP nur im Unicast-Modus. VRRP ist nur erforderlich,
wenn"Hochverfugbarkeitsgruppen" konfiguriert sind.

Richtlinien fiir Linux-basierte Knoten

Wenn die Netzwerkrichtlinien des Unternehmens den Zugriff auf diese Ports einschréanken, kdnnen Sie die
Ports zum Zeitpunkt der Bereitstellung mithilfe eines Bereitstellungskonfigurationsparameters neu zuordnen.
Weitere Informationen zur Portneuzuordnung und zu den Bereitstellungskonfigurationsparametern finden Sie
unter:

* "Installieren Sie StorageGRID unter Red Hat Enterprise Linux"

* "Installieren Sie StorageGRID unter Ubuntu oder Debian"

Richtlinien fiir VMware-basierte Knoten

Konfigurieren Sie die folgenden Ports nur, wenn Sie Firewall-Einschrankungen definieren missen, die
aulderhalb des VMware-Netzwerks liegen.

Wenn die Netzwerkrichtlinien des Unternehmens den Zugriff auf diese Ports einschranken, kénnen Sie die
Ports neu zuordnen, wenn Sie Knoten mithilfe des VMware vSphere Web Client bereitstellen oder indem Sie
bei der Automatisierung der Grid-Knotenbereitstellung eine Konfigurationsdateieinstellung verwenden. Weitere
Informationen zur Portneuzuordnung und zu den Bereitstellungskonfigurationsparametern finden Sie
unter'Installieren Sie StorageGRID auf VMware" .

Richtlinien fiir Appliance-Knoten

Wenn die Netzwerkrichtlinien des Unternehmens den Zugriff auf diese Ports einschréanken, kénnen Sie die
Ports mithilfe des StorageGRID Appliance Installer neu zuordnen. Sehen "Optional: Netzwerkports fur das
Gerat neu zuordnen" .

Interne StorageGRID Ports

Hafen TCP oder Aus Zu Details
UDP
22 TCP Primarer Alle Knoten Fur Wartungsverfahren muss der primare Admin-
Admin- Knoten in der Lage sein, Gber SSH auf Port 22 mit
Knoten allen anderen Knoten zu kommunizieren. Das
Zulassen von SSH-Verkehr von anderen Knoten ist
optional.
80 TCP Gerate Primarer Wird von StorageGRID -Geraten verwendet, um mit
Admin- dem primaren Admin-Knoten zu kommunizieren und
Knoten die Installation zu starten.
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TCP

TCP
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TCP
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Alle Knoten

Alle Knoten

Alle Knoten
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Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten

Alle Knoten
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Alle Knoten

Priméarer
Admin-
Knoten

Priméarer
Admin-
Knoten

Speicherkno
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Speicherkno
ten mit ADC

Speicherkno
ten

Admin-
Knoten

Admin-
Knoten

Alle Knoten

Gateway-
Knoten

Priméarer
Admin-
Knoten

Speicherkno
ten

Alle Knoten

Details

Netzwerkzeitprotokolldienst. Jeder Knoten
synchronisiert seine Zeit mit jedem anderen Knoten
Uber NTP.

Wird verwendet, um wahrend der Installation und
anderer Wartungsvorgange den Status an den
primaren Admin-Knoten zu Ubermitteln.

Interner Datenverkehr fiir Installation, Erweiterung,
Wiederherstellung und andere Wartungsverfahren.

Interner Datenverkehr zwischen Speicherknoten.

Berichterstellung, Prifung und Konfiguration des
internen Datenverkehrs.

S3- und Swift-bezogener interner Datenverkehr.

NMS-Dienstberichterstattung und Konfiguration des
internen Datenverkehrs.

AMS-Service-interner Verkehr.

Serverstatus interner Datenverkehr.

Interner Datenverkehr des Load Balancers.

Interner Datenverkehr des
Konfigurationsmanagements.

Metadaten des internen Datenverkehrs.

Stellt den Multicast-DNS-Dienst (MDNS) bereit, der
fur Full-Grid-IP-Anderungen und fiir die Erkennung
des primaren Admin-Knotens wahrend der
Installation, Erweiterung und Wiederherstellung
verwendet wird.
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Hafen

7001

7443

8011

8443

9042

9999

10226

10342

18000

18001

18002

18003

64

TCP oder
UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Aus

Speicherkno
ten

Alle Knoten

Alle Knoten

Primarer
Admin-
Knoten

Speicherkno
ten

Alle Knoten

Speicherkno
ten

Alle Knoten

Admin-
/Speicherkn
oten

Admin-
/Speicherkn
oten

Admin-
/Speicherkn
oten

Admin-
/Speicherkn
oten

Zu

Speicherkno
ten

Priméarer
Admin-
Knoten

Primarer
Admin-
Knoten

Appliance-
Knoten

Speicherkno
ten

Alle Knoten

Primarer
Admin-
Knoten

Priméarer
Admin-
Knoten

Speicherkno
ten mit ADC

Speicherkno
ten mit ADC

Speicherkno
ten

Speicherkno
ten mit ADC

Details

Cassandra TLS-Clusterkommunikation zwischen
Knoten.

Interner Datenverkehr fiir Installation, Erweiterung,
Wiederherstellung, andere Wartungsverfahren und
Fehlerberichterstattung.

Interner Datenverkehr fiir Installation, Erweiterung,
Wiederherstellung und andere Wartungsverfahren.

Interner Verkehr im Zusammenhang mit dem
Wartungsmodusverfahren.

Cassandra-Client-Port.

Interner Datenverkehr fir mehrere Dienste. Beinhaltet

Wartungsverfahren, Metriken und Netzwerkupdates.

Wird von StorageGRID -Geraten zum Weiterleiten
von AutoSupport Paketen vom E-Series SANTtricity
System Manager an den primaren Admin-Knoten
verwendet.

Interner Datenverkehr fir Installation, Erweiterung,

Wiederherstellung und andere Wartungsverfahren.

Interner Datenverkehr des Kontodienstes.

Interner Datenverkehr der Identity Federation.

Interner API-Verkehr im Zusammenhang mit

Objektprotokollen.

Die Plattform bedient den internen Datenverkehr.



Hafen

18017

18019

18082

18083

18086

18200

19000

TCP oder
UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Ahnliche Informationen

"Externe Kommunikation"

Externe Kommunikation

Aus

Admin-
/Speicherkn
oten

Alle Knoten

Admin-
/Speicherkn
oten

Alle Knoten

Alle Knoten

Admin-
/Speicherkn
oten

Admin-
/Speicherkn
oten

Zu

Speicherkno
ten

Alle Knoten

Speicherkno
ten

Speicherkno
ten

Speicherkno
ten

Speicherkno
ten

Speicherkno
ten mit ADC

Details

Interner Datenverkehr des Data Mover-Dienstes flr
Cloud Storage Pools.

Interner Datenverkehr des Chunk-Dienstes fiir

Erasure Coding und Replikation

S3-bezogener interner Datenverkehr.

Swift-bezogener interner Verkehr.

Interner Verkehr im Zusammenhang mit dem LDR-

Dienst.

Zusatzliche Statistiken zu Clientanfragen.

Interner Verkehr des Keystone -Dienstes.

Clients mussen mit Grid-Knoten kommunizieren, um Inhalte aufzunehmen und
abzurufen. Die verwendeten Ports hangen von den gewahlten Objektspeicherprotokollen
ab. Diese Ports mussen fur den Client zuganglich sein.

Eingeschrankter Zugang zu Hafen

Wenn die Netzwerkrichtlinien des Unternehmens den Zugriff auf einen der Ports einschranken, kdnnen Sie
Folgendes tun:

* Verwenden"Load Balancer-Endpunkte" um den Zugriff auf benutzerdefinierte Ports zu ermdglichen.

* Ordnen Sie die Ports beim Bereitstellen von Knoten neu zu. Sie sollten die Endpunkte des
Lastenausgleichs jedoch nicht neu zuordnen. Sehen Sie sich die Informationen zur Portneuzuordnung fir
Ihren StorageGRID Knoten an:

o "Port-Neuzuordnungsschlissel flr StorageGRID unter Red Hat Enterprise Linux"

o "Port-NeuzuordnungsschlUssel flr StorageGRID unter Ubuntu oder Debian"
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o "Ports fur StorageGRID auf VMware neu zuordnen"

o "Optional: Netzwerkports fur das Gerat neu zuordnen"

Fiir die externe Kommunikation verwendete Ports

Die folgende Tabelle zeigt die flr den Datenverkehr in die Knoten verwendeten Ports.

®

Hafen

22

25

53

67

68

80
80

80

66

Diese Liste enthalt keine Ports, die moglicherweise konfiguriert sind als"Load Balancer-

Endpunkte"

TCP oder
UDP

TCP

TCP

TCP/UDP

UDP

ubpP

TCP

TCP

TCP

Protokoll

SSH

SMTP

DNS

DHCP

DHCP

HTTP

HTTP

HTTP

Aus

Service-
Laptop

Admin-
Knoten

Alle
Knoten

Alle
Knoten

DHCP-
Dienst

Browser

Browser

Speicherk
noten mit
ADC

Zu

Alle
Knoten

E-Mail-
Server

DNS-
Server

DHCP-
Dienst

Alle
Knoten

Admin-
Knoten

Gerate

AWS

Details

Fir Verfahren mit Konsolenschritten ist SSH-
oder Konsolenzugriff erforderlich. Optional
konnen Sie Port 2022 anstelle von 22
verwenden.

Wird fur Warnungen und E-Mail-basierten
AutoSupport verwendet. Sie konnen die
Standard-Porteinstellung von 25 auf der Seite
,E-Mail-Server® Giberschreiben.

Wird fir DNS verwendet.

Wird optional zur Unterstutzung der DHCP-
basierten Netzwerkkonfiguration verwendet.
Der dhclient-Dienst wird flr statisch
konfigurierte Grids nicht ausgefihrt.

Wird optional zur Unterstitzung der DHCP-
basierten Netzwerkkonfiguration verwendet.
Der dhclient-Dienst wird nicht fir Grids
ausgeflhrt, die statische IP-Adressen
verwenden.

Port 80 leitet flr die Benutzeroberflache des
Admin-Knotens auf Port 443 um.

Port 80 leitet fur den StorageGRID Appliance
Installer auf Port 8443 um.

Wird fur Plattformdienstnachrichten verwendet,
die an AWS oder andere externe Dienste
gesendet werden, die HTTP verwenden.
Mandanten kdnnen die Standard-HTTP-
Porteinstellung von 80 beim Erstellen eines
Endpunkts Uberschreiben.
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Hafen

80

111

123

161

162

TCP oder Protokoll Aus
UDP

TCP HTTP Speicherk
noten

TCP/UDP RPCBind NFS-
Client

UDP NTP Priméare
NTP-
Knoten

TCP/UDP SNMP SNMP-
Client

TCP/UDP SNMP- Alle
Benachric Knoten
htigungen

Zu

AWS

Admin-
Knoten

Externes
NTP

Alle
Knoten

Benachric
htigungsz
ele

Details

An AWS-Ziele gesendete Cloud Storage Pools-
Anfragen, die HTTP verwenden. Grid-
Administratoren kénnen die Standard-HTTP-
Porteinstellung von 80 beim Konfigurieren eines
Cloud-Speicherpools Uberschreiben.

Wird vom NFS-basierten Audit-Export
(Portmap) verwendet.

Hinweis: Dieser Port wird nur bendtigt, wenn
der NFS-basierte Audit-Export aktiviert ist.

Hinweis: Die Unterstiitzung fur NFS ist veraltet
und wird in einer zuklnftigen Version entfernt.

Netzwerkzeitprotokolldienst. Als primare NTP-
Quellen ausgewahlte Knoten synchronisieren
auch die Uhrzeiten mit den externen NTP-
Zeitquellen.

Wird fir SNMP-Polling verwendet. Alle Knoten
stellen grundlegende Informationen bereit;
Admin-Knoten stellen auch Warndaten bereit.
Bei Konfiguration wird standardmaRig der UDP-
Port 161 verwendet.

Hinweis: Dieser Port ist nur erforderlich und
wird nur in der Knoten-Firewall gedffnet, wenn
SNMP konfiguriert ist. Wenn Sie SNMP
verwenden mochten, konnen Sie alternative
Ports konfigurieren.

Hinweis: Informationen zur Verwendung von
SNMP mit StorageGRID erhalten Sie von Ihrem
NetApp Kundenbetreuer.

Ausgehende SNMP-Benachrichtigungen und
Traps werden standardmalfig an UDP-Port 162
gesendet.

Hinweis: Dieser Port ist nur erforderlich, wenn
SNMP aktiviert und Benachrichtigungsziele
konfiguriert sind. Wenn Sie SNMP verwenden
mochten, kdnnen Sie alternative Ports
konfigurieren.

Hinweis: Informationen zur Verwendung von

SNMP mit StorageGRID erhalten Sie von Ihrem
NetApp Kundenbetreuer.
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Hafen

389

443

443

443

443

903

2022

68

TCP oder
UDP

TCP/UDP

TCP

TCP

TCP

TCP

TCP

TCP

Protokoll

LDAP

HTTPS

HTTPS

HTTPS

HTTPS

NFS

SSH

Aus

Speicherk
noten mit
ADC

Browser

Admin-
Knoten

Speicherk
noten mit
ADC

Speicherk
noten

NFS-
Client

Service-
Laptop

Zu

Active
Directory/L
DAP

Admin-
Knoten

Active
Directory

AWS

AWS

Admin-
Knoten

Alle
Knoten

Details

Wird zum Herstellen einer Verbindung mit
einem Active Directory- oder LDAP-Server fir
die ldentitatsféderation verwendet.

Wird von Webbrowsern und Management-API-
Clients verwendet, um auf den Grid Manager
und den Tenant Manager zuzugreifen.

Hinweis: Wenn Sie die Grid Manager-Ports
443 oder 8443 schliel3en, verlieren alle
Benutzer, die derzeit Uber einen blockierten
Port verbunden sind (einschlieflich Ihnen), den
Zugriff auf Grid Manager, es sei denn, ihre IP-
Adresse wurde zur Liste der privilegierten
Adressen hinzugefligt. Siehe"Konfigurieren der
Firewall-Steuerelemente" um privilegierte IP-
Adressen zu konfigurieren.

Wird von Admin-Knoten verwendet, die eine
Verbindung zu Active Directory herstellen, wenn
Single Sign-On (SSO) aktiviert ist.

Wird fur Plattformdienstnachrichten verwendet,
die an AWS oder andere externe Dienste
gesendet werden, die HTTPS verwenden.
Mandanten konnen die Standard-HTTP-
Porteinstellung 443 beim Erstellen eines
Endpunkts tberschreiben.

An AWS-Ziele gesendete Cloud Storage Pools-
Anfragen, die HTTPS verwenden. Grid-
Administratoren kdnnen die Standard-HTTPS-
Porteinstellung 443 beim Konfigurieren eines
Cloud-Speicherpools tberschreiben.

Wird vom NFS-basierten Audit-Export
verwendet(rpc.mountd ).

Hinweis: Dieser Port wird nur bendétigt, wenn
der NFS-basierte Audit-Export aktiviert ist.

Hinweis: Die Unterstltzung fur NFS ist veraltet
und wird in einer zukUnftigen Version entfernt.

Fir Verfahren mit Konsolenschritten ist SSH-
oder Konsolenzugriff erforderlich. Optional
konnen Sie Port 22 anstelle von 2022
verwenden.
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Hafen

2049

5353

5696

8022

8443

TCP oder
UDP

TCP

UDP

TCP

TCP

TCP

Protokoll

NFS

mDNS

KMIP

SSH

HTTPS

Aus

NFS-
Client

Alle
Knoten

Gerat

Service-
Laptop

Browser

Zu

Admin-
Knoten

Alle
Knoten

KMS

Alle
Knoten

Admin-
Knoten

Details

Wird vom NFS-basierten Audit-Export (NFS)
verwendet.

Hinweis: Dieser Port wird nur bendtigt, wenn
der NFS-basierte Audit-Export aktiviert ist.

Hinweis: Die Unterstiitzung fir NFS ist veraltet
und wird in einer zuklnftigen Version entfernt.

Stellt den Multicast-DNS-Dienst (mDNS) bereit,
der fir Full-Grid-IP-Anderungen und fiir die
Erkennung des primaren Admin-Knotens
wahrend der Installation, Erweiterung und
Wiederherstellung verwendet wird.

Externer Datenverkehr des Key Management
Interoperability Protocol (KMIP) von fiir die
Knotenverschlisselung konfigurierten Geraten
zum Key Management Server (KMS), sofern
auf der KMS-Konfigurationsseite des
StorageGRID Appliance Installer kein anderer
Port angegeben ist.

SSH auf Port 8022 gewahrt Zugriff auf das
Basisbetriebssystem auf Appliance- und
virtuellen Knotenplattformen fir Support und
Fehlerbehebung. Dieser Port wird nicht fur
Linux-basierte (Bare-Metal-)Knoten verwendet
und muss zwischen Grid-Knoten oder wéhrend
des normalen Betriebs nicht zugénglich sein.

Optional. Wird von Webbrowsern und
Management-API-Clients fur den Zugriff auf
den Grid Manager verwendet. Kann verwendet
werden, um die Kommunikation zwischen Grid
Manager und Tenant Manager zu trennen.

Hinweis: Wenn Sie die Grid Manager-Ports
443 oder 8443 schliel3en, verlieren alle
Benutzer, die derzeit Uber einen blockierten
Port verbunden sind (einschlie3lich Ihnen), den
Zugriff auf Grid Manager, es sei denn, ihre IP-
Adresse wurde zur Liste der privilegierten
Adressen hinzugefligt. Siehe"Konfigurieren der
Firewall-Steuerelemente" um privilegierte 1P-
Adressen zu konfigurieren.
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Hafen

8443

9022

9091

9092

9443

18082

18083

18084

18085

70

TCP oder
UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Protokoll

HTTPS

SSH

HTTPS

Kafka

HTTPS

HTTPS

HTTPS

HTTP

HTTP

Aus

Browser

Service-
Laptop

Externer
Grafana-
Dienst

Speicherk
noten mit
ADC

Browser

S3-Clients

Swift-
Clients

S3-Clients

Swift-
Clients

Zu

Gerate

Gerate

Admin-
Knoten

Kafka-
Cluster

Admin-
Knoten

Speicherk
noten

Speicherk
noten

Speicherk
noten

Speicherk
noten

Details

Wird von Webbrowsern und Verwaltungs-API-
Clients verwendet, um auf das StorageGRID
Appliance Installer zuzugreifen.

Hinweis: Port 443 leitet fir den StorageGRID
Appliance Installer auf Port 8443 um.

Gewahrt Zugriff auf StorageGRID -Geréate im
Vorkonfigurationsmodus flir Support und
Fehlerbehebung. Dieser Port muss zwischen
Grid-Knoten oder wahrend des normalen
Betriebs nicht zuganglich sein.

Wird von externen Grafana-Diensten flir den
sicheren Zugriff auf den StorageGRID
Prometheus-Dienst verwendet.

Hinweis: Dieser Port wird nur bendtigt, wenn
der zertifikatsbasierte Prometheus-Zugriff
aktiviert ist.

Wird fir Plattformdienstnachrichten verwendet,
die an einen Kafka-Cluster gesendet werden.
Mandanten kénnen die standardmaRige Kafka-
Porteinstellung von 9092 beim Erstellen eines
Endpunkts Uberschreiben.

Optional. Wird von Webbrowsern und
Verwaltungs-API-Clients flr den Zugriff auf den
Tenant Manager verwendet. Kann verwendet
werden, um die Kommunikation zwischen Grid
Manager und Tenant Manager zu trennen.

S3-Client-Verkehr direkt zu Speicherknoten
(HTTPS).

Swift-Client-Verkehr direkt zu Speicherknoten
(HTTPS).

S3-Client-Verkehr direkt zu Speicherknoten
(HTTP).

Swift-Client-Verkehr direkt zu Speicherknoten
(HTTP).



Hafen TCP oder Protokoll Aus Zu Details

UDP
23000- TCP HTTPS Alle Admin- Dieser Portbereich ist fur Grid-Féderation-
23999 Knoten im Knoten Verbindungen reserviert. Beide Grids in einer
Quellgrid  und bestimmten Verbindung verwenden denselben
fur die Gateway- Port.
Cross- Knoten im
Grid- Ziel-Grid
Replikatio fur die
n Cross-
Grid-
Replikatio
n

Schnellstart fur StorageGRID

Befolgen Sie diese allgemeinen Schritte, um ein beliebiges StorageGRID -System zu
konfigurieren und zu verwenden.

o Lernen, planen und Daten sammeln
Arbeiten Sie mit Inrem NetApp Kundenbetreuer zusammen, um die Optionen zu verstehen und lhr neues

StorageGRID -System zu planen. Stellen Sie sich folgende Fragen:
» Wie viele Objektdaten werden Sie voraussichtlich zunachst und im Laufe der Zeit speichern?
* Wie viele Standorte bendtigen Sie?
* Wie viele und welche Arten von Knoten bendtigen Sie an jedem Standort?
» Welche StorageGRID Netzwerke werden Sie verwenden?

» Wer wird Ihr Raster zum Speichern von Objekten verwenden? Welche Anwendungen werden sie
verwenden?

* Haben Sie besondere Sicherheits- oder Lageranforderungen?

* Missen Sie gesetzliche oder behoérdliche Anforderungen erfiillen?
Optional kénnen Sie mit Inrem NetApp Professional Services-Berater zusammenarbeiten, um auf das NetApp
ConfigBuilder-Tool zuzugreifen und eine Konfigurationsarbeitsmappe fir die Installation und Bereitstellung
Ihres neuen Systems auszufiillen. Sie konnen dieses Tool auch verwenden, um die Konfiguration beliebiger

StorageGRID Gerate zu automatisieren. Sehen "Automatisieren Sie die Installation und Konfiguration von
Geraten" .

Rezension"Erfahren Sie mehr Uber StorageGRID" und die"Netzwerkrichtlinien" .

9 Knoten installieren

Ein StorageGRID -System besteht aus einzelnen hardware- und softwarebasierten Knoten. Sie installieren
zunachst die Hardware fiir jeden Appliance-Knoten und konfigurieren jeden Linux- oder VMware-Host.

Um die Installation abzuschlieRen, installieren Sie die StorageGRID -Software auf jedem Gerat oder
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Softwarehost und verbinden die Knoten zu einem Grid. In diesem Schritt geben Sie Site- und Knotennamen,
Subnetzdetails und die IP-Adressen fir lhre NTP- und DNS-Server an.

Erfahren Sie, wie:

* "Installieren der Appliance-Hardware"
* "Installieren Sie StorageGRID unter Red Hat Enterprise Linux"
* "Installieren Sie StorageGRID unter Ubuntu oder Debian"

* "Installieren Sie StorageGRID auf VMware"

e Sign in und Systemintegritat prifen

Sobald Sie den primaren Admin-Knoten installiert haben, kdénnen Sie sich beim Grid Manager anmelden. Von
dort aus kénnen Sie den allgemeinen Zustand lhres neuen Systems tberprifen, AutoSupport und Warn-E-
Mails aktivieren und S3-Endpunktdomanennamen einrichten.

Erfahren Sie, wie:

+ "Sign in"

+ "Uberwachen Sie den Systemzustand"

 "Konfigurieren Sie AutoSupport"

* "E-Mail-Benachrichtigungen fur Warnmeldungen einrichten”

+ "Konfigurieren von S3-Endpunktdomanennamen”

o Konfigurieren und Verwalten

Die Konfigurationsaufgaben, die Sie fiir ein neues StorageGRID -System durchfiihren missen, hangen davon
ab, wie Sie Ihr Grid verwenden werden. Sie richten mindestens den Systemzugriff ein, verwenden die
FabricPool und S3-Assistenten und verwalten verschiedene Speicher- und Sicherheitseinstellungen.

Erfahren Sie, wie:

« "Steuern Sie den StorageGRID Zugriff"

* "Verwenden Sie den S3-Setup-Assistenten”

* "Verwenden des FabricPool -Setup-Assistenten”
* "Verwalten der Sicherheit"

+ "Systemhartung"”

e Einrichten von ILM

Sie steuern die Platzierung und Dauer jedes Objekts in Ihrem StorageGRID -System, indem Sie eine ILM-
Richtlinie (Information Lifecycle Management) konfigurieren, die aus einer oder mehreren ILM-Regeln besteht.
Die ILM-Regeln weisen StorageGRID an, wie Kopien von Objektdaten erstellt und verteilt und wie diese
Kopien im Laufe der Zeit verwaltet werden.

Erfahren Sie, wie:"Objekte mit ILM verwalten"

72


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/index.html
../ilm/index.html

e Verwenden Sie StorageGRID

Nachdem die Erstkonfiguration abgeschlossen ist, kdnnen StorageGRID Mandantenkonten S3-
Clientanwendungen verwenden, um Objekte aufzunehmen, abzurufen und zu I6schen.

Erfahren Sie, wie:

* "Verwenden eines Mandantenkontos"
* "VVerwenden Sie die S3 REST API"

o Uberwachen und Fehler beheben

Wenn lhr System betriebsbereit ist, sollten Sie seine Aktivitaten regelmalig iberwachen und alle Fehler
beheben und Warnmeldungen beseitigen. Mdglicherweise mdchten Sie auch einen externen Syslog-Server
konfigurieren, SNMP-Uberwachung verwenden oder zusétzliche Daten sammeln.

Erfahren Sie, wie:

+ "StorageGRID tberwachen"

* "Fehlerbehebung bei StorageGRID"

e Erweitern, pflegen und wiederherstellen
Sie kdnnen Knoten oder Sites hinzufigen, um die Kapazitat oder Funktionalitat lhres Systems zu erweitern.

Sie kénnen auch verschiedene Wartungsverfahren durchfiihren, um Fehler zu beheben oder lhr StorageGRID

-System auf dem neuesten Stand und effizient zu halten.
Erfahren Sie, wie:

« "Erweitern eines Rasters"
+ "Pflegen Sie lhr Netz"

« "Knoten wiederherstellen"
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Installieren, Aktualisieren und Hotfixen von
StorageGRID

StorageGRID -Gerate

Gehe zu "StorageGRID Appliance-Dokumentation” um zu erfahren, wie Sie StorageGRID
Speicher- und Servicegerate installieren, konfigurieren und warten.

Installieren Sie StorageGRID unter Red Hat Enterprise Linux

Schnellstart zur Installation von StorageGRID auf Red Hat Enterprise Linux

Befolgen Sie diese allgemeinen Schritte, um einen Red Hat Enterprise Linux (RHEL)
Linux StorageGRID Knoten zu installieren.

o Vorbereitung

» Erfahren Sie mehr Uber"StorageGRID -Architektur und Netzwerktopologie" .
» Erfahren Sie mehr Uber die Besonderheiten von"StorageGRID Netzwerk" .

« Sammeln und vorbereiten Sie die"Bendtigte Informationen und Materialien" .
 Bereiten Sie die erforderlichen"CPU und RAM" .

+ Sorgen flr"Speicher- und Leistungsanforderungen” .

» "Vorbereiten der Linux-Server"das lhre StorageGRID Knoten hosten wird.

e Einsatz

Stellen Sie Grid-Knoten bereit. Wenn Sie Grid-Knoten bereitstellen, werden diese als Teil des StorageGRID
-Systems erstellt und mit einem oder mehreren Netzwerken verbunden.

* Um softwarebasierte Grid-Knoten auf den Hosts bereitzustellen, die Sie in Schritt 1 vorbereitet haben,
verwenden Sie die Linux-Befehlszeile und"Knotenkonfigurationsdateien” .

» Um StorageGRID Appliance-Knoten bereitzustellen, folgen Sie den "Schnellstart fur die
Hardwareinstallation" .

e Konfiguration

Wenn alle Knoten bereitgestellt wurden, verwenden Sie den Grid Manager, um"Konfigurieren Sie das Grid und
schliel3en Sie die Installation ab" .

Automatisieren Sie die Installation

Um Zeit zu sparen und Konsistenz zu gewahrleisten, konnen Sie die Installation des StorageGRID
Hostdienstes und die Konfiguration der Grid-Knoten automatisieren.

* Verwenden Sie ein Standard-Orchestrierungsframework wie Ansible, Puppet oder Chef, um Folgendes zu
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automatisieren:

o Installation von RHEL
o Konfiguration von Netzwerk und Speicher
o Installation der Container-Engine und des StorageGRID -Hostdienstes
o Bereitstellung virtueller Grid-Knoten
Sehen "Automatisieren Sie die Installation und Konfiguration des StorageGRID Hostdienstes" .
* Nachdem Sie Grid-Knoten bereitgestellt haben,"Automatisieren Sie die Konfiguration des StorageGRID
-Systems" mithilfe des im Installationsarchiv bereitgestellten Python-Konfigurationsskripts.

* "Automatisieren Sie die Installation und Konfiguration von Appliance-Grid-Knoten"

» Wenn Sie ein fortgeschrittener Entwickler von StorageGRID Bereitstellungen sind, automatisieren Sie die

Installation von Grid-Knoten mithilfe der"Installation der REST-API" .

Planen und Vorbereiten der Installation auf Red Hat

Benotigte Informationen und Materialien

Bevor Sie StorageGRID installieren, sammeln und bereiten Sie die erforderlichen
Informationen und Materialien vor.

Erforderliche Informationen

Netzwerkplan

Welche Netzwerke Sie an jeden StorageGRID Knoten anschlieRen mdchten. StorageGRID unterstitzt
mehrere Netzwerke zur Verkehrstrennung, Sicherheit und Verwaltungsfreundlichkeit.

Zum StorageGRID"Netzwerkrichtlinien™ .

Netzwerkinformationen
Jedem Grid-Knoten zuzuweisende IP-Adressen und die IP-Adressen der DNS- und NTP-Server.

Server fiir Grid-Knoten

Identifizieren Sie eine Reihe von Servern (physisch, virtuell oder beides), die insgesamt ausreichend
Ressourcen bereitstellen, um die Anzahl und Art der StorageGRID Knoten zu unterstitzen, die Sie
bereitstellen mochten.

Wenn Ihre StorageGRID Installation keine StorageGRID Appliance-(Hardware-

@ )Speicherknoten verwendet, miissen Sie Hardware-RAID-Speicher mit batteriegepuffertem
Schreibcache (BBWC) verwenden. StorageGRID unterstitzt nicht die Verwendung von
virtuellen Storage Area Networks (VSANs), Software-RAID oder keinen RAID-Schutz.

Knotenmigration (falls erforderlich)

Verstehen Sie die"Anforderungen fur die Knotenmigration" , wenn Sie geplante Wartungsarbeiten an
physischen Hosts ohne Dienstunterbrechung durchfihren méchten.

Ahnliche Informationen
"NetApp Interoperabilitatsmatrix-Tool"
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Bendtigtes Material

NetApp StorageGRID -Lizenz
Sie mUssen Uber eine gultige, digital signierte NetApp -Lizenz verflgen.

@ Eine Nicht-Produktionslizenz, die zum Testen und Proof-of-Concept-Grids verwendet werden
kann, ist im StorageGRID -Installationsarchiv enthalten.

StorageGRID -Installationsarchiv
"Laden Sie das StorageGRID Installationsarchiv herunter und extrahieren Sie die Dateien" .

Service-Laptop
Die Installation des StorageGRID -Systems erfolgt tiber einen Service-Laptop.

Der Dienstlaptop muss Uber Folgendes verflugen:

* Netzwerkanschluss
» SSH-Client (z. B. PuTTY)

« "Unterstltzte Webbrowser"

StorageGRID -Dokumentation
» "Versionshinweise"

* "Anleitung zur Administration von StorageGRID"

Laden Sie die StorageGRID Installationsdateien herunter und extrahieren Sie sie

Sie mussen das StorageGRID Installationsarchiv herunterladen und die erforderlichen
Dateien extrahieren. Optional kdnnen Sie die Dateien im Installationspaket manuell
Uberprufen.

Schritte
1. Gehen Sie zum "NetApp -Downloadseite fiir StorageGRID" .

2. Wahlen Sie die Schaltflache zum Herunterladen der neuesten Version oder wahlen Sie eine andere
Version aus dem Dropdown-Meni und wahlen Sie Los.

3. Melden Sie sich mit dem Benutzernamen und dem Kennwort firr Ihr NetApp -Konto an .

4. Wenn eine Warnung/ein unbedingt zu lesender Hinweis erscheint, lesen Sie ihn und aktivieren Sie das
Kontrollkastchen.

Sie mussen alle erforderlichen Hotfixes anwenden, nachdem Sie die StorageGRID Version
@ installiert haben. Weitere Informationen finden Sie im "Hotfix-Verfahren in den
Wiederherstellungs- und Wartungsanweisungen" .

5. Lesen Sie die Endbenutzer-Lizenzvereinbarung, aktivieren Sie das Kontrollkdstchen und wahlen Sie dann
Akzeptieren und fortfahren.

6. Wahlen Sie in der Spalte Install StorageGRID das .tgz- oder .zip-Installationsarchiv fir Red Hat Enterprise
Linux aus.

@ Wahlen Sie die . zip Datei, wenn Sie Windows auf dem Service-Laptop ausfihren.
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7. Speichern Sie das Installationsarchiv.
8. Wenn Sie das Installationsarchiv Uberpriifen missen:

a. Laden Sie das StorageGRID -Codesignaturtiberpriifungspaket herunter. Der Dateiname fir dieses
Paket verwendet das Format StorageGRID <version-
number> Code Signature Verification Package.tar.gz, Wo <version-number> istdie
StorageGRID -Softwareversion.

b. Folgen Sie den Schritten, um"Uberpriifen Sie die Installationsdateien manuell” .
9. Extrahieren Sie die Dateien aus dem Installationsarchiv.
10. Wahlen Sie die bendtigten Dateien aus.

Welche Dateien Sie bendtigen, hangt von lhrer geplanten Grid-Topologie und der Art und Weise ab, wie
Sie Ihr StorageGRID -System bereitstellen.

@ Die in der Tabelle aufgefiihrten Pfade beziehen sich auf das oberste Verzeichnis, das durch
das extrahierte Installationsarchiv installiert wird.

Pfad und Dateiname Beschreibung

Eine Textdatei, die alle in der StorageGRID
Downloaddatei enthaltenen Dateien beschreibt.

Eine kostenlose Lizenz, die keinen Anspruch auf
Support flr das Produkt bietet.

RPM-Paket zum Installieren der StorageGRID
-Knotenimages auf lhren RHEL-Hosts.

RPM-Paket zum Installieren des StorageGRID
Hostdienstes auf lhren RHEL-Hosts.

Bereitstellungsskripttool Beschreibung

Ein Python-Skript zur Automatisierung der
Konfiguration eines StorageGRID -Systems.

Ein Python-Skript zur Automatisierung der
Konfiguration von StorageGRID Geraten.

Eine Beispielkonfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Ein Beispiel-Python-Skript, das Sie verwenden
kénnen, um sich bei der Grid Management API
anzumelden, wenn Single Sign-On aktiviert ist. Sie
kénnen dieses Skript auch fur die Ping Federate-
Integration verwenden.
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Pfad und Dateiname Beschreibung

Eine leere Konfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Beispiel fir eine Ansible-Rolle und ein Playbook zum
Konfigurieren von RHEL-Hosts flr die Bereitstellung
von StorageGRID Containern. Sie kdnnen die Rolle

oder das Playbook nach Bedarf anpassen.

Ein Beispiel-Python-Skript, das Sie zum Anmelden
bei der Grid Management API verwenden kénnen,
wenn Single Sign-On (SSO) mit Active Directory oder
Ping Federate aktiviert ist.

Ein Hilfsskript, das vom Begleiter aufgerufen wird
storagegrid-ssoauth-azure.py Python-Skript
zum Durchflihren von SSO-Interaktionen mit Azure.

API-Schemas fir StorageGRID.

Hinweis: Bevor Sie ein Upgrade durchfiihren, kbnnen
Sie diese Schemata verwenden, um zu bestatigen,
dass der gesamte Code, den Sie zur Verwendung der
StorageGRID Verwaltungs-APIs geschrieben haben,
mit der neuen StorageGRID Version kompatibel ist,
wenn Sie keine nicht produktive StorageGRID
Umgebung zum Testen der Upgrade-Kompatibilitat
haben.

Installationsdateien manuell tiberpriifen (optional)

Bei Bedarf kdnnen Sie die Dateien im StorageGRID Installationsarchiv manuell
Uberprufen.

Bevor Sie beginnen
Du hast"das Verifizierungspaket heruntergeladen" aus dem "NetApp -Downloadseite fir StorageGRID" .

Schritte
1. Extrahieren Sie die Artefakte aus dem Verifizierungspaket:

tar -xf StorageGRID 11.9.0 Code Signature Verification Package.tar.gz

2. Stellen Sie sicher, dass diese Artefakte extrahiert wurden:
° Blattzertifikat: Leaf-Cert.pem
° Zertifikatskette: CA-Int-Cert.pem
° Zeitstempel-Antwortkette: TS-Cert.pem

° Prifsummendatei: sha256sum
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° Prifsummensignatur: sha256sum.sig
° Zeitstempel-Antwortdatei: sha256sum.sig.tsr

3. Verwenden Sie die Kette, um zu Uberpriifen, ob das Blattzertifikat glltig ist.
Beispiel: openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem
Erwartete Ausgabe: Leaf-Cert.pem: OK

4. Wenn Schritt 2 aufgrund eines abgelaufenen Blattzertifikats fehlgeschlagen ist, verwenden Sie die tsr zu
Uberprifende Datei.

Beispiel: openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Die erwartete Ausgabe umfasst: verification: OK

5. Erstellen Sie eine 6ffentliche Schliisseldatei aus dem Blattzertifikat.
Beispiel: openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub
Erwartete Ausgabe: keine

6. Verwenden Sie den offentlichen Schliissel, um die sha256sum Datei gegen sha256sum.sig .

Beispiel: openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

Erwartete Ausgabe: Verified OK
7. Uberpriifen Sie die sha256sum Dateiinhalte mit neu erstellten Priifsummen vergleichen.
Beispiel: sha256sum -c sha256sum

Erwartete Ausgabe: <filename>: OK
<filename> ist der Name der Archivdatei, die Sie heruntergeladen haben.

8. "Fluhren Sie die restlichen Schritte aus"um die entsprechenden Dateien aus dem Installationsarchiv zu
extrahieren und auszuwahlen.

Softwareanforderungen fiir Red Hat Enterprise Linux

Sie kdnnen eine virtuelle Maschine verwenden, um jeden StorageGRID Knotentyp zu
hosten. Sie benotigen eine virtuelle Maschine fur jeden Grid-Knoten.

Um StorageGRID auf Red Hat Enterprise Linux (RHEL) zu installieren, missen Sie einige Softwarepakete von
Drittanbietern installieren. Einige unterstitzte Linux-Distributionen enthalten diese Pakete nicht standardmaRig.
Zu den Softwarepaketversionen, auf denen StorageGRID Installationen getestet werden, gehéren die auf
dieser Seite aufgefiihrten.

Wenn Sie eine Linux-Distribution und eine Container-Runtime-Installationsoption auswahlen, die eines dieser

Pakete erfordert und diese nicht automatisch von der Linux-Distribution installiert werden, installieren Sie eine
der hier aufgeflihrten Versionen, sofern diese von lhrem Provider oder dem unterstitzenden Anbieter fur lhre
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Linux-Distribution verflgbar ist. Verwenden Sie andernfalls die von Ihrem Anbieter verfiigbaren
Standardpaketversionen.

Alle Installationsoptionen erfordern entweder Podman oder Docker. Installieren Sie nicht beide Pakete.
Installieren Sie nur das Paket, das flr Ihre Installationsoption erforderlich ist.

@ Die Unterstitzung fur Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.

Getestete Python-Versionen

* 3.5.2-2
» 3.6.8-2
» 3.6.8-38
* 3.6.9-1
* 3.7.3-1
3.8.10-0
» 3.9.2-1
3.9.10-2
3.9.16-1
3.10.6-1
3.11.2-6

Getestete Podman-Versionen

» 3.2.3-0

* 3.4.4+ds1

e 411-7

* 4.2.0-11

* 4.3.1+ds1-8+b1
*44.1-8
44112

Getestete Docker-Versionen

@ Die Docker-Unterstitzung ist veraltet und wird in einer zuklnftigen Version entfernt.

» Docker-CE 20.10.7
 Docker-CE 20.10.20-3
* Docker-CE 23.0.6-1
» Docker-CE 24.0.2-1
» Docker-CE 24.0.4-1
» Docker-CE 24.0.5-1
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* Docker-CE 24.0.7-1
* 1,5-2

CPU- und RAM-Anforderungen

Uberprifen und konfigurieren Sie vor der Installation der StorageGRID -Software die
Hardware, sodass sie das StorageGRID -System unterstutzen kann.

Jeder StorageGRID -Knoten bendétigt die folgenden Mindestressourcen:

* CPU-Kerne: 8 pro Knoten

* RAM: Abhangig vom insgesamt verfugbaren RAM und der Menge der auf dem System ausgefihrten Nicht-
StorageGRID -Software

o Im Allgemeinen mindestens 24 GB pro Knoten und 2 bis 16 GB weniger als der gesamte System-RAM
o Mindestens 64 GB fiir jeden Mandanten mit etwa 5.000 Buckets

Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, missen mit den vorhandenen
Speicherknotenressourcen Ubereinstimmen. Beispiel:

» Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfillen:

> 128 GB RAM
> 8-Kern-CPU
> 8 TB SSD oder gleichwertiger Speicher fir die Cassandra-Datenbank (rangedb/0)

* Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3 TB
oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten ahnliche
Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufiigen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten den
Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

Stellen Sie sicher, dass die Anzahl der StorageGRID -Knoten, die Sie auf jedem physischen oder virtuellen
Host ausflihren méchten, die Anzahl der verfligbaren CPU-Kerne oder des physischen RAM nicht
Uberschreitet. Wenn die Hosts nicht ausschlieBlich fir die Ausflihrung von StorageGRID vorgesehen sind
(nicht empfohlen), missen Sie unbedingt den Ressourcenbedarf der anderen Anwendungen berlcksichtigen.

Uberwachen Sie regelmaRig Ihre CPU- und Speichernutzung, um sicherzustellen, dass diese
Ressourcen weiterhin Ihrer Arbeitslast gerecht werden. Beispielsweise wiirde eine
Verdoppelung der RAM- und CPU-Zuweisung fir virtuelle Speicherknoten ahnliche Ressourcen
bereitstellen wie fur StorageGRID Appliance-Knoten. Wenn die Menge der Metadaten pro

@ Knoten 500 GB Ubersteigt, sollten Sie auRerdem eine Erhéhung des RAM pro Knoten auf 48 GB
oder mehr in Betracht ziehen. Informationen zum Verwalten des Objektmetadatenspeichers,
zum Erhdhen der Einstellung fiir reservierten Speicherplatz fiir Metadaten und zum Uberwachen
der CPU- und Speicherauslastung finden Sie in den Anweisungen fir"Verabreichung"
,"Uberwachung" , Und"Upgrade" StorageGRID.

Wenn Hyperthreading auf den zugrunde liegenden physischen Hosts aktiviert ist, kbnnen Sie 8 virtuelle Kerne
(4 physische Kerne) pro Knoten bereitstellen. Wenn Hyperthreading auf den zugrunde liegenden physischen
Hosts nicht aktiviert ist, missen Sie 8 physische Kerne pro Knoten bereitstellen.
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Wenn Sie virtuelle Maschinen als Hosts verwenden und die Kontrolle tber die GrofRe und Anzahl der VMs
haben, sollten Sie fur jeden StorageGRID Knoten eine einzelne VM verwenden und die VM entsprechend
dimensionieren.

Bei Produktionsbereitstellungen sollten Sie nicht mehrere Speicherknoten auf derselben physischen
Speicherhardware oder demselben virtuellen Host ausflihren. Jeder Speicherknoten in einer einzelnen
StorageGRID Bereitstellung sollte sich in seiner eigenen isolierten Fehlerdomane befinden. Sie kénnen die
Haltbarkeit und Verfuigbarkeit von Objektdaten maximieren, wenn Sie sicherstellen, dass ein einzelner
Hardwarefehler nur einen einzelnen Speicherknoten beeintrachtigen kann.

Siehe auch "Speicher- und Leistungsanforderungen".

Speicher- und Leistungsanforderungen

Sie mussen die Speicheranforderungen fur StorageGRID -Knoten verstehen, damit Sie
genugend Speicherplatz fur die Erstkonfiguration und zuklnftige Speichererweiterungen
bereitstellen kdnnen.

StorageGRID -Knoten erfordern drei logische Speicherkategorien:

» Containerpool — Leistungsstarker Speicher (10K SAS oder SSD) fiir die Knotencontainer, der dem
Speichertreiber der Container-Engine zugewiesen wird, wenn Sie die Container-Engine auf den Hosts
installieren und konfigurieren, die lhre StorageGRID Knoten unterstitzen.

» Systemdaten — Performance-Tier-Speicher (10K SAS oder SSD) fiir die dauerhafte Speicherung von
Systemdaten und Transaktionsprotokollen pro Knoten, die von den StorageGRID Hostdiensten genutzt
und einzelnen Knoten zugeordnet werden.

* Objektdaten — Speicher der Leistungsstufe (10K SAS oder SSD) und Massenspeicher der Kapazitatsstufe
(NL-SAS/SATA) fur die dauerhafte Speicherung von Objektdaten und Objektmetadaten.

Sie mussen flr alle Speicherkategorien RAID-gestutzte Blockgerate verwenden. Nicht redundante Festplatten,
SSDs oder JBODs werden nicht unterstitzt. Sie konnen fir jede Speicherkategorie gemeinsam genutzten oder
lokalen RAID-Speicher verwenden. Wenn Sie jedoch die Knotenmigrationsfunktion in StorageGRID verwenden
mochten, missen Sie sowohl Systemdaten als auch Objektdaten auf gemeinsam genutztem Speicher
speichern. Weitere Informationen finden Sie unter "Anforderungen fur die Migration von Knotencontainern" .

Leistungsanforderungen

Die Leistung der fiir den Containerpool, die Systemdaten und die Objektmetadaten verwendeten Volumes hat
erhebliche Auswirkungen auf die Gesamtleistung des Systems. Sie sollten fiir diese Volumes Speicher der
Leistungsstufe (10K SAS oder SSD) verwenden, um eine angemessene Festplattenleistung hinsichtlich
Latenz, Eingabe-/Ausgabevorgangen pro Sekunde (IOPS) und Durchsatz sicherzustellen. Sie kénnen
Capacity-Tier-Speicher (NL-SAS/SATA) fur die dauerhafte Speicherung von Objektdaten verwenden.

Fir die fur den Containerpool, die Systemdaten und die Objektdaten verwendeten Volumes muss das Write-
Back-Caching aktiviert sein. Der Cache muss sich auf einem geschitzten oder dauerhaften Medium befinden.

Anforderungen fiir Hosts, die NetApp ONTAP -Speicher verwenden

Wenn der StorageGRID Knoten Speicher verwendet, der von einem NetApp ONTAP System zugewiesen
wurde, vergewissern Sie sich, dass fur das Volume keine FabricPool -Tiering-Richtlinie aktiviert ist. Das
Deaktivieren der FabricPool Tiering-Funktion fir Volumes, die mit StorageGRID -Knoten verwendet werden,
vereinfacht die Fehlerbehebung und Speichervorgange.
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Verwenden Sie FabricPool niemals, um Daten im Zusammenhang mit StorageGRID zuriick auf
@ StorageGRID selbst zu verschieben. Das Zurlckflihren von StorageGRID -Daten in
StorageGRID erhéht die Fehlerbehebung und die Betriebskomplexitat.

Anzahl der benétigten Hosts

Jeder StorageGRID Standort benétigt mindestens drei Speicherknoten.

FUhren Sie bei einer Produktionsbereitstellung nicht mehr als einen Speicherknoten auf einem
einzelnen physischen oder virtuellen Host aus. Durch die Verwendung eines dedizierten Hosts
fur jeden Speicherknoten wird eine isolierte Fehlerdoméane bereitgestellt.

Andere Knotentypen, wie etwa Admin-Knoten oder Gateway-Knoten, kénnen auf denselben Hosts oder je
nach Bedarf auf eigenen dedizierten Hosts bereitgestellt werden.

Anzahl der Speichervolumes fiir jeden Host

Die folgende Tabelle zeigt die Anzahl der fir jeden Host erforderlichen Speichervolumes (LUNs) und die fur
jede LUN erforderliche MindestgroRRe, basierend darauf, welche Knoten auf diesem Host bereitgestellt werden.

Die maximal getestete LUN-GrofRe betragt 39 TB.

@ Diese Zahlen gelten fur jeden Host, nicht fir das gesamte Grid.

LUN-Zweck Speicherkategorie Anzahl der LUNs MindestgroBe/LUN
Container-Engine- Containerpool 1 Gesamtzahl der Knoten x
Speicherpool 100 GB

‘Ivar/local Volumen Systemdaten 1 fUr jeden Knoten auf 90 GB

diesem Host

Speicherknoten Objektdaten 3 fur jeden 12 TB (4 TB/LUN)
Speicherknoten auf SieheSpeicheranforderun
diesem Host gen fur Speicherknoten

fur weitere Informationen.
Hinweis: Ein
softwarebasierter
Speicherknoten kann 1
bis 48 Speichervolumes
haben; mindestens 3
Speichervolumes werden
empfohlen.
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LUN-Zweck

Speicherknoten (nur
Metadaten)

Audit-Protokolle des
Admin-Knotens

Admin-Knotentabellen

Speicherkategorie

Objektmetadaten

Systemdaten

Systemdaten

Anzahl der LUNs
1

1 fur jeden Admin-Knoten
auf diesem Host

1 fir jeden Admin-Knoten
auf diesem Host

MindestgroRe/LUN

4TB
SieheSpeicheranforderun
gen flr Speicherknoten
fur weitere Informationen.

Hinweis: Flr reine
Metadaten-
Speicherknoten ist nur
eine Rangedb
erforderlich.

200 GB

200 GB

Abhangig von der konfigurierten Priifebene, der GroRRe der Benutzereingaben wie dem S3-
Objektschlisselnamen und der Menge der zu bewahrenden Prifprotokolldaten missen Sie
@ mdglicherweise die Grole der Prifprotokoll-LUN auf jedem Admin-Knoten erhéhen. Im
Allgemeinen generiert ein Grid ungefahr 1 KB Priufdaten pro S3-Vorgang, was bedeuten wiirde,
dass ein 200 GB groftes LUN 70 Millionen Vorgange pro Tag oder 800 Vorgange pro Sekunde

fUr zwei bis drei Tage unterstlitzen wirde.

Mindestspeicherplatz fiir einen Host

Die folgende Tabelle zeigt den fir jeden Knotentyp erforderlichen Mindestspeicherplatz. Mithilfe dieser Tabelle
kénnen Sie die Mindestspeichermenge ermitteln, die Sie dem Host in jeder Speicherkategorie bereitstellen
mussen, basierend darauf, welche Knoten auf diesem Host bereitgestellt werden.

Festplatten-Snapshots kdnnen nicht zum Wiederherstellen von Grid-Knoten verwendet werden.
@ Beziehen Sie sich stattdessen auf die"Wiederherstellung von Grid-Knoten" Verfahren fiir jeden

Knotentyp.

Knotentyp

Speicherknoten

Admin-Knoten

Gateway-Knoten

Beispiel: Berechnung des Speicherbedarfs fiir einen Host

Containerpool

100 GB

100 GB

100 GB

Systemdaten

90 GB

490 GB (3 LUNSs)

90 GB

Objektdaten
4.000 GB

nicht zutreffend

nicht zutreffend

Angenommen, Sie planen, drei Knoten auf demselben Host bereitzustellen: einen Speicherknoten, einen
Admin-Knoten und einen Gateway-Knoten. Sie sollten dem Host mindestens neun Speichervolumes zur
Verfliigung stellen. Sie benétigen mindestens 300 GB Performance-Tier-Speicher fur die Knotencontainer, 670
GB Performance-Tier-Speicher fir Systemdaten und Transaktionsprotokolle und 12 TB Capacity-Tier-Speicher
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fur Objektdaten.

Knotentyp

Speicherknoten

Speicherknoten

Speicherknoten

Admin-Knoten

Admin-Knoten

Admin-Knoten

Gateway-Knoten

Gesamt

LUN-Zweck

Container-Engine-
Speicherpool

*/var/local"Volumen

Objektdaten

*/var/local”Volumen

Audit-Protokolle des
Admin-Knotens

Admin-Knotentabellen

*/var/local”Volumen

Speicheranforderungen fiir Speicherknoten

Anzahl der LUNs
1

LUN-GroRe
300 GB (100 GB/Knoten)

90 GB

12 TB (4 TB/LUN)

90 GB

200 GB

200 GB

90 GB

Containerpool: 300 GB
Systemdaten: 670 GB

Objektdaten: 12.000 GB

Ein softwarebasierter Speicherknoten kann 1 bis 48 Speichervolumes haben; 3 oder mehr Speichervolumes

werden empfohlen. Jedes Speichervolumen sollte mindestens 4 TB grol sein.

@ Ein Appliance-Speicherknoten kann au3erdem Uber bis zu 48 Speichervolumes verfigen.

Wie in der Abbildung gezeigt, reserviert StorageGRID Speicherplatz fiir Objektmetadaten auf Speichervolume
0 jedes Speicherknotens. Der verbleibende Speicherplatz auf Speichervolume 0 und allen anderen
Speichervolumes im Speicherknoten wird ausschliellich fiir Objektdaten verwendet.

85



Storage Node

Volume 0  Volume 1 Volume 2 Volume n

Object
space
Object Object
Sitmote space space
metadata

Um Redundanz zu gewahrleisten und Objektmetadaten vor Verlust zu schiitzen, speichert StorageGRID an
jedem Standort drei Kopien der Metadaten fur alle Objekte im System. Die drei Kopien der Objektmetadaten
werden gleichmafig auf alle Speicherknoten an jedem Standort verteilt.

Wenn Sie ein Grid mit reinen Metadaten-Speicherknoten installieren, muss das Grid auch eine Mindestanzahl
von Knoten fir die Objektspeicherung enthalten. Sehen"Arten von Speicherknoten" Weitere Informationen zu
reinen Metadaten-Speicherknoten.
* FUr ein Single-Site-Grid werden mindestens zwei Storage Nodes flr Objekte und Metadaten konfiguriert.
 Fr ein Multi-Site-Grid wird mindestens ein Storage Node pro Site fiir Objekte und Metadaten konfiguriert.

Wenn Sie dem Datentrager 0 eines neuen Speicherknotens Speicherplatz zuweisen, missen Sie sicherstellen,
dass fur den Teil aller Objektmetadaten dieses Knotens ausreichend Speicherplatz vorhanden ist.

* Sie mussen dem Volume 0 mindestens 4 TB zuweisen.

Wenn Sie fur einen Speicherknoten nur ein Speichervolume verwenden und dem Volume 4
@ TB oder weniger zuweisen, wechselt der Speicherknoten beim Start méglicherweise in den
schreibgeschitzten Speicherzustand und speichert nur Objektmetadaten.

@ Wenn Sie Volume 0 (nur fur nicht produktive Verwendung) weniger als 500 GB zuweisen,
werden 10 % der Kapazitat des Speichervolumes fur Metadaten reserviert.

» Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, miissen mit den vorhandenen
Speicherknotenressourcen tbereinstimmen. Beispiel:

> Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfiillen:

= 128 GB RAM
= 8-Kern-CPU
= 8 TB SSD oder gleichwertiger Speicher fiir die Cassandra-Datenbank (rangedb/0)
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o Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3
TB oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten
ahnliche Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufiigen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten
den Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

* Wenn Sie ein neues System (StorageGRID 11.6 oder hoher) installieren und jeder Speicherknoten tber
128 GB oder mehr RAM verfligt, weisen Sie Volume 0 8 TB oder mehr zu. Durch die Verwendung eines
gréReren Werts fur Volume 0 kann der flr Metadaten auf jedem Speicherknoten zulassige Speicherplatz
erhoht werden.

* Wenn Sie verschiedene Speicherknoten fir eine Site konfigurieren, verwenden Sie nach Mdglichkeit
dieselbe Einstellung fur Volume 0. Wenn eine Site Speicherknoten unterschiedlicher GroRRe enthalt,
bestimmt der Speicherknoten mit dem kleinsten Volume 0 die Metadatenkapazitat dieser Site.

Weitere Informationen finden Sie unter"Verwalten des Objektmetadatenspeichers" .

Anforderungen fiir die Migration von Knotencontainern

Mit der Knotenmigrationsfunktion konnen Sie einen Knoten manuell von einem Host auf
einen anderen verschieben. Normalerweise befinden sich beide Hosts im selben
physischen Rechenzentrum.

Durch die Knotenmigration konnen Sie die Wartung physischer Hosts durchfiihren, ohne den Grid-Betrieb zu
unterbrechen. Sie verschieben alle StorageGRID -Knoten einzeln auf einen anderen Host, bevor Sie den
physischen Host offline nehmen. Die Migration von Knoten erfordert nur eine kurze Ausfallzeit fir jeden Knoten
und sollte den Betrieb oder die Verflgbarkeit von Grid-Diensten nicht beeintrachtigen.

Wenn Sie die StorageGRID -Knotenmigrationsfunktion verwenden mdchten, muss Ihre Bereitstellung
zusatzliche Anforderungen erflllen:

« Einheitliche Netzwerkschnittstellennamen fiir alle Hosts in einem einzigen physischen Rechenzentrum

* Gemeinsam genutzter Speicher fir StorageGRID -Metadaten und Objekt-Repository-Volumes, auf den alle
Hosts in einem einzigen physischen Rechenzentrum zugreifen kdnnen. Sie kdnnten beispielsweise
Speicher-Arrays der NetApp E-Serie verwenden.

Wenn Sie virtuelle Hosts verwenden und die zugrunde liegende Hypervisor-Schicht die VM-Migration
unterstitzt, moéchten Sie diese Funktion moglicherweise anstelle der Knotenmigrationsfunktion in StorageGRID
verwenden. In diesem Fall kdnnen Sie diese zusatzlichen Anforderungen ignorieren.

Fahren Sie die Knoten ordnungsgemaf herunter, bevor Sie eine Migration oder Hypervisor-Wartung
durchflhren. Siehe die Anweisungen fur'Herunterfahren eines Netzknotens" .

VMware Live Migration wird nicht unterstiitzt

Bei der Durchflihrung einer Bare-Metal-Installation auf VMware-VMs fiihren OpenStack Live Migration und
VMware Live vMotion dazu, dass die Uhrzeit der virtuellen Maschine springt, und werden fiir Grid-Knoten
jeglicher Art nicht unterstitzt. Obwohl es selten vorkommt, kdnnen falsche Uhrzeiten zum Verlust von Daten
oder Konfigurationsaktualisierungen flhren.

Kaltmigration wird unterstiitzt. Bei der Kaltmigration fahren Sie die StorageGRID -Knoten herunter, bevor Sie
sie zwischen Hosts migrieren. Siehe die Anweisungen fir"Herunterfahren eines Netzknotens" .
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Konsistente Netzwerkschnittstellennamen

Um einen Knoten von einem Host auf einen anderen zu verschieben, muss der StorageGRID Hostdienst ein
gewisses Vertrauen darin haben, dass die externe Netzwerkkonnektivitat, Gber die der Knoten an seinem
aktuellen Standort verfligt, am neuen Standort dupliziert werden kann. Diese Zuverlassigkeit wird durch die
Verwendung konsistenter Netzwerkschnittstellennamen in den Hosts erreicht.

Nehmen wir beispielsweise an, dass StorageGRID NodeA, das auf Host1 ausgefihrt wird, mit den folgenden
Schnittstellenzuordnungen konfiguriert wurde:

eth0 —# bond0.1001
ethl — bond0.1002

eth2 — bond0.1003

Die linke Seite der Pfeile entspricht den herkdmmlichen Schnittstellen, wie sie innerhalb eines StorageGRID
Containers angezeigt werden (d. h. jeweils den Schnittstellen Grid, Admin und Client Network). Die rechte
Seite der Pfeile entspricht den tatsachlichen Hostschnittstellen, die diese Netzwerke bereitstellen. Dabei
handelt es sich um drei VLAN-Schnittstellen, die derselben physischen Schnittstellenverbindung untergeordnet
sind.

Nehmen wir nun an, Sie méchten NodeA auf Host2 migrieren. Wenn Host2 auch tber Schnittstellen mit den
Namen bond0.1001, bond0.1002 und bond0.1003 verfiigt, lasst das System die Verschiebung zu, da davon
ausgegangen wird, dass die gleichnamigen Schnittstellen auf Host2 dieselbe Konnektivitat bieten wie auf

Host1. Wenn Host2 keine Schnittstellen mit denselben Namen hat, wird die Verschiebung nicht zugelassen.

Es gibt viele Mdglichkeiten, eine konsistente Benennung der Netzwerkschnittstellen Gber mehrere Hosts
hinweg zu erreichen. Siehe"Konfigurieren des Hostnetzwerks" fiir einige Beispiele.

Gemeinsam genutzter Speicher

Um schnelle Knotenmigrationen mit geringem Overhead zu erreichen, verschiebt die StorageGRID
Knotenmigrationsfunktion die Knotendaten nicht physisch. Stattdessen wird die Knotenmigration wie folgt als
Paar von Export- und Importvorgangen durchgefuhrt:

1. Wahrend des Vorgangs ,Knotenexport* wird eine kleine Menge persistenter Statusdaten aus dem auf
HostA ausgefihrten Knotencontainer extrahiert und auf dem Systemdatenvolume dieses Knotens
zwischengespeichert. Anschlieend wird der Knotencontainer auf HostA deinstanziiert.

2. Wahrend des Vorgangs ,Knotenimport“ wird der Knotencontainer auf HostB instanziiert, der dieselbe
Netzwerkschnittstelle und dieselben Blockspeicherzuordnungen verwendet, die auf HostA wirksam waren.
Anschlielend werden die zwischengespeicherten persistenten Statusdaten in die neue Instanz eingefiigt.

Bei diesem Betriebsmodus missen alle Systemdaten und Objektspeichervolumes des Knotens sowohl von
HostA als auch von HostB aus zuganglich sein, damit die Migration zulassig ist und funktioniert. Darliber
hinaus missen sie mit Namen in den Knoten abgebildet worden sein, die garantiert auf dieselben LUNs auf
HostA und HostB verweisen.

Das folgende Beispiel zeigt eine Losung flur die Blockgeratezuordnung fir einen StorageGRID Speicherknoten,

bei dem DM-Multipathing auf den Hosts verwendet wird und das Alias-Feld in /etc/multipath.conf um
konsistente, benutzerfreundliche Blockgeratenamen bereitzustellen, die auf allen Hosts verfligbar sind.
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/var/local — /dev/mapper/sgws-snl-var-local
rangedb0 — /dev/mapper/sgws-snl-rangedb0
rangedbl — /dev/mapper/sgws-snl-rangedbl
rangedb2 — /dev/mapper/sgws-snl-rangedb2

rangedb3 —# /dev/mapper/sgws-snl-rangedb3

Vorbereiten der Hosts (Red Hat)
So dndern sich hostweite Einstellungen wahrend der Installation

Auf Bare-Metal-Systemen nimmt StorageGRID einige Anderungen an hostweiten
sysctl Einstellungen.

Folgende Anderungen werden vorgenommen:

# Recommended Cassandra setting: CASSANDRA-3563, CASSANDRA-13008, DataStax
documentation

vm.max map count = 1048575

# core file customization

# Note: for cores generated by binaries running inside containers, this
# path is interpreted relative to the container filesystem namespace.

# External cores will go nowhere, unless /var/local/core also exists on
# the host.

kernel.core pattern = /var/local/core/%e.core.%p

# Set the kernel minimum free memory to the greater of the current value
or

# 512MiB if the host has 48GiB or less of RAM or 1.83GiB if the host has
more than 48GiB of RTAM

vm.min free kbytes = 524288

# Enforce current default swappiness value to ensure the VM system has
some

# flexibility to garbage collect behind anonymous mappings. Bump
watermark scale factor

# to help avoid OOM conditions in the kernel during memory allocation
bursts. Bump

# dirty ratio to 90 because we explicitly fsync data that needs to be
persistent, and
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# so do not require the dirty ratio safety net. A low dirty ratio combined
with a large

# working set (nr active pages) can cause us to enter synchronous I/O mode
unnecessarily,

# with deleterious effects on performance.

vm.swappiness = 60
vm.watermark scale factor = 200
vm.dirty ratio = 90

# Turn off slow start after idle
net.ipvéd.tcp slow start after idle = 0

# Tune TCP window settings to improve throughput
net.core.rmem max = 8388608

net.core.wmem max = 8388608

net.ipvd.tcp rmem = 4096 524288 8388608
net.ipvé4.tcp wmem = 4096 262144 8388608
net.core.netdev_max backlog = 2500

# Turn on MTU probing
net.ipvé4.tcp mtu probing = 1

# Be more liberal with firewall connection tracking
net.ipvé4.netfilter.ip conntrack tcp be liberal =1

# Reduce TCP keepalive time to reasonable levels to terminate dead
connections

net.ipvé4.tcp keepalive time = 270

net.ipvé4.tcp keepalive probes = 3

net.ipvé4.tcp keepalive intvl = 30

# Increase the ARP cache size to tolerate being in a /16 subnet
net.ipvé4.neigh.default.gc threshl = 8192
net.ipvé4.neigh.default.gc thresh2 = 32768
net.ipvé4.neigh.default.gc thresh3 = 65536
net.ipvé6.neigh.default.gc threshl = 8192
net.ipv6.neigh.default.gc _thresh2 = 32768
net.ipv6.neigh.default.gc thresh3 = 65536

# Disable IP forwarding, we are not a router
net.ipvé4.ip forward = 0

# Follow security best practices for ignoring broadcast ping requests
net.ipvé4.icmp echo ignore broadcasts =1

# Increase the pending connection and accept backlog to handle larger
connection bursts.



net.core.somaxconn=4096
net.ipv4d.tcp max syn backlog=4096

Installieren Sie Linux

Sie mussen StorageGRID auf allen Red Hat Enterprise Linux Grid-Hosts installieren.

Eine Liste der unterstitzten Versionen erhalten Sie mit dem NetApp Interoperability

Matrix Tool.

Bevor Sie beginnen

Stellen Sie sicher, dass |hr Betriebssystem die unten aufgefuihrten Mindestanforderungen an die Kernelversion

von StorageGRID erfullt. Verwenden Sie den Befehl uname -r um die Kernelversion lhres Betriebssystems

zu erhalten, oder wenden Sie sich an den Anbieter Ihres Betriebssystems.

Red Hat Enterprise Mindestkernelversion
Linux-Version

8.8 (veraltet) 4.18.0-477.10.1.el8_8.x86_64
8,10 4.18.0-553.el8_10.x86_64
9.0 (veraltet) 5.14.0-70.22.1.e19_0.x86_64
9.2 (veraltet) 5.14.0-284.11.1.el9_2.x86_64
9,4 5.14.0-427.18.1.el9_4.x86_64
9,6 5.14.0-570.18.1.el9_6.x86_64
Schritte

Name des Kernelpakets

kernel-4.18.0-477.10.1.el8_8.x86_64

kernel-4.18.0-553.el8 10.x86_64

kernel-5.14.0-70.22.1.el9_0.x86_64

kernel-5.14.0-284.11.1.el9_2.x86_64

kernel-5.14.0-427.18.1.el9_4.x86_64

kernel-5.14.0-570.18.1.el9_6.x86_64

1. Installieren Sie Linux auf allen physischen oder virtuellen Grid-Hosts gemaf den Anweisungen des

Distributors oder lhrem Standardverfahren.

Wenn Sie das Standard-Linux-Installationsprogramm verwenden, wahlen Sie die
@ Softwarekonfiguration ,Compute Node* (falls verfligbar) oder die Basisumgebung
.Minimalinstallation“. Installieren Sie keine grafischen Desktopumgebungen.

2. Stellen Sie sicher, dass alle Hosts Zugriff auf die Paket-Repositorys haben, einschliellich des Extras-

Kanals.

Méoglicherweise bendtigen Sie diese zusatzlichen Pakete spater in diesem Installationsvorgang.

3. Wenn Swap aktiviert ist:

a. Fuhren Sie den folgenden Befehl aus: $ sudo swapoff --all

b. Entfernen Sie alle Swap-Eintrage aus /etc/fstab um die Einstellungen beizubehalten.
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@ Wenn Sie den Swap-Vorgang nicht vollstandig deaktivieren, kann dies zu erheblichen
Leistungseinbufden flhren.

Konfigurieren des Hostnetzwerks (Red Hat Enterprise Linux)

Nachdem Sie die Linux-Installation auf Ihren Hosts abgeschlossen haben, mussen Sie
mdglicherweise einige zusatzliche Konfigurationen durchfliihren, um auf jedem Host eine
Reihe von Netzwerkschnittstellen vorzubereiten, die fur die Zuordnung zu den
StorageGRID -Knoten geeignet sind, die Sie spater bereitstellen.

Bevor Sie beginnen
» Sie haben die"StorageGRID Netzwerkrichtlinien" .

+ Sie haben die Informationen zu"Anforderungen fur die Migration von Knotencontainern" .

+ Wenn Sie virtuelle Hosts verwenden, haben Sie dieUberlegungen und Empfehlungen zum Klonen von
MAC-Adressen bevor Sie das Hostnetzwerk konfigurieren.

Wenn Sie VMs als Hosts verwenden, sollten Sie VMXNET 3 als virtuellen Netzwerkadapter
@ auswahlen. Der VMware E1000-Netzwerkadapter hat Verbindungsprobleme mit StorageGRID
-Containern verursacht, die auf bestimmten Linux-Distributionen bereitgestellt wurden.

Informationen zu diesem Vorgang

Grid-Knoten missen auf das Grid-Netzwerk und optional auf die Admin- und Client-Netzwerke zugreifen
konnen. Sie stellen diesen Zugriff bereit, indem Sie Zuordnungen erstellen, die die physische Schnittstelle des
Hosts mit den virtuellen Schnittstellen fiir jeden Grid-Knoten verknipfen. Verwenden Sie beim Erstellen von
Hostschnittstellen benutzerfreundliche Namen, um die Bereitstellung auf allen Hosts zu erleichtern und die
Migration zu ermdglichen.

Dieselbe Schnittstelle kann zwischen dem Host und einem oder mehreren Knoten gemeinsam genutzt werden.
Sie kénnen beispielsweise dieselbe Schnittstelle fur den Hostzugriff und den Knotenadministrator-
Netzwerkzugriff verwenden, um die Host- und Knotenwartung zu vereinfachen. Obwohl die gleiche
Schnittstelle zwischen dem Host und einzelnen Knoten gemeinsam genutzt werden kann, missen alle
unterschiedliche IP-Adressen haben. IP-Adressen kdnnen nicht zwischen Knoten oder zwischen dem Host und
einem Knoten geteilt werden.

Sie kdnnen dieselbe Host-Netzwerkschnittstelle verwenden, um die Grid-Netzwerkschnittstelle fir alle
StorageGRID -Knoten auf dem Host bereitzustellen. Sie konnen flr jeden Knoten eine andere Host-
Netzwerkschnittstelle verwenden oder einen Mittelweg wahlen. Normalerweise wirden Sie jedoch nicht
dieselbe Host-Netzwerkschnittstelle sowohl als Grid- als auch als Admin-Netzwerkschnittstelle fiir einen
einzelnen Knoten oder als Grid-Netzwerkschnittstelle fiir einen Knoten und als Client-Netzwerkschnittstelle fur
einen anderen bereitstellen.

Sie kénnen diese Aufgabe auf viele Arten erledigen. Wenn es sich bei lhren Hosts beispielsweise um virtuelle
Maschinen handelt und Sie flr jeden Host einen oder zwei StorageGRID Knoten bereitstellen, kbnnen Sie die
richtige Anzahl von Netzwerkschnittstellen im Hypervisor erstellen und eine 1:1-Zuordnung verwenden. Wenn
Sie fur den Produktionseinsatz mehrere Knoten auf Bare-Metal-Hosts bereitstellen, kénnen Sie die
Unterstitzung des Linux-Netzwerk-Stacks fir VLAN und LACP zur Fehlertoleranz und Bandbreitenfreigabe
nutzen. Die folgenden Abschnitte bieten detaillierte Ansatze fur beide Beispiele. Sie mussen keines dieser
Beispiele verwenden; Sie kdnnen jeden Ansatz verwenden, der lhren Anforderungen entspricht.
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Verwenden Sie Bond- oder Bridge-Gerate nicht direkt als Container-Netzwerkschnittstelle. Dies
koénnte den Start des Knotens verhindern, der durch ein Kernelproblem bei der Verwendung von

@ MACVLAN mit Bond- und Bridge-Geraten im Container-Namespace verursacht wird.
Verwenden Sie stattdessen ein nicht gebundenes Gerat, beispielsweise ein VLAN oder ein
virtuelles Ethernet-Paar (veth). Geben Sie dieses Gerat als Netzwerkschnittstelle in der
Knotenkonfigurationsdatei an.

Ahnliche Informationen
"Erstellen von Knotenkonfigurationsdateien"

Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen

Durch das Klonen von MAC-Adressen verwendet der Container die MAC-Adresse des Hosts und der Host die
MAC-Adresse einer von Ihnen angegebenen oder einer zufallig generierten Adresse. Sie sollten das Klonen
von MAC-Adressen verwenden, um die Verwendung von Netzwerkkonfigurationen im Promiscuous-Modus zu
vermeiden.

Aktivieren des MAC-Klonens

In bestimmten Umgebungen kann die Sicherheit durch das Klonen von MAC-Adressen verbessert werden, da
Sie dadurch eine dedizierte virtuelle Netzwerkkarte fir das Admin-Netzwerk, das Grid-Netzwerk und das
Client-Netzwerk verwenden kénnen. Wenn der Container die MAC-Adresse der dedizierten Netzwerkkarte auf
dem Host verwendet, kdnnen Sie die Verwendung von Netzwerkkonfigurationen im Promiscuous-Modus
vermeiden.

Das Klonen von MAC-Adressen ist fur die Verwendung mit virtuellen Serverinstallationen
@ vorgesehen und funktioniert moglicherweise nicht bei allen physischen Geratekonfigurationen
ordnungsgemal.

Wenn der Start eines Knotens fehlschlagt, weil eine auf MAC-Klonen ausgerichtete Schnittstelle
belegt ist, missen Sie die Verbindung mdglicherweise auf ,inaktiv‘ setzen, bevor Sie den
Knoten starten. Dartber hinaus ist es moglich, dass die virtuelle Umgebung das MAC-Klonen

@ auf einer Netzwerkschnittstelle verhindert, wahrend die Verbindung aktiv ist. Wenn ein Knoten
die MAC-Adresse nicht festlegen und nicht starten kann, weil eine Schnittstelle belegt ist, kann
das Problem mdglicherweise behoben werden, indem die Verbindung vor dem Starten des
Knotens auf ,inaktiv“ gesetzt wird.

Das Klonen von MAC-Adressen ist standardmafig deaktiviert und muss Uber Knotenkonfigurationsschlissel
festgelegt werden. Sie sollten es aktivieren, wenn Sie StorageGRID installieren.

Fir jedes Netzwerk gibt es einen Schlussel:

* ADMIN NETWORK TARGET TYPE INTERFACE CLONE_ MAC
* GRID NETWORK TARGET TYPE INTERFACE CLONE MAC

* CLIENT NETWORK TARGET TYPE INTERFACE CLONE MAC
Wenn Sie den Schlissel auf ,true” setzen, verwendet der Container die MAC-Adresse der Netzwerkkarte des
Hosts. Zusatzlich verwendet der Host dann die MAC-Adresse des angegebenen Containernetzwerks.

StandardmaRig ist die Containeradresse eine zufallig generierte Adresse. Wenn Sie jedoch eine Adresse mit
dem NETWORK_ MAC Knotenkonfigurationsschllssel, wird stattdessen diese Adresse verwendet. Host und
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Container haben immer unterschiedliche MAC-Adressen.

Wenn Sie das MAC-Klonen auf einem virtuellen Host aktivieren, ohne gleichzeitig den
@ Promiscuous-Modus auf dem Hypervisor zu aktivieren, kann dies dazu fihren, dass die Linux-
Host-Vernetzung Uber die Schnittstelle des Hosts nicht mehr funktioniert.

Anwendungsfille fiir das MAC-Klonen

Beim MAC-Klonen sind zwei Anwendungsfalle zu berticksichtigen:

* MAC-Klonen nicht aktiviert: Wenn die CLONE_MAC Schlissel in der Knotenkonfigurationsdatei nicht
festgelegt oder auf ,false” gesetzt ist, verwendet der Host die Host-NIC-MAC und der Container verfligt
uber eine von StorageGRID generierte MAC, sofern in der NETWORK_MAC Schlussel. Wenn eine Adresse
im NETWORK_MAC Schlissel erhalt der Container die Adresse, die im NETWORK MAC SchlUssel. Diese
Tastenkonfiguration erfordert die Verwendung des Promiscuous-Modus.

* MAC-Klonen aktiviert: Wenn die CLONE MAC SchlUssel in der Knotenkonfigurationsdatei auf ,true*
gesetzt ist, verwendet der Container die Host-NIC-MAC und der Host verwendet eine von StorageGRID
generierte MAC, sofern in der NETWORK_MAC Schlussel. Wenn eine Adresse im NETWORK_MAC
Schllssel verwendet der Host die angegebene Adresse anstelle einer generierten. Bei dieser
Tastenkonfiguration sollten Sie den Promiscuous-Modus nicht verwenden.

Wenn Sie das Klonen von MAC-Adressen nicht verwenden mdchten und lieber allen
Schnittstellen das Empfangen und Senden von Daten fir andere MAC-Adressen als die vom
Hypervisor zugewiesenen erlauben moéchten, stellen Sie sicher, dass die

@ Sicherheitseigenschaften auf der Ebene des virtuellen Switches" und der Portgruppe fur den
Promiscuous-Modus, MAC-Adressanderungen und gefalschte Ubertragungen auf Akzeptieren
eingestellt sind. Die auf dem virtuellen Switch festgelegten Werte kénnen durch die Werte auf
Portgruppenebene Uberschrieben werden. Stellen Sie daher sicher, dass die Einstellungen an
beiden Stellen identisch sind.

Informationen zum Aktivieren des MAC-Klonens finden Sie im"Anweisungen zum Erstellen von
Knotenkonfigurationsdateien" .

Beispiel fir MAC-Klonen

Beispiel fur aktiviertes MAC-Klonen mit einem Host mit der MAC-Adresse 11:22:33:44:55:66 fir die
Schnittstelle ens256 und den folgenden Schllisseln in der Knotenkonfigurationsdatei:

°* ADMIN NETWORK TARGET = ens256
* ADMIN NETWORK MAC = b2:9¢:02:c2:27:10

®* ADMIN NETWORK TARGET TYPE INTERFACE CLONE MAC = true

Ergebnis: Die Host-MAC flr ens256 ist b2:9¢:02:¢2:27:10 und die Admin-Netzwerk-MAC ist 11:22:33:44:55:66

Beispiel 1: 1-zu-1-Zuordnung zu physischen oder virtuellen NICs

Beispiel 1 beschreibt eine einfache physische Schnittstellenzuordnung, die wenig oder keine Konfiguration auf
der Hostseite erfordert.
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You Configure

Das Linux-Betriebssystem erstellt die ensXyz Schnittstellen automatisch wahrend der Installation oder beim
Booten oder wenn die Schnittstellen im laufenden Betrieb hinzugefligt werden. Es ist keine Konfiguration
erforderlich, aul3er sicherzustellen, dass die Schnittstellen so eingestellt sind, dass sie nach dem Booten
automatisch hochgefahren werden. Sie mlssen feststellen, welche ensXyZz entspricht welchem StorageGRID
Netzwerk (Grid, Admin oder Client), sodass Sie spater im Konfigurationsprozess die richtigen Zuordnungen
angeben koénnen.

Beachten Sie, dass in der Abbildung mehrere StorageGRID -Knoten dargestellt sind. Normalerweise wiirden
Sie diese Konfiguration jedoch fiir VMs mit einem einzelnen Knoten verwenden.

Wenn Switch 1 ein physischer Switch ist, sollten Sie die mit den Schnittstellen 10G1 bis 10G3 verbundenen
Ports fir den Zugriffsmodus konfigurieren und sie in den entsprechenden VLANSs platzieren.

Beispiel 2: LACP-Bindung mit VLANs

Informationen zu diesem Vorgang

Beispiel 2 setzt voraus, dass Sie mit der Biindelung von Netzwerkschnittstellen und der Erstellung von VLAN-
Schnittstellen auf der von Ihnen verwendeten Linux-Distribution vertraut sind.

Beispiel 2 beschreibt ein generisches, flexibles, VLAN-basiertes Schema, das die gemeinsame Nutzung der
gesamten verfiigbaren Netzwerkbandbreite zwischen allen Knoten auf einem einzelnen Host ermdglicht.
Dieses Beispiel ist insbesondere auf Bare-Metal-Hosts anwendbar.

Um dieses Beispiel zu verstehen, nehmen Sie an, dass Sie in jedem Rechenzentrum drei separate Subnetze
fur die Grid-, Admin- und Client-Netzwerke haben. Die Subnetze befinden sich auf separaten VLANs (1001,
1002 und 1003) und werden dem Host auf einem LACP-gebundenen Trunk-Port (bond0) prasentiert. Sie
wirden drei VLAN-Schnittstellen auf der Bindung konfigurieren: bond0.1001, bond0.1002 und bond0.1003.

Wenn Sie separate VLANs und Subnetze fir Knotennetzwerke auf demselben Host bendtigen, kdnnen Sie

VLAN-Schnittstellen auf der Bindung hinzufiigen und sie dem Host zuordnen (in der Abbildung als bond0.1004
angezeigt).
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You Configure
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Schritte

1. Fassen Sie alle physischen Netzwerkschnittstellen, die fiir die StorageGRID -Netzwerkkonnektivitat
verwendet werden, in einer einzigen LACP-Verbindung zusammen.

Verwenden Sie flr die Bindung auf jedem Host denselben Namen. Beispiel: bond0 .

2. Erstellen Sie VLAN-Schnittstellen, die diese Verbindung als ihr zugehoriges ,physisches Gerat®
verwenden, und verwenden Sie dabei die Standard-Namenskonvention fiir VLAN-Schnittstellen.
physdev-name.VLAN ID.

Beachten Sie, dass flr die Schritte 1 und 2 eine entsprechende Konfiguration der Edge-Switches
erforderlich ist, die die anderen Enden der Netzwerkverbindungen abschlieRen. Die Edge-Switch-Ports
mussen auflerdem in einem LACP-Port-Kanal zusammengefasst, als Trunk konfiguriert und fiir die
Weitergabe aller erforderlichen VLANs zugelassen werden.

Es werden Beispiel-Schnittstellenkonfigurationsdateien fir dieses Netzwerkkonfigurationsschema pro Host
bereitgestellt.

Ahnliche Informationen
"Beispiel /etc/sysconfig/network-scripts"

Konfigurieren des Hostspeichers

Sie muUssen jedem Host Blockspeichervolumes zuweisen.
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Bevor Sie beginnen
Sie haben die folgenden Themen Uberprift, die die Informationen enthalten, die Sie zum Ausfihren dieser

Aufgabe bendtigen:
* "Speicher- und Leistungsanforderungen"

* "Anforderungen flr die Migration von Knotencontainern"

Informationen zu diesem Vorgang

Verwenden Sie beim Zuweisen von Blockspeichervolumes (LUNs) zu Hosts die Tabellen unter
~Speicheranforderungen®, um Folgendes zu bestimmen:

* Anzahl der fur jeden Host erforderlichen Volumes (basierend auf der Anzahl und den Typen der Knoten,
die auf diesem Host bereitgestellt werden)

« Speicherkategorie fur jedes Volume (d. h. Systemdaten oder Objektdaten)

» Grofe jedes Volumens

Sie verwenden diese Informationen sowie den von Linux jedem physischen Volume zugewiesenen
persistenten Namen, wenn Sie StorageGRID Knoten auf dem Host bereitstellen.

@ Sie mussen keines dieser Volumes partitionieren, formatieren oder mounten. Sie missen
lediglich sicherstellen, dass sie fir die Hosts sichtbar sind.

@ Fir reine Metadaten-Speicherknoten ist nur eine Objektdaten-LUN erforderlich.

Vermeiden Sie die Verwendung von ,rohen” speziellen Geratedateien(/dev/sdb , zum Beispiel), wahrend Sie

Ihre Liste mit Datentragernamen zusammenstellen. Diese Dateien konnen sich bei Neustarts des Hosts

andern, was sich auf den ordnungsgemafen Betrieb des Systems auswirkt. Wenn Sie iSCSI-LUNs und Device
Mapper Multipathing verwenden, sollten Sie Multipath-Aliase in der /dev/mapper Verzeichnis, insbesondere
wenn lhre SAN-Topologie redundante Netzwerkpfade zum gemeinsam genutzten Speicher enthalt. Alternativ

kénnen Sie die vom System erstellten Softlinks unter /dev/disk/by-path/ flr lhre persistenten
Geratenamen.

Beispiel:
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1ls -1

$ 1s -1 /dev/disk/by-path/

total O

lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:00:07.1-ata-2 -> ../../sr0
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0 ->
../../sda

lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-partl
-> ../../sdal

lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part?2
-> ../../sda2

lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:1:0 ->

../../sdb
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:2:0 ->
../../sdc
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:3:0 ->
../../sdd

Die Ergebnisse sind bei jeder Installation unterschiedlich.

Weisen Sie jedem dieser Blockspeichervolumes benutzerfreundliche Namen zu, um die Erstinstallation von
StorageGRID und zukinftige Wartungsvorgange zu vereinfachen. Wenn Sie den Device Mapper Multipath-
Treiber fur den redundanten Zugriff auf gemeinsam genutzte Speichervolumes verwenden, kénnen Sie den
alias Feld in lhrem /etc/multipath.conf Datei.

Beispiel:
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multipaths {

Wenn Sie das Alias-Feld auf diese Weise verwenden, werden die Aliase als Blockgerate in der /dev/mapper
Verzeichnis auf dem Host, sodass Sie einen benutzerfreundlichen, leicht zu validierenden Namen angeben
kénnen, wenn fur einen Konfigurations- oder Wartungsvorgang die Angabe eines Blockspeicher-Volumes

multipath {
wwid 3600a09800059d6df00005df2573¢c2c30
alias docker-storage-volume-hostA

}

multipath {
wwid 3600a09800059d6df00005d£3573c2c30
alias sgws-adml-var-local

}

multipath {
wwid 3600a09800059d6df00005d£f4573c2c30
alias sgws—adml-audit-logs

}

multipath {
wwid 3600a09800059d6df00005d£5573c2c30
alias sgws-adml-tables

}

multipath {
wwid 3600a09800059d6df00005d£6573c2c30
alias sgws-gwl-var-local

}

multipath {
wwid 3600a09800059d6df00005df7573c2c30
alias sgws-snl-var-local

}

multipath {
wwid 3600a09800059d6df00005df7573c2c30
alias sgws-snl-rangedb-0

erforderlich ist.

®

Wenn Sie gemeinsam genutzten Speicher einrichten, um die Migration von StorageGRID
-Knoten zu unterstitzen und Device Mapper Multipathing verwenden, kdnnen Sie einen
gemeinsamen /etc/multipath.cont auf allen gemeinsam genutzten Hosts. Stellen Sie
einfach sicher, dass Sie auf jedem Host ein anderes Container-Engine-Speichervolumen
verwenden. Die Verwendung von Aliasnamen und die Einbeziehung des Zielhostnamens in den
Alias fur jede LUN des Speichervolumens der Container-Engine erleichtert das Merken und wird

empfohlen.

Die Unterstlitzung fir Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.



Ahnliche Informationen
"Konfigurieren des Speichervolumens der Container-Engine"

Konfigurieren des Speichervolumens der Container-Engine

Bevor Sie die Container-Engine (Docker oder Podman) installieren, missen Sie
moglicherweise das Speichervolume formatieren und mounten.

@ Die Unterstitzung fur Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.

Informationen zu diesem Vorgang

Sie kdnnen diese Schritte Uberspringen, wenn Sie lokalen Speicher fir das Docker- oder Podman-
Speichervolume verwenden mdochten und auf der Hostpartition ausreichend Speicherplatz verfligbar ist, der
Folgendes enthalt: /var/1ib/docker flr Docker und /var/lib/containers fur Podman.

@ Podman wird nur unter Red Hat Enterprise Linux (RHEL) unterstitzt.

Schritte
1. Erstellen Sie ein Dateisystem auf dem Speichervolume der Container-Engine:

sudo mkfs.ext4 container-engine-storage-volume-device

2. Hangen Sie das Speichervolume der Container-Engine ein:

o Fur Docker:

sudo mkdir -p /var/lib/docker
sudo mount container-storage-volume-device /var/lib/docker

o Fur Podman:

sudo mkdir -p /var/lib/containers

sudo mount container-storage-volume-device /var/lib/containers

3. Fugen Sie einen Eintrag flr Container-Storage-Volume-Device zu /etc/fstab hinzu.
Dieser Schritt stellt sicher, dass das Speichervolume nach dem Neustart des Hosts automatisch erneut
bereitgestellt wird.
Docker installieren
Das StorageGRID -System lauft auf Red Hat Enterprise Linux als Sammlung von Containern. Wenn Sie sich
fur die Verwendung der Docker-Container-Engine entschieden haben, befolgen Sie diese Schritte, um Docker

zu installieren. Ansonsten,Podman installieren .

Schritte
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1. Installieren Sie Docker, indem Sie den Anweisungen fir Ihre Linux-Distribution folgen.

@ Wenn Docker nicht in lhrer Linux-Distribution enthalten ist, konnen Sie es von der Docker-
Website herunterladen.

2. Stellen Sie sicher, dass Docker aktiviert und gestartet wurde, indem Sie die folgenden beiden Befehle
ausflhren:

sudo systemctl enable docker

sudo systemctl start docker

3. Bestatigen Sie, dass Sie die erwartete Version von Docker installiert haben, indem Sie Folgendes
eingeben:

sudo docker version

Die Client- und Serverversionen mussen 1.11.0 oder hoher sein.

Podman installieren

Das StorageGRID -System lauft auf Red Hat Enterprise Linux als Sammlung von Containern. Wenn Sie sich
fur die Verwendung der Podman-Container-Engine entschieden haben, befolgen Sie diese Schritte, um
Podman zu installieren. Ansonsten,Docker installieren .

@ Podman wird nur unter Red Hat Enterprise Linux (RHEL) unterstutzt.
Schritte
1. Installieren Sie Podman und Podman-Docker, indem Sie den Anweisungen fir lhre Linux-Distribution
folgen.

@ Sie mussen bei der Installation von Podman auch das Podman-Docker-Paket installieren.

2. Bestatigen Sie, dass Sie die erwartete Version von Podman und Podman-Docker installiert haben, indem
Sie Folgendes eingeben:

sudo docker version

@ Mit dem Podman-Docker-Paket konnen Sie Docker-Befehle verwenden.

Die Client- und Serverversionen mussen 3.2.3 oder hoher sein.
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Version: 3.2.3

API Version: 3.2.3

Go Version: gol.15.7

Built: Tue Jul 27 03:29:39 2021
0S/Arch: linux/amdé64

Installieren Sie die StorageGRID Hostdienste

Sie verwenden das StorageGRID RPM-Paket, um die StorageGRID Hostdienste zu
installieren.

Informationen zu diesem Vorgang

Diese Anweisungen beschreiben, wie Sie die Hostdienste aus den RPM-Paketen installieren. Alternativ
kénnen Sie die im Installationsarchiv enthaltenen DNF-Repository-Metadaten verwenden, um die RPM-Pakete
remote zu installieren. Siehe die DNF-Repository-Anweisungen fir lhr Linux-Betriebssystem.

Schritte

1. Kopieren Sie die StorageGRID RPM-Pakete auf jeden Ihrer Hosts oder stellen Sie sie auf einem
gemeinsam genutzten Speicher zur Verfligung.

Platzieren Sie sie beispielsweise in der /tmp Verzeichnis, sodass Sie den Beispielbefehl im nachsten
Schritt verwenden kdnnen.

2. Melden Sie sich bei jedem Host als Root oder mit einem Konto mit Sudo-Berechtigung an und flhren Sie

die folgenden Befehle in der angegebenen Reihenfolge aus:

sudo dnf --nogpgcheck localinstall /tmp/StorageGRID-Webscale-Images-
version-SHA.rpm

sudo dnf --nogpgcheck localinstall /tmp/StorageGRID-Webscale-Service-
version-SHA. rpm

@ Sie mussen zuerst das Images-Paket und dann das Service-Paket installieren.
(D Wenn Sie die Pakete in einem anderen Verzeichnis als /tmp , andern Sie den Befehl, um
den von Ihnen verwendeten Pfad wiederzugeben.

Automatisieren Sie die StorageGRID -Installation auf Red Hat Enterprise Linux

Sie kdnnen die Installation des StorageGRID Hostdienstes und die Konfiguration von
Grid-Knoten automatisieren.

Die Automatisierung der Bereitstellung kann in den folgenden Fallen nitzlich sein:
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» Sie verwenden bereits ein Standard-Orchestrierungsframework wie Ansible, Puppet oder Chef, um
physische oder virtuelle Hosts bereitzustellen und zu konfigurieren.

« Sie beabsichtigen, mehrere StorageGRID Instanzen bereitzustellen.

« Sie stellen eine grolte, komplexe StorageGRID Instanz bereit.

Der StorageGRID Hostdienst wird von einem Paket installiert und von Konfigurationsdateien gesteuert. Sie
kénnen die Konfigurationsdateien mit einer der folgenden Methoden erstellen:

« "Erstellen Sie die Konfigurationsdateien"interaktiv wahrend einer manuellen Installation.

+ Bereiten Sie die Konfigurationsdateien im Voraus (oder programmgesteuert) vor, um eine automatisierte
Installation mithilfe von Standard-Orchestrierungsframeworks zu ermdéglichen, wie in diesem Artikel
beschrieben.

StorageGRID bietet optionale Python-Skripte zur Automatisierung der Konfiguration von StorageGRID
-Geraten und des gesamten StorageGRID Systems (das ,Grid®). Sie kdnnen diese Skripte direkt
verwenden oder sie Uberprifen, um zu erfahren, wie Sie die"StorageGRID Installations-REST-API" in Grid-
Bereitstellungs- und Konfigurationstools, die Sie selbst entwickeln.

Automatisieren Sie die Installation und Konfiguration des StorageGRID Hostdienstes

Sie konnen die Installation des StorageGRID Hostdienstes mithilfe von Standard-Orchestrierungsframeworks
wie Ansible, Puppet, Chef, Fabric oder SaltStack automatisieren.

Der StorageGRID -Hostdienst ist in einem RPM verpackt und wird durch Konfigurationsdateien gesteuert, die
Sie im Voraus (oder programmgesteuert) vorbereiten kbnnen, um eine automatische Installation zu
ermoglichen. Wenn Sie bereits ein Standard-Orchestrierungsframework zum Installieren und Konfigurieren von
RHEL verwenden, sollte das Hinzufligen von StorageGRID zu Ihren Playbooks oder Rezepten unkompliziert
sein.

Siehe das Beispiel fir eine Ansible-Rolle und ein Playbook im /extras Ordner, der mit dem
Installationsarchiv geliefert wird. Das Ansible Playbook zeigt, wie die storagegrid Die Rolle bereitet den
Host vor und installiert StorageGRID auf den Zielservern. Sie kdnnen die Rolle oder das Playbook nach Bedarf
anpassen.

Das Beispiel-Playbook enthalt nicht die Schritte, die zum Erstellen von Netzwerkgeraten vor
@ dem Starten des StorageGRID Hostdienstes erforderlich sind. Fligen Sie diese Schritte hinzu,
bevor Sie das Playbook fertigstellen und verwenden.

Sie kdnnen alle Schritte zur Vorbereitung der Hosts und Bereitstellung virtueller Grid-Knoten automatisieren.

Beispiel fiir eine Ansible-Rolle und ein Playbook

Beispielhafte Ansible-Rolle und Playbook werden mit dem Installationsarchiv im /extras Ordner. Das Ansible
Playbook zeigt, wie die storagegrid Die Rolle bereitet die Hosts vor und installiert StorageGRID auf den
Zielservern. Sie konnen die Rolle oder das Playbook nach Bedarf anpassen.

Die Installationsaufgaben in der bereitgestellten storagegrid Rollenbeispiel verwenden Sie die
ansible.builtin.dnf Modul, um die Installation aus den lokalen RPM-Dateien oder einem Remote-Yum-
Repository durchzufihren. Wenn das Modul nicht verfiigbar ist oder nicht unterstitzt wird, missen Sie
moglicherweise die entsprechenden Ansible-Aufgaben in den folgenden Dateien bearbeiten, um das yum oder
ansible.builtin.yum Modul:
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overview-of-installation-rest-api.html

* roles/storagegrid/tasks/rhel install from repo.yml

* roles/storagegrid/tasks/rhel install from local.yml

Automatisieren Sie die Konfiguration von StorageGRID

Nach der Bereitstellung der Grid-Knoten kdnnen Sie die Konfiguration des StorageGRID Systems
automatisieren.

Bevor Sie beginnen
» Den Speicherort der folgenden Dateien kennen Sie aus dem Installationsarchiv.

Dateiname Beschreibung

configure-storagegrid.py Python-Skript zur Automatisierung der Konfiguration

configure-storagegrid.sample.json Beispielkonfigurationsdatei zur Verwendung mit
dem Skript

configure-storagegrid.blank.json Leere Konfigurationsdatei zur Verwendung mit dem
Skript

* Sie haben eine configure-storagegrid.json Konfigurationsdatei. Um diese Datei zu erstellen,
kénnen Sie die Beispielkonfigurationsdatei andern(configure-storagegrid.sample.json ) oder die
leere Konfigurationsdatei(configure-storagegrid.blank.json ).

Informationen zu diesem Vorgang

Sie kénnen die configure-storagegrid.py Python-Skript und das configure-storagegrid.json
Konfigurationsdatei zur Automatisierung der Konfiguration Ihres StorageGRID -Systems.

@ Sie kdnnen das System auch mit dem Grid Manager oder der Installations-API konfigurieren.

Schritte
1. Melden Sie sich bei dem Linux-Computer an, den Sie zum Ausfiihren des Python-Skripts verwenden.

2. Wechseln Sie in das Verzeichnis, in das Sie das Installationsarchiv extrahiert haben.

Beispiel:
cd StorageGRID-Webscale-version/platform

Wo platformlst debs , rpms , oder vsphere .
3. Fuhren Sie das Python-Skript aus und verwenden Sie die von Ihnen erstellte Konfigurationsdatei.

Beispiel:

./configure-storagegrid.py ./configure-storagegrid.json —--start-install
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Ergebnis

Ein Wiederherstellungspaket . zip Die Datei wird wahrend des Konfigurationsprozesses generiert und in das
Verzeichnis heruntergeladen, in dem Sie den Installations- und Konfigurationsprozess ausfuhren. Sie missen
die Wiederherstellungspaketdatei sichern, damit Sie das StorageGRID -System wiederherstellen kénnen,
wenn ein oder mehrere Grid-Knoten ausfallen. Kopieren Sie es beispielsweise an einen sicheren, gesicherten
Netzwerkspeicherort und an einen sicheren Cloud-Speicherort.

Die Datei des Wiederherstellungspakets muss gesichert werden, da sie
(D Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

Wenn Sie angegeben haben, dass zufallige Passworter generiert werden sollen, 6ffnen Sie das
Passwords. txt und suchen Sie nach den Passwortern, die fir den Zugriff auf Ihr StorageGRID -System
erforderlich sind.

FHHH A AR A R
##### The StorageGRID "Recovery Package" has been downloaded as: #####

#HH#4 ./sgws-recovery-package-994078-revl.zip FHH4H#
#H4#4 Safeguard this file as it will be needed in case of a FH4##
#HHH4 StorageGRID node recovery. #HHHH#

FHAFH A H AR AR A
Ihr StorageGRID -System ist installiert und konfiguriert, wenn eine Bestatigungsmeldung angezeigt wird.
StorageGRID has been configured and installed.

Ahnliche Informationen
"Installation der REST-API"

Virtuelle Grid-Knoten bereitstellen (Red Hat)

Erstellen Sie Knotenkonfigurationsdateien fiir Red Hat Enterprise Linux-Bereitstellungen

Knotenkonfigurationsdateien sind kleine Textdateien, die die Informationen bereitstellen,
die der StorageGRID Hostdienst bendtigt, um einen Knoten zu starten und ihn mit den
entsprechenden Netzwerk- und Blockspeicherressourcen zu verbinden.
Knotenkonfigurationsdateien werden fur virtuelle Knoten verwendet und nicht flr
Appliance-Knoten.

Speicherort fiir Knotenkonfigurationsdateien

Platzieren Sie die Konfigurationsdatei fiir jeden StorageGRID -Knoten im /etc/storagegrid/nodes
Verzeichnis auf dem Host, auf dem der Knoten ausgefuhrt wird. Wenn Sie beispielsweise planen, einen Admin-
Knoten, einen Gateway-Knoten und einen Storage-Knoten auf HostA auszufiihren, missen Sie drei
Knotenkonfigurationsdateien in /etc/storagegrid/nodes auf HostA.

Sie kdnnen die Konfigurationsdateien mit einem Texteditor wie vim oder nano direkt auf jedem Host erstellen
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oder sie an einem anderen Ort erstellen und auf jeden Host verschieben.

Benennung von Knotenkonfigurationsdateien

Die Namen der Konfigurationsdateien sind aussagekraftig. Das Format ist node-name . conf , Wo node-
name ist ein Name, den Sie dem Knoten zuweisen. Dieser Name wird im StorageGRID Installationsprogramm
angezeigt und fur Knotenwartungsvorgange wie die Knotenmigration verwendet.

Knotennamen missen diesen Regeln entsprechen:

* Muss eindeutig sein

* Muss mit einem Buchstaben beginnen

» Kann die Zeichen A bis Z und a bis z enthalten

» Kann die Zahlen 0 bis 9 enthalten

» Kann einen oder mehrere Bindestriche (-) enthalten

* Darf nicht mehr als 32 Zeichen umfassen, ohne die . conf Verldngerung

Alle Dateien in /etc/storagegrid/nodes die diesen Namenskonventionen nicht folgen, werden vom
Hostdienst nicht analysiert.

Wenn Sie fur lhr Grid eine Multi-Site-Topologie planen, kénnte ein typisches Knotenbenennungsschema wie
folgt aussehen:

site-nodetype-nodenumber.conf

Sie kdnnten beispielsweise verwenden dcl-adml.conf flr den ersten Admin-Knoten im Rechenzentrum 1
und dc2-sn3. conf fir den dritten Speicherknoten im Rechenzentrum 2. Sie kénnen jedoch jedes beliebige
Schema verwenden, solange alle Knotennamen den Namensregeln entsprechen.

Inhalt einer Knotenkonfigurationsdatei

Eine Konfigurationsdatei enthalt Schllissel-/Wertpaare mit einem Schlissel und einem Wert pro Zeile. Befolgen
Sie flr jedes Schlissel-/Wertpaar die folgenden Regeln:

* Der Schlissel und der Wert missen durch ein Gleichheitszeichen getrennt sein(= ) und optionalem
Leerzeichen.

* Die Schlussel dirfen keine Leerzeichen enthalten.

» Die Werte kdnnen eingebettete Leerzeichen enthalten.

» Vorangehende oder nachfolgende Leerzeichen werden ignoriert.

Die folgende Tabelle definiert die Werte fur alle unterstitzten Schllssel. Jeder Schlissel hat eine der
folgenden Bezeichnungen:

« Erforderlich: Erforderlich fiir jeden Knoten oder fiir die angegebenen Knotentypen
* Best Practice: Optional, aber empfohlen

» Optional: Optional fir alle Knoten

Admin-Netzwerkschliissel
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ADMIN_IP

Wert Bezeichnung

Grid-Netzwerk-IPv4-Adresse des primaren Admin-Knotens fir das Grid, Bewahrte Methode
zu dem dieser Knoten gehort. Verwenden Sie denselben Wert, den Sie

fur GRID_NETWORK_IP fur den Grid-Knoten mit NODE_TYPE =

VM_Admin_Node und ADMIN_ROLE = Primary angegeben haben.

Wenn Sie diesen Parameter weglassen, versucht der Knoten, mithilfe

von mMDNS einen primaren Admin-Knoten zu ermitteln.

"So erkennen Grid-Knoten den primaren Admin-Knoten"

Hinweis: Dieser Wert wird auf dem primaren Admin-Knoten ignoriert
und ist moglicherweise verboten.

ADMIN_NETWORK_CONFIG

Wert Bezeichnung
DHCP, STATISCH oder DEAKTIVIERT Optional

ADMIN_NETWORK_ESL

Wert Bezeichnung

Durch Kommas getrennte Liste von Subnetzen in CIDR-Notation, mit Optional
denen dieser Knoten Uber das Admin-Netzwerk-Gateway
kommunizieren soll.

Beispiel: 172.16.0.0/21,172.17.0.0/21

ADMIN_NETWORK_GATEWAY

Wert Bezeichnung

IPv4-Adresse des lokalen Admin-Netzwerk-Gateways fiir diesen Knoten. Erforderlich, wenn

Muss sich im durch ADMIN_NETWORK_IP und ADMIN NETWORK ESL angegeben
ADMIN_NETWORK_MASK definierten Subnetz befinden. Dieser Wert  ist. Andernfalls optional.

wird fir DHCP-konfigurierte Netzwerke ignoriert.

Beispiele:

1.1.1.1

10.224.4.81

ADMIN_NETWORK_IP
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Wert

IPv4-Adresse dieses Knotens im Admin-Netzwerk. Dieser Schllissel ist
nur erforderlich, wenn ADMIN_NETWORK_CONFIG = STATIC ist.
Geben Sie ihn nicht fir andere Werte an.

Beispiele:

1.1.1.1

10.224.4.81

ADMIN_NETWORK_MAC

Wert

Die MAC-Adresse fur die Admin-Netzwerkschnittstelle im Container.

Dieses Feld ist optional. Wenn es weggelassen wird, wird automatisch
eine MAC-Adresse generiert.

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch
Doppelpunkte getrennt sind.

Beispiel: b2:9¢c:02:¢c2:27:10

ADMIN_NETWORK_MASK

Wert

IPv4-Netzmaske fiur diesen Knoten im Admin-Netzwerk. Geben Sie
diesen Schlussel an, wenn ADMIN_NETWORK_CONFIG = STATIC ist.
Geben Sie ihn nicht fir andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

ADMIN_NETWORK_MTU
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Bezeichnung

Erforderlich, wenn
ADMIN_NETWORK_CONFIG =
STATIC.

Andernfalls optional.

Bezeichnung

Optional

Bezeichnung

Erforderlich, wenn
ADMIN_NETWORK_IP angegeben
ist und
ADMIN_NETWORK_CONFIG =
STATIC.

Andernfalls optional.



Wert Bezeichnung

Die maximale Ubertragungseinheit (MTU) fur diesen Knoten im Admin-  Optional
Netzwerk. Nicht angeben, wenn ADMIN_NETWORK_CONFIG = DHCP.

Falls angegeben, muss der Wert zwischen 1280 und 9216 liegen. Wenn

es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

Beispiele:
1500

8192

ADMIN_NETWORK_TARGET

Wert Bezeichnung

Name des Hostgerats, das Sie fur den Admin-Netzwerkzugriff durch den Bewahrte Methode
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

GRID_NETWORK_TARGET oder CLIENT_NETWORK _TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Best Practice: Geben Sie einen Wert an, auch wenn dieser Knoten
zunachst keine Admin-Netzwerk-IP-Adresse hat. Dann kdnnen Sie
spater eine Admin-Netzwerk-IP-Adresse hinzufiigen, ohne den Knoten
auf dem Host neu konfigurieren zu mussen.

Beispiele:

bond0.1002

ens256

ADMIN_NETWORK_TARGET_TYPE
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Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstiitzte Wert.) Optional

ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode

Setzen Sie den Schlissel auf ,true“, damit der StorageGRID -Container
die MAC-Adresse der Host-Zielschnittstelle im Admin-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schlissel
ADMIN_NETWORK_TARGET _TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"

ADMIN_ROLE
Wert Bezeichnung
Primar oder nicht primar Erforderlich, wenn NODE_TYPE =

VM_Admin_Node
Dieser Schlissel ist nur erforderlich, wenn NODE_TYPE =
VM_Admin_Node; geben Sie ihn nicht fir andere Knotentypen an. Andernfalls optional.

Gerateschliissel sperren

BLOCK_DEVICE_AUDIT_LOGS
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Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten zur
dauerhaften Speicherung von Priifprotokollen verwendet.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws—adml-audit-logs

BLOCK_DEVICE_RANGEDB_nnn

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten fiir
die dauerhafte Objektspeicherung verwendet. Dieser Schlissel ist nur
fur Knoten mit NODE_TYPE = VM_Storage_Node erforderlich. Geben
Sie ihn nicht fir andere Knotentypen an.

Nur BLOCK_DEVICE_RANGEDB 000 ist erforderlich, der Rest ist
optional. Das fur BLOCK_DEVICE_RANGEDB_000 angegebene
Blockgerat muss mindestens 4 TB grol3 sein, die anderen kénnen
kleiner sein.

Lassen Sie keine Liicken. Wenn Sie BLOCK_DEVICE_RANGEDB 005
angeben, missen Sie auch BLOCK_DEVICE_RANGEDB_004
angeben.

Hinweis: Aus Kompatibilitatsgrinden mit vorhandenen Bereitstellungen
werden fir aktualisierte Knoten zweistellige Schlissel unterstitzt.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-snl-rangedb-000

Bezeichnung

Erforderlich fir Knoten mit
NODE_TYPE = VM_Admin_Node.
Geben Sie es nicht fur andere
Knotentypen an.

Bezeichnung

Erforderlich:
BLOCK_DEVICE_RANGEDB_000
Optional:
BLOCK_DEVICE_RANGEDB_001
BLOCK_DEVICE_RANGEDB_002
BLOCK_DEVICE_RANGEDB_003
BLOCK_DEVICE_RANGEDB_004
BLOCK_DEVICE_RANGEDB_005
BLOCK_DEVICE_RANGEDB_006
BLOCK_DEVICE_RANGEDB_007
BLOCK_DEVICE_RANGEDB_008
BLOCK_DEVICE_RANGEDB_009
BLOCK_DEVICE_RANGEDB_010
BLOCK_DEVICE_RANGEDB_011
BLOCK_DEVICE_RANGEDB_012
BLOCK_DEVICE_RANGEDB_013
BLOCK_DEVICE_RANGEDB_014

BLOCK_DEVICE_RANGEDB_015
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BLOCK_DEVICE_TABLES

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten zur

dauerhaften Speicherung von Datenbanktabellen verwendet. Dieser
Schlissel ist nur fur Knoten mit NODE_TYPE = VM_Admin_Node
erforderlich. Geben Sie ihn nicht fir andere Knotentypen an.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws—-adml-tables

BLOCK_DEVICE_VAR_LOCAL

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten flr
seine /var/local dauerhafter Speicher.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-snl-var-local

Client-Netzwerkschliissel

CLIENT_NETWORK_CONFIG

Wert
DHCP, STATISCH oder DEAKTIVIERT

CLIENT_NETWORK_GATEWAY

Wert
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Bezeichnung

Erforderlich

Bezeichnung

Erforderlich

Bezeichnung

Optional

Bezeichnung



IPv4-Adresse des lokalen Client-Netzwerk-Gateways fiir diesen Knoten, Optional
das sich im durch CLIENT_NETWORK _|IP und

CLIENT_NETWORK_MASK definierten Subnetz befinden muss. Dieser

Wert wird fur DHCP-konfigurierte Netzwerke ignoriert.

Beispiele:

1.1.1.1

10.224.4.81

CLIENT_NETWORK_IP

Wert Bezeichnung

IPv4-Adresse dieses Knotens im Client-Netzwerk. Erforderlich, wenn
CLIENT_NETWORK_CONFIG =

Dieser Schllssel ist nur erforderlich, wenn STATIC

CLIENT_NETWORK_CONFIG = STATIC ist. Geben Sie ihn nicht flr

andere Werte an. Andernfalls optional.

Beispiele:

1.1.1.1

10.224.4.81

CLIENT_NETWORK_MAC

Wert Bezeichnung

Die MAC-Adresse flr die Client-Netzwerkschnittstelle im Container. Optional

Dieses Feld ist optional. Wenn es weggelassen wird, wird automatisch
eine MAC-Adresse generiert.

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch
Doppelpunkte getrennt sind.

Beispiel: b2:9¢c:02:¢c2:27:20

CLIENT_NETWORK_MASK
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Wert

IPv4-Netzmaske fur diesen Knoten im Client-Netzwerk.

Geben Sie diesen Schlissel an, wenn CLIENT_NETWORK_CONFIG =
STATIC ist. Geben Sie ihn nicht fir andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

CLIENT_NETWORK_MTU

Wert

Die maximale Ubertragungseinheit (MTU) fiir diesen Knoten im Client-
Netzwerk. Nicht angeben, wenn CLIENT_NETWORK_CONFIG =
DHCP. Falls angegeben, muss der Wert zwischen 1280 und 9216
liegen. Wenn es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

Beispiele:

1500

8192

CLIENT_NETWORK_TARGET
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Bezeichnung

Erforderlich, wenn
CLIENT_NETWORK_IP
angegeben ist und
CLIENT_NETWORK_CONFIG =
STATIC

Andernfalls optional.

Bezeichnung

Optional



Wert Bezeichnung

Name des Hostgerats, das Sie fur den Client-Netzwerkzugriff durch den Bewahrte Methode
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

GRID_NETWORK_TARGET oder ADMIN_NETWORK_TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Best Practice: Geben Sie einen Wert an, auch wenn dieser Knoten
zunachst keine Client-Netzwerk-IP-Adresse hat. Dann kénnen Sie
spater eine Client-Netzwerk-IP-Adresse hinzufligen, ohne den Knoten
auf dem Host neu konfigurieren zu mussen.

Beispiele:

bond0.1003

ens4d?23

CLIENT_NETWORK_TARGET_TYPE

Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstitzte Wert.) Optional

CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode
Setzen Sie den Schlissel auf ,true®, damit der StorageGRID Container

die MAC-Adresse der Host-Zielschnittstelle im Client-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schlissel
CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"
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Grid-Netzwerkschliissel
GRID_NETWORK_CONFIG

Wert Bezeichnung
STATISCH oder DHCP Bewahrte Methode

Der Standardwert ist STATIC, wenn nicht anders angegeben.

GRID_NETWORK_GATEWAY

Wert Bezeichnung

IPv4-Adresse des lokalen Grid-Netzwerk-Gateways fiir diesen Knoten,  Erforderlich
das sich im durch GRID_NETWORK IP und GRID NETWORK_ MASK

definierten Subnetz befinden muss. Dieser Wert wird fir DHCP-

konfigurierte Netzwerke ignoriert.

Wenn das Grid-Netzwerk ein einzelnes Subnetz ohne Gateway ist,
verwenden Sie entweder die Standard-Gateway-Adresse fiir das
Subnetz (XYZ1) oder den GRID_NETWORK_IP-Wert dieses Knotens.
Beide Werte vereinfachen mogliche zuklinftige Erweiterungen des Grid-
Netzwerks.

GRID_NETWORK_IP

Wert Bezeichnung

IPv4-Adresse dieses Knotens im Grid-Netzwerk. Dieser Schlissel ist nur Erforderlich, wenn
erforderlich, wenn GRID_NETWORK_CONFIG = STATIC ist. Geben Sie GRID_NETWORK_CONFIG =

ihn nicht fur andere Werte an. STATIC

Beispiele: Andernfalls optional.
1.1.1.1

10.224.4.81

GRID_NETWORK_MAC

Wert Bezeichnung

Die MAC-Adresse fur die Grid-Netzwerkschnittstelle im Container. Optional

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch Wenn es weggelassen wird, wird

Doppelpunkte getrennt sind. automatisch eine MAC-Adresse
generiert.

Beispiel: b2:9¢c:02:¢c2:27:30
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GRID_NETWORK_MASK

Wert

IPv4-Netzmaske fur diesen Knoten im Grid-Netzwerk. Geben Sie diesen
Schlussel an, wenn GRID_NETWORK_ CONFIG = STATIC ist. Geben
Sie ihn nicht fur andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

GRID_NETWORK_MTU

Wert

Die maximale Ubertragungseinheit (MTU) fiir diesen Knoten im Grid-
Netzwerk. Nicht angeben, wenn GRID_NETWORK_CONFIG = DHCP.
Falls angegeben, muss der Wert zwischen 1280 und 9216 liegen. Wenn
es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdéchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

WICHTIG: FUr die beste Netzwerkleistung sollten alle Knoten mit
ahnlichen MTU-Werten auf ihren Grid-Netzwerkschnittstellen konfiguriert
werden. Die Warnung MTU-Fehlanpassung des Grid-Netzwerks wird
ausgeldst, wenn es bei den MTU-Einstellungen fir das Grid-Netzwerk
auf einzelnen Knoten einen signifikanten Unterschied gibt. Die MTU-
Werte missen nicht fir alle Netzwerktypen gleich sein.

Beispiele:
1500

8192

GRID_NETWORK_TARGET

Bezeichnung

Erforderlich, wenn
GRID_NETWORK_IP angegeben
ist und
GRID_NETWORK_CONFIG =
STATIC.

Andernfalls optional.

Bezeichnung

Optional
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Wert Bezeichnung

Name des Hostgerats, das Sie fur den Grid-Netzwerkzugriff durch den  Erforderlich
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

ADMIN_NETWORK_TARGET oder CLIENT_NETWORK_TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Beispiele:

bond0.1001

ensl192

GRID_NETWORK_TARGET_TYPE

Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstitzte Wert.) Optional

GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode

Setzen Sie den Wert des Schlussels auf ,true“, damit der StorageGRID
Container die MAC-Adresse der Host-Zielschnittstelle im Grid-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schliissel
GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"

Installationskennwortschliissel (temporar)
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BENUTZERDEFINIERTER_TEMPORARER_PASSWORT_HASH

Wert

Legen Sie fur den primaren Admin-Knoten wahrend der Installation ein
temporares Standardkennwort fir die StorageGRID -Installations-API
fest.

Hinweis: Legen Sie nur auf dem primaren Admin-Knoten ein
Installationskennwort fest. Wenn Sie versuchen, ein Kennwort fiir einen
anderen Knotentyp festzulegen, schlagt die Validierung der
Knotenkonfigurationsdatei fehl.

Das Festlegen dieses Werts hat nach Abschluss der Installation keine
Auswirkungen mehr.

Wenn dieser Schliissel weggelassen wird, wird standardmaRig kein
temporares Passwort festgelegt. Alternativ knnen Sie mithilfe der
StorageGRID Installations-API ein temporares Passwort festlegen.

Muss ein crypt () SHA-512-Passwort-Hash mit Format
$6S<salt>S$<password hash> fir ein Passwort mit mindestens 8
und hochstens 32 Zeichen.

Dieser Hash kann mit CLI-Tools generiert werden, wie zum Beispiel dem

openssl passwd Befehl im SHA-512-Modus.

Schnittstellenschliissel
SCHNITTSTELLENZIEL_nnnn

Wert

Name und optionale Beschreibung flr eine zusatzliche Schnittstelle, die
Sie diesem Knoten hinzufligen mdchten. Sie kdnnen jedem Knoten
mehrere zuséatzliche Schnittstellen hinzufligen.

Geben Sie fiir nnnn eine eindeutige Nummer fir jeden
INTERFACE_TARGET-Eintrag an, den Sie hinzuftigen.

Geben Sie als Wert den Namen der physischen Schnittstelle auf dem
Bare-Metal-Host an. Fligen Sie dann optional ein Komma hinzu und
geben Sie eine Beschreibung der Schnittstelle ein, die auf der Seite
»VLAN-Schnittstellen“ und der Seite ,HA-Gruppen® angezeigt wird.

Beispiel: INTERFACE TARGET 000l=ens256, Trunk

Wenn Sie eine Trunk-Schnittstelle hinzufiigen, missen Sie eine VLAN-
Schnittstelle in StorageGRID konfigurieren. Wenn Sie eine
Zugriffsschnittstelle hinzufligen, kdnnen Sie die Schnittstelle direkt zu
einer HA-Gruppe hinzufiigen. Sie missen keine VLAN-Schnittstelle
konfigurieren.

Bezeichnung

Bewahrte Methode

Bezeichnung

Optional
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Maximaler RAM-Schliissel
MAXIMALER RAM

Wert

Die maximale RAM-Menge, die dieser Knoten verbrauchen darf. Wenn
dieser Schlissel weggelassen wird, unterliegt der Knoten keinen
Speicherbeschrankungen. Wenn Sie dieses Feld fiir einen Knoten auf
Produktionsebene festlegen, geben Sie einen Wert an, der mindestens
24 GB und 16 bis 32 GB weniger als der gesamte System-RAM betragt.

Hinweis: Der RAM-Wert wirkt sich auf den tatsachlich fir Metadaten
reservierten Speicherplatz eines Knotens aus. Siehe die"Beschreibung,
was Metadata Reserved Space ist" .

Das Format fur dieses Feld ist numberunit, Wo unit kannseinb, k,
m, oderg .

Beispiele:
24g
38654705664b

Hinweis: Wenn Sie diese Option verwenden mdchten, missen Sie die
Kernel-Unterstitzung fir Speicher-Cgroups aktivieren.

Knotentypschliissel
KNOTENTYP

Wert
Knotentyp:

* VM_Admin_Node

* VM_Speicherknoten
* VM_Archive_Node
* VM_API_Gateway

SPEICHERTYP
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Bezeichnung

Optional

Bezeichnung

Erforderlich


../admin/managing-object-metadata-storage.html
../admin/managing-object-metadata-storage.html

Wert

Definiert den Objekttyp, den ein Speicherknoten enthalt. Weitere
Informationen finden Sie unter "Arten von Speicherknoten" . Dieser
Schlissel ist nur fur Knoten mit NODE_TYPE = VM_Storage_Node
erforderlich. Geben Sie ihn nicht flr andere Knotentypen an.
Speichertypen:

e kombiniert
e Daten

* Metadaten

Hinweis: Wenn STORAGE_TYPE nicht angegeben ist, wird der
Speicherknotentyp standardmaRig auf ,Kombiniert (Daten und
Metadaten)® eingestellt.

Port-Neuzuordnungsschliissel
PORT_REMAP

Wert

Ordnet jeden Port neu zu, der von einem Knoten fir die interne oder
externe Grid-Knotenkommunikation verwendet wird. Eine Neuzuordnung
der Ports ist erforderlich, wenn die Netzwerkrichtlinien des
Unternehmens einen oder mehrere von StorageGRID verwendete Ports
einschranken, wie in beschrieben."Interne Grid-Knoten-Kommunikation"
oder"Externe Kommunikation" .

WICHTIG: Ordnen Sie die Ports, die Sie zum Konfigurieren der
Endpunkte des Lastenausgleichs verwenden mochten, nicht neu zu.

Hinweis: Wenn nur PORT_REMAP festgelegt ist, wird die von lhnen
angegebene Zuordnung sowohl fiir eingehende als auch flr
ausgehende Kommunikation verwendet. Wenn auch
PORT_REMAP_INBOUND angegeben ist, gilt PORT_REMAP nur fir
ausgehende Kommunikation.

Das verwendete Format ist: network type/protocol/default
port used by grid node/new port, Wo network type ist Grid,
Admin oder Client und protocol ist TCP oder UDP.

Beispiel: PORT REMAP = client/tcp/18082/443

Sie kdnnen auch mehrere Ports mithilfe einer durch Kommas getrennten
Liste neu zuordnen.

Beispiel: PORT REMAP = client/tcp/18082/443,
client/tcp/18083/80

Bezeichnung

Optional

Bezeichnung

Optional
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../network/internal-grid-node-communications.html
../network/external-communications.html

PORT_REMAP_INBOUND

Wert Bezeichnung

Ordnet eingehende Kommunikation dem angegebenen Port neu zu. Optional
Wenn Sie PORT_REMAP_INBOUND angeben, aber keinen Wert fur
PORT_REMAP angeben, bleibt die ausgehende Kommunikation fir den

Port unverandert.

WICHTIG: Ordnen Sie die Ports, die Sie zum Konfigurieren der
Endpunkte des Lastenausgleichs verwenden mochten, nicht neu zu.

Das verwendete Format ist: network type/protocol/remapped

port/default port used by grid node, W0 network type ist
Grid, Admin oder Client und protocol ist TCP oder UDP.

Beispiel: PORT REMAP INBOUND = grid/tcp/3022/22

Sie kdnnen auch mehrere eingehende Ports mithilfe einer durch
Kommas getrennten Liste neu zuordnen.

Beispiel: PORT REMAP INBOUND = grid/tcp/3022/22,
admin/tcp/3022/22

So erkennen Grid-Knoten den primdren Admin-Knoten

Grid-Knoten kommunizieren zur Konfiguration und Verwaltung mit dem primaren Admin-
Knoten. Jeder Grid-Knoten muss die IP-Adresse des primaren Admin-Knotens im Grid-
Netzwerk kennen.

Um sicherzustellen, dass ein Grid-Knoten auf den primaren Admin-Knoten zugreifen kann, kdnnen Sie beim
Bereitstellen des Knotens einen der folgenden Schritte ausflihren:

 Sie kdnnen den Parameter ADMIN_IP verwenden, um die IP-Adresse des primaren Admin-Knotens
manuell einzugeben.

+ Sie kdnnen den Parameter ADMIN_IP weglassen, damit der Grid-Knoten den Wert automatisch erkennt.
Die automatische Erkennung ist besonders nutzlich, wenn das Grid-Netzwerk DHCP verwendet, um dem
primaren Admin-Knoten die IP-Adresse zuzuweisen.

Die automatische Erkennung des primaren Admin-Knotens erfolgt mithilfe eines Multicast-Domain-Name-
Systems (MDNS). Wenn der primare Admin-Knoten zum ersten Mal gestartet wird, veroéffentlicht er seine IP-
Adresse mithilfe von mDNS. Andere Knoten im selben Subnetz kénnen dann die IP-Adresse abfragen und
automatisch abrufen. Da Multicast-IP-Verkehr jedoch normalerweise nicht Gber Subnetze hinweg geroutet
werden kann, konnen Knoten in anderen Subnetzen die IP-Adresse des primaren Admin-Knotens nicht direkt
abrufen.
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Wenn Sie die automatische Erkennung verwenden:

» Sie missen die ADMIN_IP-Einstellung fiir mindestens einen Grid-Knoten in allen Subnetzen
einschliel3en, an die der primare Admin-Knoten nicht direkt angeschlossen ist. Dieser Grid-
@ Knoten veroffentlicht dann die IP-Adresse des primaren Admin-Knotens, damit andere
Knoten im Subnetz sie mit mDNS erkennen kénnen.

» Stellen Sie sicher, dass Ihre Netzwerkinfrastruktur die Weiterleitung von Multicast-IP-
Verkehr innerhalb eines Subnetzes unterstitzt.

Beispiele fiir Knotenkonfigurationsdateien

Sie kdnnen die Beispielknotenkonfigurationsdateien verwenden, um die
Knotenkonfigurationsdateien fur Ihr StorageGRID -System einzurichten. Die Beispiele
zeigen Knotenkonfigurationsdateien fur alle Arten von Grid-Knoten.

Fir die meisten Knoten kdnnen Sie Administrator- und Client-Netzwerkadressinformationen (IP, Maske,
Gateway usw.) hinzufigen, wenn Sie das Grid mit dem Grid Manager oder der Installations-API konfigurieren.
Die Ausnahme ist der primare Admin-Knoten. Wenn Sie zur Admin-Netzwerk-IP des primaren Admin-Knotens
navigieren mochten, um die Grid-Konfiguration abzuschlieRen (weil das Grid-Netzwerk beispielsweise nicht
geroutet wird), missen Sie die Admin-Netzwerkverbindung fir den primaren Admin-Knoten in seiner
Knotenkonfigurationsdatei konfigurieren. Dies wird im Beispiel gezeigt.

@ In den Beispielen wurde das Client-Netzwerkziel als Best Practice konfiguriert, obwohl das
Client-Netzwerk standardmaRig deaktiviert ist.

Beispiel fiur primédren Admin-Knoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-adml.conf

Beispieldateiinhalt:
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NODE_TYPE = VM Admin Node

ADMIN ROLE = Primary

TEMPORARY PASSWORD TYPE = Use custom password

CUSTOM TEMPORARY PASSWORD = PasswOrd

BLOCK DEVICE VAR LOCAL = /dev/mapper/dcl-adml-var-local
BLOCK DEVICE AUDIT LOGS = /dev/mapper/dcl-adml-audit-logs
BLOCK DEVICE TABLES = /dev/mapper/dcl-adml-tables

GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.2
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

ADMIN NETWORK CONFIG = STATIC

ADMIN NETWORK IP = 192.168.100.2

ADMIN NETWORK MASK = 255.255.248.0

ADMIN NETWORK GATEWAY = 192.168.100.1

ADMIN NETWORK ESL = 192.168.100.0/21,172.16.0.0/21,172.17.0.0/21

Beispiel fiir Speicherknoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-snl.conf

Beispieldateiinhalt:

NODE TYPE = VM Storage Node

ADMIN IP = 10.1.0.2

BLOCK_DEVICE VAR LOCAL = /dev/mapper/dcl-snl-var-local
BLOCK DEVICE RANGEDB 00 = /dev/mapper/dcl-snl-rangedb-0
BLOCK DEVICE RANGEDB 01 = /dev/mapper/dcl-snl-rangedb-1
BLOCK_DEVICE RANGEDB_02
BLOCK DEVICE RANGEDB 03 /dev/mapper/dcl-snl-rangedb-3
GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

/dev/mapper/dcl-snl-rangedb-2

GRID NETWORK IP = 10.1.0.3
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

Beispiel fiir Gateway-Knoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-gwl.conf
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Beispieldateiinhalt:

NODE TYPE = VM API Gateway

ADMIN IP = 10.1.0.2

BLOCK_DEVICE VAR LOCAL = /dev/mapper/dcl-gwl-var-local
GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.5

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.1.0.1

Beispiel fiir einen nicht primdren Admin-Knoten
Beispieldateiname: /etc/storagegrid/nodes/dcl-adm2.conf

Beispieldateiinhalt:

NODE_TYPE = VM Admin Node

ADMIN ROLE = Non-Primary

ADMIN IP = 10.1.0.2

BLOCK DEVICE VAR LOCAL = /dev/mapper/dcl-adm2-var-local
BLOCK DEVICE AUDIT LOGS = /dev/mapper/dcl-adm2-audit-logs
BLOCK DEVICE TABLES = /dev/mapper/dcl-adm2-tables

GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.6
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

Validieren der StorageGRID -Konfiguration

Nach dem Erstellen von Konfigurationsdateien in /etc/storagegrid/nodes FUr jeden
Ihrer StorageGRID Knoten mussen Sie den Inhalt dieser Dateien validieren.

Um den Inhalt der Konfigurationsdateien zu validieren, fihren Sie auf jedem Host den folgenden Befehl aus:

sudo storagegrid node validate all

Wenn die Dateien korrekt sind, zeigt die Ausgabe fir jede Konfigurationsdatei PASSED an, wie im Beispiel
gezeigt.
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@ Wenn Sie auf Nur-Metadaten-Knoten nur eine LUN verwenden, erhalten Sie mdglicherweise
eine Warnmeldung, die ignoriert werden kann.

Checking for misnamed node configuration files..
Checking configuration file for node dcl-adml..
Checking configuraticn file for node dcl-gwl..
Checking configuration file for node dcl-snl.. PASS
Checking configuration file for node dcl-sn2..
Checking configuration file for node dcl-sn3. :
Checking for duplication of unigue wvalues betwesen nodes.. PASSED

Bei einer automatisierten Installation kdnnen Sie diese Ausgabe unterdriicken, indem Sie den

-g oder -—quiet Optionen in der storagegrid Befehl (zum Beispiel storagegrid
--quiet.. ). Wenn Sie die Ausgabe unterdriicken, hat der Befehl einen Exit-Wert ungleich Null,
wenn Konfigurationswarnungen oder -fehler erkannt wurden.

Wenn die Konfigurationsdateien fehlerhaft sind, werden die Probleme wie im Beispiel gezeigt als WARNUNG
und FEHLER angezeigt. Wenn Konfigurationsfehler gefunden werden, missen Sie diese beheben, bevor Sie
mit der Installation fortfahren.
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Checking

Checking

ERROR:

Checking
ERRCOE:

Checking
ERROCE:

Checking
Checking
Checking

EERRORE::

ERROR:

ERRCR:

EEEREC

ERRCR:

ERECR:

L

F

bt

b

for misnamed node configuration files..
ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-sn2.conf.keep
ignoring /etc/storagegrid/nodes/my-file.txt
configuration file for node dcl-adml..
NODE TYPE = VM Foo Node
VM Foo Node 1s not a valid node type. See *.conf.sample
ADMIN ROLE = Foo
Foo is not a valid admin role. See *.conf.sample
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-gwl-var-local
/dev/mapper/sgws—gwl-var-local is not a wvalid block device
configuration file for node dcl-gwl..
GRID NETWORK TARGET = bond0.1001
bond0.1001 is not a wvalid interface. See “ip link show®
GRID NETWORK IP = 10.1.3
10.1.2 is not a valid IPv4 address
GRID NETWORK MASK = a5 . Feg. 2550
255.248.255.0 is not a walid IPv4 subnet mask
configuration file for node dcl-snl..
GRID NETWORK GATEWAY = 10.2.0.1
10.2.0.1 is not on the local subnet
ADMIN NETWORK ESL = 192.168.100.0/21,172.16.0fo0
Could not parse subnet list
configuration file for node dcl-snl..
configuration file for node dcl-sn3.
for duplication of unique wvalues between nodes.
GRID NETWORK IP = 10.1.0.4
dcl-snZ and dcl-sn3 have the same GRID NETWORK IP
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-sn2-var-local
dcl-snZ2 and dcl-sn3 have the same BLOCK DEVICE VAR LOCAL
BLOCK DEVICE RANGEDB 00 = /dev/mapper/sgws-snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCK DEVICE RANGEDB 00

Starten Sie den StorageGRID -Hostdienst

Um lhre StorageGRID -Knoten zu starten und sicherzustellen, dass sie nach einem Host-
Neustart neu gestartet werden, missen Sie den StorageGRID Hostdienst aktivieren und

starten.

Schritte

1. Fuhren Sie auf jedem Host die folgenden Befehle aus:

sudo systemctl enable storagegrid

sudo systemctl start storagegrid
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FUhren Sie den folgenden Befehl aus, um sicherzustellen, dass die Bereitstellung fortgesetzt wird:

sudo storagegrid node status node-name

Wenn ein Knoten den Status ,Nicht ausgefuhrt® oder ,Gestoppt* zurlickgibt, fihren Sie den folgenden
Befehl aus:

sudo storagegrid node start node-name

. Wenn Sie den StorageGRID Hostdienst zuvor aktiviert und gestartet haben (oder wenn Sie nicht sicher

sind, ob der Dienst aktiviert und gestartet wurde), fihren Sie au3erdem den folgenden Befehl aus:

sudo systemctl reload-or-restart storagegrid

Konfigurieren Sie das Grid und schlieBen Sie die Installation ab (Red Hat)

Navigieren Sie zum Grid Manager

Mit dem Grid Manager definieren Sie alle erforderlichen Informationen zur Konfiguration
Ihres StorageGRID Systems.

Bevor Sie beginnen

Der primare Admin-Knoten muss bereitgestellt sein und die anfangliche Startsequenz abgeschlossen haben.

Schritte

1.

2.

3.
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Offnen Sie Ihren Webbrowser und navigieren Sie zu:
https://primary admin node ip

Alternativ kénnen Sie Uber Port 8443 auf den Grid Manager zugreifen:
https://primary admin node ip:8443

Sie kdnnen die IP-Adresse fiir die primare Admin-Knoten-IP im Grid-Netzwerk oder im Admin-Netzwerk
verwenden, je nachdem, was fur Ihre Netzwerkkonfiguration angemessen ist.
Verwalten Sie bei Bedarf ein temporares Installateurkennwort:

> Wenn mit einer dieser Methoden bereits ein Kennwort festgelegt wurde, geben Sie das Kennwort ein,
um fortzufahren.

= Ein Benutzer hat das Kennwort beim Zugriff auf das Installationsprogramm zuvor festgelegt

= Das Passwort wurde automatisch aus der Knotenkonfigurationsdatei importiert unter
/etc/storagegrid/nodes/<node name>.conf

> Wenn kein Kennwort festgelegt wurde, legen Sie optional ein Kennwort fest, um das StorageGRID
Installationsprogramm zu sichern.

Wahlen Sie Installieren Sie ein StorageGRID -System.



Die Seite zum Konfigurieren eines StorageGRID -Systems wird angezeigt.

NetApp® StorageGRID® Help ~

Install

o 2 3 4 5 6 7 8

License Sites Grid Metwork Grid Modes NTP DMNS Passwords Summary

License

Enter a grid name and upload the license file provided by MetApp for your StorageGRID system.

Grid Name

Geben Sie die StorageGRID -Lizenzinformationen an

Sie mussen den Namen fur Ihr StorageGRID -System angeben und die von NetApp
bereitgestellte Lizenzdatei hochladen.

Schritte

1. Geben Sie auf der Lizenzseite im Feld Grid-Name einen aussagekraftigen Namen fur Ihr StorageGRID
-System ein.

Nach der Installation wird der Name oben im Knotenmen( angezeigt.

2. Wahlen Sie Durchsuchen, suchen Sie die NetApp -Lizenzdatei(NLF-unique-id. txt ) und wéahlen Sie
Offnen.

Die Lizenzdatei wird validiert und die Seriennummer angezeigt.

Das StorageGRID -Installationsarchiv enthalt eine kostenlose Lizenz, die keinen Anspruch
CD auf Support flr das Produkt bietet. Sie konnen auf eine Lizenz aktualisieren, die nach der
Installation Support bietet.

o e 3 4 5 6 7 8

License Sites Grid Matwork Grid Nodes NTP DNS Passwords Summary

License

Enter a grid name and upload the license file previded by NetApp for your StorageGRID system.

Grid Name StorageGRID
License File Browse MNLF-959007-Internal txt
License Serial 959007
Number
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3. Wahlen Sie Weiter.

Websites hinzufiigen

Sie mUssen mindestens eine Site erstellen, wenn Sie StorageGRID installieren. Sie
konnen zusatzliche Sites erstellen, um die Zuverlassigkeit und Speicherkapazitat Ihres
StorageGRID -Systems zu erhdhen.

Schritte
1. Geben Sie auf der Seite ,Sites” den Site-Namen ein.

2. Um weitere Sites hinzuzufiigen, klicken Sie auf das Pluszeichen neben dem letzten Site-Eintrag und geben
Sie den Namen in das neue Textfeld Site-Name ein.

Flgen Sie so viele zusatzliche Sites hinzu, wie fir lhre Netztopologie erforderlich sind. Sie kdnnen bis zu
16 Sites hinzuftigen.

NetApp® StorageGRID® Help ~

Install

License Sites Grid MNetwork Grid Modes NTP DMNS Passwords Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and proportional to the needs of each site. Typically, sites
are located in geographically different locations. Having multiple sites also allows the use of distributed replication and erasure coding for increased
availability and resiliency.

Site Name 1 Raleigh x

Site Name 2 Aflanta + X

3. Klicken Sie auf Weiter.

Grid-Netzwerk-Subnetze angeben
Sie mUssen die Subnetze angeben, die im Grid-Netzwerk verwendet werden.

Informationen zu diesem Vorgang

Die Subnetzeintrége umfassen die Subnetze fur das Grid-Netzwerk fur jeden Standort in Ihrem StorageGRID
-System sowie alle Subnetze, die Uiber das Grid-Netzwerk erreichbar sein missen.

Wenn Sie Uber mehrere Grid-Subnetze verfligen, ist das Grid Network-Gateway erforderlich. Alle
angegebenen Grid-Subnetze missen Uber dieses Gateway erreichbar sein.

Schritte
1. Geben Sie die CIDR-Netzwerkadresse fur mindestens ein Grid-Netzwerk im Textfeld Subnetz 1 an.

2. Klicken Sie auf das Pluszeichen neben dem letzten Eintrag, um einen weiteren Netzwerkeintrag
hinzuzufiigen. Sie mussen alle Subnetze fir alle Sites im Grid-Netzwerk angeben.
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> Wenn Sie bereits mindestens einen Knoten bereitgestellt haben, klicken Sie auf Grid-Netzwerk-
Subnetze ermitteln, um die Grid-Netzwerk-Subnetzliste automatisch mit den Subnetzen zu fiillen, die
von Grid-Knoten gemeldet wurden, die beim Grid Manager registriert sind.

o Sie mussen alle Subnetze fir NTP, DNS, LDAP oder andere externe Server, auf die Uber das Grid
Network-Gateway zugegriffen wird, manuell hinzuflgen.

NetApp® StorageGRID® Help ~

Install

00 0 - & ® o G

License Sites Grid Network Grid Nodes NTP DMNS Passwords Summary

Grid Network

You must specify the subnets that are used on the Grid Network. These entries typically include the subnets for the Grid Network for each site in
your StorageGRID system. Select Discover Grid Networks to automatically add subnets based on the network configuration of all registered nodes.

Note: You must manually add any subnets for NTP, DNS, LDAP, or other external servers accessed through the Grid Network gateway.

Subnet 1 172.16.0.0/21 +

Discover Grid Metwork subnets

3. Klicken Sie auf Weiter.

Ausstehende Rasterknoten genehmigen

Sie mUssen jeden Grid-Knoten genehmigen, bevor er dem StorageGRID -System
beitreten kann.

Bevor Sie beginnen
Sie haben alle virtuellen und StorageGRID -Appliance-Grid-Knoten bereitgestellt.

@ Es ist effizienter, eine einzige Installation aller Knoten durchzufiihren, als einige Knoten jetzt und
einige Knoten spater zu installieren.

Schritte
1. Uberpriifen Sie die Liste der ausstehenden Knoten und vergewissern Sie sich, dass alle von Ihnen
bereitgestellten Grid-Knoten angezeigt werden.

@ Wenn ein Grid-Knoten fehlt, bestatigen Sie, dass er erfolgreich bereitgestellt wurde und die
richtige Grid-Netzwerk-IP des primaren Admin-Knotens fir ADMIN_IP festgelegt ist.

2. Wabhlen Sie das Optionsfeld neben einem ausstehenden Knoten aus, den Sie genehmigen mdchten.
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3.

o 5 6 7

License Sites Grid Metwork Grid Nodes NTP DNS Passwords Summary

Grid Nodes

Approve and configure grid nodes. so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

&= Approve | | ¥ Remove Search Q
Grid Network MAC Address it Mame it Type It Platform It Grid Network IPv4 Address  +
@ 50:6bc4b:42:d7:00 MNetApp-SGA  Storage Node  StorageGRID Appliance 172.16.5.20/21
4 4

Approved Nodes

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors are
identified.

/' E 2 ® Remove cearch Q
Grid Network MAC Address It Name It Site It Type It Platform It  Grid Network IPv4 Address
 00:50:56:87-42.fF dcl-adm1 | Raleigh = Admin Node Viware VM 172.16.4.210/21
 00:50:56:87:c0:16 dc1-s1 Raleigh | Storage MNode Viware VM 172.16.4 211/21
 00:50:56:87:79:ee dcl-s2 Raleigh | Storage Node ViMware VM 172.16.4.212/21
 00:50:56:87:db:9c dc1-s3 Raleigh | Storage MNode VMware VM | 172.16.4.213/21
| 00:50:56:87-:62:38 dc1-g1 Raleigh | API Gateway Node | VMware VM | 172.16.4.214/21
4 4

Klicken Sie auf Genehmigen.

4. Andern Sie unter ,Allgemeine Einstellungen® nach Bedarf die Einstellungen fiir die folgenden
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Eigenschaften:
o Site: Der Systemname der Site fiir diesen Grid-Knoten.
o Name: Der Systemname fiir den Knoten. Der Name ist standardmafig der Name, den Sie bei der
Konfiguration des Knotens angegeben haben.

Systemnamen sind fir interne StorageGRID -Vorgange erforderlich und kénnen nach Abschluss der
Installation nicht mehr geandert werden. Wahrend dieses Schritts des Installationsvorgangs kénnen
Sie die Systemnamen jedoch nach Bedarf &ndern.

= NTP-Rolle: Die Network Time Protocol (NTP)-Rolle des Grid-Knotens. Die Optionen sind

Automatisch, Primar und Client. Wenn Sie ,Automatisch” auswahlen, wird die primare Rolle den

Admin-Knoten, Speicherknoten mit ADC-Diensten, Gateway-Knoten und allen Grid-Knoten mit
nicht statischen IP-Adressen zugewiesen. Allen anderen Grid-Knoten wird die Client-Rolle
zugewiesen.



Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens
vier externe NTP-Quellen zugreifen kdnnen. Wenn an einem Standort nur ein

@ Knoten die NTP-Quellen erreichen kann, treten bei einem Ausfall dieses Knotens
Zeitprobleme auf. Darlber hinaus gewahrleistet die Festlegung von zwei Knoten pro
Site als primare NTP-Quellen eine genaue Zeitmessung, wenn eine Site vom Rest
des Netzes isoliert ist.

= Speichertyp (nur Speicherknoten): Geben Sie an, dass ein neuer Speicherknoten ausschlieRlich
fur Daten, nur flir Metadaten oder fir beides verwendet werden soll. Die Optionen sind Daten und
Metadaten (,kombiniert), Nur Daten und Nur Metadaten.

@ Sehen"Arten von Speicherknoten" Informationen zu den Anforderungen fiir diese
Knotentypen finden Sie unter.

= ADC-Dienst (nur Speicherknoten): Wahlen Sie Automatisch, damit das System ermittelt, ob der
Knoten den Administrative Domain Controller (ADC)-Dienst bendétigt. Der ADC-Dienst verfolgt den
Standort und die Verfiigbarkeit von Grid-Diensten. Mindestens drei Speicherknoten an jedem
Standort missen den ADC-Dienst enthalten. Sie kénnen den ADC-Dienst nach der Bereitstellung
nicht mehr zu einem Knoten hinzufligen.

5. Andern Sie im Grid-Netzwerk nach Bedarf die Einstellungen fir die folgenden Eigenschaften:

o IPv4-Adresse (CIDR): Die CIDR-Netzwerkadresse fir die Grid-Netzwerkschnittstelle (ethO innerhalb
des Containers). Beispiel: 192.168.1.234/21

o Gateway: Das Grid-Netzwerk-Gateway. Beispiel: 192.168.0.1

Das Gateway wird benétigt, wenn mehrere Grid-Subnetze vorhanden sind.

Wenn Sie DHCP fiir die Grid-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

6. Wenn Sie das Admin-Netzwerk fir den Grid-Knoten konfigurieren méchten, fiigen Sie die Einstellungen im
Abschnitt ,Admin-Netzwerk® nach Bedarf hinzu oder aktualisieren Sie sie.

Geben Sie die Zielsubnetze der Routen aus dieser Schnittstelle in das Textfeld Subnetze (CIDR) ein.
Wenn mehrere Admin-Subnetze vorhanden sind, ist das Admin-Gateway erforderlich.

Wenn Sie DHCP fir die Admin-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Admin-Netzwerk fur ein StorageGRID -Gerat wahrend der Erstinstallation mit dem
StorageGRID Appliance Installer nicht konfiguriert wurde, kann es in diesem Grid Manager-Dialogfeld nicht
konfiguriert werden. Stattdessen miissen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.

Der Neustart kann mehrere Minuten dauern.

b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden
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Netzwerke.

c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurtick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten“ angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kdnnen. Sie sollten bereits mit
den Informationen ausgefiillt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Weitere Informationen finden Sie in der Installationsanleitung lhres Geratemodells.

Wenn Sie das Client-Netzwerk flr den Grid-Knoten konfigurieren mdchten, fligen Sie die Einstellungen im
Abschnitt ,,Client-Netzwerk" nach Bedarf hinzu oder aktualisieren Sie sie. Wenn das Client-Netzwerk
konfiguriert ist, ist das Gateway erforderlich und wird nach der Installation zum Standard-Gateway fiir den
Knoten.

Wenn Sie DHCP fur die Client-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Client-Netzwerk eines StorageGRID Gerats wahrend der Erstinstallation mit dem
StorageGRID -Gerateinstallationsprogramm nicht konfiguriert wurde, kann es in diesem Grid Manager-
Dialogfeld nicht konfiguriert werden. Stattdessen mussen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.
Der Neustart kann mehrere Minuten dauern.
b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden

Netzwerke.

c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurtick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten“ angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten bereits mit
den Informationen ausgefiillt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Weitere Informationen finden Sie in der Installationsanleitung Ihres Gerats.

Klicken Sie auf Speichern.



Der Rasterknoteneintrag wird in die Liste ,Genehmigte Knoten“ verschoben.

License Sites

Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid Network

Grid Nodes

MTP

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

Grid Network MAC Address

Mo results found.

Approved Nodes

It Hame

i

Type 11 Platform I

6 7 8
DMS FPasswords Summary
Q
Grid Network IPv4 Address v

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors

are identified.

Grid Network MAC Address 11
00:50:56:87-42.

00:50:58.87.c0-18
00:50:56:87:79.e¢
00:50:56:87:db:9¢c
00:50:56:87.62:38

o e Te Hhe Bie Tie

Name 11
dcl-admi
dci1-s1
dct-s2
dcl-s3
dci-g1

Site 11
Raleigh
Raleigh
Raleigh
Raleigh
Raleigh

MetApp-3GA  Raleigh

Type n
Admin Mode
Storage Mode
Storage Mode
Storage Mode

APl Gateway Mode
Storage Mode

Platform

Wihiware VM
Wiiware VM
Wiware VM
Wiiware VI

Wiware VM

i

Search Q

Grid Network IPv4 Address v
172.16.4.210i21
172.16.4.211/21
172164212121
172.16.4.213/21
172.16.4.214i21

StorageGRID Appliance 17216520021

9. Wiederholen Sie diese Schritte fir jeden ausstehenden Rasterknoten, den Sie genehmigen mdchten.

Sie mussen alle Knoten genehmigen, die Sie im Raster haben méchten. Sie kénnen jedoch jederzeit zu
dieser Seite zuriickkehren, bevor Sie auf der Zusammenfassungsseite auf Installieren klicken. Sie kénnen
die Eigenschaften eines genehmigten Rasterknotens andern, indem Sie dessen Optionsfeld auswahlen

und auf Bearbeiten klicken.

10. Wenn Sie mit der Genehmigung der Rasterknoten fertig sind, klicken Sie auf Weiter.

Geben Sie die Serverinformationen des Network Time Protocol an

Sie mussen die Network Time Protocol (NTP)-Konfigurationsinformationen fur das
StorageGRID -System angeben, damit die auf separaten Servern ausgeflihrten Vorgange
synchronisiert bleiben kdnnen.

Informationen zu diesem Vorgang
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Sie mussen IPv4-Adressen fur die NTP-Server angeben.

Sie mussen externe NTP-Server angeben. Die angegebenen NTP-Server miissen das NTP-Protokoll
verwenden.

Sie mussen vier NTP-Serverreferenzen von Stratum 3 oder besser angeben, um Probleme mit
Zeitabweichungen zu vermeiden.

Wenn Sie die externe NTP-Quelle fir eine StorageGRID Installation auf Produktionsebene
angeben, verwenden Sie den Windows-Zeitdienst (W32Time) nicht auf einer Windows-Version
vor Windows Server 2016. Der Zeitdienst friherer Windows-Versionen ist nicht genau genug

@ und wird von Microsoft fir die Verwendung in Umgebungen mit hoher Genauigkeit, wie z. B.
StorageGRID, nicht unterstitzt.

"Supportgrenze zum Konfigurieren des Windows-Zeitdienstes fir Umgebungen mit hoher
Genauigkeit"

Die externen NTP-Server werden von den Knoten verwendet, denen Sie zuvor primare NTP-Rollen
zugewiesen haben.

Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens vier externe
NTP-Quellen zugreifen kénnen. Wenn an einem Standort nur ein Knoten die NTP-Quellen

CD erreichen kann, treten bei einem Ausfall dieses Knotens Zeitprobleme auf. Darliber hinaus
gewahrleistet die Festlegung von zwei Knoten pro Site als primare NTP-Quellen eine genaue
Zeitmessung, wenn eine Site vom Rest des Netzes isoliert ist.

Schritte
1. Geben Sie die IPv4-Adressen fur mindestens vier NTP-Server in den Textfeldern Server 1 bis Server 4 an.

2. Wabhlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufigen.

NetApp® StorageGRID® Help ~

Install

O 06 0 0 0 © o G

License Sites Grid Metwork Grid Modes NTP DME Passwords Summary

Network Time Protocol

Enter the IP addresses for at least four Metwork Time Protocol (NTP) servers, so that operations performed on separate servers are keptin sync.

Server 1 10.60.248.183

Server 2 10.227.204.142

Server 3 1023548111

Server 4 0.0.0.0 +

3. Wahlen Sie Weiter.
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DNS-Serverinformationen angeben

Sie mussen DNS-Informationen fur lhr StorageGRID -System angeben, damit Sie auf
externe Server Uber Hostnamen statt Uber IP-Adressen zugreifen kdnnen.

Informationen zu diesem Vorgang

Festlegen "DNS-Serverinformationen" ermoglicht Ihnen die Verwendung von Fully Qualified Domain Name
(FQDN)-Hostnamen anstelle von IP-Adressen fur E-Mail-Benachrichtigungen und AutoSupport.

Um einen ordnungsgemafen Betrieb sicherzustellen, geben Sie zwei oder drei DNS-Server an. Wenn Sie
mehr als drei angeben, ist es mdglich, dass aufgrund bekannter Betriebssystembeschrankungen auf einigen
Plattformen nur drei verwendet werden. Wenn in lhrer Umgebung Routing-Einschrankungen bestehen, kénnen
Sie"Passen Sie die DNS-Serverliste an" fir einzelne Knoten (normalerweise alle Knoten an einem Standort),
einen anderen Satz von bis zu drei DNS-Servern zu verwenden.

Verwenden Sie nach Mdéglichkeit DNS-Server, auf die jeder Standort lokal zugreifen kann, um sicherzustellen,
dass ein isolierter Standort die FQDNSs flr externe Ziele auflésen kann.

Schritte
1. Geben Sie im Textfeld Server 1 die IPv4-Adresse flur mindestens einen DNS-Server an.

2. Wahlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufiigen.

NetApp® StorageGRID® Help =

Install

OO0 06 0 0 0 « G

License Sites Grid Metwark Grid Modes NTP DHS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Mame System (DNS) server, 5o that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DMS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.224.223.130 *x
Server 2 10.224 223136 =X

Die beste Vorgehensweise besteht darin, mindestens zwei DNS-Server anzugeben. Sie kénnen bis zu
sechs DNS-Server angeben.

3. Wahlen Sie Weiter.

Geben Sie die StorageGRID -Systemkennwoérter an

Im Rahmen der Installation Ihres StorageGRID -Systems missen Sie die Passworter
eingeben, mit denen Sie lhr System sichern und Wartungsaufgaben durchfihren kénnen.

Informationen zu diesem Vorgang

Verwenden Sie die Seite ,Passworter installieren”, um die Bereitstellungspassphrase und das Root-
Benutzerpasswort fir die Grid-Verwaltung anzugeben.
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 Die Bereitstellungspassphrase wird als Verschlisselungsschlissel verwendet und nicht vom StorageGRID
-System gespeichert.

» Sie mussen Uber die Bereitstellungspassphrase fur Installations-, Erweiterungs- und Wartungsvorgange
verflgen, einschlieRlich des Herunterladens des Wiederherstellungspakets. Daher ist es wichtig, dass Sie
die Bereitstellungspassphrase an einem sicheren Ort speichern.

« Sie kénnen die Bereitstellungspassphrase im Grid Manager andern, wenn Sie die aktuelle haben.

» Das Root-Benutzerkennwort fir die Grid-Verwaltung kann mithilfe des Grid-Managers geandert werden.

* Zuféllig generierte Befehlszeilenkonsolen- und SSH-Passworter werden im Passwords. txt Datei im
Wiederherstellungspaket.

Schritte

1. Geben Sie unter Bereitstellungspassphrase die Bereitstellungspassphrase ein, die zum Vornehmen von
Anderungen an der Grid-Topologie |hres StorageGRID Systems erforderlich ist.

Bewahren Sie die Bereitstellungspassphrase an einem sicheren Ort auf.

Wenn Sie nach Abschluss der Installation die Bereitstellungspassphrase spater andern
@ mochten, kénnen Sie den Grid Manager verwenden. Wahlen Sie KONFIGURATION >
Zugriffskontrolle > Grid-Passworter.

2. Geben Sie unter Bereitstellungspassphrase bestatigen die Bereitstellungspassphrase erneut ein, um
sie zu bestatigen.

3. Geben Sie unter Grid Management Root User Password das Passwort ein, das Sie flir den Zugriff auf
den Grid Manager als ,Root“-Benutzer verwenden méchten.

Bewahren Sie das Passwort an einem sicheren Ort auf.

4. Geben Sie unter Root-Benutzerkennwort bestéatigen das Grid Manager-Kennwort erneut ein, um es zu
bestatigen.
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NetApp® StorageGRID® Help ~

Install

OO0 0 0 0 0 0 -

License Sites Grid Metwork Grid Modes NTP DMNE Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning sssseEEw
Passphrase

Confirm [ TTITTITTT]
Provisioning
Passphrase

Grid Management sessenmw
Root User
Password

Confirm Root User ssssnsns
Password

¥ Create random command ling passwords.

5. Wenn Sie ein Grid zu Proof-of-Concept- oder Demozwecken installieren, deaktivieren Sie optional das
Kontrollkdstchen Zufallige Befehlszeilenkennworter erstellen.

Bei Produktionsbereitstellungen sollten aus Sicherheitsgriinden immer zufallige Passworter verwendet
werden. Deaktivieren Sie Zuféllige Befehlszeilenkennworter erstellen nur fur Demo-Raster, wenn Sie
Standardkennwdrter verwenden mochten, um Uber die Befehlszeile mit dem Konto ,root“ oder ,admin® auf
Rasterknoten zuzugreifen.

Sie werden aufgefordert, die Wiederherstellungspaketdatei herunterzuladen(sgws-
recovery-package-id-revision.zip ), nachdem Sie auf der Seite

@ »Zusammenfassung® auf Installieren geklickt haben. Sie missen"Laden Sie diese Datei
herunter" um die Installation abzuschlielen. Die fir den Zugriff auf das System
erforderlichen Passworter sind im Passwords. txt Datei, die in der
Wiederherstellungspaketdatei enthalten ist.

6. Klicken Sie auf Weiter.

Uberpriifen Sie Ihre Konfiguration und schlieRen Sie die Installation ab

Sie mussen die eingegebenen Konfigurationsinformationen sorgfaltig prafen, um
sicherzustellen, dass die Installation erfolgreich abgeschlossen wird.

Schritte
1. Sehen Sie sich die Seite Zusammenfassung an.
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NetApp® StorageGRID® Help =

Install

License Sites Grid Metwork Grid Modes NTP DMNS Passwords Summary

Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Muodify links to go back and change the associated information.

General Settings

Grid Name Grid1 Madify License
Passwords Auto-generated random command line passwords Modify Passwords

Networking
NTP 10.60.248.183 10.227.204.142 1023548111 Maodify NTP
DNS 10,224 223130 10224223136 Modify DNS
Grid Network 172.16.0.0021 Modify Grid Metwark

Topology
Topology Atlanta Modify Sites  Modify Grid Nodes
Raleigh

dcl-adm1  decl-g1  dcl-51  dc1-82  dol-s53 NetApp-SGA

2. Uberpriifen Sie, ob alle Informationen zur Netzkonfiguration korrekt sind. Verwenden Sie die Links zum
Andern auf der Seite ,Zusammenfassung®, um zuriickzugehen und etwaige Fehler zu korrigieren.

3. Klicken Sie auf Installieren.

Wenn ein Knoten fur die Verwendung des Client-Netzwerks konfiguriert ist, wechselt das
Standard-Gateway fir diesen Knoten vom Grid-Netzwerk zum Client-Netzwerk, wenn Sie

CD auf Installieren klicken. Wenn die Verbindung verloren geht, miissen Sie sicherstellen, dass
Sie Uber ein zugangliches Subnetz auf den primaren Admin-Knoten zugreifen.
Sehen"Netzwerkrichtlinien" fir Details.

4. Klicken Sie auf Wiederherstellungspaket herunterladen.

Wenn die Installation bis zu dem Punkt fortschreitet, an dem die Grid-Topologie definiert ist, werden Sie
aufgefordert, die Datei Recovery Package herunterzuladen(. zip ) und bestatigen Sie, dass Sie erfolgreich
auf den Inhalt dieser Datei zugreifen kdnnen. Sie missen die Wiederherstellungspaketdatei herunterladen,
damit Sie das StorageGRID -System wiederherstellen kdnnen, wenn ein oder mehrere Grid-Knoten
ausfallen. Die Installation wird im Hintergrund fortgesetzt, Sie kénnen die Installation jedoch erst
abschliel’en und auf das StorageGRID -System zugreifen, wenn Sie diese Datei heruntergeladen und
Uberprift haben.

5. Uberpriifen Sie, ob Sie den Inhalt der . zip Datei und speichern Sie sie dann an zwei sicheren und
getrennten Orten.
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Die Datei des Wiederherstellungspakets muss gesichert werden, da sie
@ Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

6. Aktivieren Sie das Kontrollkastchen Ich habe die Wiederherstellungspaketdatei erfolgreich
heruntergeladen und tiberpriift und klicken Sie auf Weiter.

Wenn die Installation noch lauft, wird die Statusseite angezeigt. Auf dieser Seite wird der
Installationsfortschritt fir jeden Grid-Knoten angezeigt.

Installation Status

Ifnecessary, you may & Download the Recovery Package file again.

Name It Site It Grid Network IPv4 Address ~  Progress It Stage i
dc1-adm1 Site1 172.16.4.215/21 Starting services

del-s1 Site1 172164 217/21

Waiting for Dynamic IP Senvice peers

det-s2 Sited 172164 218121 Downloading hotfix from primary Admin if
o needed

dci-s3 Sited 172.16.4.219/24 Downloading hotfix from primary Admin if
e needed

Wenn fur alle Grid-Knoten die Phase ,Abgeschlossen® erreicht ist, wird die Anmeldeseite fir den Grid
Manager angezeigt.

7. Sign in beim Grid Manager mit dem Benutzer ,root“ und dem Kennwort an, das Sie wahrend der
Installation angegeben haben.

Richtlinien nach der Installation

Befolgen Sie nach Abschluss der Bereitstellung und Konfiguration des Grid-Knotens
diese Richtlinien fur DHCP-Adressierung und Netzwerkkonfigurationsanderungen.

* Wenn DHCP zum Zuweisen von IP-Adressen verwendet wurde, konfigurieren Sie eine DHCP-
Reservierung fiir jede IP-Adresse in den verwendeten Netzwerken.

Sie kdnnen DHCP nur wahrend der Bereitstellungsphase einrichten. Sie konnen DHCP wahrend der
Konfiguration nicht einrichten.

Knoten werden neu gestartet, wenn die Grid-Netzwerkkonfiguration per DHCP geéandert
wird. Dies kann zu Ausfallen fiihren, wenn eine DHCP-Anderung mehrere Knoten
gleichzeitig betrifft.

« Sie miissen die Verfahren zum Andern der IP-Adresse verwenden, wenn Sie IP-Adressen, Subnetzmasken
und Standard-Gateways fir einen Grid-Knoten andern méchten. Sehen "Konfigurieren von IP-Adressen” .

+ Wenn Sie Anderungen an der Netzwerkkonfiguration vornehmen, einschlieRlich Routing- und Gateway-
Anderungen, kann die Client-Konnektivitat zum primaren Admin-Knoten und anderen Grid-Knoten verloren
gehen. Abhangig von den vorgenommenen Netzwerkadnderungen missen Sie diese Verbindungen
madglicherweise erneut herstellen.

Installation der REST-API
StorageGRID bietet die StorageGRID -Installations-APl zum Ausfuhren von
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Installationsaufgaben.

Die API verwendet die Open-Source-API-Plattform Swagger, um die API-Dokumentation bereitzustellen.
Swagger ermdglicht sowohl Entwicklern als auch Nicht-Entwicklern die Interaktion mit der API in einer
Benutzeroberflache, die veranschaulicht, wie die APl auf Parameter und Optionen reagiert. Diese
Dokumentation setzt voraus, dass Sie mit Standard-Webtechnologien und dem JSON-Datenformat vertraut
sind.

Alle API-Operationen, die Sie Uber die API-Dokumentationswebseite durchfiihren, sind Live-
Operationen. Achten Sie darauf, dass Sie nicht versehentlich Konfigurationsdaten oder andere
Daten erstellen, aktualisieren oder Idschen.

Jeder REST-API-Befehl enthalt die URL der API, eine HTTP-Aktion, alle erforderlichen oder optionalen URL-
Parameter und eine erwartete API-Antwort.

StorageGRID Installations-API

Die StorageGRID Installations-API ist nur verfligbar, wenn Sie lhr StorageGRID -System zum ersten Mal
konfigurieren und eine Wiederherstellung des primaren Admin-Knotens durchfihren missen. Auf die
Installations-API kann Uber HTTPS vom Grid Manager aus zugegriffen werden.

Um auf die API-Dokumentation zuzugreifen, gehen Sie zur Installationswebseite auf dem primaren Admin-
Knoten und wahlen Sie in der Menlleiste Hilfe > API-Dokumentation.

Die StorageGRID -Installations-API umfasst die folgenden Abschnitte:
» config — Vorgange im Zusammenhang mit der Produktversion und den Versionen der API. Sie kdnnen die

Produktversion und die Hauptversionen der von dieser Version unterstiitzten API auflisten.

« grid — Konfigurationsvorgange auf Grid-Ebene. Sie kdnnen Grid-Einstellungen abrufen und aktualisieren,
einschlieBlich Grid-Details, Grid-Netzwerk-Subnetze, Grid-Passworter sowie NTP- und DNS-Server-IP-
Adressen.

» Knoten — Konfigurationsvorgange auf Knotenebene. Sie kdnnen eine Liste von Grid-Knoten abrufen, einen
Grid-Knoten I6schen, einen Grid-Knoten konfigurieren, einen Grid-Knoten anzeigen und die Konfiguration
eines Grid-Knotens zurticksetzen.

* Bereitstellung — Bereitstellungsvorgange. Sie kdnnen den Bereitstellungsvorgang starten und den Status
des Bereitstellungsvorgangs anzeigen.

» Wiederherstellung — Wiederherstellungsvorgange fir den primaren Admin-Knoten. Sie kdnnen
Informationen zurlicksetzen, das Wiederherstellungspaket hochladen, die Wiederherstellung starten und
den Status des Wiederherstellungsvorgangs anzeigen.

* recovery-package — Vorgange zum Herunterladen des Wiederherstellungspakets.

« Sites — Konfigurationsvorgange auf Site-Ebene. Sie kdnnen eine Site erstellen, anzeigen, I6schen und
andern.

» temporares Passwort — Vorgange flr das temporare Passwort, um die Mgmt-API wahrend der Installation
zu sichern.

Wohin als nachstes?

Fuhren Sie nach Abschluss einer Installation die erforderlichen Integrations- und
Konfigurationsaufgaben durch. Sie kdnnen die optionalen Aufgaben nach Bedarf
ausfuhren.
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Erforderliche Aufgaben

» "Erstellen Sie ein Mieterkonto"flr das S3-Clientprotokoll, das zum Speichern von Objekten auf lhrem
StorageGRID System verwendet wird.

+ "Kontrollsystemzugriff"durch Konfigurieren von Gruppen und Benutzerkonten. Optional kénnen
Sie"Konfigurieren einer foderierten Identitatsquelle" (wie Active Directory oder OpenLDAP), sodass Sie
Administrationsgruppen und Benutzer importieren kdnnen. Oder Sie kdnnen"Erstellen Sie lokale Gruppen
und Benutzer" .

* Integrieren und testen Sie die"S3 API" Clientanwendungen, die Sie zum Hochladen von Objekten in lhr
StorageGRID System verwenden.

+ "Konfigurieren der Regeln und Richtlinien fiir das Information Lifecycle Management (ILM)"Sie zum Schutz
der Objektdaten verwenden mdchten.

» Wenn |hre Installation Appliance-Speicherknoten umfasst, verwenden Sie SANTtricity OS, um die folgenden
Aufgaben auszufihren:

o Stellen Sie eine Verbindung zu jedem StorageGRID Gerat her.

o Uberpriifen Sie den Erhalt der AutoSupport -Daten.
Sehen "Hardware einrichten" .
+ Uberpriifen und befolgen Sie die"Richtlinien zur Systemhartung von StorageGRID" um Sicherheitsrisiken

auszuschliefl3en.

+ "Konfigurieren Sie E-Mail-Benachrichtigungen fir Systemwarnungen" .

Optionale Aufgaben

» "Aktualisieren Sie die IP-Adressen der Grid-Knoten"ob sie sich seit der Planung lhrer Bereitstellung und
der Generierung des Wiederherstellungspakets geandert haben.

+ "Konfigurieren der Speicherverschlisselung", falls erforderlich.
» "Konfigurieren der Speicherkomprimierung"um die GroRe gespeicherter Objekte bei Bedarf zu reduzieren.

» "Konfigurieren von VLAN-Schnittstellen"um den Netzwerkverkehr bei Bedarf zu isolieren und zu
partitionieren.

 "Konfigurieren von Hochverflugbarkeitsgruppen"um bei Bedarf die Verbindungsverfligbarkeit fur Grid
Manager, Tenant Manager und S3-Clients zu verbessern.

» "Konfigurieren von Load Balancer-Endpunkten"flr S3-Client-Konnektivitat, falls erforderlich.
Beheben von Installationsproblemen

Wenn bei der Installation Ihres StorageGRID -Systems Probleme auftreten, konnen Sie
auf die Installationsprotokolldateien zugreifen. Der technische Support muss
moglicherweise auch die Installationsprotokolldateien verwenden, um Probleme zu l6sen.

Die folgenden Installationsprotokolldateien sind aus dem Container verfligbar, in dem jeder Knoten ausgefiihrt
wird:

* /var/local/log/install. log(auf allen Grid-Knoten zu finden)

* /var/local/log/gdu-server. log(auf dem primaren Admin-Knoten zu finden)

Die folgenden Installationsprotokolldateien sind vom Host verfiigbar:
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* /var/log/storagegrid/daemon. log

* /var/log/storagegrid/nodes/node-name.log

Informationen zum Zugriff auf die Protokolldateien finden Sie unter"Erfassen von Protokolldateien und
Systemdaten” .

Ahnliche Informationen
"Fehlerbehebung bei einem StorageGRID -System"

Beispiel /etc/sysconfig/network-scripts

Sie konnen die Beispieldateien verwenden, um vier physische Linux-Schnittstellen in
einer einzigen LACP-Verbindung zusammenzufassen und dann drei VLAN-Schnittstellen
einzurichten, die die Verbindung zur Verwendung als StorageGRID Grid-, Admin- und
Client-Netzwerkschnittstellen unterteilen.

Physikalische Schnittstellen

Beachten Sie, dass die Switches an den anderen Enden der Links die vier Ports ebenfalls als einen einzigen
LACP-Trunk oder Port-Kanal behandeln und mindestens die drei referenzierten VLANs mit Tags Gibergeben
mussen.

/etc/sysconfig/network-scripts/ifcfg-ensl60

TYPE=Ethernet

NAME=ens160
UUID=011bl7dd-642a-4bb9%-acae-d71£f7e6c8720
DEVICE=ens160

ONBOOT=yes

MASTER=bond0

SLAVE=yes

/etc/sysconfig/network-scripts/ifcfg-ens192

TYPE=Ethernet

NAME=ens192
UUID=e28ebl5f-76de-4e5f-9a01-c9200b58d19¢c
DEVICE=ens192

ONBOOT=yes

MASTER=bond0

SLAVE=yes

/etc/sysconfig/network-scripts/ifcfg-ens224
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TYPE=Ethernet

NAME=ens224
UUID=b0e3d3ef-7472-4cde-902c-ef4£3248044b
DEVICE=ens224

ONBOOT=yes

MASTER=bond0

SLAVE=yes

/etc/sysconfig/network-scripts/ifcfg-ens256

TYPE=Ethernet

NAME=ens256
UUID=7cf7aabc-3e4b-43d0-809%a-1e2378faadcd
DEVICE=ens256

ONBOOT=yes

MASTER=bond0

SLAVE=yes

Bond-Schnittstelle

/etc/sysconfig/network-scripts/ifcfg-bond0

DEVICE=bond0

TYPE=Bond

BONDING MASTER=yes
NAME=bond0

ONBOOT=yes

BONDING OPTS=mode=802.3ad

VLAN-Schnittstellen

/etc/sysconfig/network-scripts/ifcfg-bond0.1001

VLAN=yes

TYPE=Vlan

DEVICE=bond0.1001

PHYSDEV=bond0

VLAN ID=1001

REORDER HDR=0

BOOTPROTO=none
UUID=296435de-8282-413b-8d33-c4dd40fca24a
ONBOOT=yes
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/etc/sysconfig/network-scripts/ifcfg-bond0.1002

VLAN=yes

TYPE=Vlan

DEVICE=bond0.1002

PHYSDEV=bond0

VLAN ID=1002

REORDER_HDR=O

BOOTPROTO=none
UUID=dbaaec72-0690-491c-973a-57b7dd00c581
ONBOOT=yes

/etc/sysconfig/network-scripts/ifcfg-bond0.1003

VLAN=yes

TYPE=Vlan

DEVICE=bond0.1003

PHYSDEV=bond0

VLAN ID=1003

REORDER_HDR=O

BOOTPROTO=none
UUID=dlaf4b30-32£5-40b4-8bb9-71a2fbf809al
ONBOOT=yes

Installieren Sie StorageGRID unter Ubuntu oder Debian

Schnellstart zur Installation von StorageGRID unter Ubuntu oder Debian

Befolgen Sie diese allgemeinen Schritte, um einen Ubuntu- oder Debian- StorageGRID
Knoten zu installieren.

o Vorbereitung

+ Erfahren Sie mehr Uber"StorageGRID -Architektur und Netzwerktopologie" .
« Erfahren Sie mehr Uber die Besonderheiten von"StorageGRID Netzwerk" .

« Sammeln und vorbereiten Sie die"Bendtigte Informationen und Materialien” .
* Bereiten Sie die erforderlichen"CPU und RAM" .

+ Sorgen flr"Speicher- und Leistungsanforderungen" .

« "Vorbereiten der Linux-Server"das |hre StorageGRID Knoten hosten wird.

e Einsatz
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Stellen Sie Grid-Knoten bereit. Wenn Sie Grid-Knoten bereitstellen, werden diese als Teil des StorageGRID
-Systems erstellt und mit einem oder mehreren Netzwerken verbunden.

* Um softwarebasierte Grid-Knoten auf den Hosts bereitzustellen, die Sie in Schritt 1 vorbereitet haben,
verwenden Sie die Linux-Befehlszeile und"Knotenkonfigurationsdateien” .

* Um StorageGRID Appliance-Knoten bereitzustellen, folgen Sie den "Schnellstart fur die
Hardwareinstallation" .

e Konfiguration

Wenn alle Knoten bereitgestellt wurden, verwenden Sie den Grid Manager, um"Konfigurieren Sie das Grid und
schlie®en Sie die Installation ab" .

Automatisieren Sie die Installation

Um Zeit zu sparen und Konsistenz zu gewahrleisten, konnen Sie die Installation des StorageGRID
Hostdienstes und die Konfiguration der Grid-Knoten automatisieren.

* Verwenden Sie ein Standard-Orchestrierungsframework wie Ansible, Puppet oder Chef, um Folgendes zu
automatisieren:
o Installation von Ubuntu oder Debian
o Konfiguration von Netzwerk und Speicher
o Installation der Container-Engine und des StorageGRID -Hostdienstes

o Bereitstellung virtueller Grid-Knoten

Sehen "Automatisieren Sie die Installation und Konfiguration des StorageGRID Hostdienstes" .

* Nachdem Sie Grid-Knoten bereitgestellt haben,"Automatisieren Sie die Konfiguration des StorageGRID
-Systems" mithilfe des im Installationsarchiv bereitgestellten Python-Konfigurationsskripts.

+ "Automatisieren Sie die Installation und Konfiguration von Appliance-Grid-Knoten"

* Wenn Sie ein fortgeschrittener Entwickler von StorageGRID Bereitstellungen sind, automatisieren Sie die
Installation von Grid-Knoten mithilfe der"Installation der REST-API" .

Planen und Vorbereiten der Installation auf Ubuntu oder Debian

Bendtigte Informationen und Materialien

Bevor Sie StorageGRID installieren, sammeln und bereiten Sie die erforderlichen
Informationen und Materialien vor.

Erforderliche Informationen

Netzwerkplan

Welche Netzwerke Sie an jeden StorageGRID Knoten anschlieRen mdchten. StorageGRID unterstitzt
mehrere Netzwerke zur Verkehrstrennung, Sicherheit und Verwaltungsfreundlichkeit.

Zum StorageGRID"Netzwerkrichtlinien™ .
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Netzwerkinformationen
Jedem Grid-Knoten zuzuweisende IP-Adressen und die IP-Adressen der DNS- und NTP-Server.

Server fiir Grid-Knoten

Identifizieren Sie eine Reihe von Servern (physisch, virtuell oder beides), die insgesamt ausreichend
Ressourcen bereitstellen, um die Anzahl und Art der StorageGRID Knoten zu unterstitzen, die Sie
bereitstellen mochten.

Wenn lhre StorageGRID Installation keine StorageGRID Appliance-(Hardware-

@ )Speicherknoten verwendet, missen Sie Hardware-RAID-Speicher mit batteriegepuffertem
Schreibcache (BBWC) verwenden. StorageGRID unterstutzt nicht die Verwendung von
virtuellen Storage Area Networks (vSANs), Software-RAID oder keinen RAID-Schutz.

Knotenmigration (falls erforderlich)

Verstehen Sie die"Anforderungen fur die Knotenmigration" , wenn Sie geplante Wartungsarbeiten an
physischen Hosts ohne Dienstunterbrechung durchfiihren mochten.

Ahnliche Informationen

"NetApp Interoperabilitdtsmatrix-Tool"
Benotigtes Material
NetApp StorageGRID -Lizenz

Sie mulssen Uber eine gultige, digital signierte NetApp -Lizenz verfligen.

@ Eine Nicht-Produktionslizenz, die zum Testen und Proof-of-Concept-Grids verwendet werden
kann, ist im StorageGRID -Installationsarchiv enthalten.

StorageGRID -Installationsarchiv
"Laden Sie das StorageGRID Installationsarchiv herunter und extrahieren Sie die Dateien" .

Service-Laptop
Die Installation des StorageGRID -Systems erfolgt tiber einen Service-Laptop.

Der Dienstlaptop muss Uber Folgendes verflgen:

* Netzwerkanschluss

» SSH-Client (z. B. PuTTY)

» "Unterstutzte Webbrowser"
StorageGRID -Dokumentation

» "Versionshinweise"

* "Anleitung zur Administration von StorageGRID"

Laden Sie die StorageGRID Installationsdateien herunter und extrahieren Sie sie

Sie mussen das StorageGRID Installationsarchiv herunterladen und die erforderlichen
Dateien extrahieren. Optional kdnnen Sie die Dateien im Installationspaket manuell
Uberprufen.
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Schritte

1.
2.

Gehen Sie zum "NetApp -Downloadseite fir StorageGRID" .

Wahlen Sie die Schaltflache zum Herunterladen der neuesten Version oder wahlen Sie eine andere
Version aus dem Dropdown-Meni und wahlen Sie Los.

3. Melden Sie sich mit dem Benutzernamen und dem Kennwort fur Ihr NetApp -Konto an .

4. Wenn eine Warnung/ein unbedingt zu lesender Hinweis erscheint, lesen Sie ihn und aktivieren Sie das
Kontrollkastchen.
Sie mussen alle erforderlichen Hotfixes anwenden, nachdem Sie die StorageGRID Version
@ installiert haben. Weitere Informationen finden Sie im"Hotfix-Verfahren in den
Wiederherstellungs- und Wartungsanweisungen"
5. Lesen Sie die Endbenutzer-Lizenzvereinbarung, aktivieren Sie das Kontrollkastchen und wahlen Sie dann
Akzeptieren und fortfahren.
6. Wahlen Sie in der Spalte * StorageGRID installieren* das .tgz- oder .zip-Installationsarchiv fir Ubuntu oder
Debian aus.
@ Wahlen Sie die . zip Datei, wenn Sie Windows auf dem Service-Laptop ausflihren.
7. Speichern Sie das Installationsarchiv.
8. Wenn Sie das Installationsarchiv Gberprifen missen:
a. Laden Sie das StorageGRID -Codesignaturiiberpriifungspaket herunter. Der Dateiname fir dieses
Paket verwendet das Format StorageGRID <version-
number> Code Signature Verification Package.tar.gz, Wo <version-number> ist die
StorageGRID -Softwareversion.
b. Folgen Sie den Schritten, um"Uberpriifen Sie die Installationsdateien manuell” .
9. Extrahieren Sie die Dateien aus dem Installationsarchiv.
10. Wahlen Sie die bendtigten Dateien aus.
Welche Dateien Sie bendtigen, hangt von lhrer geplanten Grid-Topologie und der Art und Weise ab, wie
Sie Ihr StorageGRID -System bereitstellen.
@ Die in der Tabelle aufgefiihrten Pfade beziehen sich auf das oberste Verzeichnis, das durch
das extrahierte Installationsarchiv installiert wird.
Pfad und Dateiname Beschreibung

Eine Textdatei, die alle in der StorageGRID
Downloaddatei enthaltenen Dateien beschreibt.

Eine nicht fir die Produktion NetApp -Lizenzdatei, die
Sie fur Tests und Proof-of-Concept-Bereitstellungen
verwenden kénnen.

DEB-Paket zum Installieren der StorageGRID
-Knotenimages auf Ubuntu- oder Debian-Hosts.
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Pfad und Dateiname

Bereitstellungsskripttool
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Beschreibung

MD5-Priifsumme fiir die Datei
/debs/storagegrid-webscale-images-
version-SHA.deb .

DEB-Paket zum Installieren des StorageGRID
-Hostdienstes auf Ubuntu- oder Debian-Hosts.

Beschreibung

Ein Python-Skript zur Automatisierung der
Konfiguration eines StorageGRID -Systems.

Ein Python-Skript zur Automatisierung der
Konfiguration von StorageGRID Geraten.

Ein Beispiel-Python-Skript, das Sie verwenden
kénnen, um sich bei der Grid Management API
anzumelden, wenn Single Sign-On aktiviert ist. Sie
koénnen dieses Skript auch fur die Ping Federate-
Integration verwenden.

Eine Beispielkonfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Eine leere Konfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Beispiel fur eine Ansible-Rolle und ein Playbook zum
Konfigurieren von Ubuntu- oder Debian-Hosts fiir die
Bereitstellung von StorageGRID Containern. Sie
koénnen die Rolle oder das Playbook nach Bedarf
anpassen.

Ein Beispiel-Python-Skript, das Sie zum Anmelden
bei der Grid Management API verwenden kénnen,
wenn Single Sign-On (SSO) mit Active Directory oder
Ping Federate aktiviert ist.

Ein Hilfsskript, das vom Begleiter aufgerufen wird
storagegrid-ssoauth-azure.py Python-Skript
zum Durchfiihren von SSO-Interaktionen mit Azure.



Pfad und Dateiname Beschreibung

API-Schemas flur StorageGRID.

Hinweis: Bevor Sie ein Upgrade durchfiihren, kénnen
Sie diese Schemata verwenden, um zu bestatigen,
dass der gesamte Code, den Sie zur Verwendung der
StorageGRID Verwaltungs-APIs geschrieben haben,
mit der neuen StorageGRID Version kompatibel ist,
wenn Sie keine nicht produktive StorageGRID
Umgebung zum Testen der Upgrade-Kompatibilitat
haben.

Installationsdateien manuell tiberpriifen (optional)

Bei Bedarf kdnnen Sie die Dateien im StorageGRID Installationsarchiv manuell
uberprufen.

Bevor Sie beginnen

Du hast"das Verifizierungspaket heruntergeladen" aus dem "NetApp -Downloadseite fur StorageGRID" .

Schritte
1. Extrahieren Sie die Artefakte aus dem Verifizierungspaket:

tar -xf StorageGRID 11.9.0 Code Signature Verification Package.tar.gz

2. Stellen Sie sicher, dass diese Artefakte extrahiert wurden:
° Blattzertifikat: Leaf-Cert.pem
° Zertifikatskette: CA-Int-Cert.pem
° Zeitstempel-Antwortkette: TS-Cert.pem
° Prifsummendatei: sha256sum
° Prifsummensignatur: sha256sum.sig
° Zeitstempel-Antwortdatei: sha256sum.sig.tsr

3. Verwenden Sie die Kette, um zu tberpriifen, ob das Blattzertifikat gultig ist.
Beispiel: openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem
Erwartete Ausgabe: L.eaf-Cert.pem: OK

4. Wenn Schritt 2 aufgrund eines abgelaufenen Blattzertifikats fehlgeschlagen ist, verwenden Sie die tsr zu
Uberprifende Datei.

Beispiel: openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Die erwartete Ausgabe umfasst: Vverification: OK

5. Erstellen Sie eine offentliche Schllisseldatei aus dem Blattzertifikat.
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Beispiel: openssl %509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub
Erwartete Ausgabe: keine
6. Verwenden Sie den offentlichen Schliissel, um die sha256sum Datei gegen sha256sum.sig .

Beispiel: openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

Erwartete Ausgabe: Verified OK
7. Uberpriifen Sie die sha256sum Dateiinhalte mit neu erstellten Priifsummen vergleichen.
Beispiel: sha256sum -c sha256sum

Erwartete Ausgabe: <filename>: OK
<filename> ist der Name der Archivdatei, die Sie heruntergeladen haben.

8. "Fihren Sie die restlichen Schritte aus"um die entsprechenden Installationsdateien zu extrahieren und
auszuwahlen.

Softwareanforderungen fiir Ubuntu und Debian

Sie kdnnen eine virtuelle Maschine verwenden, um jeden StorageGRID Knotentyp zu
hosten. Sie bendtigen eine virtuelle Maschine fur jeden Grid-Knoten.

Um StorageGRID auf Ubuntu oder Debian zu installieren, missen Sie einige Softwarepakete von
Drittanbietern installieren. Einige unterstitzte Linux-Distributionen enthalten diese Pakete nicht standardmaRig.
Zu den Softwarepaketversionen, auf denen StorageGRID Installationen getestet werden, gehéren die auf
dieser Seite aufgefuhrten.

Wenn Sie eine Linux-Distribution und eine Container-Runtime-Installationsoption auswahlen, die eines dieser
Pakete erfordert und diese nicht automatisch von der Linux-Distribution installiert werden, installieren Sie eine
der hier aufgefihrten Versionen, sofern diese von lhrem Provider oder dem unterstiitzenden Anbieter fir Ihre
Linux-Distribution verfligbar ist. Verwenden Sie andernfalls die von lhrem Anbieter verfligbaren
Standardpaketversionen.

Alle Installationsoptionen erfordern entweder Podman oder Docker. Installieren Sie nicht beide Pakete.
Installieren Sie nur das Paket, das fur lhre Installationsoption erforderlich ist.

@ Die Unterstlitzung fir Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.

Getestete Python-Versionen

* 3.5.2-2
» 3.6.8-2
- 3.6.8-38
* 3.6.9-1
» 3.7.3-1

152



3.8.10-0
* 3.9.2-1

3.9.10-2
3.9.16-1
3.10.6-1
3.11.2-6

Getestete Podman-Versionen

* 3.2.3-0

* 3.4.4+ds1
*41.1-7

* 4.2.0-11

* 4.3.1+ds1-8+b1
*441-8
*4.4.1-12

Getestete Docker-Versionen

@ Die Docker-Unterstltzung ist veraltet und wird in einer zuklinftigen Version entfernt.

* Docker-CE 20.10.7

» Docker-CE 20.10.20-3
» Docker-CE 23.0.6-1

» Docker-CE 24.0.2-1

* Docker-CE 24.0.4-1

» Docker-CE 24.0.5-1

* Docker-CE 24.0.7-1
*1,5-2

CPU- und RAM-Anforderungen

Uberprifen und konfigurieren Sie vor der Installation der StorageGRID -Software die
Hardware, sodass sie das StorageGRID -System unterstutzen kann.

Jeder StorageGRID -Knoten bendétigt die folgenden Mindestressourcen:

* CPU-Kerne: 8 pro Knoten

* RAM: Abhangig vom insgesamt verfugbaren RAM und der Menge der auf dem System ausgefihrten Nicht-
StorageGRID -Software

> Im Allgemeinen mindestens 24 GB pro Knoten und 2 bis 16 GB weniger als der gesamte System-RAM
o Mindestens 64 GB fiir jeden Mandanten mit etwa 5.000 Buckets

Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, missen mit den vorhandenen
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Speicherknotenressourcen Ubereinstimmen. Beispiel:

* Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfullen:

> 128 GB RAM
> 8-Kern-CPU
> 8 TB SSD oder gleichwertiger Speicher fir die Cassandra-Datenbank (rangedb/0)

* Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3 TB
oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten ahnliche
Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufligen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten den
Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

Stellen Sie sicher, dass die Anzahl der StorageGRID -Knoten, die Sie auf jedem physischen oder virtuellen
Host ausfliihren méchten, die Anzahl der verfigbaren CPU-Kerne oder des physischen RAM nicht
Uberschreitet. Wenn die Hosts nicht ausschlief3lich fur die Ausfiihrung von StorageGRID vorgesehen sind
(nicht empfohlen), mussen Sie unbedingt den Ressourcenbedarf der anderen Anwendungen beriicksichtigen.

Uberwachen Sie regelmaRig Ihre CPU- und Speichernutzung, um sicherzustellen, dass diese
Ressourcen weiterhin Ihrer Arbeitslast gerecht werden. Beispielsweise wirde eine
Verdoppelung der RAM- und CPU-Zuweisung fur virtuelle Speicherknoten ahnliche Ressourcen
bereitstellen wie fir StorageGRID Appliance-Knoten. Wenn die Menge der Metadaten pro

@ Knoten 500 GB Ubersteigt, sollten Sie auRerdem eine Erhdhung des RAM pro Knoten auf 48 GB
oder mehr in Betracht ziehen. Informationen zum Verwalten des Objektmetadatenspeichers,
zum Erhohen der Einstellung fiir reservierten Speicherplatz fiir Metadaten und zum Uberwachen
der CPU- und Speicherauslastung finden Sie in den Anweisungen fiir"Verabreichung"
,"Uberwachung" , Und"Upgrade" StorageGRID.

Wenn Hyperthreading auf den zugrunde liegenden physischen Hosts aktiviert ist, kénnen Sie 8 virtuelle Kerne
(4 physische Kerne) pro Knoten bereitstellen. Wenn Hyperthreading auf den zugrunde liegenden physischen
Hosts nicht aktiviert ist, missen Sie 8 physische Kerne pro Knoten bereitstellen.

Wenn Sie virtuelle Maschinen als Hosts verwenden und die Kontrolle tber die GroRe und Anzahl der VMs
haben, sollten Sie fiur jeden StorageGRID Knoten eine einzelne VM verwenden und die VM entsprechend
dimensionieren.

Bei Produktionsbereitstellungen sollten Sie nicht mehrere Speicherknoten auf derselben physischen
Speicherhardware oder demselben virtuellen Host ausfuihren. Jeder Speicherknoten in einer einzelnen
StorageGRID Bereitstellung sollte sich in seiner eigenen isolierten Fehlerdomane befinden. Sie kénnen die
Haltbarkeit und Verfigbarkeit von Objektdaten maximieren, wenn Sie sicherstellen, dass ein einzelner
Hardwarefehler nur einen einzelnen Speicherknoten beeintrachtigen kann.

Siehe auch "Speicher- und Leistungsanforderungen".

Speicher- und Leistungsanforderungen

Sie mussen die Speicheranforderungen fur StorageGRID -Knoten verstehen, damit Sie
genugend Speicherplatz fur die Erstkonfiguration und zukunftige Speichererweiterungen
bereitstellen konnen.
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StorageGRID -Knoten erfordern drei logische Speicherkategorien:

» Containerpool — Performance-Tier-Speicher (10K SAS oder SSD) fiir die Knotencontainer, der dem
Docker-Speichertreiber zugewiesen wird, wenn Sie Docker auf den Hosts installieren und konfigurieren,
die lhre StorageGRID Knoten unterstitzen.

» Systemdaten — Performance-Tier-Speicher (10K SAS oder SSD) fiir die dauerhafte Speicherung von
Systemdaten und Transaktionsprotokollen pro Knoten, die von den StorageGRID Hostdiensten genutzt
und einzelnen Knoten zugeordnet werden.

* Objektdaten — Speicher der Leistungsstufe (10K SAS oder SSD) und Massenspeicher der Kapazitatsstufe
(NL-SAS/SATA) fir die dauerhafte Speicherung von Objektdaten und Objektmetadaten.

Sie mussen fir alle Speicherkategorien RAID-gestitzte Blockgerate verwenden. Nicht redundante Festplatten,
SSDs oder JBODs werden nicht unterstitzt. Sie konnen fir jede Speicherkategorie gemeinsam genutzten oder
lokalen RAID-Speicher verwenden. Wenn Sie jedoch die Knotenmigrationsfunktion in StorageGRID verwenden
mdchten, missen Sie sowohl Systemdaten als auch Objektdaten auf gemeinsam genutztem Speicher
speichern. Weitere Informationen finden Sie unter "Anforderungen fur die Migration von Knotencontainern™ .

Leistungsanforderungen

Die Leistung der fir den Containerpool, die Systemdaten und die Objektmetadaten verwendeten Volumes hat
erhebliche Auswirkungen auf die Gesamtleistung des Systems. Sie sollten fir diese Volumes Speicher der
Leistungsstufe (10K SAS oder SSD) verwenden, um eine angemessene Festplattenleistung hinsichtlich
Latenz, Eingabe-/Ausgabevorgangen pro Sekunde (IOPS) und Durchsatz sicherzustellen. Sie kénnen
Capacity-Tier-Speicher (NL-SAS/SATA) fur die dauerhafte Speicherung von Objektdaten verwenden.

Fuar die flr den Containerpool, die Systemdaten und die Objektdaten verwendeten Volumes muss das Write-
Back-Caching aktiviert sein. Der Cache muss sich auf einem geschitzten oder dauerhaften Medium befinden.

Anforderungen fiir Hosts, die NetApp ONTAP -Speicher verwenden

Wenn der StorageGRID Knoten Speicher verwendet, der von einem NetApp ONTAP System zugewiesen
wurde, vergewissern Sie sich, dass fir das Volume keine FabricPool -Tiering-Richtlinie aktiviert ist. Das
Deaktivieren der FabricPool Tiering-Funktion fiir Volumes, die mit StorageGRID -Knoten verwendet werden,
vereinfacht die Fehlerbehebung und Speichervorgange.

Verwenden Sie FabricPool niemals, um Daten im Zusammenhang mit StorageGRID zuriick auf
@ StorageGRID selbst zu verschieben. Das Zurlckflihren von StorageGRID -Daten in
StorageGRID erhoht die Fehlerbehebung und die Betriebskomplexitat.

Anzahl der benétigten Hosts

Jeder StorageGRID Standort benétigt mindestens drei Speicherknoten.

FUhren Sie bei einer Produktionsbereitstellung nicht mehr als einen Speicherknoten auf einem
einzelnen physischen oder virtuellen Host aus. Durch die Verwendung eines dedizierten Hosts
fur jeden Speicherknoten wird eine isolierte Fehlerdoméane bereitgestellt.

Andere Knotentypen, wie etwa Admin-Knoten oder Gateway-Knoten, kénnen auf denselben Hosts oder je
nach Bedarf auf eigenen dedizierten Hosts bereitgestellt werden.

Anzahl der Speichervolumes fiir jeden Host

Die folgende Tabelle zeigt die Anzahl der fir jeden Host erforderlichen Speichervolumes (LUNs) und die fir
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jede LUN erforderliche Mindestgrofie, basierend darauf, welche Knoten auf diesem Host bereitgestellt werden.

Die maximal getestete LUN-GroRe betragt 39 TB.

®

LUN-Zweck Speicherkatego
rie

Container- Containerpool

Engine-

Speicherpool

‘/var/local’Volum Systemdaten
en

Speicherknoten  Objektdaten
Speicherknoten  Objektmetadaten
(nur Metadaten)

Audit-Protokolle  Systemdaten
des Admin-

Knotens

Admin- Systemdaten

Knotentabellen

Anzahl der LUNs

1

1 fUr jeden Knoten auf diesem Host

3 fir jeden Speicherknoten auf
diesem Host

Hinweis: Ein softwarebasierter
Speicherknoten kann 1 bis 48
Speichervolumes haben;
mindestens 3 Speichervolumes
werden empfohlen.

1 fur jeden Admin-Knoten auf
diesem Host

1 fUr jeden Admin-Knoten auf
diesem Host

Diese Zahlen gelten fur jeden Host, nicht fir das gesamte Grid.

MindestgroRe/LUN

Gesamtzahl der Knoten x 100 GB

90 GB

12 TB (4 TB/LUN)
SieheSpeicheranforderungen fur
Speicherknoten flir weitere
Informationen.

4 TB SieheSpeicheranforderungen
fur Speicherknoten fur weitere
Informationen.

Hinweis: Fir reine Metadaten-
Speicherknoten ist nur eine
Rangedb erforderlich.

200 GB

200 GB

Abhangig von der konfigurierten Priifebene, der GroRRe der Benutzereingaben wie dem S3-
Objektschlisselnamen und der Menge der zu bewahrenden Prifprotokolldaten missen Sie

®

mdglicherweise die Grolke der Prifprotokoll-LUN auf jedem Admin-Knoten erhéhen. Im
Allgemeinen generiert ein Grid ungefahr 1 KB Prifdaten pro S3-Vorgang, was bedeuten wiirde,

dass ein 200 GB groftes LUN 70 Millionen Vorgange pro Tag oder 800 Vorgange pro Sekunde
fur zwei bis drei Tage unterstlitzen wirde.

Mindestspeicherplatz fiir einen Host

Die folgende Tabelle zeigt den fir jeden Knotentyp erforderlichen Mindestspeicherplatz. Mithilfe dieser Tabelle
kénnen Sie die Mindestspeichermenge ermitteln, die Sie dem Host in jeder Speicherkategorie bereitstellen
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mussen, basierend darauf, welche Knoten auf diesem Host bereitgestellt werden.

Festplatten-Snapshots kdnnen nicht zum Wiederherstellen von Grid-Knoten verwendet werden.
@ Beziehen Sie sich stattdessen auf die"Wiederherstellung von Grid-Knoten" Verfahren fiir jeden

Knotentyp.
Knotentyp Containerpool Systemdaten Objektdaten
Speicherknoten 100 GB 90 GB 4.000 GB
Admin-Knoten 100 GB 490 GB (3 LUNSs) nicht zutreffend
Gateway-Knoten 100 GB 90 GB nicht zutreffend

Beispiel: Berechnung des Speicherbedarfs fiir einen Host

Angenommen, Sie planen, drei Knoten auf demselben Host bereitzustellen: einen Speicherknoten, einen
Admin-Knoten und einen Gateway-Knoten. Sie sollten dem Host mindestens neun Speichervolumes zur
Verfliigung stellen. Sie benétigen mindestens 300 GB Performance-Tier-Speicher fur die Knotencontainer, 670
GB Performance-Tier-Speicher fir Systemdaten und Transaktionsprotokolle und 12 TB Capacity-Tier-Speicher
fir Objektdaten.

LUN-GroRe
300 GB (100 GB/Knoten)

Knotentyp LUN-Zweck Anzahl der LUNs

Speicherknoten Docker-Speicherpool 1

Speicherknoten

*/var/local’Volumen

90 GB

Speicherknoten Objektdaten 3 12 TB (4 TB/LUN)
Admin-Knoten “Ivar/local’Volumen 1 90 GB
Admin-Knoten Audit-Protokolle des 1 200 GB

Admin-Knotens
Admin-Knoten Admin-Knotentabellen 1 200 GB
Gateway-Knoten *Ivar/local Volumen 1 90 GB
Gesamt 9 Containerpool: 300 GB

Speicheranforderungen fiir Speicherknoten

Systemdaten: 670 GB

Objektdaten: 12.000 GB

Ein softwarebasierter Speicherknoten kann 1 bis 48 Speichervolumes haben; 3 oder mehr Speichervolumes

werden empfohlen. Jedes Speichervolumen sollte mindestens 4 TB grol sein.
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@ Ein Appliance-Speicherknoten kann auferdem Uber bis zu 48 Speichervolumes verfiigen.

Wie in der Abbildung gezeigt, reserviert StorageGRID Speicherplatz fir Objektmetadaten auf Speichervolume
0 jedes Speicherknotens. Der verbleibende Speicherplatz auf Speichervolume 0 und allen anderen
Speichervolumes im Speicherknoten wird ausschliellich fiir Objektdaten verwendet.

Storage Node

Volume 1 Volume 2

Object Object

space space

Um Redundanz zu gewahrleisten und Objektmetadaten vor Verlust zu schiitzen, speichert StorageGRID an
jedem Standort drei Kopien der Metadaten fiir alle Objekte im System. Die drei Kopien der Objektmetadaten
werden gleichmafig auf alle Speicherknoten an jedem Standort verteilt.

Wenn Sie ein Grid mit reinen Metadaten-Speicherknoten installieren, muss das Grid auch eine Mindestanzahl
von Knoten flr die Objektspeicherung enthalten. Sehen"Arten von Speicherknoten" Weitere Informationen zu
reinen Metadaten-Speicherknoten.

* Fur ein Single-Site-Grid werden mindestens zwei Storage Nodes fuir Objekte und Metadaten konfiguriert.

* FUr ein Multi-Site-Grid wird mindestens ein Storage Node pro Site fir Objekte und Metadaten konfiguriert.

Wenn Sie dem Datentrager 0 eines neuen Speicherknotens Speicherplatz zuweisen, missen Sie sicherstellen,
dass fur den Teil aller Objektmetadaten dieses Knotens ausreichend Speicherplatz vorhanden ist.

» Sie mussen dem Volume 0 mindestens 4 TB zuweisen.

Wenn Sie fur einen Speicherknoten nur ein Speichervolume verwenden und dem Volume 4
@ TB oder weniger zuweisen, wechselt der Speicherknoten beim Start mdglicherweise in den
schreibgeschutzten Speicherzustand und speichert nur Objektmetadaten.

@ Wenn Sie Volume 0 (nur fur nicht produktive Verwendung) weniger als 500 GB zuweisen,
werden 10 % der Kapazitat des Speichervolumes fir Metadaten reserviert.

» Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, missen mit den vorhandenen
Speicherknotenressourcen Ubereinstimmen. Beispiel:

158


../primer/what-storage-node-is.html#types-of-storage-nodes

> Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erflllen:

= 128 GB RAM
= 8-Kern-CPU
= 8 TB SSD oder gleichwertiger Speicher fir die Cassandra-Datenbank (rangedb/0)

> Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3
TB oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten
ahnliche Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufligen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten
den Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

» Wenn Sie ein neues System (StorageGRID 11.6 oder hoher) installieren und jeder Speicherknoten tber
128 GB oder mehr RAM verfligt, weisen Sie Volume 0 8 TB oder mehr zu. Durch die Verwendung eines
groReren Werts fur Volume 0 kann der flr Metadaten auf jedem Speicherknoten zulassige Speicherplatz
erhoht werden.

* Wenn Sie verschiedene Speicherknoten fir eine Site konfigurieren, verwenden Sie nach Mdglichkeit
dieselbe Einstellung fur Volume 0. Wenn eine Site Speicherknoten unterschiedlicher GroRRe enthalt,
bestimmt der Speicherknoten mit dem kleinsten Volume 0 die Metadatenkapazitat dieser Site.

Weitere Informationen finden Sie unter"Verwalten des Objektmetadatenspeichers" .

Anforderungen fiir die Migration von Knotencontainern

Mit der Knotenmigrationsfunktion konnen Sie einen Knoten manuell von einem Host auf
einen anderen verschieben. Normalerweise befinden sich beide Hosts im selben
physischen Rechenzentrum.

Durch die Knotenmigration konnen Sie die Wartung physischer Hosts durchfiihren, ohne den Grid-Betrieb zu
unterbrechen. Sie verschieben alle StorageGRID -Knoten einzeln auf einen anderen Host, bevor Sie den
physischen Host offline nehmen. Die Migration von Knoten erfordert nur eine kurze Ausfallzeit fir jeden Knoten
und sollte den Betrieb oder die Verflgbarkeit von Grid-Diensten nicht beeintrachtigen.

Wenn Sie die StorageGRID -Knotenmigrationsfunktion verwenden mdchten, muss |hre Bereitstellung
zusatzliche Anforderungen erflllen:

* Einheitliche Netzwerkschnittstellennamen fiir alle Hosts in einem einzigen physischen Rechenzentrum

* Gemeinsam genutzter Speicher fir StorageGRID -Metadaten und Objekt-Repository-Volumes, auf den alle
Hosts in einem einzigen physischen Rechenzentrum zugreifen kdnnen. Sie kdnnten beispielsweise
Speicher-Arrays der NetApp E-Serie verwenden.

Wenn Sie virtuelle Hosts verwenden und die zugrunde liegende Hypervisor-Schicht die VM-Migration
unterstitzt, moéchten Sie diese Funktion moglicherweise anstelle der Knotenmigrationsfunktion in StorageGRID
verwenden. In diesem Fall kdnnen Sie diese zusatzlichen Anforderungen ignorieren.

Fahren Sie die Knoten ordnungsgemaf herunter, bevor Sie eine Migration oder Hypervisor-Wartung
durchflhren. Siehe die Anweisungen fur'Herunterfahren eines Netzknotens" .
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VMware Live Migration wird nicht unterstitzt

Bei der Durchfuhrung einer Bare-Metal-Installation auf VMware-VMs fuhren OpenStack Live Migration und
VMware Live vMotion dazu, dass die Uhrzeit der virtuellen Maschine springt, und werden flr Grid-Knoten
jeglicher Art nicht unterstiitzt. Obwohl es selten vorkommt, kdnnen falsche Uhrzeiten zum Verlust von Daten
oder Konfigurationsaktualisierungen flhren.

Kaltmigration wird unterstitzt. Bei der Kaltmigration fahren Sie die StorageGRID -Knoten herunter, bevor Sie
sie zwischen Hosts migrieren. Siehe die Anweisungen fur"Herunterfahren eines Netzknotens" .

Konsistente Netzwerkschnittstellennamen

Um einen Knoten von einem Host auf einen anderen zu verschieben, muss der StorageGRID Hostdienst ein
gewisses Vertrauen darin haben, dass die externe Netzwerkkonnektivitat, iber die der Knoten an seinem
aktuellen Standort verfligt, am neuen Standort dupliziert werden kann. Diese Zuverlassigkeit wird durch die
Verwendung konsistenter Netzwerkschnittstellennamen in den Hosts erreicht.

Nehmen wir beispielsweise an, dass StorageGRID NodeA, das auf Host1 ausgefiihrt wird, mit den folgenden
Schnittstellenzuordnungen konfiguriert wurde:

eth0 — bond0.1001

ethl —» bond0.1002

eth2 —» bond0.1003

Die linke Seite der Pfeile entspricht den herkémmlichen Schnittstellen, wie sie innerhalb eines StorageGRID
Containers angezeigt werden (d. h. jeweils den Schnittstellen Grid, Admin und Client Network). Die rechte
Seite der Pfeile entspricht den tatsachlichen Hostschnittstellen, die diese Netzwerke bereitstellen. Dabei
handelt es sich um drei VLAN-Schnittstellen, die derselben physischen Schnittstellenverbindung untergeordnet
sind.

Nehmen wir nun an, Sie mochten NodeA auf Host2 migrieren. Wenn Host2 auch Uber Schnittstellen mit den
Namen bond0.1001, bond0.1002 und bond0.1003 verfiigt, lasst das System die Verschiebung zu, da davon
ausgegangen wird, dass die gleichnamigen Schnittstellen auf Host2 dieselbe Konnektivitat bieten wie auf

Host1. Wenn Host2 keine Schnittstellen mit denselben Namen hat, wird die Verschiebung nicht zugelassen.

Es gibt viele Mdglichkeiten, eine konsistente Benennung der Netzwerkschnittstellen iber mehrere Hosts
hinweg zu erreichen. Siehe"Konfigurieren des Hostnetzwerks" fir einige Beispiele.

Gemeinsam genutzter Speicher

Um schnelle Knotenmigrationen mit geringem Overhead zu erreichen, verschiebt die StorageGRID
Knotenmigrationsfunktion die Knotendaten nicht physisch. Stattdessen wird die Knotenmigration wie folgt als
Paar von Export- und Importvorgangen durchgefihrt:

Schritte

1. Wahrend des Vorgangs ,Knotenexport® wird eine kleine Menge persistenter Statusdaten aus dem auf
HostA ausgefiihrten Knotencontainer extrahiert und auf dem Systemdatenvolume dieses Knotens
zwischengespeichert. AnschlieRend wird der Knotencontainer auf HostA deinstanziiert.

2. Wahrend des Vorgangs ,Knotenimport® wird der Knotencontainer auf HostB instanziiert, der dieselbe
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Netzwerkschnittstelle und dieselben Blockspeicherzuordnungen verwendet, die auf HostA wirksam waren.
Anschlielend werden die zwischengespeicherten persistenten Statusdaten in die neue Instanz eingefiigt.

Bei diesem Betriebsmodus missen alle Systemdaten und Objektspeichervolumes des Knotens sowohl von
HostA als auch von HostB aus zuganglich sein, damit die Migration zulassig ist und funktioniert. Darliber
hinaus missen sie mit Namen in den Knoten abgebildet worden sein, die garantiert auf dieselben LUNs auf
HostA und HostB verweisen.

Das folgende Beispiel zeigt eine Losung flr die Blockgeratezuordnung fir einen StorageGRID Speicherknoten,

bei dem DM-Multipathing auf den Hosts verwendet wird und das Alias-Feld in /etc/multipath.conf um
konsistente, benutzerfreundliche Blockgeratenamen bereitzustellen, die auf allen Hosts verfiigbar sind.

/var/local —» /dev/mapper/sgws-snl-var-local
rangedb0 = /dev/mapper/sgws-snl-rangedb0
rangedbl — /dev/mapper/sgws-snl-rangedbl
rangedb2 —» /dev/mapper/sgws-snl-rangedb2

rangedb3 —# /dev/mapper/sgws-snl-rangedb3

Bereiten Sie die Hosts vor (Ubuntu oder Debian)

So dndern sich hostweite Einstellungen wahrend der Installation

Auf Bare-Metal-Systemen nimmt StorageGRID einige Anderungen an hostweiten
sysctl Einstellungen.

Folgende Anderungen werden vorgenommen:

# Recommended Cassandra setting: CASSANDRA-3563, CASSANDRA-13008, DataStax

documentation

vm.max map count = 1048575

# core file customization

# Note: for cores generated by binaries running inside containers, this
# path is interpreted relative to the container filesystem namespace.

# External cores will go nowhere, unless /var/local/core also exists on
# the host.

kernel.core pattern = /var/local/core/%e.core.%p

# Set the kernel minimum free memory to the greater of the current value
or

# 512MiB if the host has 48GiB or less of RAM or 1.83GiB if the host has
more than 48GiB of RTAM
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vm.min free kbytes = 524288

# Enforce current default swappiness value to ensure the VM system has
some

# flexibility to garbage collect behind anonymous mappings. Bump
watermark scale factor

# to help avoid OOM conditions in the kernel during memory allocation
bursts. Bump

# dirty ratio to 90 because we explicitly fsync data that needs to be
persistent, and

# so do not require the dirty ratio safety net. A low dirty ratio combined
with a large

# working set (nr active pages) can cause us to enter synchronous I/O mode
unnecessarily,

# with deleterious effects on performance.

vm.swappiness = 60
vm.watermark scale factor = 200
vm.dirty ratio = 90

# Turn off slow start after idle
net.ipvé4.tcp slow start after idle = 0

# Tune TCP window settings to improve throughput
8388608

8388608

4096 524288 8388608

4096 262144 8388608
net.core.netdev max backlog = 2500

net.core.rmem max

net.core.wmem max

net.ipvé4.tcp rmem

net.ipvé4.tcp wmem

# Turn on MTU probing
net.ipvé4.tcp mtu probing = 1

# Be more liberal with firewall connection tracking
net.ipvé4.netfilter.ip conntrack tcp be liberal =1

# Reduce TCP keepalive time to reasonable levels to terminate dead
connections

net.ipvé4.tcp keepalive time = 270

net.ipvé4.tcp keepalive probes = 3

net.ipvé4.tcp keepalive intvl = 30

# Increase the ARP cache size to tolerate being in a /16 subnet
net.ipv4.neigh.default.gc threshl = 8192

net.ipvé4.neigh.default.gc thresh2 = 32768
net.ipvé4.neigh.default.gc_thresh3 = 65536
net.ipvé6.neigh.default.gc threshl = 8192
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32768
65536

net.ipvé6.neigh.default.gc thresh2

net.ipv6.neigh.default.gc_thresh3

# Disable IP forwarding, we are not a router
net.ipv4.ip forward = 0

# Follow security best practices for ignoring broadcast ping requests
net.ipvé4.icmp echo ignore broadcasts =1

# Increase the pending connection and accept backlog to handle larger
connection bursts.

net.core.somaxconn=4096

net.ipvé4.tcp max syn backlog=4096

Installieren Sie Linux

Sie mussen StorageGRID auf allen Ubuntu- oder Debian-Grid-Hosts installieren. Eine
Liste der unterstitzten Versionen erhalten Sie mit dem NetApp Interoperability Matrix
Tool.

Bevor Sie beginnen

Stellen Sie sicher, dass |hr Betriebssystem die unten aufgefiihrten Mindestanforderungen an die Kernelversion
von StorageGRID erflllt. Verwenden Sie den Befehl uname -r um die Kernelversion lhres Betriebssystems
zu erhalten, oder wenden Sie sich an den Anbieter Ihres Betriebssystems.

Hinweis: Die Unterstutzung fur die Ubuntu-Versionen 18.04 und 20.04 ist veraltet und wird in einer zukulnftigen
Version entfernt.
Ubuntu-Version Mindestkernelversion Name des Kernelpakets

18.04.6 (veraltet) 5.4.0-150-generisch linux-image-5.4.0-150-generic/bionic-updates,bionic-
security,now 5.4.0-150.167~18.04 .1

20.04.5 (veraltet) 5.4.0-131-generisch linux-image-5.4.0-131-generic/focal-updates,jetzt
5.4.0-131.147
22.04.1 5.15.0-47-generisch linux-image-5.15.0-47-generic/jammy-updates,jammy-

security,now 5.15.0-47.51

24,04 6.8.0-31-generisch linux-image-6.8.0-31-generic/noble jetzt 6.8.0-31.31

Hinweis: Die Unterstlitzung fiir Debian Version 11 ist veraltet und wird in einer zuktinftigen Version entfernt.

Debian-Version Mindestkernelversion Name des Kernelpakets
11 (veraltet) 5.10.0-18-amd64 linux-image-5.10.0-18-amd64/stable,now
5.10.150-1
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Debian-Version Mindestkernelversion Name des Kernelpakets

12 6.1.0-9-amd64 linux-image-6.1.0-9-amd64/stable,now
6.1.27-1

Schritte

1. Installieren Sie Linux auf allen physischen oder virtuellen Grid-Hosts gemaf den Anweisungen des
Distributors oder Ihrem Standardverfahren.

Installieren Sie keine grafischen Desktopumgebungen. Bei der Installation von Ubuntu

@ mussen Sie Standardsystemdienstprogramme auswahlen. Es wird empfohlen,
OpenSSH-Server auszuwahlen, um den SSH-Zugriff auf Ihre Ubuntu-Hosts zu
ermoglichen. Alle anderen Optionen kdnnen deaktiviert bleiben.

2. Stellen Sie sicher, dass alle Hosts Zugriff auf Ubuntu- oder Debian-Paket-Repositories haben.
3. Wenn Swap aktiviert ist:
a. Fihren Sie den folgenden Befehl aus: $ sudo swapoff --all

b. Entfernen Sie alle Swap-Eintrédge aus /etc/fstab um die Einstellungen beizubehalten.

@ Wenn Sie den Swap-Vorgang nicht vollstandig deaktivieren, kann dies zu erheblichen
Leistungseinbuf3en flhren.

Verstehen Sie die Installation des AppArmor-Profils

Wenn Sie in einer selbst bereitgestellten Ubuntu-Umgebung arbeiten und das
obligatorische Zugriffskontrollsystem AppArmor verwenden, werden die AppArmor-
Profile, die mit den Paketen verknUpft sind, die Sie auf dem Basissystem installieren,
moglicherweise durch die entsprechenden Pakete blockiert, die mit StorageGRID
installiert wurden.

StandardmaRig werden AppArmor-Profile fir Pakete installiert, die Sie auf dem Basisbetriebssystem
installieren. Wenn Sie diese Pakete aus dem StorageGRID -Systemcontainer ausflihren, werden die
AppArmor-Profile blockiert. Die DHCP-, MySQL-, NTP- und tcdump-Basispakete stehen im Konflikt mit
AppArmor, und auch bei anderen Basispaketen kann es zu Konflikten kommen.
Sie haben zwei Moéglichkeiten, AppArmor-Profile zu handhaben:
+ Deaktivieren Sie einzelne Profile fur die auf dem Basissystem installierten Pakete, die sich mit den Paketen
im StorageGRID -Systemcontainer iberschneiden. Wenn Sie einzelne Profile deaktivieren, wird in den
StorageGRID -Protokolldateien ein Eintrag angezeigt, der angibt, dass AppArmor aktiviert ist.

Verwenden Sie die folgenden Befehle:

sudo 1n -s /etc/apparmor.d/<profile.name> /etc/apparmor.d/disable/
sudo apparmor parser -R /etc/apparmor.d/<profile.name>

Beispiel:
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sudo 1In -s /etc/apparmor.d/bin.ping /etc/apparmor.d/disable/
sudo apparmor parser -R /etc/apparmor.d/bin.ping

» Deaktivieren Sie AppArmor vollstandig. Befolgen Sie fur Ubuntu 9.10 oder hdher die Anweisungen in der
Ubuntu-Online-Community: "AppArmor deaktivieren" . Das vollstandige Deaktivieren von AppArmor ist bei
neueren Ubuntu-Versionen méglicherweise nicht moglich.

Nachdem Sie AppArmor deaktiviert haben, werden in den StorageGRID Protokolldateien keine Eintrage
angezeigt, die darauf hinweisen, dass AppArmor aktiviert ist.

Konfigurieren Sie das Hostnetzwerk (Ubuntu oder Debian).

Nachdem Sie die Linux-Installation auf Ihren Hosts abgeschlossen haben, missen Sie
moglicherweise einige zusatzliche Konfigurationen durchfuhren, um auf jedem Host eine
Reihe von Netzwerkschnittstellen vorzubereiten, die fur die Zuordnung zu den
StorageGRID -Knoten geeignet sind, die Sie spater bereitstellen.

Bevor Sie beginnen
+ Sie haben die"StorageGRID Netzwerkrichtlinien" .

+ Sie haben die Informationen zu"Anforderungen fur die Migration von Knotencontainern" .

« Wenn Sie virtuelle Hosts verwenden, haben Sie dieUberlegungen und Empfehlungen zum Klonen von
MAC-Adressen bevor Sie das Hostnetzwerk konfigurieren.

Wenn Sie VMs als Hosts verwenden, sollten Sie VMXNET 3 als virtuellen Netzwerkadapter
@ auswahlen. Der VMware E1000-Netzwerkadapter hat Verbindungsprobleme mit StorageGRID
-Containern verursacht, die auf bestimmten Linux-Distributionen bereitgestellt wurden.

Informationen zu diesem Vorgang

Grid-Knoten mussen auf das Grid-Netzwerk und optional auf die Admin- und Client-Netzwerke zugreifen
koénnen. Sie stellen diesen Zugriff bereit, indem Sie Zuordnungen erstellen, die die physische Schnittstelle des
Hosts mit den virtuellen Schnittstellen fir jeden Grid-Knoten verknipfen. Verwenden Sie beim Erstellen von
Hostschnittstellen benutzerfreundliche Namen, um die Bereitstellung auf allen Hosts zu erleichtern und die
Migration zu ermdglichen.

Dieselbe Schnittstelle kann zwischen dem Host und einem oder mehreren Knoten gemeinsam genutzt werden.
Sie kdnnen beispielsweise dieselbe Schnittstelle fir den Hostzugriff und den Knotenadministrator-
Netzwerkzugriff verwenden, um die Host- und Knotenwartung zu vereinfachen. Obwohl die gleiche
Schnittstelle zwischen dem Host und einzelnen Knoten gemeinsam genutzt werden kann, missen alle
unterschiedliche IP-Adressen haben. IP-Adressen kdnnen nicht zwischen Knoten oder zwischen dem Host und
einem Knoten geteilt werden.

Sie konnen dieselbe Host-Netzwerkschnittstelle verwenden, um die Grid-Netzwerkschnittstelle fur alle
StorageGRID -Knoten auf dem Host bereitzustellen. Sie kénnen flr jeden Knoten eine andere Host-
Netzwerkschnittstelle verwenden oder einen Mittelweg wahlen. Normalerweise wirden Sie jedoch nicht
dieselbe Host-Netzwerkschnittstelle sowohl als Grid- als auch als Admin-Netzwerkschnittstelle flir einen
einzelnen Knoten oder als Grid-Netzwerkschnittstelle flir einen Knoten und als Client-Netzwerkschnittstelle flr
einen anderen bereitstellen.

Sie kénnen diese Aufgabe auf viele Arten erledigen. Wenn es sich bei Ihren Hosts beispielsweise um virtuelle
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Maschinen handelt und Sie flir jeden Host einen oder zwei StorageGRID Knoten bereitstellen, kbnnen Sie die
richtige Anzahl von Netzwerkschnittstellen im Hypervisor erstellen und eine 1:1-Zuordnung verwenden. Wenn
Sie fur den Produktionseinsatz mehrere Knoten auf Bare-Metal-Hosts bereitstellen, kdnnen Sie die
Unterstltzung des Linux-Netzwerk-Stacks fur VLAN und LACP zur Fehlertoleranz und Bandbreitenfreigabe
nutzen. Die folgenden Abschnitte bieten detaillierte Ansatze fir beide Beispiele. Sie mussen keines dieser
Beispiele verwenden; Sie kdnnen jeden Ansatz verwenden, der lhren Anforderungen entspricht.

Verwenden Sie Bond- oder Bridge-Gerate nicht direkt als Container-Netzwerkschnittstelle. Dies
koénnte den Start des Knotens verhindern, der durch ein Kernelproblem bei der Verwendung von

@ MACVLAN mit Bond- und Bridge-Geraten im Container-Namespace verursacht wird.
Verwenden Sie stattdessen ein nicht gebundenes Gerat, beispielsweise ein VLAN oder ein
virtuelles Ethernet-Paar (veth). Geben Sie dieses Gerat als Netzwerkschnittstelle in der
Knotenkonfigurationsdatei an.

Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen

Durch das Klonen von MAC-Adressen verwendet der Container die MAC-Adresse des Hosts und der Host die
MAC-Adresse einer von lhnen angegebenen oder einer zuféllig generierten Adresse. Sie sollten das Klonen
von MAC-Adressen verwenden, um die Verwendung von Netzwerkkonfigurationen im Promiscuous-Modus zu
vermeiden.

Aktivieren des MAC-Klonens

In bestimmten Umgebungen kann die Sicherheit durch das Klonen von MAC-Adressen verbessert werden, da
Sie dadurch eine dedizierte virtuelle Netzwerkkarte fir das Admin-Netzwerk, das Grid-Netzwerk und das
Client-Netzwerk verwenden konnen. Wenn der Container die MAC-Adresse der dedizierten Netzwerkkarte auf
dem Host verwendet, kdnnen Sie die Verwendung von Netzwerkkonfigurationen im Promiscuous-Modus
vermeiden.

Das Klonen von MAC-Adressen ist fur die Verwendung mit virtuellen Serverinstallationen
@ vorgesehen und funktioniert moglicherweise nicht bei allen physischen Geratekonfigurationen
ordnungsgemali.

Wenn der Start eines Knotens fehlschlagt, weil eine auf MAC-Klonen ausgerichtete Schnittstelle
belegt ist, missen Sie die Verbindung mdglicherweise auf ,inaktiv‘ setzen, bevor Sie den
Knoten starten. Darliber hinaus ist es moglich, dass die virtuelle Umgebung das MAC-Klonen

@ auf einer Netzwerkschnittstelle verhindert, wahrend die Verbindung aktiv ist. Wenn ein Knoten
die MAC-Adresse nicht festlegen und nicht starten kann, weil eine Schnittstelle belegt ist, kann
das Problem mdglicherweise behoben werden, indem die Verbindung vor dem Starten des
Knotens auf ,inaktiv* gesetzt wird.

Das Klonen von MAC-Adressen ist standardmaRig deaktiviert und muss ber Knotenkonfigurationsschlissel
festgelegt werden. Sie sollten es aktivieren, wenn Sie StorageGRID installieren.

Fir jedes Netzwerk gibt es einen Schlussel:

* ADMIN NETWORK_ TARGET TYPE INTERFACE CLONE_MAC
* GRID NETWORK TARGET TYPE INTERFACE CLONE MAC

* CLIENT NETWORK TARGET TYPE INTERFACE CLONE MAC
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Wenn Sie den Schlissel auf ,true” setzen, verwendet der Container die MAC-Adresse der Netzwerkkarte des
Hosts. Zusatzlich verwendet der Host dann die MAC-Adresse des angegebenen Containernetzwerks.
StandardmaRig ist die Containeradresse eine zufallig generierte Adresse. Wenn Sie jedoch eine Adresse mit
dem NETWORK_MAC Knotenkonfigurationsschllssel, wird stattdessen diese Adresse verwendet. Host und
Container haben immer unterschiedliche MAC-Adressen.

Wenn Sie das MAC-Klonen auf einem virtuellen Host aktivieren, ohne gleichzeitig den
@ Promiscuous-Modus auf dem Hypervisor zu aktivieren, kann dies dazu flhren, dass die Linux-
Host-Vernetzung Uber die Schnittstelle des Hosts nicht mehr funktioniert.

Anwendungsfille fiir das MAC-Klonen

Beim MAC-Klonen sind zwei Anwendungsfalle zu berticksichtigen:

* MAC-Klonen nicht aktiviert: Wenn die CLONE_MAC Schlussel in der Knotenkonfigurationsdatei nicht
festgelegt oder auf ,false” gesetzt ist, verwendet der Host die Host-NIC-MAC und der Container verfugt
uber eine von StorageGRID generierte MAC, sofern in der NETWORK_ MAC Schlissel. Wenn eine Adresse
im _NETWORK_MAC Schlissel erhalt der Container die Adresse, die im NETWORK_MAC SchlUssel. Diese
Tastenkonfiguration erfordert die Verwendung des Promiscuous-Modus.

* MAC-Klonen aktiviert: Wenn die CLONE MAC SchlUssel in der Knotenkonfigurationsdatei auf ,true*
gesetzt ist, verwendet der Container die Host-NIC-MAC und der Host verwendet eine von StorageGRID
generierte MAC, sofern in der NETWORK_ MAC Schlussel. Wenn eine Adresse im NETWORK_MAC
Schlussel verwendet der Host die angegebene Adresse anstelle einer generierten. Bei dieser
Tastenkonfiguration sollten Sie den Promiscuous-Modus nicht verwenden.

Wenn Sie das Klonen von MAC-Adressen nicht verwenden mdchten und lieber allen
Schnittstellen das Empfangen und Senden von Daten flr andere MAC-Adressen als die vom
Hypervisor zugewiesenen erlauben mdchten, stellen Sie sicher, dass die

@ Sicherheitseigenschaften auf der Ebene des virtuellen Switches" und der Portgruppe fiir den
Promiscuous-Modus, MAC-Adressanderungen und gefélschte Ubertragungen auf Akzeptieren
eingestellt sind. Die auf dem virtuellen Switch festgelegten Werte kénnen durch die Werte auf
Portgruppenebene Uberschrieben werden. Stellen Sie daher sicher, dass die Einstellungen an
beiden Stellen identisch sind.

Informationen zum Aktivieren des MAC-Klonens finden Sie im"Anweisungen zum Erstellen von
Knotenkonfigurationsdateien" .

Beispiel fiir MAC-Klonen

Beispiel fur aktiviertes MAC-Klonen mit einem Host mit der MAC-Adresse 11:22:33:44:55:66 fur die
Schnittstelle ens256 und den folgenden Schllisseln in der Knotenkonfigurationsdatei:

* ADMIN NETWORK TARGET = ens256
®* ADMIN NETWORK MAC = b2:9c:02:c2:27:10

®* ADMIN NETWORK TARGET TYPE INTERFACE CLONE MAC = true

Ergebnis: Die Host-MAC fur ens256 ist b2:9¢:02:¢2:27:10 und die Admin-Netzwerk-MAC ist 11:22:33:44:55:66

Beispiel 1: 1-zu-1-Zuordnung zu physischen oder virtuellen NICs

Beispiel 1 beschreibt eine einfache physische Schnittstellenzuordnung, die wenig oder keine Konfiguration auf
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der Hostseite erfordert.

You Configure

Das Linux-Betriebssystem erstellt die ensXYZ-Schnittstellen automatisch wahrend der Installation oder beim
Booten oder wenn die Schnittstellen im laufenden Betrieb hinzugefligt werden. Es ist keine Konfiguration
erforderlich, aul3er sicherzustellen, dass die Schnittstellen so eingestellt sind, dass sie nach dem Booten
automatisch hochgefahren werden. Sie mussen feststellen, welches ensXYZ welchem StorageGRID Netzwerk
(Grid, Admin oder Client) entspricht, damit Sie spater im Konfigurationsprozess die richtigen Zuordnungen
bereitstellen kdnnen.

Beachten Sie, dass in der Abbildung mehrere StorageGRID -Knoten dargestellt sind. Normalerweise wiirden
Sie diese Konfiguration jedoch fiir VMs mit einem einzelnen Knoten verwenden.

Wenn Switch 1 ein physischer Switch ist, sollten Sie die mit den Schnittstellen 10G; bis 10G; verbundenen
Ports fur den Zugriffsmodus konfigurieren und sie in den entsprechenden VLANSs platzieren.

Beispiel 2: LACP-Bindung mit VLANs

Beispiel 2 setzt voraus, dass Sie mit der Bindelung von Netzwerkschnittstellen und der Erstellung von VLAN-
Schnittstellen auf der von Ihnen verwendeten Linux-Distribution vertraut sind.

Informationen zu diesem Vorgang

Beispiel 2 beschreibt ein generisches, flexibles, VLAN-basiertes Schema, das die gemeinsame Nutzung der
gesamten verfligbaren Netzwerkbandbreite zwischen allen Knoten auf einem einzelnen Host ermdglicht.
Dieses Beispiel ist insbesondere auf Bare-Metal-Hosts anwendbar.

Um dieses Beispiel zu verstehen, nehmen Sie an, dass Sie in jedem Rechenzentrum drei separate Subnetze
fur die Grid-, Admin- und Client-Netzwerke haben. Die Subnetze befinden sich auf separaten VLANs (1001,
1002 und 1003) und werden dem Host auf einem LACP-gebundenen Trunk-Port (bond0) prasentiert. Sie
wirden drei VLAN-Schnittstellen auf der Bindung konfigurieren: bond0.1001, bond0.1002 und bond0.1003.

Wenn Sie separate VLANs und Subnetze flr Knotennetzwerke auf demselben Host bendtigen, kdnnen Sie

VLAN-Schnittstellen auf der Bindung hinzufiigen und sie dem Host zuordnen (in der Abbildung als bond0.1004
angezeigt).
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Schritte

1. Fassen Sie alle physischen Netzwerkschnittstellen, die fiir die StorageGRID -Netzwerkkonnektivitat
verwendet werden, in einer einzigen LACP-Verbindung zusammen.

Verwenden Sie fur die Bindung auf jedem Host denselben Namen, beispielsweise bond0.

2. Erstellen Sie VLAN-Schnittstellen, die diese Verbindung als ihr zugehoriges ,physisches Gerat*
verwenden, und verwenden Sie dabei die Standard-Namenskonvention fir VLAN-Schnittstellen.
physdev-name.VLAN ID.

Beachten Sie, dass flr die Schritte 1 und 2 eine entsprechende Konfiguration der Edge-Switches
erforderlich ist, die die anderen Enden der Netzwerkverbindungen abschlieen. Die Edge-Switch-Ports
mussen aullerdem in einem LACP-Port-Kanal zusammengefasst, als Trunk konfiguriert und fir die
Weitergabe aller erforderlichen VLANs zugelassen werden.

Es werden Beispiel-Schnittstellenkonfigurationsdateien fiir dieses Netzwerkkonfigurationsschema pro Host
bereitgestellt.

Ahnliche Informationen

"Beispiel /etc/network/interfaces"

Konfigurieren des Hostspeichers

Sie mussen jedem Host Blockspeichervolumes zuweisen.
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Bevor Sie beginnen
Sie haben die folgenden Themen Uberprift, die die Informationen enthalten, die Sie zum Ausfihren dieser

Aufgabe bendtigen:
* "Speicher- und Leistungsanforderungen"

* "Anforderungen flr die Migration von Knotencontainern"

Informationen zu diesem Vorgang

Verwenden Sie beim Zuweisen von Blockspeichervolumes (LUNs) zu Hosts die Tabellen unter
~Speicheranforderungen®, um Folgendes zu bestimmen:

* Anzahl der fur jeden Host erforderlichen Volumes (basierend auf der Anzahl und den Typen der Knoten,
die auf diesem Host bereitgestellt werden)

« Speicherkategorie fur jedes Volume (d. h. Systemdaten oder Objektdaten)

» Grofe jedes Volumens

Sie verwenden diese Informationen sowie den von Linux jedem physischen Volume zugewiesenen
persistenten Namen, wenn Sie StorageGRID Knoten auf dem Host bereitstellen.

@ Sie mussen keines dieser Volumes partitionieren, formatieren oder mounten. Sie missen
lediglich sicherstellen, dass sie fir die Hosts sichtbar sind.

@ Fir reine Metadaten-Speicherknoten ist nur eine Objektdaten-LUN erforderlich.

Vermeiden Sie die Verwendung von ,rohen” speziellen Geratedateien(/dev/sdb , zum Beispiel), wahrend Sie
Ihre Liste mit Datentragernamen zusammenstellen. Diese Dateien konnen sich bei Neustarts des Hosts
andern, was sich auf den ordnungsgemafen Betrieb des Systems auswirkt. Wenn Sie iSCSI-LUNs und Device
Mapper Multipathing verwenden, sollten Sie Multipath-Aliase in der /dev/mapper Verzeichnis, insbesondere
wenn lhre SAN-Topologie redundante Netzwerkpfade zum gemeinsam genutzten Speicher enthalt. Alternativ
kénnen Sie die vom System erstellten Softlinks unter /dev/disk/by-path/ flr lhre persistenten
Geratenamen.

Beispiel:
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1ls -1

$ 1s -1 /dev/disk/by-path/

total O

lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:00:07.1-ata-2 -> ../../sr0
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0 ->
../../sda

lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-partl
-> ../../sdal

lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part?2
-> ../../sda2

lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:1:0 ->

../../sdb
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:2:0 ->
../../sdc
lrwxrwxrwx 1 root root 9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:3:0 ->
../../sdd

Die Ergebnisse sind bei jeder Installation unterschiedlich.

Weisen Sie jedem dieser Blockspeichervolumes benutzerfreundliche Namen zu, um die Erstinstallation von
StorageGRID und zukinftige Wartungsvorgange zu vereinfachen. Wenn Sie den Device Mapper Multipath-
Treiber fur den redundanten Zugriff auf gemeinsam genutzte Speichervolumes verwenden, kénnen Sie den
alias Feld in lhrem /etc/multipath.conf Datei.

Beispiel:
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multipaths {

multipath {
wwid 3600a09800059d6df00005df2573¢c2c30
alias docker-storage-volume-hostA

}

multipath {
wwid 3600a09800059d6df00005d£3573c2c30
alias sgws-adml-var-local

}

multipath {
wwid 3600a09800059d6df00005d£f4573c2c30
alias sgws—adml-audit-logs

}

multipath {
wwid 3600a09800059d6df00005d£5573c2c30
alias sgws—-adml-tables

}

multipath {
wwid 3600a09800059d6df00005d£6573c2c30
alias sgws-gwl-var-local

}

multipath {
wwid 3600a09800059d6df00005df7573c2c30
alias sgws-snl-var-local

}

multipath {
wwid 3600a09800059d6df00005df7573c2c30
alias sgws-snl-rangedb-0

Wenn Sie das Alias-Feld auf diese Weise verwenden, werden die Aliase als Blockgerate in der /dev/mapper
Verzeichnis auf dem Host, sodass Sie einen benutzerfreundlichen, leicht zu validierenden Namen angeben
kénnen, wenn fur einen Konfigurations- oder Wartungsvorgang die Angabe eines Blockspeicher-Volumes
erforderlich ist.

Wenn Sie gemeinsam genutzten Speicher einrichten, um die Migration von StorageGRID -Knoten zu
unterstitzen und Device Mapper Multipathing verwenden, kénnen Sie einen gemeinsamen
/etc/multipath.conf auf allen gemeinsam genutzten Hosts. Stellen Sie einfach sicher, dass Sie auf
jedem Host ein anderes Docker-Speichervolume verwenden. Die Verwendung von Aliasnamen und die
Einbeziehung des Zielhostnamens in den Alias fur jede Docker-Speichervolume-LUN erleichtert das Merken
und wird empfohlen.

@ Die Unterstitzung fur Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.

Ahnliche Informationen
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* "Speicher- und Leistungsanforderungen"

* "Anforderungen flr die Migration von Knotencontainern"

Konfigurieren des Speichervolumens der Container-Engine

Bevor Sie die Container-Engine (Docker oder Podman) installieren, missen Sie
moglicherweise das Speichervolume formatieren und mounten.

@ Die Unterstitzung fur Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukinftigen Version durch eine andere Container-Engine ersetzt.

Informationen zu diesem Vorgang

Sie kdénnen diese Schritte Uberspringen, wenn Sie lokalen Speicher fir das Docker-Speichervolume
verwenden moéchten und auf der Hostpartition ausreichend Speicherplatz verflgbar ist, der Folgendes enthalt:
/var/lib .

Schritte
1. Erstellen Sie ein Dateisystem auf dem Docker-Speichervolume:

sudo mkfs.ext4 docker-storage-volume-device
2. Mounten Sie das Docker-Speichervolume:

sudo mkdir -p /var/lib/docker
sudo mount docker-storage-volume-device /var/lib/docker

3. Flgen Sie einen Eintrag fir Docker-Storage-Volume-Device zu /etc/fstab hinzu.

Dieser Schritt stellt sicher, dass das Speichervolume nach dem Neustart des Hosts automatisch erneut
bereitgestellt wird.

Docker installieren

Das StorageGRID -System lauft unter Linux als Sammlung von Docker-Containern.
Bevor Sie StorageGRID installieren kdnnen, missen Sie Docker installieren.

@ Die Unterstiitzung fur Docker als Container-Engine fiir reine Softwarebereitstellungen ist
veraltet. Docker wird in einer zukunftigen Version durch eine andere Container-Engine ersetzt.

Schritte
1. Installieren Sie Docker, indem Sie den Anweisungen fir lhre Linux-Distribution folgen.

@ Wenn Docker nicht in lhrer Linux-Distribution enthalten ist, konnen Sie es von der Docker-
Website herunterladen.

2. Stellen Sie sicher, dass Docker aktiviert und gestartet wurde, indem Sie die folgenden beiden Befehle
ausfihren:
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sudo systemctl enable docker

sudo systemctl start docker

3. Bestatigen Sie, dass Sie die erwartete Version von Docker installiert haben, indem Sie Folgendes
eingeben:

sudo docker version

Die Client- und Serverversionen missen 1.11.0 oder hoher sein.

Ahnliche Informationen

"Konfigurieren des Hostspeichers"

Installieren Sie die StorageGRID Hostdienste

Sie verwenden das StorageGRID DEB-Paket, um die StorageGRID Hostdienste zu
installieren.

Informationen zu diesem Vorgang

Diese Anweisungen beschreiben, wie Sie die Hostdienste aus den DEB-Paketen installieren. Alternativ kénnen
Sie die im Installationsarchiv enthaltenen Metadaten des APT-Repositorys verwenden, um die DEB-Pakete
remote zu installieren. Weitere Informationen finden Sie in den APT-Repository-Anweisungen fiir lhr Linux-
Betriebssystem.

Schritte

1. Kopieren Sie die StorageGRID DEB-Pakete auf jeden Ihrer Hosts oder stellen Sie sie auf einem
gemeinsam genutzten Speicher zur Verfligung.

Platzieren Sie sie beispielsweise in der /tmp Verzeichnis, sodass Sie den Beispielbefehl im nachsten
Schritt verwenden kdnnen.

2. Melden Sie sich bei jedem Host als Root oder mit einem Konto mit Sudo-Berechtigung an und flihren Sie
die folgenden Befehle aus.

Sie miussen die images Paket zuerst, und die service Paket Sekunde. Wenn Sie die Pakete in einem
anderen Verzeichnis als /tmp , andern Sie den Befehl, um den von lhnen verwendeten Pfad
wiederzugeben.

sudo dpkg --install /tmp/storagegrid-webscale-images-version-SHA.deb

sudo dpkg --install /tmp/storagegrid-webscale-service-version-SHA.deb
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Python 2,7 muss bereits installiert sein, bevor die StorageGRID -Pakete installiert werden
konnen. Der sudo dpkg --install /tmp/storagegrid-webscale-images-
version-SHA.deb Der Befehl schlagt fehl, bis Sie dies getan haben.

Automatisieren Sie die Installation (Ubuntu oder Debian)

Sie kdnnen die Installation des StorageGRID Hostdienstes und die Konfiguration von
Grid-Knoten automatisieren.

Informationen zu diesem Vorgang

Die Automatisierung der Bereitstellung kann in den folgenden Fallen nitzlich sein:

+ Sie verwenden bereits ein Standard-Orchestrierungsframework wie Ansible, Puppet oder Chef, um
physische oder virtuelle Hosts bereitzustellen und zu konfigurieren.

+ Sie beabsichtigen, mehrere StorageGRID Instanzen bereitzustellen.

« Sie stellen eine grolke, komplexe StorageGRID Instanz bereit.

Der StorageGRID -Hostdienst wird Giber ein Paket installiert und durch Konfigurationsdateien gesteuert, die
wahrend einer manuellen Installation interaktiv erstellt oder im Voraus (oder programmgesteuert) vorbereitet
werden kdnnen, um eine automatisierte Installation mithilfe von Standard-Orchestrierungsframeworks zu
ermoglichen. StorageGRID bietet optionale Python-Skripte zur Automatisierung der Konfiguration von
StorageGRID -Geraten und des gesamten StorageGRID Systems (das ,Grid“). Sie konnen diese Skripte direkt
verwenden oder sie Uberprifen, um zu erfahren, wie Sie die StorageGRID -Installations-REST-API in Grid-
Bereitstellungs- und Konfigurationstools verwenden, die Sie selbst entwickeln.

Automatisieren Sie die Installation und Konfiguration des StorageGRID Hostdienstes

Sie kdnnen die Installation des StorageGRID Hostdienstes mithilfe von Standard-Orchestrierungsframeworks
wie Ansible, Puppet, Chef, Fabric oder SaltStack automatisieren.

Der StorageGRID -Hostdienst ist in einem DEB verpackt und wird durch Konfigurationsdateien gesteuert, die
im Voraus (oder programmgesteuert) vorbereitet werden kénnen, um eine automatisierte Installation zu
ermoglichen. Wenn Sie bereits ein Standard-Orchestrierungsframework zum Installieren und Konfigurieren von
Ubuntu oder Debian verwenden, sollte das Hinzufiigen von StorageGRID zu Ihren Playbooks oder Rezepten
unkompliziert sein.

Sie kdnnen diese Aufgaben automatisieren:

—_

. Linux installieren

Linux konfigurieren

Konfigurieren von Host-Netzwerkschnittstellen zur Erfillung der StorageGRID -Anforderungen
Konfigurieren des Hostspeichers zur Erflillung der StorageGRID Anforderungen

Docker installieren

Installieren des StorageGRID Hostdienstes

Erstellen von StorageGRID -Knotenkonfigurationsdateien in /etc/storagegrid/nodes
Validieren von StorageGRID -Knotenkonfigurationsdateien

Starten des StorageGRID Hostdienstes

© ©® N o o &> 0w N
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Beispiel fiir eine Ansible-Rolle und ein Playbook

Beispielhafte Ansible-Rolle und Playbook werden mit dem Installationsarchiv im /extras Ordner. Das Ansible
Playbook zeigt, wie die storagegrid Die Rolle bereitet die Hosts vor und installiert StorageGRID auf den
Zielservern. Sie konnen die Rolle oder das Playbook nach Bedarf anpassen.

Automatisieren Sie die Konfiguration von StorageGRID

Nach der Bereitstellung der Grid-Knoten kénnen Sie die Konfiguration des StorageGRID Systems
automatisieren.

Bevor Sie beginnen
» Den Speicherort der folgenden Dateien kennen Sie aus dem Installationsarchiv.

Dateiname Beschreibung

configure-storagegrid.py Python-Skript zur Automatisierung der Konfiguration

configure-storagegrid.sample.json Beispielkonfigurationsdatei zur Verwendung mit
dem Skript

configure-storagegrid.blank.json Leere Konfigurationsdatei zur Verwendung mit dem
Skript

* Sie haben eine configure-storagegrid.json Konfigurationsdatei. Um diese Datei zu erstellen,
kénnen Sie die Beispielkonfigurationsdatei andern(configure-storagegrid.sample.json ) oder die
leere Konfigurationsdatei(configure-storagegrid.blank.json ).

Informationen zu diesem Vorgang

Sie kdnnen die configure-storagegrid.py Python-Skript und das configure-storagegrid. json
Konfigurationsdatei zur Automatisierung der Konfiguration lhres StorageGRID -Systems.

@ Sie kdnnen das System auch mit dem Grid Manager oder der Installations-API konfigurieren.

Schritte
1. Melden Sie sich bei dem Linux-Computer an, den Sie zum Ausfiihren des Python-Skripts verwenden.

2. Wechseln Sie in das Verzeichnis, in das Sie das Installationsarchiv extrahiert haben.

Beispiel:
cd StorageGRID-Webscale-version/platform

Wo platformlst debs, rpms , oder vsphere .
3. Fuhren Sie das Python-Skript aus und verwenden Sie die von Ihnen erstellte Konfigurationsdatei.

Beispiel:
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./configure-storagegrid.py ./configure-storagegrid.json --start-install

Ergebnis

Ein Wiederherstellungspaket . zip Die Datei wird wahrend des Konfigurationsprozesses generiert und in das
Verzeichnis heruntergeladen, in dem Sie den Installations- und Konfigurationsprozess ausfuhren. Sie missen
die Wiederherstellungspaketdatei sichern, damit Sie das StorageGRID -System wiederherstellen kénnen,
wenn ein oder mehrere Grid-Knoten ausfallen. Kopieren Sie es beispielsweise an einen sicheren, gesicherten
Netzwerkspeicherort und an einen sicheren Cloud-Speicherort.

Die Datei des Wiederherstellungspakets muss gesichert werden, da sie
(D Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

Wenn Sie angegeben haben, dass zufallige Passworter generiert werden sollen, 6ffnen Sie das
Passwords. txt und suchen Sie nach den Passwortern, die fir den Zugriff auf Ihr StorageGRID -System
erforderlich sind.

FHHH A AR A R R R R
##### The StorageGRID "Recovery Package" has been downloaded as: #####

#HH#4 ./sgws-recovery-package-994078-revl.zip FHHH#
#H4#44 Safeguard this file as it will be needed in case of a Hh##4#
#HHH4 StorageGRID node recovery. #HHHH#

FHAFH AR H AR
Ihr StorageGRID -System ist installiert und konfiguriert, wenn eine Bestatigungsmeldung angezeigt wird.
StorageGRID has been configured and installed.

Ahnliche Informationen
"Installation der REST-API"

Bereitstellen virtueller Grid-Knoten (Ubuntu oder Debian)

Erstellen Sie Knotenkonfigurationsdateien fiir Ubuntu- oder Debian-Bereitstellungen

Knotenkonfigurationsdateien sind kleine Textdateien, die die Informationen bereitstellen,
die der StorageGRID Hostdienst bendtigt, um einen Knoten zu starten und ihn mit den
entsprechenden Netzwerk- und Blockspeicherressourcen zu verbinden.
Knotenkonfigurationsdateien werden fur virtuelle Knoten verwendet und nicht flr
Appliance-Knoten.

Speicherort fiir Knotenkonfigurationsdateien

Platzieren Sie die Konfigurationsdatei fiir jeden StorageGRID -Knoten im /etc/storagegrid/nodes
Verzeichnis auf dem Host, auf dem der Knoten ausgefuihrt wird. Wenn Sie beispielsweise planen, einen Admin-
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Knoten, einen Gateway-Knoten und einen Storage-Knoten auf HostA auszufiihren, missen Sie drei
Knotenkonfigurationsdateien in /etc/storagegrid/nodes auf HostA.

Sie kdnnen die Konfigurationsdateien mit einem Texteditor wie vim oder nano direkt auf jedem Host erstellen
oder sie an einem anderen Ort erstellen und auf jeden Host verschieben.

Benennung von Knotenkonfigurationsdateien

Die Namen der Konfigurationsdateien sind aussagekraftig. Das Format ist node-name. conf , Wo node-
name ist ein Name, den Sie dem Knoten zuweisen. Dieser Name wird im StorageGRID Installationsprogramm
angezeigt und fur Knotenwartungsvorgange wie die Knotenmigration verwendet.

Knotennamen mussen diesen Regeln entsprechen:

* Muss eindeutig sein

* Muss mit einem Buchstaben beginnen

« Kann die Zeichen A bis Z und a bis z enthalten

» Kann die Zahlen 0 bis 9 enthalten

« Kann einen oder mehrere Bindestriche (-) enthalten

* Darf nicht mehr als 32 Zeichen umfassen, ohne die . conf Verlangerung

Alle Dateien in /etc/storagegrid/nodes die diesen Namenskonventionen nicht folgen, werden vom
Hostdienst nicht analysiert.

Wenn Sie fur Ihr Grid eine Multi-Site-Topologie planen, kdnnte ein typisches Knotenbenennungsschema wie
folgt aussehen:

site-nodetype-nodenumber.conf

Sie kdnnten beispielsweise verwenden dc1-adml . conf fur den ersten Admin-Knoten im Rechenzentrum 1
und dc2-sn3.conf fir den dritten Speicherknoten im Rechenzentrum 2. Sie kénnen jedoch jedes beliebige
Schema verwenden, solange alle Knotennamen den Namensregeln entsprechen.

Inhalt einer Knotenkonfigurationsdatei

Eine Konfigurationsdatei enthalt Schlissel-/Wertpaare mit einem Schllssel und einem Wert pro Zeile. Befolgen
Sie fur jedes Schlissel-/Wertpaar die folgenden Regeln:

* Der Schlussel und der Wert mussen durch ein Gleichheitszeichen getrennt sein(= ) und optionalem
Leerzeichen.

» Die Schlussel dirfen keine Leerzeichen enthalten.

« Die Werte konnen eingebettete Leerzeichen enthalten.

» Vorangehende oder nachfolgende Leerzeichen werden ignoriert.
Die folgende Tabelle definiert die Werte fir alle unterstiitzten Schlissel. Jeder Schlissel hat eine der
folgenden Bezeichnungen:

 Erforderlich: Erforderlich fir jeden Knoten oder fiir die angegebenen Knotentypen

» Best Practice: Optional, aber empfohlen

» Optional: Optional fir alle Knoten
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Admin-Netzwerkschliissel
ADMIN_IP

Wert Bezeichnung

Grid-Netzwerk-IPv4-Adresse des primaren Admin-Knotens fur das Grid, Bewahrte Methode
zu dem dieser Knoten gehort. Verwenden Sie denselben Wert, den Sie

fur GRID_NETWORK_IP fiir den Grid-Knoten mit NODE_TYPE =

VM_Admin_Node und ADMIN_ROLE = Primary angegeben haben.

Wenn Sie diesen Parameter weglassen, versucht der Knoten, mithilfe

von mDNS einen primaren Admin-Knoten zu ermitteln.

"So erkennen Grid-Knoten den primaren Admin-Knoten"

Hinweis: Dieser Wert wird auf dem primaren Admin-Knoten ignoriert
und ist moglicherweise verboten.

ADMIN_NETWORK_CONFIG

Wert Bezeichnung
DHCP, STATISCH oder DEAKTIVIERT Optional

ADMIN_NETWORK_ESL

Wert Bezeichnung

Durch Kommas getrennte Liste von Subnetzen in CIDR-Notation, mit Optional
denen dieser Knoten Uber das Admin-Netzwerk-Gateway
kommunizieren soll.

Beispiel: 172.16.0.0/21,172.17.0.0/21

ADMIN_NETWORK_GATEWAY

Wert Bezeichnung

IPv4-Adresse des lokalen Admin-Netzwerk-Gateways fir diesen Knoten. Erforderlich, wenn

Muss sich im durch ADMIN_NETWORK_IP und ADMIN NETWORK ESL angegeben
ADMIN_NETWORK_MASK definierten Subnetz befinden. Dieser Wert  ist. Andernfalls optional.

wird fur DHCP-konfigurierte Netzwerke ignoriert.

Beispiele:

1.1.1.1

10.224.4.81
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ADMIN_NETWORK_IP

Wert

IPv4-Adresse dieses Knotens im Admin-Netzwerk. Dieser Schliissel ist
nur erforderlich, wenn ADMIN_NETWORK_ CONFIG = STATIC ist.
Geben Sie ihn nicht flir andere Werte an.

Beispiele:

1.1.1.1

10.224.4.81

ADMIN_NETWORK_MAC

Wert

Die MAC-Adresse fur die Admin-Netzwerkschnittstelle im Container.

Dieses Feld ist optional. Wenn es weggelassen wird, wird automatisch
eine MAC-Adresse generiert.

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch
Doppelpunkte getrennt sind.

Beispiel: b2:9¢:02:¢2:27:10

ADMIN_NETWORK_MASK

Wert

IPv4-Netzmaske fur diesen Knoten im Admin-Netzwerk. Geben Sie
diesen Schlussel an, wenn ADMIN_NETWORK_CONFIG = STATIC ist.
Geben Sie ihn nicht fir andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

ADMIN_NETWORK_MTU
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Bezeichnung

Erforderlich, wenn
ADMIN_NETWORK_CONFIG =
STATIC.

Andernfalls optional.

Bezeichnung

Optional

Bezeichnung

Erforderlich, wenn
ADMIN_NETWORK_IP angegeben
ist und
ADMIN_NETWORK_CONFIG =
STATIC.

Andernfalls optional.



Wert Bezeichnung

Die maximale Ubertragungseinheit (MTU) fur diesen Knoten im Admin-  Optional
Netzwerk. Nicht angeben, wenn ADMIN_NETWORK_CONFIG = DHCP.

Falls angegeben, muss der Wert zwischen 1280 und 9216 liegen. Wenn

es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

Beispiele:
1500

8192

ADMIN_NETWORK_TARGET

Wert Bezeichnung

Name des Hostgerats, das Sie fur den Admin-Netzwerkzugriff durch den Bewahrte Methode
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

GRID_NETWORK_TARGET oder CLIENT_NETWORK _TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Best Practice: Geben Sie einen Wert an, auch wenn dieser Knoten
zunachst keine Admin-Netzwerk-IP-Adresse hat. Dann kdnnen Sie
spater eine Admin-Netzwerk-IP-Adresse hinzufiigen, ohne den Knoten
auf dem Host neu konfigurieren zu mussen.

Beispiele:

bond0.1002

ens256

ADMIN_NETWORK_TARGET_TYPE
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Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstiitzte Wert.) Optional

ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode

Setzen Sie den Schlissel auf ,true“, damit der StorageGRID -Container
die MAC-Adresse der Host-Zielschnittstelle im Admin-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schlissel
ADMIN_NETWORK_TARGET _TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"

ADMIN_ROLE
Wert Bezeichnung
Primar oder nicht primar Erforderlich, wenn NODE_TYPE =

VM_Admin_Node
Dieser Schlissel ist nur erforderlich, wenn NODE_TYPE =
VM_Admin_Node; geben Sie ihn nicht fir andere Knotentypen an. Andernfalls optional.

Gerateschliissel sperren

BLOCK_DEVICE_AUDIT_LOGS

182



Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten zur
dauerhaften Speicherung von Priifprotokollen verwendet.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws—adml-audit-logs

BLOCK_DEVICE_RANGEDB_nnn

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten fiir
die dauerhafte Objektspeicherung verwendet. Dieser Schlissel ist nur
fur Knoten mit NODE_TYPE = VM_Storage_Node erforderlich. Geben
Sie ihn nicht fir andere Knotentypen an.

Nur BLOCK_DEVICE_RANGEDB 000 ist erforderlich, der Rest ist
optional. Das fur BLOCK_DEVICE_RANGEDB_000 angegebene
Blockgerat muss mindestens 4 TB grol3 sein, die anderen kénnen
kleiner sein.

Lassen Sie keine Liicken. Wenn Sie BLOCK_DEVICE_RANGEDB 005
angeben, missen Sie auch BLOCK_DEVICE_RANGEDB_004
angeben.

Hinweis: Aus Kompatibilitatsgrinden mit vorhandenen Bereitstellungen
werden fir aktualisierte Knoten zweistellige Schlissel unterstitzt.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-snl-rangedb-000

Bezeichnung

Erforderlich fir Knoten mit
NODE_TYPE = VM_Admin_Node.
Geben Sie es nicht fur andere
Knotentypen an.

Bezeichnung

Erforderlich:
BLOCK_DEVICE_RANGEDB_000
Optional:
BLOCK_DEVICE_RANGEDB_001
BLOCK_DEVICE_RANGEDB_002
BLOCK_DEVICE_RANGEDB_003
BLOCK_DEVICE_RANGEDB_004
BLOCK_DEVICE_RANGEDB_005
BLOCK_DEVICE_RANGEDB_006
BLOCK_DEVICE_RANGEDB_007
BLOCK_DEVICE_RANGEDB_008
BLOCK_DEVICE_RANGEDB_009
BLOCK_DEVICE_RANGEDB_010
BLOCK_DEVICE_RANGEDB_011
BLOCK_DEVICE_RANGEDB_012
BLOCK_DEVICE_RANGEDB_013
BLOCK_DEVICE_RANGEDB_014

BLOCK_DEVICE_RANGEDB_015
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BLOCK_DEVICE_TABLES

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten zur

dauerhaften Speicherung von Datenbanktabellen verwendet. Dieser
Schlissel ist nur fur Knoten mit NODE_TYPE = VM_Admin_Node
erforderlich. Geben Sie ihn nicht fir andere Knotentypen an.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws—-adml-tables

BLOCK_DEVICE_VAR_LOCAL

Wert

Pfad und Name der speziellen Blockgeratedatei, die dieser Knoten flr
seine /var/local dauerhafter Speicher.

Beispiele:
/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-snl-var-local

Client-Netzwerkschliissel

CLIENT_NETWORK_CONFIG

Wert
DHCP, STATISCH oder DEAKTIVIERT

CLIENT_NETWORK_GATEWAY

Wert
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Bezeichnung

Erforderlich

Bezeichnung

Erforderlich

Bezeichnung

Optional

Bezeichnung



IPv4-Adresse des lokalen Client-Netzwerk-Gateways fiir diesen Knoten, Optional
das sich im durch CLIENT_NETWORK _|IP und

CLIENT_NETWORK_MASK definierten Subnetz befinden muss. Dieser

Wert wird fur DHCP-konfigurierte Netzwerke ignoriert.

Beispiele:

1.1.1.1

10.224.4.81

CLIENT_NETWORK_IP

Wert Bezeichnung

IPv4-Adresse dieses Knotens im Client-Netzwerk. Erforderlich, wenn
CLIENT_NETWORK_CONFIG =

Dieser Schllssel ist nur erforderlich, wenn STATIC

CLIENT_NETWORK_CONFIG = STATIC ist. Geben Sie ihn nicht flr

andere Werte an. Andernfalls optional.

Beispiele:

1.1.1.1

10.224.4.81

CLIENT_NETWORK_MAC

Wert Bezeichnung

Die MAC-Adresse flr die Client-Netzwerkschnittstelle im Container. Optional

Dieses Feld ist optional. Wenn es weggelassen wird, wird automatisch
eine MAC-Adresse generiert.

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch
Doppelpunkte getrennt sind.

Beispiel: b2:9¢c:02:¢c2:27:20

CLIENT_NETWORK_MASK
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Wert

IPv4-Netzmaske fur diesen Knoten im Client-Netzwerk.

Geben Sie diesen Schlissel an, wenn CLIENT_NETWORK_CONFIG =
STATIC ist. Geben Sie ihn nicht fir andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

CLIENT_NETWORK_MTU

Wert

Die maximale Ubertragungseinheit (MTU) fiir diesen Knoten im Client-
Netzwerk. Nicht angeben, wenn CLIENT_NETWORK_CONFIG =
DHCP. Falls angegeben, muss der Wert zwischen 1280 und 9216
liegen. Wenn es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

Beispiele:

1500

8192

CLIENT_NETWORK_TARGET
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Bezeichnung

Erforderlich, wenn
CLIENT_NETWORK_IP
angegeben ist und
CLIENT_NETWORK_CONFIG =
STATIC

Andernfalls optional.

Bezeichnung

Optional



Wert Bezeichnung

Name des Hostgerats, das Sie fur den Client-Netzwerkzugriff durch den Bewahrte Methode
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

GRID_NETWORK_TARGET oder ADMIN_NETWORK_TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Best Practice: Geben Sie einen Wert an, auch wenn dieser Knoten
zunachst keine Client-Netzwerk-IP-Adresse hat. Dann kénnen Sie
spater eine Client-Netzwerk-IP-Adresse hinzufligen, ohne den Knoten
auf dem Host neu konfigurieren zu mussen.

Beispiele:

bond0.1003

ens4d?23

CLIENT_NETWORK_TARGET_TYPE

Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstitzte Wert.) Optional

CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode
Setzen Sie den Schlissel auf ,true®, damit der StorageGRID Container

die MAC-Adresse der Host-Zielschnittstelle im Client-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schlissel
CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

+ "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"
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Grid-Netzwerkschliissel
GRID_NETWORK_CONFIG

Wert Bezeichnung
STATISCH oder DHCP Bewahrte Methode

Der Standardwert ist STATIC, wenn nicht anders angegeben.

GRID_NETWORK_GATEWAY

Wert Bezeichnung

IPv4-Adresse des lokalen Grid-Netzwerk-Gateways fiir diesen Knoten,  Erforderlich
das sich im durch GRID_NETWORK IP und GRID NETWORK_ MASK

definierten Subnetz befinden muss. Dieser Wert wird fir DHCP-

konfigurierte Netzwerke ignoriert.

Wenn das Grid-Netzwerk ein einzelnes Subnetz ohne Gateway ist,
verwenden Sie entweder die Standard-Gateway-Adresse fiir das
Subnetz (XYZ1) oder den GRID_NETWORK_IP-Wert dieses Knotens.
Beide Werte vereinfachen mogliche zuklinftige Erweiterungen des Grid-
Netzwerks.

GRID_NETWORK_IP

Wert Bezeichnung

IPv4-Adresse dieses Knotens im Grid-Netzwerk. Dieser Schlissel ist nur Erforderlich, wenn
erforderlich, wenn GRID_NETWORK_CONFIG = STATIC ist. Geben Sie GRID_NETWORK_CONFIG =

ihn nicht fur andere Werte an. STATIC

Beispiele: Andernfalls optional.
1.1.1.1

10.224.4.81

GRID_NETWORK_MAC

Wert Bezeichnung

Die MAC-Adresse fur die Grid-Netzwerkschnittstelle im Container. Optional

Muss aus 6 Paaren hexadezimaler Ziffern bestehen, die durch Wenn es weggelassen wird, wird

Doppelpunkte getrennt sind. automatisch eine MAC-Adresse
generiert.

Beispiel: b2:9¢c:02:¢c2:27:30
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GRID_NETWORK_MASK

Wert

IPv4-Netzmaske fur diesen Knoten im Grid-Netzwerk. Geben Sie diesen
Schlussel an, wenn GRID_NETWORK_ CONFIG = STATIC ist. Geben
Sie ihn nicht fur andere Werte an.

Beispiele:
255.255.255.0

255.255.248.0

GRID_NETWORK_MTU

Wert

Die maximale Ubertragungseinheit (MTU) fiir diesen Knoten im Grid-
Netzwerk. Nicht angeben, wenn GRID_NETWORK_CONFIG = DHCP.
Falls angegeben, muss der Wert zwischen 1280 und 9216 liegen. Wenn
es weggelassen wird, wird 1500 verwendet.

Wenn Sie Jumbo-Frames verwenden mdéchten, legen Sie die MTU auf
einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei.

WICHTIG: Der MTU-Wert des Netzwerks muss mit dem Wert
Ubereinstimmen, der auf dem Switch-Port konfiguriert ist, mit dem der
Knoten verbunden ist. Andernfalls kann es zu Problemen mit der
Netzwerkleistung oder zu Paketverlusten kommen.

WICHTIG: FUr die beste Netzwerkleistung sollten alle Knoten mit
ahnlichen MTU-Werten auf ihren Grid-Netzwerkschnittstellen konfiguriert
werden. Die Warnung MTU-Fehlanpassung des Grid-Netzwerks wird
ausgeldst, wenn es bei den MTU-Einstellungen fir das Grid-Netzwerk
auf einzelnen Knoten einen signifikanten Unterschied gibt. Die MTU-
Werte missen nicht fir alle Netzwerktypen gleich sein.

Beispiele:
1500

8192

GRID_NETWORK_TARGET

Bezeichnung

Erforderlich, wenn
GRID_NETWORK_IP angegeben
ist und
GRID_NETWORK_CONFIG =
STATIC.

Andernfalls optional.

Bezeichnung

Optional
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Wert Bezeichnung

Name des Hostgerats, das Sie fur den Grid-Netzwerkzugriff durch den  Erforderlich
StorageGRID -Knoten verwenden. Es werden nur

Netzwerkschnittstellennamen unterstlitzt. Normalerweise verwenden Sie

einen anderen Schnittstellennamen als den, der flr

ADMIN_NETWORK_TARGET oder CLIENT_NETWORK_TARGET

angegeben wurde.

Hinweis: Verwenden Sie keine Bond- oder Bridge-Gerate als
Netzwerkziel. Konfigurieren Sie entweder ein VLAN (oder eine andere
virtuelle Schnittstelle) tber dem Bond-Gerat oder verwenden Sie ein
Bridge- und Virtual-Ethernet-Paar (veth).

Beispiele:

bond0.1001

ensl192

GRID_NETWORK_TARGET_TYPE

Wert Bezeichnung

Schnittstelle (Dies ist der einzige unterstitzte Wert.) Optional

GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Wert Bezeichnung
Wahr oder Falsch Bewahrte Methode

Setzen Sie den Wert des Schlussels auf ,true“, damit der StorageGRID
Container die MAC-Adresse der Host-Zielschnittstelle im Grid-Netzwerk
verwendet.

Best Practice: Verwenden Sie in Netzwerken, in denen der
Promiscuous-Modus erforderlich ware, stattdessen den Schliissel
GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Weitere Einzelheiten zum MAC-Klonen:

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Red Hat Enterprise Linux)"

« "Uberlegungen und Empfehlungen zum Klonen von MAC-Adressen
(Ubuntu oder Debian)"

Installationskennwortschliissel (temporar)

190



BENUTZERDEFINIERTER_TEMPORARER_PASSWORT_HASH

Wert

Legen Sie fur den primaren Admin-Knoten wahrend der Installation ein
temporares Standardkennwort fir die StorageGRID -Installations-API
fest.

Hinweis: Legen Sie nur auf dem primaren Admin-Knoten ein
Installationskennwort fest. Wenn Sie versuchen, ein Kennwort fiir einen
anderen Knotentyp festzulegen, schlagt die Validierung der
Knotenkonfigurationsdatei fehl.

Das Festlegen dieses Werts hat nach Abschluss der Installation keine
Auswirkungen mehr.

Wenn dieser Schliissel weggelassen wird, wird standardmaRig kein
temporares Passwort festgelegt. Alternativ knnen Sie mithilfe der
StorageGRID Installations-API ein temporares Passwort festlegen.

Muss ein crypt () SHA-512-Passwort-Hash mit Format
$6S<salt>S$<password hash> fir ein Passwort mit mindestens 8
und hochstens 32 Zeichen.

Dieser Hash kann mit CLI-Tools generiert werden, wie zum Beispiel dem

openssl passwd Befehl im SHA-512-Modus.

Schnittstellenschliissel
SCHNITTSTELLENZIEL_nnnn

Wert

Name und optionale Beschreibung flr eine zusatzliche Schnittstelle, die
Sie diesem Knoten hinzufligen mdchten. Sie kdnnen jedem Knoten
mehrere zuséatzliche Schnittstellen hinzufligen.

Geben Sie fiir nnnn eine eindeutige Nummer fir jeden
INTERFACE_TARGET-Eintrag an, den Sie hinzuftigen.

Geben Sie als Wert den Namen der physischen Schnittstelle auf dem
Bare-Metal-Host an. Fligen Sie dann optional ein Komma hinzu und
geben Sie eine Beschreibung der Schnittstelle ein, die auf der Seite
»VLAN-Schnittstellen“ und der Seite ,HA-Gruppen® angezeigt wird.

Beispiel: INTERFACE TARGET 000l=ens256, Trunk

Wenn Sie eine Trunk-Schnittstelle hinzufiigen, missen Sie eine VLAN-
Schnittstelle in StorageGRID konfigurieren. Wenn Sie eine
Zugriffsschnittstelle hinzufligen, kdnnen Sie die Schnittstelle direkt zu
einer HA-Gruppe hinzufiigen. Sie missen keine VLAN-Schnittstelle
konfigurieren.

Bezeichnung

Bewahrte Methode

Bezeichnung

Optional
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Maximaler RAM-Schliissel
MAXIMALER RAM

Wert

Die maximale RAM-Menge, die dieser Knoten verbrauchen darf. Wenn
dieser Schlissel weggelassen wird, unterliegt der Knoten keinen
Speicherbeschrankungen. Wenn Sie dieses Feld fiir einen Knoten auf
Produktionsebene festlegen, geben Sie einen Wert an, der mindestens
24 GB und 16 bis 32 GB weniger als der gesamte System-RAM betragt.

Hinweis: Der RAM-Wert wirkt sich auf den tatsachlich fir Metadaten
reservierten Speicherplatz eines Knotens aus. Siehe die"Beschreibung,
was Metadata Reserved Space ist" .

Das Format fur dieses Feld ist numberunit, Wo unit kannseinb, k,
m, oderg .

Beispiele:
24g
38654705664b

Hinweis: Wenn Sie diese Option verwenden mdchten, missen Sie die
Kernel-Unterstitzung fir Speicher-Cgroups aktivieren.

Knotentypschliissel
KNOTENTYP

Wert
Knotentyp:

* VM_Admin_Node

* VM_Speicherknoten
* VM_Archive_Node
* VM_API_Gateway

SPEICHERTYP
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Bezeichnung

Optional

Bezeichnung

Erforderlich


../admin/managing-object-metadata-storage.html
../admin/managing-object-metadata-storage.html

Wert

Definiert den Objekttyp, den ein Speicherknoten enthalt. Weitere
Informationen finden Sie unter "Arten von Speicherknoten" . Dieser
Schlissel ist nur fur Knoten mit NODE_TYPE = VM_Storage_Node
erforderlich. Geben Sie ihn nicht flr andere Knotentypen an.
Speichertypen:

e kombiniert
e Daten

* Metadaten

Hinweis: Wenn STORAGE_TYPE nicht angegeben ist, wird der
Speicherknotentyp standardmaRig auf ,Kombiniert (Daten und
Metadaten)® eingestellt.

Port-Neuzuordnungsschliissel
PORT_REMAP

Wert

Ordnet jeden Port neu zu, der von einem Knoten fir die interne oder
externe Grid-Knotenkommunikation verwendet wird. Eine Neuzuordnung
der Ports ist erforderlich, wenn die Netzwerkrichtlinien des
Unternehmens einen oder mehrere von StorageGRID verwendete Ports
einschranken, wie in beschrieben."Interne Grid-Knoten-Kommunikation"
oder"Externe Kommunikation" .

WICHTIG: Ordnen Sie die Ports, die Sie zum Konfigurieren der
Endpunkte des Lastenausgleichs verwenden mochten, nicht neu zu.

Hinweis: Wenn nur PORT_REMAP festgelegt ist, wird die von lhnen
angegebene Zuordnung sowohl fiir eingehende als auch flr
ausgehende Kommunikation verwendet. Wenn auch
PORT_REMAP_INBOUND angegeben ist, gilt PORT_REMAP nur fir
ausgehende Kommunikation.

Das verwendete Format ist: network type/protocol/default
port used by grid node/new port, Wo network type ist Grid,
Admin oder Client und protocol ist TCP oder UDP.

Beispiel: PORT REMAP = client/tcp/18082/443

Sie kdnnen auch mehrere Ports mithilfe einer durch Kommas getrennten
Liste neu zuordnen.

Beispiel: PORT REMAP = client/tcp/18082/443,
client/tcp/18083/80

Bezeichnung

Optional

Bezeichnung

Optional
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../network/internal-grid-node-communications.html
../network/external-communications.html

PORT_REMAP_INBOUND

Wert Bezeichnung

Ordnet eingehende Kommunikation dem angegebenen Port neu zu. Optional
Wenn Sie PORT_REMAP_INBOUND angeben, aber keinen Wert fur
PORT_REMAP angeben, bleibt die ausgehende Kommunikation fir den

Port unverandert.

WICHTIG: Ordnen Sie die Ports, die Sie zum Konfigurieren der
Endpunkte des Lastenausgleichs verwenden mochten, nicht neu zu.

Das verwendete Format ist: network type/protocol/remapped

port/default port used by grid node, W0 network type ist
Grid, Admin oder Client und protocol ist TCP oder UDP.

Beispiel: PORT REMAP INBOUND = grid/tcp/3022/22

Sie kdnnen auch mehrere eingehende Ports mithilfe einer durch
Kommas getrennten Liste neu zuordnen.

Beispiel: PORT REMAP INBOUND = grid/tcp/3022/22,
admin/tcp/3022/22

So erkennen Grid-Knoten den primdren Admin-Knoten

Grid-Knoten kommunizieren zur Konfiguration und Verwaltung mit dem primaren Admin-
Knoten. Jeder Grid-Knoten muss die IP-Adresse des primaren Admin-Knotens im Grid-
Netzwerk kennen.

Um sicherzustellen, dass ein Grid-Knoten auf den primaren Admin-Knoten zugreifen kann, kdnnen Sie beim
Bereitstellen des Knotens einen der folgenden Schritte ausflihren:

 Sie kdnnen den Parameter ADMIN_IP verwenden, um die IP-Adresse des primaren Admin-Knotens
manuell einzugeben.

+ Sie kdnnen den Parameter ADMIN_IP weglassen, damit der Grid-Knoten den Wert automatisch erkennt.
Die automatische Erkennung ist besonders nutzlich, wenn das Grid-Netzwerk DHCP verwendet, um dem
primaren Admin-Knoten die IP-Adresse zuzuweisen.

Die automatische Erkennung des primaren Admin-Knotens erfolgt mithilfe eines Multicast-Domain-Name-
Systems (MDNS). Wenn der primare Admin-Knoten zum ersten Mal gestartet wird, veroéffentlicht er seine IP-
Adresse mithilfe von mDNS. Andere Knoten im selben Subnetz kénnen dann die IP-Adresse abfragen und
automatisch abrufen. Da Multicast-IP-Verkehr jedoch normalerweise nicht Gber Subnetze hinweg geroutet
werden kann, konnen Knoten in anderen Subnetzen die IP-Adresse des primaren Admin-Knotens nicht direkt
abrufen.

194



Wenn Sie die automatische Erkennung verwenden:

» Sie missen die ADMIN_IP-Einstellung fiir mindestens einen Grid-Knoten in allen Subnetzen
einschliel3en, an die der primare Admin-Knoten nicht direkt angeschlossen ist. Dieser Grid-
@ Knoten veroffentlicht dann die IP-Adresse des primaren Admin-Knotens, damit andere
Knoten im Subnetz sie mit mDNS erkennen kénnen.

» Stellen Sie sicher, dass Ihre Netzwerkinfrastruktur die Weiterleitung von Multicast-IP-
Verkehr innerhalb eines Subnetzes unterstitzt.

Beispiele fiir Knotenkonfigurationsdateien

Sie kdnnen die Beispielknotenkonfigurationsdateien verwenden, um die
Knotenkonfigurationsdateien fur Ihr StorageGRID -System einzurichten. Die Beispiele
zeigen Knotenkonfigurationsdateien fur alle Arten von Grid-Knoten.

Fir die meisten Knoten kdnnen Sie Administrator- und Client-Netzwerkadressinformationen (IP, Maske,
Gateway usw.) hinzufigen, wenn Sie das Grid mit dem Grid Manager oder der Installations-API konfigurieren.
Die Ausnahme ist der primare Admin-Knoten. Wenn Sie zur Admin-Netzwerk-IP des primaren Admin-Knotens
navigieren mochten, um die Grid-Konfiguration abzuschlieRen (weil das Grid-Netzwerk beispielsweise nicht
geroutet wird), missen Sie die Admin-Netzwerkverbindung fir den primaren Admin-Knoten in seiner
Knotenkonfigurationsdatei konfigurieren. Dies wird im Beispiel gezeigt.

@ In den Beispielen wurde das Client-Netzwerkziel als Best Practice konfiguriert, obwohl das
Client-Netzwerk standardmaRig deaktiviert ist.

Beispiel fiur primédren Admin-Knoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-adml.conf

Beispieldateiinhalt:
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NODE_TYPE = VM Admin Node

ADMIN ROLE = Primary

TEMPORARY PASSWORD TYPE = Use custom password

CUSTOM TEMPORARY PASSWORD = PasswOrd

BLOCK DEVICE VAR LOCAL = /dev/mapper/dcl-adml-var-local
BLOCK DEVICE AUDIT LOGS = /dev/mapper/dcl-adml-audit-logs
BLOCK DEVICE TABLES = /dev/mapper/dcl-adml-tables

GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.2
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

ADMIN NETWORK CONFIG = STATIC

ADMIN NETWORK IP = 192.168.100.2

ADMIN NETWORK MASK = 255.255.248.0

ADMIN NETWORK GATEWAY = 192.168.100.1

ADMIN NETWORK ESL = 192.168.100.0/21,172.16.0.0/21,172.17.0.0/21

Beispiel fiir Speicherknoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-snl.conf

Beispieldateiinhalt:

NODE TYPE = VM Storage Node

ADMIN IP = 10.1.0.2

BLOCK_DEVICE VAR LOCAL = /dev/mapper/dcl-snl-var-local
BLOCK DEVICE RANGEDB 00 = /dev/mapper/dcl-snl-rangedb-0
BLOCK DEVICE RANGEDB 01 = /dev/mapper/dcl-snl-rangedb-1
BLOCK_DEVICE RANGEDB_02
BLOCK DEVICE RANGEDB 03 /dev/mapper/dcl-snl-rangedb-3
GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

/dev/mapper/dcl-snl-rangedb-2

GRID NETWORK IP = 10.1.0.3
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

Beispiel fiir Gateway-Knoten

Beispieldateiname: /etc/storagegrid/nodes/dcl-gwl.conf
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Beispieldateiinhalt:

NODE TYPE = VM API Gateway

ADMIN IP = 10.1.0.2

BLOCK_DEVICE VAR LOCAL = /dev/mapper/dcl-gwl-var-local
GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.5

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.1.0.1

Beispiel fiir einen nicht primdren Admin-Knoten
Beispieldateiname: /etc/storagegrid/nodes/dcl-adm2.conf

Beispieldateiinhalt:

NODE_TYPE = VM Admin Node

ADMIN ROLE = Non-Primary

ADMIN IP = 10.1.0.2

BLOCK DEVICE VAR LOCAL = /dev/mapper/dcl-adm2-var-local
BLOCK DEVICE AUDIT LOGS = /dev/mapper/dcl-adm2-audit-logs
BLOCK DEVICE TABLES = /dev/mapper/dcl-adm2-tables

GRID NETWORK TARGET = bond0.1001

ADMIN NETWORK TARGET = bond0.1002

CLIENT NETWORK TARGET = bond0.1003

GRID NETWORK IP = 10.1.0.6
GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.1.0.1

Validieren der StorageGRID -Konfiguration

Nach dem Erstellen von Konfigurationsdateien in /etc/storagegrid/nodes FUr jeden
Ihrer StorageGRID Knoten mussen Sie den Inhalt dieser Dateien validieren.

Um den Inhalt der Konfigurationsdateien zu validieren, fihren Sie auf jedem Host den folgenden Befehl aus:

sudo storagegrid node validate all

Wenn die Dateien korrekt sind, zeigt die Ausgabe fir jede Konfigurationsdatei PASSED an, wie im Beispiel
gezeigt.
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@ Wenn Sie auf Nur-Metadaten-Knoten nur eine LUN verwenden, erhalten Sie mdglicherweise
eine Warnmeldung, die ignoriert werden kann.

Checking for misnamed node configuration files..
Checking configuration file for node dcl-adml..
Checking configuraticn file for node dcl-gwl..
Checking configuration file for node dcl-snl.. PASS
Checking configuration file for node dcl-sn2..
Checking configuration file for node dcl-sn3. :
Checking for duplication of unigue wvalues betwesen nodes.. PASSED

Bei einer automatisierten Installation kdnnen Sie diese Ausgabe unterdriicken, indem Sie den

-g oder -—quiet Optionen in der storagegrid Befehl (zum Beispiel storagegrid
--quiet.. ). Wenn Sie die Ausgabe unterdriicken, hat der Befehl einen Exit-Wert ungleich Null,
wenn Konfigurationswarnungen oder -fehler erkannt wurden.

Wenn die Konfigurationsdateien fehlerhaft sind, werden die Probleme wie im Beispiel gezeigt als WARNUNG
und FEHLER angezeigt. Wenn Konfigurationsfehler gefunden werden, missen Sie diese beheben, bevor Sie
mit der Installation fortfahren.
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Checking

Checking

ERROR:

Checking
ERRCOE:

Checking
ERROCE:

Checking
Checking
Checking

EERRORE::

ERROR:

ERRCR:

EEEREC

ERRCR:

ERECR:

L

F

bt

b

for misnamed node configuration files..
ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-sn2.conf.keep
ignoring /etc/storagegrid/nodes/my-file.txt
configuration file for node dcl-adml..
NODE TYPE = VM Foo Node
VM Foo Node 1s not a valid node type. See *.conf.sample
ADMIN ROLE = Foo
Foo is not a valid admin role. See *.conf.sample
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-gwl-var-local
/dev/mapper/sgws—gwl-var-local is not a wvalid block device
configuration file for node dcl-gwl..
GRID NETWORK TARGET = bond0.1001
bond0.1001 is not a wvalid interface. See “ip link show®
GRID NETWORK IP = 10.1.3
10.1.2 is not a valid IPv4 address
GRID NETWORK MASK = a5 . Feg. 2550
255.248.255.0 is not a walid IPv4 subnet mask
configuration file for node dcl-snl..
GRID NETWORK GATEWAY = 10.2.0.1
10.2.0.1 is not on the local subnet
ADMIN NETWORK ESL = 192.168.100.0/21,172.16.0fo0
Could not parse subnet list
configuration file for node dcl-snl..
configuration file for node dcl-sn3.
for duplication of unique wvalues between nodes.
GRID NETWORK IP = 10.1.0.4
dcl-snZ and dcl-sn3 have the same GRID NETWORK IP
BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-sn2-var-local
dcl-snZ2 and dcl-sn3 have the same BLOCK DEVICE VAR LOCAL
BLOCK DEVICE RANGEDB 00 = /dev/mapper/sgws-snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCK DEVICE RANGEDB 00

Starten Sie den StorageGRID -Hostdienst

Um lhre StorageGRID -Knoten zu starten und sicherzustellen, dass sie nach einem Host-
Neustart neu gestartet werden, missen Sie den StorageGRID Hostdienst aktivieren und

starten.

Schritte

1. Fuhren Sie auf jedem Host die folgenden Befehle aus:

sudo systemctl enable storagegrid

sudo systemctl start storagegrid
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FUhren Sie den folgenden Befehl aus, um sicherzustellen, dass die Bereitstellung fortgesetzt wird:

sudo storagegrid node status node-name

Wenn ein Knoten den Status ,Nicht ausgefuhrt® oder ,Gestoppt* zurlickgibt, fihren Sie den folgenden
Befehl aus:

sudo storagegrid node start node-name

. Wenn Sie den StorageGRID Hostdienst zuvor aktiviert und gestartet haben (oder wenn Sie nicht sicher

sind, ob der Dienst aktiviert und gestartet wurde), fihren Sie au3erdem den folgenden Befehl aus:

sudo systemctl reload-or-restart storagegrid

Grid konfigurieren und Installation abschlieBen (Ubuntu oder Debian)

Navigieren Sie zum Grid Manager

Mit dem Grid Manager definieren Sie alle erforderlichen Informationen zur Konfiguration
Ihres StorageGRID Systems.

Bevor Sie beginnen

Der primare Admin-Knoten muss bereitgestellt sein und die anfangliche Startsequenz abgeschlossen haben.

Schritte

1.

2.

3.
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Offnen Sie Ihren Webbrowser und navigieren Sie zu:
https://primary admin node ip

Alternativ kénnen Sie Uber Port 8443 auf den Grid Manager zugreifen:
https://primary admin node ip:8443

Sie kdnnen die IP-Adresse fiir die primare Admin-Knoten-IP im Grid-Netzwerk oder im Admin-Netzwerk
verwenden, je nachdem, was fur Ihre Netzwerkkonfiguration angemessen ist.
Verwalten Sie bei Bedarf ein temporares Installateurkennwort:

> Wenn mit einer dieser Methoden bereits ein Kennwort festgelegt wurde, geben Sie das Kennwort ein,
um fortzufahren.

= Ein Benutzer hat das Kennwort beim Zugriff auf das Installationsprogramm zuvor festgelegt

= Das Passwort wurde automatisch aus der Knotenkonfigurationsdatei importiert unter
/etc/storagegrid/nodes/<node name>.conf

> Wenn kein Kennwort festgelegt wurde, legen Sie optional ein Kennwort fest, um das StorageGRID
Installationsprogramm zu sichern.

Wahlen Sie Installieren Sie ein StorageGRID -System.



Die Seite zum Konfigurieren eines StorageGRID -Systems wird angezeigt.

NetApp® StorageGRID® Help ~

Install

o 2 3 4 5 6 7 8

License Sites Grid Metwork Grid Modes NTP DMNS Passwords Summary

License

Enter a grid name and upload the license file provided by MetApp for your StorageGRID system.

Grid Name

Geben Sie die StorageGRID -Lizenzinformationen an

Sie mussen den Namen fur Ihr StorageGRID -System angeben und die von NetApp
bereitgestellte Lizenzdatei hochladen.

Schritte

1. Geben Sie auf der Lizenzseite im Feld Grid-Name einen aussagekraftigen Namen fur Ihr StorageGRID
-System ein.

Nach der Installation wird der Name oben im Knotenmen( angezeigt.

2. Wahlen Sie Durchsuchen, suchen Sie die NetApp -Lizenzdatei(NLF-unique-id. txt ) und wéahlen Sie
Offnen.

Die Lizenzdatei wird validiert und die Seriennummer angezeigt.

Das StorageGRID -Installationsarchiv enthalt eine kostenlose Lizenz, die keinen Anspruch
CD auf Support flr das Produkt bietet. Sie konnen auf eine Lizenz aktualisieren, die nach der
Installation Support bietet.

o e 3 4 5 6 7 8

License Sites Grid Matwork Grid Nodes NTP DNS Passwords Summary

License

Enter a grid name and upload the license file previded by NetApp for your StorageGRID system.

Grid Name StorageGRID
License File Browse MNLF-959007-Internal txt
License Serial 959007
Number
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3. Wahlen Sie Weiter.

Websites hinzufiigen

Sie mUssen mindestens eine Site erstellen, wenn Sie StorageGRID installieren. Sie
konnen zusatzliche Sites erstellen, um die Zuverlassigkeit und Speicherkapazitat Ihres
StorageGRID -Systems zu erhdhen.

Schritte
1. Geben Sie auf der Seite ,Sites” den Site-Namen ein.

2. Um weitere Sites hinzuzufiigen, klicken Sie auf das Pluszeichen neben dem letzten Site-Eintrag und geben
Sie den Namen in das neue Textfeld Site-Name ein.

Flgen Sie so viele zusatzliche Sites hinzu, wie fir lhre Netztopologie erforderlich sind. Sie kdnnen bis zu
16 Sites hinzuftigen.

NetApp® StorageGRID® Help ~

Install

License Sites Grid MNetwork Grid Modes NTP DMNS Passwords Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and proportional to the needs of each site. Typically, sites
are located in geographically different locations. Having multiple sites also allows the use of distributed replication and erasure coding for increased
availability and resiliency.

Site Name 1 Raleigh x

Site Name 2 Aflanta + X

3. Klicken Sie auf Weiter.

Grid-Netzwerk-Subnetze angeben
Sie mUssen die Subnetze angeben, die im Grid-Netzwerk verwendet werden.

Informationen zu diesem Vorgang

Die Subnetzeintrége umfassen die Subnetze fur das Grid-Netzwerk fur jeden Standort in Ihrem StorageGRID
-System sowie alle Subnetze, die Uiber das Grid-Netzwerk erreichbar sein missen.

Wenn Sie Uber mehrere Grid-Subnetze verfligen, ist das Grid Network-Gateway erforderlich. Alle
angegebenen Grid-Subnetze missen Uber dieses Gateway erreichbar sein.

Schritte
1. Geben Sie die CIDR-Netzwerkadresse fur mindestens ein Grid-Netzwerk im Textfeld Subnetz 1 an.

2. Klicken Sie auf das Pluszeichen neben dem letzten Eintrag, um einen weiteren Netzwerkeintrag
hinzuzufiigen. Sie mussen alle Subnetze fir alle Sites im Grid-Netzwerk angeben.
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> Wenn Sie bereits mindestens einen Knoten bereitgestellt haben, klicken Sie auf Grid-Netzwerk-
Subnetze ermitteln, um die Grid-Netzwerk-Subnetzliste automatisch mit den Subnetzen zu fiillen, die
von Grid-Knoten gemeldet wurden, die beim Grid Manager registriert sind.

o Sie mussen alle Subnetze fir NTP, DNS, LDAP oder andere externe Server, auf die Uber das Grid
Network-Gateway zugegriffen wird, manuell hinzuflgen.

NetApp® StorageGRID® Help ~

Install

00 0 - & ® o G

License Sites Grid Network Grid Nodes NTP DMNS Passwords Summary

Grid Network

You must specify the subnets that are used on the Grid Network. These entries typically include the subnets for the Grid Network for each site in
your StorageGRID system. Select Discover Grid Networks to automatically add subnets based on the network configuration of all registered nodes.

Note: You must manually add any subnets for NTP, DNS, LDAP, or other external servers accessed through the Grid Network gateway.

Subnet 1 172.16.0.0/21 +

Discover Grid Metwork subnets

3. Klicken Sie auf Weiter.

Ausstehende Rasterknoten genehmigen

Sie mUssen jeden Grid-Knoten genehmigen, bevor er dem StorageGRID -System
beitreten kann.

Bevor Sie beginnen
Sie haben alle virtuellen und StorageGRID -Appliance-Grid-Knoten bereitgestellt.

@ Es ist effizienter, eine einzige Installation aller Knoten durchzufiihren, als einige Knoten jetzt und
einige Knoten spater zu installieren.

Schritte
1. Uberpriifen Sie die Liste der ausstehenden Knoten und vergewissern Sie sich, dass alle von Ihnen
bereitgestellten Grid-Knoten angezeigt werden.

@ Wenn ein Grid-Knoten fehlt, bestatigen Sie, dass er erfolgreich bereitgestellt wurde und die
richtige Grid-Netzwerk-IP des primaren Admin-Knotens fir ADMIN_IP festgelegt ist.

2. Wabhlen Sie das Optionsfeld neben einem ausstehenden Knoten aus, den Sie genehmigen mdchten.
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o 5 6 7 8

License Sites Grid Metwork Grid Nodes NTP DNS Passwords Summary

Grid Nodes

Approve and configure grid nodes. so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

&= Approve | | ¥ Remove Search Q
Grid Network MAC Address it Mame it Type It Platform It Grid Network IPv4 Address  +
@ 50:6bc4b:42:d7:00 MNetApp-SGA  Storage Node  StorageGRID Appliance 172.16.5.20/21
4 4

Approved Nodes

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors are

identified.
/' E 2 ® Remove cearch Q
Grid Network MAC Address It Name It Site It Type It Platform It  Grid Network IPv4 Address
 00:50:56:87-42.fF dcl-adm1 | Raleigh = Admin Node Viware VM 172.16.4.210/21
 00:50:56:87:c0:16 dc1-s1 Raleigh | Storage MNode Viware VM 172.16.4 211/21
 00:50:56:87:79:ee dcl-s2 Raleigh | Storage Node ViMware VM 172.16.4.212/21
 00:50:56:87:db:9c dc1-s3 Raleigh | Storage MNode VMware VM | 172.16.4.213/21
| 00:50:56:87-:62:38 dc1-g1 Raleigh | API Gateway Node | VMware VM | 172.16.4.214/21
4 4

3. Klicken Sie auf Genehmigen.

4. Andern Sie unter ,Allgemeine Einstellungen® nach Bedarf die Einstellungen fiir die folgenden
Eigenschaften:

o Site: Der Systemname der Site fiir diesen Grid-Knoten.

o Name: Der Systemname fiir den Knoten. Der Name ist standardmafig der Name, den Sie bei der
Konfiguration des Knotens angegeben haben.

Systemnamen sind fir interne StorageGRID -Vorgange erforderlich und kénnen nach Abschluss der
Installation nicht mehr geandert werden. Wahrend dieses Schritts des Installationsvorgangs kénnen
Sie die Systemnamen jedoch nach Bedarf &ndern.

o NTP-Rolle: Die Network Time Protocol (NTP)-Rolle des Grid-Knotens. Die Optionen sind
Automatisch, Primar und Client. Wenn Sie ,Automatisch” auswahlen, wird die primare Rolle den
Admin-Knoten, Speicherknoten mit ADC-Diensten, Gateway-Knoten und allen Grid-Knoten mit nicht
statischen |IP-Adressen zugewiesen. Allen anderen Grid-Knoten wird die Client-Rolle zugewiesen.
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Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens vier
externe NTP-Quellen zugreifen kbnnen. Wenn an einem Standort nur ein Knoten die
@ NTP-Quellen erreichen kann, treten bei einem Ausfall dieses Knotens Zeitprobleme auf.
Darlber hinaus gewahrleistet die Festlegung von zwei Knoten pro Site als primare NTP-
Quellen eine genaue Zeitmessung, wenn eine Site vom Rest des Netzes isoliert ist.

o Speichertyp (nur Speicherknoten): Geben Sie an, dass ein neuer Speicherknoten ausschlieRlich fir
Daten, nur fir Metadaten oder flr beides verwendet werden soll. Die Optionen sind Daten und
Metadaten (,kombiniert“), Nur Daten und Nur Metadaten.

@ Sehen"Arten von Speicherknoten" Informationen zu den Anforderungen fiir diese
Knotentypen finden Sie unter.

o ADC-Dienst (nur Speicherknoten): Wahlen Sie Automatisch, damit das System ermittelt, ob der
Knoten den Administrative Domain Controller (ADC)-Dienst benétigt. Der ADC-Dienst verfolgt den
Standort und die Verfiigbarkeit von Grid-Diensten. Mindestens drei Speicherknoten an jedem Standort
mussen den ADC-Dienst enthalten. Sie kbnnen den ADC-Dienst nach der Bereitstellung nicht mehr zu
einem Knoten hinzufligen.

5. Andern Sie im Grid-Netzwerk nach Bedarf die Einstellungen fiir die folgenden Eigenschaften:
o IPv4-Adresse (CIDR): Die CIDR-Netzwerkadresse fir die Grid-Netzwerkschnittstelle (eth0 innerhalb
des Containers). Beispiel: 192.168.1.234/21
o Gateway: Das Grid-Netzwerk-Gateway. Beispiel: 192.168.0.1

Das Gateway wird benotigt, wenn mehrere Grid-Subnetze vorhanden sind.

Wenn Sie DHCP fir die Grid-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

6. Wenn Sie das Admin-Netzwerk fir den Grid-Knoten konfigurieren méchten, fiigen Sie die Einstellungen im
Abschnitt ,Admin-Netzwerk® nach Bedarf hinzu oder aktualisieren Sie sie.

Geben Sie die Zielsubnetze der Routen aus dieser Schnittstelle in das Textfeld Subnetze (CIDR) ein.
Wenn mehrere Admin-Subnetze vorhanden sind, ist das Admin-Gateway erforderlich.

Wenn Sie DHCP fiir die Admin-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Admin-Netzwerk fur ein StorageGRID -Gerat wahrend der Erstinstallation mit dem
StorageGRID Appliance Installer nicht konfiguriert wurde, kann es in diesem Grid Manager-Dialogfeld nicht
konfiguriert werden. Stattdessen miissen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.

Der Neustart kann mehrere Minuten dauern.

b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden
Netzwerke.
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c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurlick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten* angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten bereits mit
den Informationen ausgefullt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Weitere Informationen finden Sie im "Schnellstart fur die Hardwareinstallation" um Anweisungen fur Ihr
Geréat zu finden.

7. Wenn Sie das Client-Netzwerk fir den Grid-Knoten konfigurieren méchten, fiigen Sie die Einstellungen im
Abschnitt ,,Client-Netzwerk" nach Bedarf hinzu oder aktualisieren Sie sie. Wenn das Client-Netzwerk
konfiguriert ist, ist das Gateway erforderlich und wird nach der Installation zum Standard-Gateway fir den
Knoten.

Wenn Sie DHCP fir die Client-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Client-Netzwerk eines StorageGRID Gerats wahrend der Erstinstallation mit dem
StorageGRID -Gerateinstallationsprogramm nicht konfiguriert wurde, kann es in diesem Grid Manager-
Dialogfeld nicht konfiguriert werden. Stattdessen mussen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.
Der Neustart kann mehrere Minuten dauern.
b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden

Netzwerke.

c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurlick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten“ angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten bereits mit
den Informationen ausgefiillt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Informationen zur Installation von StorageGRID -Geraten finden Sie im "Schnellstart fir die
Hardwareinstallation” um Anweisungen fur Ihr Gerat zu finden.

8. Klicken Sie auf Speichern.
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Der Rasterknoteneintrag wird in die Liste ,Genehmigte Knoten“ verschoben.

License Sites

Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid Metwark Grid Nodes

NTP

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

Grid Network MAC Address

Mo results found.

Approved Nodes

It Name i

Type 11 Platform i

G 7 8
DME Fasswords Summary
Q
Grid Network IPv4 Address v

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors

are identified.

Grid Network MAC Address !
00:50:56:87:42.
00:50:56:87:c0:16
00:50:56:67:79.ee
00:50:56:87:db:8¢
00:50:56:87:62:38
50:60:4b.42:d7.00

o e Te Nie Tie T

Name T  Site I
dc1-admi Raleigh
dci-s1 Raleigh
dcl-s2 Raleigh
dc1-s53 Raleigh
dci-g1 Raleigh
MetApp-SGA  Raleigh

Type I
Admin Mode
Storage Mode
Storage Mode
Storage Mode

APl Gateway Mode
Storage Mode

Platform

Wiware VM
Wiware VI
Wihiware VM
Wiware VI
Wiware VM

i

Search Q

Grid Network IPv4 Address v
172164210021
17216421121
172.16.4.212/21
172164213121
172164 214121

StorageGRID Appliance  172.16.5.20/21

9. Wiederholen Sie diese Schritte fir jeden ausstehenden Rasterknoten, den Sie genehmigen mochten.

Sie mussen alle Knoten genehmigen, die Sie im Raster haben méchten. Sie kénnen jedoch jederzeit zu
dieser Seite zurlickkehren, bevor Sie auf der Zusammenfassungsseite auf Installieren klicken. Sie kdnnen
die Eigenschaften eines genehmigten Rasterknotens andern, indem Sie dessen Optionsfeld auswahlen

und auf Bearbeiten klicken.

10. Wenn Sie mit der Genehmigung der Rasterknoten fertig sind, klicken Sie auf Weiter.

Geben Sie die Serverinformationen des Network Time Protocol an

Sie mUssen die Network Time Protocol (NTP)-Konfigurationsinformationen flr das
StorageGRID -System angeben, damit die auf separaten Servern ausgeflhrten Vorgange
synchronisiert bleiben konnen.

Informationen zu diesem Vorgang
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Sie mussen IPv4-Adressen fur die NTP-Server angeben.

Sie mussen externe NTP-Server angeben. Die angegebenen NTP-Server miissen das NTP-Protokoll
verwenden.

Sie mussen vier NTP-Serverreferenzen von Stratum 3 oder besser angeben, um Probleme mit
Zeitabweichungen zu vermeiden.

Wenn Sie die externe NTP-Quelle fiir eine StorageGRID Installation auf Produktionsebene
angeben, verwenden Sie den Windows-Zeitdienst (W32Time) nicht auf einer Windows-Version
vor Windows Server 2016. Der Zeitdienst friherer Windows-Versionen ist nicht genau genug

@ und wird von Microsoft fir die Verwendung in Umgebungen mit hoher Genauigkeit, wie z. B.
StorageGRID, nicht unterstutzt.

"Supportgrenze zum Konfigurieren des Windows-Zeitdienstes fir Umgebungen mit hoher
Genauigkeit"

Die externen NTP-Server werden von den Knoten verwendet, denen Sie zuvor primare NTP-Rollen
zugewiesen haben.

Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens vier externe
NTP-Quellen zugreifen kénnen. Wenn an einem Standort nur ein Knoten die NTP-Quellen

@ erreichen kann, treten bei einem Ausfall dieses Knotens Zeitprobleme auf. Darliber hinaus
gewahrleistet die Festlegung von zwei Knoten pro Site als primare NTP-Quellen eine genaue
Zeitmessung, wenn eine Site vom Rest des Netzes isoliert ist.

Schritte
1. Geben Sie die IPv4-Adressen fur mindestens vier NTP-Server in den Textfeldern Server 1 bis Server 4 an.

2. Wabhlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufiigen.

NetApp® StorageGRID® Help ~

Install

O 06 0 0 0 © o G

License Sites Grid Metwork Grid Modes NTP DME Passwords Summary

Network Time Protocol

Enter the IP addresses for at least four Metwork Time Protocol (NTP) servers, so that operations performed on separate servers are keptin sync.

Server 1 10.60.248.183

Server 2 10.227.204.142

Server 3 1023548111

Server 4 0.0.0.0 +

3. Wahlen Sie Weiter.

Ahnliche Informationen

208


https://support.microsoft.com/en-us/help/939322/support-boundary-to-configure-the-windows-time-service-for-high-accura
https://support.microsoft.com/en-us/help/939322/support-boundary-to-configure-the-windows-time-service-for-high-accura

"Netzwerkrichtlinien"

DNS-Serverinformationen angeben

Sie miUssen DNS-Informationen fur Ihr StorageGRID -System angeben, damit Sie auf
externe Server Uber Hostnamen statt Uber IP-Adressen zugreifen konnen.

Informationen zu diesem Vorgang

Festlegen "DNS-Serverinformationen" ermoglicht Ihnen die Verwendung von Fully Qualified Domain Name
(FQDN)-Hostnamen anstelle von IP-Adressen fur E-Mail-Benachrichtigungen und AutoSupport.

Um einen ordnungsgemalen Betrieb sicherzustellen, geben Sie zwei oder drei DNS-Server an. Wenn Sie
mehr als drei angeben, ist es mdglich, dass aufgrund bekannter Betriebssystembeschrankungen auf einigen
Plattformen nur drei verwendet werden. Wenn in Ihrer Umgebung Routing-Einschrankungen bestehen, kénnen
Sie"Passen Sie die DNS-Serverliste an" fir einzelne Knoten (normalerweise alle Knoten an einem Standort),
einen anderen Satz von bis zu drei DNS-Servern zu verwenden.

Verwenden Sie nach Mdéglichkeit DNS-Server, auf die jeder Standort lokal zugreifen kann, um sicherzustellen,
dass ein isolierter Standort die FQDNSs fir externe Ziele auflésen kann.

Schritte
1. Geben Sie im Textfeld Server 1 die IPv4-Adresse flr mindestens einen DNS-Server an.

2. Wahlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufigen.

NetApp® StorageGRID® Help ~

Install

OO0 06 0 0 0 ¢« G

License Sites Grid Metwork Grid Modes NTP DNS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Name System (DMNS) server, so that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DME enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.224 223130 »®
Server 2 10.224 223136 + %

Die beste Vorgehensweise besteht darin, mindestens zwei DNS-Server anzugeben. Sie kdnnen bis zu
sechs DNS-Server angeben.

3. Wahlen Sie Weiter.

Geben Sie die StorageGRID -Systemkennworter an

Im Rahmen der Installation Ihres StorageGRID -Systems missen Sie die Passworter
eingeben, mit denen Sie lhr System sichern und Wartungsaufgaben durchfuhren konnen.

Informationen zu diesem Vorgang
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Verwenden Sie die Seite ,Passworter installieren”, um die Bereitstellungspassphrase und das Root-
Benutzerpasswort fur die Grid-Verwaltung anzugeben.

* Die Bereitstellungspassphrase wird als Verschlisselungsschlissel verwendet und nicht vom StorageGRID
-System gespeichert.

» Sie mussen Uber die Bereitstellungspassphrase flr Installations-, Erweiterungs- und Wartungsvorgange
verflgen, einschlieRlich des Herunterladens des Wiederherstellungspakets. Daher ist es wichtig, dass Sie
die Bereitstellungspassphrase an einem sicheren Ort speichern.

« Sie kénnen die Bereitstellungspassphrase im Grid Manager andern, wenn Sie die aktuelle haben.

» Das Root-Benutzerkennwort fir die Grid-Verwaltung kann mithilfe des Grid-Managers geandert werden.

* Zuféllig generierte Befehlszeilenkonsolen- und SSH-Passworter werden im Passwords. txt Datei im
Wiederherstellungspaket.

Schritte

1. Geben Sie unter Bereitstellungspassphrase die Bereitstellungspassphrase ein, die zum Vornehmen von
Anderungen an der Grid-Topologie |hres StorageGRID Systems erforderlich ist.

Bewahren Sie die Bereitstellungspassphrase an einem sicheren Ort auf.

Wenn Sie nach Abschluss der Installation die Bereitstellungspassphrase spater andern
@ mdchten, konnen Sie den Grid Manager verwenden. Wahlen Sie KONFIGURATION >
Zugriffskontrolle > Grid-Passworter.

2. Geben Sie unter Bereitstellungspassphrase bestétigen die Bereitstellungspassphrase erneut ein, um
sie zu bestatigen.

3. Geben Sie unter Grid Management Root User Password das Passwort ein, das Sie flir den Zugriff auf
den Grid Manager als ,Root“-Benutzer verwenden méchten.

Bewahren Sie das Passwort an einem sicheren Ort auf.

4. Geben Sie unter Root-Benutzerkennwort bestéatigen das Grid Manager-Kennwort erneut ein, um es zu
bestatigen.
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NetApp® StorageGRID® Help ~

Install

OO0 0 0 0 0 0 -

License Sites Grid Metwork Grid Modes NTP DMNE Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning sssseEEw
Passphrase

Confirm [ TTITTITTT]
Provisioning
Passphrase

Grid Management sessenmw
Root User
Password

Confirm Root User ssssnsns
Password

¥ Create random command ling passwords.

5. Wenn Sie ein Grid zu Proof-of-Concept- oder Demozwecken installieren, deaktivieren Sie optional das
Kontrollkdstchen Zufallige Befehlszeilenkennworter erstellen.

Bei Produktionsbereitstellungen sollten aus Sicherheitsgriinden immer zufallige Passworter verwendet
werden. Deaktivieren Sie Zuféllige Befehlszeilenkennworter erstellen nur fur Demo-Raster, wenn Sie
Standardkennwdrter verwenden mochten, um Uber die Befehlszeile mit dem Konto ,root“ oder ,admin® auf
Rasterknoten zuzugreifen.

Sie werden aufgefordert, die Wiederherstellungspaketdatei herunterzuladen(sgws-
recovery-package-id-revision.zip ), nachdem Sie auf der Seite

@ »Zusammenfassung® auf Installieren geklickt haben. Sie missen"Laden Sie diese Datei
herunter" um die Installation abzuschlielen. Die fir den Zugriff auf das System
erforderlichen Passworter sind im Passwords. txt Datei, die in der
Wiederherstellungspaketdatei enthalten ist.

6. Klicken Sie auf Weiter.

Uberpriifen Sie Ihre Konfiguration und schlieRen Sie die Installation ab

Sie mussen die eingegebenen Konfigurationsinformationen sorgfaltig prafen, um
sicherzustellen, dass die Installation erfolgreich abgeschlossen wird.

Schritte
1. Sehen Sie sich die Seite Zusammenfassung an.
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NetApp® StorageGRID® Help =

Install

License Sites Grid Metwork Grid Modes NTP DMNS Passwords Summary

Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Muodify links to go back and change the associated information.

General Settings

Grid Name Grid1 Madify License
Passwords Auto-generated random command line passwords Modify Passwords

Networking
NTP 10.60.248.183 10.227.204.142 1023548111 Maodify NTP
DNS 10,224 223130 10224223136 Modify DNS
Grid Network 172.16.0.0021 Modify Grid Metwark

Topology
Topology Atlanta Modify Sites  Modify Grid Nodes
Raleigh

dcl-adm1  decl-g1  dcl-51  dc1-82  dol-s53 NetApp-SGA

2. Uberpriifen Sie, ob alle Informationen zur Netzkonfiguration korrekt sind. Verwenden Sie die Links zum
Andern auf der Seite ,Zusammenfassung®, um zuriickzugehen und etwaige Fehler zu korrigieren.

3. Klicken Sie auf Installieren.

Wenn ein Knoten fur die Verwendung des Client-Netzwerks konfiguriert ist, wechselt das
Standard-Gateway fir diesen Knoten vom Grid-Netzwerk zum Client-Netzwerk, wenn Sie

CD auf Installieren klicken. Wenn die Verbindung verloren geht, miissen Sie sicherstellen, dass
Sie Uber ein zugangliches Subnetz auf den primaren Admin-Knoten zugreifen.
Sehen"Netzwerkrichtlinien" fir Details.

4. Klicken Sie auf Wiederherstellungspaket herunterladen.

Wenn die Installation bis zu dem Punkt fortschreitet, an dem die Grid-Topologie definiert ist, werden Sie
aufgefordert, die Datei Recovery Package herunterzuladen(. zip ) und bestatigen Sie, dass Sie erfolgreich
auf den Inhalt dieser Datei zugreifen kdnnen. Sie missen die Wiederherstellungspaketdatei herunterladen,
damit Sie das StorageGRID -System wiederherstellen kdnnen, wenn ein oder mehrere Grid-Knoten
ausfallen. Die Installation wird im Hintergrund fortgesetzt, Sie kénnen die Installation jedoch erst
abschliel’en und auf das StorageGRID -System zugreifen, wenn Sie diese Datei heruntergeladen und
Uberprift haben.

5. Uberpriifen Sie, ob Sie den Inhalt der . zip Datei und speichern Sie sie dann an zwei sicheren und
getrennten Orten.
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Die Datei des Wiederherstellungspakets muss gesichert werden, da sie
@ Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

6. Aktivieren Sie das Kontrollkastchen Ich habe die Wiederherstellungspaketdatei erfolgreich
heruntergeladen und tiberpriift und klicken Sie auf Weiter.

Wenn die Installation noch lauft, wird die Statusseite angezeigt. Auf dieser Seite wird der
Installationsfortschritt fir jeden Grid-Knoten angezeigt.

Installation Status

Ifnecessary, you may & Download the Recovery Package file again.

Name It Site It Grid Network IPv4 Address ~  Progress It Stage i
dc1-adm1 Site1 172.16.4.215/21 Starting services

del-s1 Site1 172164 217/21

Waiting for Dynamic IP Senvice peers

det-s2 Sited 172164 218121 Downloading hotfix from primary Admin if
o needed

dci-s3 Sited 172.16.4.219/24 Downloading hotfix from primary Admin if
e needed

Wenn fur alle Grid-Knoten die Phase ,Abgeschlossen® erreicht ist, wird die Anmeldeseite fir den Grid
Manager angezeigt.

7. Sign in beim Grid Manager mit dem Benutzer ,root“ und dem Kennwort an, das Sie wahrend der
Installation angegeben haben.

Richtlinien nach der Installation

Befolgen Sie nach Abschluss der Bereitstellung und Konfiguration des Grid-Knotens
diese Richtlinien fur DHCP-Adressierung und Netzwerkkonfigurationsanderungen.

* Wenn DHCP zum Zuweisen von IP-Adressen verwendet wurde, konfigurieren Sie eine DHCP-
Reservierung fiir jede IP-Adresse in den verwendeten Netzwerken.

Sie kdnnen DHCP nur wahrend der Bereitstellungsphase einrichten. Sie konnen DHCP wahrend der
Konfiguration nicht einrichten.

Knoten werden neu gestartet, wenn die Grid-Netzwerkkonfiguration per DHCP geéandert
wird. Dies kann zu Ausfallen fiihren, wenn eine DHCP-Anderung mehrere Knoten
gleichzeitig betrifft.

« Sie miissen die Verfahren zum Andern der IP-Adresse verwenden, wenn Sie IP-Adressen, Subnetzmasken
und Standard-Gateways fir einen Grid-Knoten andern méchten. Sehen "Konfigurieren von IP-Adressen” .

+ Wenn Sie Anderungen an der Netzwerkkonfiguration vornehmen, einschlieRlich Routing- und Gateway-
Anderungen, kann die Client-Konnektivitat zum primaren Admin-Knoten und anderen Grid-Knoten verloren
gehen. Abhangig von den vorgenommenen Netzwerkadnderungen missen Sie diese Verbindungen
madglicherweise erneut herstellen.

Installation der REST-API
StorageGRID bietet die StorageGRID -Installations-APl zum Ausfuhren von
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Installationsaufgaben.

Die API verwendet die Open-Source-API-Plattform Swagger, um die API-Dokumentation bereitzustellen.
Swagger ermdglicht sowohl Entwicklern als auch Nicht-Entwicklern die Interaktion mit der API in einer
Benutzeroberflache, die veranschaulicht, wie die APl auf Parameter und Optionen reagiert. Diese
Dokumentation setzt voraus, dass Sie mit Standard-Webtechnologien und dem JSON-Datenformat vertraut
sind.

Alle API-Operationen, die Sie Uber die API-Dokumentationswebseite durchfiihren, sind Live-
Operationen. Achten Sie darauf, dass Sie nicht versehentlich Konfigurationsdaten oder andere
Daten erstellen, aktualisieren oder Idschen.

Jeder REST-API-Befehl enthalt die URL der API, eine HTTP-Aktion, alle erforderlichen oder optionalen URL-
Parameter und eine erwartete API-Antwort.

StorageGRID Installations-API

Die StorageGRID Installations-API ist nur verfligbar, wenn Sie lhr StorageGRID -System zum ersten Mal
konfigurieren und eine Wiederherstellung des primaren Admin-Knotens durchfihren missen. Auf die
Installations-API kann Uber HTTPS vom Grid Manager aus zugegriffen werden.

Um auf die API-Dokumentation zuzugreifen, gehen Sie zur Installationswebseite auf dem primaren Admin-
Knoten und wahlen Sie in der Menlleiste Hilfe > API-Dokumentation.

Die StorageGRID -Installations-API umfasst die folgenden Abschnitte:
» config — Vorgange im Zusammenhang mit der Produktversion und den Versionen der API. Sie kdnnen die

Produktversion und die Hauptversionen der von dieser Version unterstiitzten API auflisten.

« grid — Konfigurationsvorgange auf Grid-Ebene. Sie kdnnen Grid-Einstellungen abrufen und aktualisieren,
einschlieBlich Grid-Details, Grid-Netzwerk-Subnetze, Grid-Passworter sowie NTP- und DNS-Server-IP-
Adressen.

» Knoten — Konfigurationsvorgange auf Knotenebene. Sie kdnnen eine Liste von Grid-Knoten abrufen, einen
Grid-Knoten I6schen, einen Grid-Knoten konfigurieren, einen Grid-Knoten anzeigen und die Konfiguration
eines Grid-Knotens zurticksetzen.

* Bereitstellung — Bereitstellungsvorgange. Sie kdnnen den Bereitstellungsvorgang starten und den Status
des Bereitstellungsvorgangs anzeigen.

» Wiederherstellung — Wiederherstellungsvorgange fir den primaren Admin-Knoten. Sie kdnnen
Informationen zurlicksetzen, das Wiederherstellungspaket hochladen, die Wiederherstellung starten und
den Status des Wiederherstellungsvorgangs anzeigen.

* recovery-package — Vorgange zum Herunterladen des Wiederherstellungspakets.

« Sites — Konfigurationsvorgange auf Site-Ebene. Sie kdnnen eine Site erstellen, anzeigen, I6schen und
andern.

» temporares Passwort — Vorgange flr das temporare Passwort, um die Mgmt-API wahrend der Installation
zu sichern.

Ahnliche Informationen
"Automatisieren der Installation"
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Wohin als nachstes?

Fuhren Sie nach Abschluss einer Installation die erforderlichen Integrations- und
Konfigurationsaufgaben durch. Sie kdnnen die optionalen Aufgaben nach Bedarf
ausfuhren.

Erforderliche Aufgaben

 "Erstellen Sie ein Mieterkonto"fur das S3-Clientprotokoll, das zum Speichern von Objekten auf lhrem
StorageGRID System verwendet wird.

» "Kontrollsystemzugriff"durch Konfigurieren von Gruppen und Benutzerkonten. Optional kdnnen
Sie"Konfigurieren einer foderierten Identitatsquelle” (wie Active Directory oder OpenLDAP), sodass Sie
Administrationsgruppen und Benutzer importieren kdnnen. Oder Sie kdnnen"Erstellen Sie lokale Gruppen
und Benutzer" .

* Integrieren und testen Sie die"S3 API" Clientanwendungen, die Sie zum Hochladen von Objekten in lhr
StorageGRID System verwenden.

 "Konfigurieren der Regeln und Richtlinien fiir das Information Lifecycle Management (ILM)"Sie zum Schutz
der Objektdaten verwenden mdchten.

* Wenn l|hre Installation Appliance-Speicherknoten umfasst, verwenden Sie SANtricity OS, um die folgenden
Aufgaben auszufihren:

o Stellen Sie eine Verbindung zu jedem StorageGRID Gerat her.

o Uberpriifen Sie den Erhalt der AutoSupport -Daten.
Sehen "Hardware einrichten" .
« Uberpriifen und befolgen Sie die"Richtlinien zur Systemhéartung von StorageGRID" um Sicherheitsrisiken

auszuschliel3en.

+ "Konfigurieren Sie E-Mail-Benachrichtigungen fir Systemwarnungen” .

Optionale Aufgaben

« "Aktualisieren Sie die IP-Adressen der Grid-Knoten"ob sie sich seit der Planung lhrer Bereitstellung und
der Generierung des Wiederherstellungspakets geandert haben.

» "Konfigurieren der Speicherverschlisselung", falls erforderlich.
» "Konfigurieren der Speicherkomprimierung"um die Grof3e gespeicherter Objekte bei Bedarf zu reduzieren.

» "Konfigurieren von VLAN-Schnittstellen"um den Netzwerkverkehr bei Bedarf zu isolieren und zu
partitionieren.

» "Konfigurieren von Hochverflugbarkeitsgruppen"um bei Bedarf die Verbindungsverfugbarkeit fur Grid
Manager, Tenant Manager und S3-Clients zu verbessern.

» "Konfigurieren von Load Balancer-Endpunkten"fir S3-Client-Konnektivitat, falls erforderlich.

Beheben von Installationsproblemen

Wenn bei der Installation Ihres StorageGRID -Systems Probleme auftreten, kdnnen Sie
auf die Installationsprotokolldateien zugreifen. Der technische Support muss
moglicherweise auch die Installationsprotokolldateien verwenden, um Probleme zu l6sen.
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Die folgenden Installationsprotokolldateien sind aus dem Container verfligbar, in dem jeder Knoten ausgefiihrt
wird:
* /var/local/log/install. log(auf allen Grid-Knoten zu finden)

* /var/local/log/gdu-server.log(auf dem primaren Admin-Knoten zu finden)
Die folgenden Installationsprotokolldateien sind vom Host verfiigbar:

* /var/log/storagegrid/daemon.log

* /var/log/storagegrid/nodes/<node-name>.log

Informationen zum Zugriff auf die Protokolldateien finden Sie unter"Erfassen von Protokolldateien und
Systemdaten" .

Ahnliche Informationen
"Fehlerbehebung bei einem StorageGRID -System"

Beispiel /etc/network/interfaces

Der /etc/network/interfaces Die Datei enthalt drei Abschnitte, die die physischen
Schnittstellen, die Bond-Schnittstelle und die VLAN-Schnittstellen definieren. Sie konnen
die drei Beispielabschnitte in einer einzigen Datei kombinieren, die vier physische Linux-
Schnittstellen in einer einzigen LACP-Verbindung zusammenfasst und dann drei VLAN-
Schnittstellen einrichtet, die die Verbindung zur Verwendung als StorageGRID Grid-,
Admin- und Client-Netzwerkschnittstellen unterteilen.

Physikalische Schnittstellen

Beachten Sie, dass die Switches an den anderen Enden der Links die vier Ports ebenfalls als einen einzigen
LACP-Trunk oder Port-Kanal behandeln und mindestens die drei referenzierten VLANs mit Tags Gibergeben
mussen.
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# loopback interface
auto lo

iface lo inet loopback

# ensl60 interface

auto ensl60

iface ensl60 inet manual
bond-master bondO
bond-primary enl60

# ensl92 interface

auto ensl92

iface ensl192 inet manual
bond-master bondO

# ens224 interface

auto ens224

iface ens224 inet manual
bond-master bondO

# ens256 interface

auto ens256

iface ens256 inet manual
bond-master bond0

Bond-Schnittstelle

# bond0 interface
auto bond0
iface bond0 inet manual
bond-mode 4
bond-miimon 100
bond-slaves ensl60 ensl192 end224 ens256

VLAN-Schnittstellen
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# 1001 vlan
auto bond0.1001
iface bond0.1001 inet manual

vlian-raw-device bond0

# 1002 vlan
auto bond0.1002
iface bond0.1002 inet manual

vlian-raw-device bond0

# 1003 vlan

auto bond0.1003

iface bond0.1003 inet manual
vlan-raw-device bond0

Installieren Sie StorageGRID auf VMware

Schnellstart zur Installation von StorageGRID auf VMware

Befolgen Sie diese allgemeinen Schritte, um einen VMware StorageGRID Knoten zu
installieren.

o Vorbereitung

» Erfahren Sie mehr Uiber"StorageGRID -Architektur und Netzwerktopologie" .

» Erfahren Sie mehr Uber die Besonderheiten von"StorageGRID Netzwerk" .

« Sammeln und vorbereiten Sie die"Bendtigte Informationen und Materialien" .

* Installieren und Konfigurieren"VMware vSphere Hypervisor, vCenter und die ESX-Hosts" .
* Bereiten Sie die erforderlichen"CPU und RAM" .

+ Sorgen flr"Speicher- und Leistungsanforderungen" .

9 Einsatz

Stellen Sie Grid-Knoten bereit. Wenn Sie Grid-Knoten bereitstellen, werden diese als Teil des StorageGRID
-Systems erstellt und mit einem oder mehreren Netzwerken verbunden.

* Verwenden Sie den VMware vSphere Web Client, eine .vmdk-Datei und eine Reihe von .ovf-Dateivorlagen,
um"Stellen Sie die softwarebasierten Knoten als virtuelle Maschinen (VMs) bereit." auf den Servern, die
Sie in Schritt 1 vorbereitet haben.

* Um StorageGRID Appliance-Knoten bereitzustellen, folgen Sie den "Schnellstart fur die
Hardwareinstallation" .

e Konfiguration
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Wenn alle Knoten bereitgestellt wurden, verwenden Sie den Grid Manager, um"Konfigurieren Sie das Grid und
schlie®en Sie die Installation ab" .

Automatisieren Sie die Installation

Um Zeit zu sparen und Konsistenz zu gewahrleisten, kdnnen Sie die Bereitstellung und Konfiguration von Grid-
Knoten und die Konfiguration des StorageGRID Systems automatisieren.
+ "Automatisieren Sie die Bereitstellung von Grid-Knoten mit VMware vSphere" .

* Nachdem Sie Grid-Knoten bereitgestellt haben,"Automatisieren Sie die Konfiguration des StorageGRID
-Systems" mithilfe des im Installationsarchiv bereitgestellten Python-Konfigurationsskripts.

+ "Automatisieren Sie die Installation und Konfiguration von Appliance-Grid-Knoten"

* Wenn Sie ein fortgeschrittener Entwickler von StorageGRID Bereitstellungen sind, automatisieren Sie die
Installation von Grid-Knoten mithilfe der"Installation der REST-API" .

Planen und Vorbereiten der Installation auf VMware

Benoétigte Informationen und Materialien

Bevor Sie StorageGRID installieren, sammeln und bereiten Sie die erforderlichen
Informationen und Materialien vor.

Erforderliche Informationen

Netzwerkplan

Welche Netzwerke Sie an jeden StorageGRID Knoten anschlieRen méchten. StorageGRID unterstitzt
mehrere Netzwerke zur Verkehrstrennung, Sicherheit und Verwaltungsfreundlichkeit.

Zum StorageGRID"Netzwerkrichtlinien" .

Netzwerkinformationen
Jedem Grid-Knoten zuzuweisende IP-Adressen und die IP-Adressen der DNS- und NTP-Server.

Server fiir Grid-Knoten

Identifizieren Sie eine Reihe von Servern (physisch, virtuell oder beides), die insgesamt ausreichend
Ressourcen bereitstellen, um die Anzahl und Art der StorageGRID Knoten zu unterstitzen, die Sie
bereitstellen mochten.

Wenn lhre StorageGRID Installation keine StorageGRID Appliance-(Hardware-

@ )Speicherknoten verwendet, missen Sie Hardware-RAID-Speicher mit batteriegepuffertem
Schreibcache (BBWC) verwenden. StorageGRID unterstitzt nicht die Verwendung von
virtuellen Storage Area Networks (vSANs), Software-RAID oder keinen RAID-Schutz.

Ahnliche Informationen
"NetApp Interoperabilitatsmatrix-Tool"

Benotigtes Material

NetApp StorageGRID -Lizenz
Sie mussen Uber eine giiltige, digital signierte NetApp -Lizenz verfiigen.
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@ Eine Nicht-Produktionslizenz, die zum Testen und Proof-of-Concept-Grids verwendet werden
kann, ist im StorageGRID -Installationsarchiv enthalten.

StorageGRID -Installationsarchiv
"Laden Sie das StorageGRID Installationsarchiv herunter und extrahieren Sie die Dateien" .

Service-Laptop
Die Installation des StorageGRID -Systems erfolgt tiber einen Service-Laptop.

Der Dienstlaptop muss Uber Folgendes verflugen:

* Netzwerkanschluss
» SSH-Client (z. B. PuTTY)

« "Unterstlutzte Webbrowser"

StorageGRID -Dokumentation
* "Versionshinweise"

* "Anleitung zur Administration von StorageGRID"

Laden Sie die StorageGRID Installationsdateien herunter und extrahieren Sie sie

Sie mussen die StorageGRID Installationsarchive herunterladen und die Dateien
extrahieren. Optional kdnnen Sie die Dateien im Installationspaket manuell Gberprtfen.

Schritte
1. Gehen Sie zum "NetApp -Downloadseite fur StorageGRID" .

2. Wahlen Sie die Schaltflache zum Herunterladen der neuesten Version oder wahlen Sie eine andere
Version aus dem Dropdown-Menu und wahlen Sie Los.

3. Melden Sie sich mit dem Benutzernamen und dem Kennwort fur Ihr NetApp -Konto an .

4. Wenn eine Warnung/ein unbedingt zu lesender Hinweis erscheint, lesen Sie ihn und aktivieren Sie das
Kontrollkastchen.

Sie mussen alle erforderlichen Hotfixes anwenden, nachdem Sie die StorageGRID Version
@ installiert haben. Weitere Informationen finden Sie im"Hotfix-Verfahren in den
Wiederherstellungs- und Wartungsanweisungen"

5. Lesen Sie die Endbenutzer-Lizenzvereinbarung, aktivieren Sie das Kontrollkastchen und wahlen Sie dann

Akzeptieren und fortfahren.

6. Wahlen Sie in der Spalte Install StorageGRID das .tgz- oder .zip-Installationsarchiv fir VMware aus.
@ Verwenden Sie die . zip Datei, wenn Sie Windows auf dem Service-Laptop ausfihren.

7. Speichern Sie das Installationsarchiv.
8. Wenn Sie das Installationsarchiv Uberprifen missen:

a. Laden Sie das StorageGRID -Codesignaturtiberpriifungspaket herunter. Der Dateiname fir dieses
Paket verwendet das Format StorageGRID <version-
number> Code Signature Verification Package.tar.gz, Wo <version-number> istdie
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StorageGRID -Softwareversion.
b. Folgen Sie den Schritten, um"Uberpriifen Sie die Installationsdateien manuell” .
9. Extrahieren Sie die Dateien aus dem Installationsarchiv.
10. Wahlen Sie die bendtigten Dateien aus.

Welche Dateien Sie bendtigen, hangt von lhrer geplanten Grid-Topologie und der Art und Weise ab, wie
Sie Ihr StorageGRID -System bereitstellen.

@ Die in der Tabelle aufgefihrten Pfade beziehen sich auf das oberste Verzeichnis, das durch das
extrahierte Installationsarchiv installiert wird.

Pfad und Dateiname Beschreibung

Eine Textdatei, die alle in der StorageGRID
Downloaddatei enthaltenen Dateien beschreibt.

Eine kostenlose Lizenz, die keinen Anspruch auf
Support fir das Produkt bietet.

Die Festplattendatei der virtuellen Maschine, die als
Vorlage zum Erstellen virtueller Grid-
Knotenmaschinen verwendet wird.

Die Open Virtualization Format-Vorlagendatei(.ovf )
und Manifestdatei(.mf ) zum Bereitstellen des
primaren Admin-Knotens.

Die Vorlagendatei(.ovf ) und Manifestdatei(.mf )
zum Bereitstellen nicht primarer Admin-Knoten.

Die Vorlagendatei( . ovf ) und Manifestdatei(.mf )
zum Bereitstellen von Gateway-Knoten.

Die Vorlagendatei(. ovf ) und Manifestdatei(.mf )
zum Bereitstellen von Speicherknoten auf Basis
virtueller Maschinen.

Bereitstellungsskripttool Beschreibung

Ein Bash-Shell-Skript zur Automatisierung der
Bereitstellung virtueller Grid-Knoten.

Eine Beispielkonfigurationsdatei zur Verwendung mit
dem deploy-vsphere-ovftool.sh Skript.

Ein Python-Skript zur Automatisierung der
Konfiguration eines StorageGRID -Systems.
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Pfad und Dateiname

Installationsdateien manuell tiberpriifen (optional)

Beschreibung

Ein Python-Skript zur Automatisierung der
Konfiguration von StorageGRID Geraten.

Ein Beispiel-Python-Skript, das Sie verwenden
kénnen, um sich bei der Grid Management API
anzumelden, wenn Single Sign-On (SSO) aktiviert ist.
Sie kénnen dieses Skript auch fir die Ping Federate-
Integration verwenden.

Eine Beispielkonfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Eine leere Konfigurationsdatei zur Verwendung mit
dem configure-storagegrid.py Skript.

Ein Beispiel-Python-Skript, das Sie zum Anmelden
bei der Grid Management API verwenden kénnen,
wenn Single Sign-On (SSO) mit Active Directory oder
Ping Federate aktiviert ist.

Ein Hilfsskript, das vom Begleiter aufgerufen wird
storagegrid-ssoauth-azure.py Python-Skript
zum Durchflihren von SSO-Interaktionen mit Azure.

API-Schemas fir StorageGRID.

Hinweis: Bevor Sie ein Upgrade durchfiihren, kdnnen
Sie diese Schemata verwenden, um zu bestatigen,
dass der gesamte Code, den Sie zur Verwendung der
StorageGRID Verwaltungs-APIs geschrieben haben,
mit der neuen StorageGRID Version kompatibel ist,
wenn Sie keine nicht produktive StorageGRID
Umgebung zum Testen der Upgrade-Kompatibilitat
haben.

Bei Bedarf kdnnen Sie die Dateien im StorageGRID Installationsarchiv manuell

Uberprufen.

Bevor Sie beginnen

Du hast"das Verifizierungspaket heruntergeladen" aus dem "NetApp -Downloadseite flr StorageGRID" .

Schritte

1. Extrahieren Sie die Artefakte aus dem Verifizierungspaket:

tar -xf StorageGRID 11.9.0 Code Signature Verification Package.tar.gz
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2. Stellen Sie sicher, dass diese Artefakte extrahiert wurden:
° Blattzertifikat: Leaf-Cert.pem
° Zertifikatskette: CA-Int-Cert.pem
° Zeitstempel-Antwortkette: TS-Cert.pem
° Prifsummendatei: sha256sum
° Prifsummensignatur: sha256sum.sig
° Zeitstempel-Antwortdatei: sha256sum.sig.tsr

3. Verwenden Sie die Kette, um zu Uberprifen, ob das Blattzertifikat glltig ist.
Beispiel: openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem
Erwartete Ausgabe: L.eaf-Cert.pem: OK

4. Wenn Schritt 2 aufgrund eines abgelaufenen Blattzertifikats fehlgeschlagen ist, verwenden Sie die tsr zu
Uberprifende Datei.

Beispiel: openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Die erwartete Ausgabe umfasst: Vverification: OK

5. Erstellen Sie eine o6ffentliche Schliisseldatei aus dem Blattzertifikat.
Beispiel: openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub
Erwartete Ausgabe: keine

6. Verwenden Sie den offentlichen Schliissel, um die sha256sum Datei gegen sha256sum.sig .

Beispiel: openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

Erwartete Ausgabe: Verified OK
7. Uberpriifen Sie die sha256sum Dateiinhalte mit neu erstellten Priiffsummen vergleichen.
Beispiel: sha256sum -c sha256sum

Erwartete Ausgabe: <filename>: OK
<filename> ist der Name der Archivdatei, die Sie heruntergeladen haben.

8. "Fuhren Sie die restlichen Schritte aus"um die entsprechenden Installationsdateien zu extrahieren und
auszuwahlen.

Softwareanforderungen fiir VMware

Sie kdnnen eine virtuelle Maschine verwenden, um jeden StorageGRID Knotentyp zu
hosten. Sie benotigen eine virtuelle Maschine fur jeden Grid-Knoten.
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VMware vSphere Hypervisor

Sie missen VMware vSphere Hypervisor auf einem vorbereiteten physischen Server installieren. Die
Hardware muss richtig konfiguriert sein (einschlie3lich Firmware-Versionen und BIOS-Einstellungen), bevor
Sie die VMware-Software installieren.

» Konfigurieren Sie die Vernetzung im Hypervisor nach Bedarf, um die Vernetzung fir das StorageGRID
-System zu unterstitzen, das Sie installieren.

"Netzwerkrichtlinien"

« Stellen Sie sicher, dass der Datenspeicher grol genug fiir die virtuellen Maschinen und virtuellen
Datentrager ist, die zum Hosten der Grid-Knoten erforderlich sind.

* Wenn Sie mehr als einen Datenspeicher erstellen, benennen Sie jeden Datenspeicher, damit Sie beim
Erstellen virtueller Maschinen leicht erkennen kénnen, welcher Datenspeicher fur welchen Grid-Knoten
verwendet werden soll.

ESX-Host-Konfigurationsanforderungen

@ Sie mussen das Network Time Protocol (NTP) auf jedem ESX-Host richtig konfigurieren. Wenn
die Hostzeit falsch ist, kdnnen negative Auswirkungen bis hin zum Datenverlust auftreten.
VMware-Konfigurationsanforderungen

Sie mussen VMware vSphere und vCenter installieren und konfigurieren, bevor Sie StorageGRID -Knoten
bereitstellen.

Informationen zu unterstitzten Versionen der VMware vSphere Hypervisor- und VMware vCenter Server-
Software finden Sie im "NetApp Interoperabilitatsmatrix-Tool" .

Die zur Installation dieser VMware-Produkte erforderlichen Schritte finden Sie in der VMware-Dokumentation.

CPU- und RAM-Anforderungen

Uberpriifen und konfigurieren Sie vor der Installation der StorageGRID -Software die
Hardware, sodass sie das StorageGRID -System unterstttzen kann.

Jeder StorageGRID -Knoten bendétigt die folgenden Mindestressourcen:

* CPU-Kerne: 8 pro Knoten

* RAM: Abhangig vom insgesamt verfigbaren RAM und der Menge der auf dem System ausgefihrten Nicht-
StorageGRID -Software

> Im Allgemeinen mindestens 24 GB pro Knoten und 2 bis 16 GB weniger als der gesamte System-RAM
o Mindestens 64 GB fir jeden Mandanten mit etwa 5.000 Buckets

Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, miissen mit den vorhandenen
Speicherknotenressourcen tbereinstimmen. Beispiel:

* Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfiillen:

> 128 GB RAM
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o 8-Kern-CPU
> 8 TB SSD oder gleichwertiger Speicher fiir die Cassandra-Datenbank (rangedb/0)

» Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3 TB
oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten ahnliche
Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufligen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten den
Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

VMware unterstltzt einen Knoten pro virtueller Maschine. Stellen Sie sicher, dass der StorageGRID Knoten
den verfligbaren physischen RAM nicht Uberschreitet. Jede virtuelle Maschine muss ausschlieBlich fir die
Ausfihrung von StorageGRID vorgesehen sein.

Uberwachen Sie regelmaRig Ihre CPU- und Speichernutzung, um sicherzustellen, dass diese
Ressourcen weiterhin Ihrer Arbeitslast gerecht werden. Beispielsweise wiirde eine
Verdoppelung der RAM- und CPU-Zuweisung fir virtuelle Speicherknoten ahnliche Ressourcen
bereitstellen wie fur StorageGRID Appliance-Knoten. Wenn die Menge der Metadaten pro

@ Knoten 500 GB Ubersteigt, sollten Sie aulerdem eine Erhéhung des RAM pro Knoten auf 48 GB
oder mehr in Betracht ziehen. Informationen zum Verwalten des Objektmetadatenspeichers,
zum Erhohen der Einstellung fiir reservierten Speicherplatz fiir Metadaten und zum Uberwachen
der CPU- und Speicherauslastung finden Sie in den Anweisungen fur"Verabreichung"
,"Uberwachung" , Und"Upgrade" StorageGRID.

Wenn Hyperthreading auf den zugrunde liegenden physischen Hosts aktiviert ist, kbnnen Sie 8 virtuelle Kerne
(4 physische Kerne) pro Knoten bereitstellen. Wenn Hyperthreading auf den zugrunde liegenden physischen
Hosts nicht aktiviert ist, missen Sie 8 physische Kerne pro Knoten bereitstellen.

Wenn Sie virtuelle Maschinen als Hosts verwenden und die Kontrolle Uber die Gro3e und Anzahl der VMs
haben, sollten Sie flr jeden StorageGRID Knoten eine einzelne VM verwenden und die VM entsprechend
dimensionieren.

Siehe auch "Speicher- und Leistungsanforderungen".

Speicher- und Leistungsanforderungen

Sie mussen die Speicher- und Leistungsanforderungen fur StorageGRID -Knoten
verstehen, die von virtuellen Maschinen gehostet werden, damit Sie genugend
Speicherplatz bereitstellen konnen, um die Erstkonfiguration und zukunftige
Speichererweiterungen zu unterstitzen.

Leistungsanforderungen

Die Leistung des Betriebssystem-Volumes und des ersten Speicher-Volumes hat erhebliche Auswirkungen auf
die Gesamtleistung des Systems. Stellen Sie sicher, dass diese hinsichtlich Latenz, Eingabe-
/Ausgabevorgangen pro Sekunde (IOPS) und Durchsatz eine ausreichende Festplattenleistung bieten.

Fir alle StorageGRID -Knoten muss auf dem Betriebssystemlaufwerk und allen Speichervolumes das Write-
Back-Caching aktiviert sein. Der Cache muss sich auf einem geschitzten oder dauerhaften Medium befinden.
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Anforderungen fiir virtuelle Maschinen, die NetApp ONTAP -Speicher verwenden

Wenn Sie einen StorageGRID -Knoten als virtuelle Maschine mit zugewiesenem Speicher aus einem NetApp
ONTAP System bereitstellen, haben Sie bestatigt, dass flir das Volume keine FabricPool -Tiering-Richtlinie
aktiviert ist. Wenn beispielsweise ein StorageGRID Knoten als virtuelle Maschine auf einem VMware-Host
ausgefuhrt wird, stellen Sie sicher, dass fur das Volume, das den Datenspeicher fir den Knoten unterstitzt,
keine FabricPool -Tiering-Richtlinie aktiviert ist. Das Deaktivieren der FabricPool Tiering-Funktion fir Volumes,
die mit StorageGRID -Knoten verwendet werden, vereinfacht die Fehlerbehebung und Speichervorgange.

Verwenden Sie FabricPool niemals, um Daten im Zusammenhang mit StorageGRID zuriick auf
StorageGRID selbst zu verschieben. Das Zurtickfihren von StorageGRID -Daten in
StorageGRID erhoht die Fehlerbehebung und die Betriebskomplexitat.

Anzahl der benétigten virtuellen Maschinen

Jeder StorageGRID Standort benétigt mindestens drei Speicherknoten.

Speicheranforderungen nach Knotentyp

In einer Produktionsumgebung missen die virtuellen Maschinen fiir StorageGRID -Knoten je nach Knotentyp
unterschiedliche Anforderungen erfllen.

Festplatten-Snapshots kénnen nicht zum Wiederherstellen von Grid-Knoten verwendet werden.
@ Beziehen Sie sich stattdessen auf die"Wiederherstellung von Grid-Knoten™" Verfahren fir jeden

Knotentyp.
Knotentyp Storage
Admin-Knoten 100 GB LUN fur Betriebssystem
200 GB LUN fiir Admin-Knotentabellen
200 GB LUN fir das Audit-Protokoll des Admin-Knotens
Speicherknoten 100 GB LUN fUr Betriebssystem

3 LUN:s fiir jeden Speicherknoten auf diesem Host

Hinweis: Ein Speicherknoten kann 1 bis 16 Speicher-LUNs haben;
mindestens 3 Speicher-LUNs werden empfohlen.

MindestgréRe pro LUN: 4 TB

Maximal getestete LUN-GroRe: 39 TB.
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Knotentyp Storage
Speicherknoten (nur Metadaten) 100 GB LUN fur Betriebssystem

1 LUN
MindestgroRe pro LUN: 4 TB
Maximal getestete LUN-GroRe: 39 TB.

Hinweis: Fur reine Metadaten-Speicherknoten ist nur eine Rangedb
erforderlich.

Gateway-Knoten 100 GB LUN fur Betriebssystem

Abhangig von der konfigurierten Priifebene, der Gré3e der Benutzereingaben wie dem S3-
Objektschlisselnamen und der Menge der zu bewahrenden Prufprotokolldaten missen Sie

@ maoglicherweise die Grolie der Prifprotokoll-LUN auf jedem Admin-Knoten erhéhen. Im
Allgemeinen generiert ein Grid ungefahr 1 KB Prifdaten pro S3-Vorgang, was bedeuten wirde,
dass ein 200 GB groftes LUN 70 Millionen Vorgange pro Tag oder 800 Vorgange pro Sekunde
fir zwei bis drei Tage unterstlitzen wiirde.

Speicheranforderungen fiir Speicherknoten

Ein softwarebasierter Speicherknoten kann 1 bis 16 Speichervolumes haben; 3 oder mehr Speichervolumes
werden empfohlen. Jedes Speichervolumen sollte mindestens 4 TB grol sein.

@ Ein Appliance-Speicherknoten kann au3erdem Uber bis zu 48 Speichervolumes verfigen.

Wie in der Abbildung gezeigt, reserviert StorageGRID Speicherplatz fir Objektmetadaten auf Speichervolume
0 jedes Speicherknotens. Der verbleibende Speicherplatz auf Speichervolume 0 und allen anderen
Speichervolumes im Speicherknoten wird ausschliellich fiir Objektdaten verwendet.
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Um Redundanz zu gewahrleisten und Objektmetadaten vor Verlust zu schiitzen, speichert StorageGRID an
jedem Standort drei Kopien der Metadaten fur alle Objekte im System. Die drei Kopien der Objektmetadaten
werden gleichmafig auf alle Speicherknoten an jedem Standort verteilt.

Wenn Sie ein Grid mit reinen Metadaten-Speicherknoten installieren, muss das Grid auch eine Mindestanzahl
von Knoten fir die Objektspeicherung enthalten. Sehen"Arten von Speicherknoten" Weitere Informationen zu
reinen Metadaten-Speicherknoten.
* FUr ein Single-Site-Grid werden mindestens zwei Storage Nodes flr Objekte und Metadaten konfiguriert.
 Fr ein Multi-Site-Grid wird mindestens ein Storage Node pro Site fiir Objekte und Metadaten konfiguriert.

Wenn Sie dem Datentrager 0 eines neuen Speicherknotens Speicherplatz zuweisen, missen Sie sicherstellen,
dass fur den Teil aller Objektmetadaten dieses Knotens ausreichend Speicherplatz vorhanden ist.

* Sie mussen dem Volume 0 mindestens 4 TB zuweisen.

Wenn Sie fur einen Speicherknoten nur ein Speichervolume verwenden und dem Volume 4
@ TB oder weniger zuweisen, wechselt der Speicherknoten beim Start méglicherweise in den
schreibgeschitzten Speicherzustand und speichert nur Objektmetadaten.

@ Wenn Sie Volume 0 (nur fur nicht produktive Verwendung) weniger als 500 GB zuweisen,
werden 10 % der Kapazitat des Speichervolumes fur Metadaten reserviert.

» Softwarebasierte Knotenressourcen, die nur Metadaten enthalten, miissen mit den vorhandenen
Speicherknotenressourcen tbereinstimmen. Beispiel:

> Wenn die vorhandene StorageGRID Site SG6000- oder SG6100-Gerate verwendet, missen die
softwarebasierten Nur-Metadaten-Knoten die folgenden Mindestanforderungen erfiillen:

= 128 GB RAM
= 8-Kern-CPU
= 8 TB SSD oder gleichwertiger Speicher fiir die Cassandra-Datenbank (rangedb/0)
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o Wenn die vorhandene StorageGRID Site virtuelle Speicherknoten mit 24 GB RAM, 8-Kern-CPU und 3
TB oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Nur-Metadaten-Knoten
ahnliche Ressourcen verwenden (24 GB RAM, 8-Kern-CPU und 4 TB Metadatenspeicher (rangedb/0).

Beim Hinzufiigen einer neuen StorageGRID Site sollte die Gesamtmetadatenkapazitat der neuen Site
mindestens der vorhandenen StorageGRID Sites entsprechen und die neuen Site-Ressourcen sollten
den Speicherknoten an vorhandenen StorageGRID Sites entsprechen.

* Wenn Sie ein neues System (StorageGRID 11.6 oder hoher) installieren und jeder Speicherknoten tber
128 GB oder mehr RAM verfligt, weisen Sie Volume 0 8 TB oder mehr zu. Durch die Verwendung eines
gréReren Werts fur Volume 0 kann der flr Metadaten auf jedem Speicherknoten zulassige Speicherplatz
erhoht werden.

* Wenn Sie verschiedene Speicherknoten fir eine Site konfigurieren, verwenden Sie nach Mdglichkeit
dieselbe Einstellung fur Volume 0. Wenn eine Site Speicherknoten unterschiedlicher GroRRe enthalt,
bestimmt der Speicherknoten mit dem kleinsten Volume 0 die Metadatenkapazitat dieser Site.

Weitere Informationen finden Sie unter"Verwalten des Objektmetadatenspeichers" .

Automatisieren Sie die Installation (VMware)

Sie kdnnen das VMware OVF-Tool verwenden, um die Bereitstellung von Grid-Knoten zu
automatisieren. Sie konnen die Konfiguration von StorageGRID auch automatisieren.

Automatisieren Sie die Bereitstellung von Grid-Knoten

Verwenden Sie das VMware OVF-Tool, um die Bereitstellung von Grid-Knoten zu automatisieren.

Bevor Sie beginnen
+ Sie haben Zugriff auf ein Linux/Unix-System mit Bash 3.2 oder héher.

« Sie verfuigen Uber VMware vSphere mit vCenter
» Sie haben VMware OVF Tool 4.1 installiert und richtig konfiguriert.

« Sie kennen den Benutzernamen und das Kennwort fir den Zugriff auf VMware vSphere mithilfe des OVF-
Tools

« Sie verflgen Uber ausreichende Berechtigungen, um VMs aus OVF-Dateien bereitzustellen und
einzuschalten, sowie Uber die Berechtigung, zusatzliche Volumes zum Anhangen an die VMs zu erstellen.
Siehe die ovftool Einzelheiten finden Sie in der Dokumentation.

+ Sie kennen die URL der virtuellen Infrastruktur (V1) fir den Speicherort in vSphere, an dem Sie die
virtuellen StorageGRID -Maschinen bereitstellen mochten. Bei dieser URL handelt es sich normalerweise
um eine vApp oder einen Ressourcenpool. Beispiel: vi://vcenter.example.com/vi/sgws

@ Sie kénnen die VMware ovftool Dienstprogramm, um diesen Wert zu bestimmen (siehe
ovftool Einzelheiten finden Sie in der Dokumentation).

@ Wenn Sie die Bereitstellung in einer vApp durchfiihren, werden die virtuellen Maschinen
beim ersten Mal nicht automatisch gestartet und Sie missen sie manuell einschalten.

+ Sie haben alle erforderlichen Informationen flr die Bereitstellungskonfigurationsdatei gesammelt.
Sehen"Sammeln Sie Informationen zu lhrer Bereitstellungsumgebung" fir weitere Informationen.

+ Sie haben Zugriff auf die folgenden Dateien aus dem VMware-Installationsarchiv fur StorageGRID:

229


../admin/managing-object-metadata-storage.html
collecting-information-about-your-deployment-environment.html

Dateiname Beschreibung

NetApp-SG-version-SHA.vmdk Die Festplattendatei der virtuellen Maschine, die als
Vorlage zum Erstellen virtueller Grid-
Knotenmaschinen verwendet wird.

Hinweis: Diese Datei muss sich im selben Ordner
befinden wie die .ovf Und .mf Dateien.

vsphere-primary-admin.ovf vsphere-primary-admin.mf Die Open Virtualization Format-Vorlagendatei(. ovf )
und Manifestdatei(.mf ) zum Bereitstellen des
primaren Admin-Knotens.

vsphere-non-primary-admin.ovf vsphere-non-primary- Die Vorlagendatei(. ovf ) und Manifestdatei( . mf )
admin.mf zum Bereitstellen nicht primarer Admin-Knoten.

vsphere-gateway.ovf vsphere-gateway.mf Die Vorlagendatei(. ovf ) und Manifestdatei( . mf )
zum Bereitstellen von Gateway-Knoten.

vsphere-storage.ovf vsphere-storage.mf Die Vorlagendatei(. ovf ) und Manifestdatei( . mf )
zum Bereitstellen von Speicherknoten auf Basis
virtueller Maschinen.

deploy-vsphere-ovftool.sh Das Bash-Shell-Skript wird zur Automatisierung der
Bereitstellung virtueller Grid-Knoten verwendet.

Deploy-vsphere-ovftool-sample.ini Die Beispielkonfigurationsdatei zur Verwendung mit
dem deploy-vsphere-ovftool.sh Skript.

Definieren Sie die Konfigurationsdatei fiir Ihre Bereitstellung

Sie geben die Informationen an, die zum Bereitstellen virtueller Grid-Knoten fur StorageGRID erforderlich sind,
in einer Konfigurationsdatei, die von der deploy-vsphere-ovftool.sh Bash-Skript. Sie kbnnen eine
Beispielkonfigurationsdatei &ndern, sodass Sie die Datei nicht von Grund auf neu erstellen missen.

Schritte

1. Erstellen Sie eine Kopie der Beispielkonfigurationsdatei(deploy-vsphere-ovftool.sample.ini ).
Speichern Sie die neue Datei unter deploy-vsphere-ovftool.ini im selben Verzeichnis wie
deploy-vsphere-ovftool.sh.

2. Offen deploy-vsphere-ovftool.ini .

3. Geben Sie alle Informationen ein, die zum Bereitstellen virtueller VMware-Grid-Knoten erforderlich sind.
SehenEinstellungen der Konfigurationsdatei fir weitere Informationen.

4. Wenn Sie alle erforderlichen Informationen eingegeben und Uberpruft haben, speichern und schlielen Sie
die Datei.
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Einstellungen der Konfigurationsdatei

Der deploy-vsphere-ovftool.ini Die Konfigurationsdatei enthalt die Einstellungen, die zum Bereitstellen
virtueller Grid-Knoten erforderlich sind.

Die Konfigurationsdatei listet zunachst globale Parameter auf und listet dann knotenspezifische Parameter in
Abschnitten auf, die durch den Knotennamen definiert sind. Wenn die Datei verwendet wird:
» Globale Parameter werden auf alle Rasterknoten angewendet.

» Knotenspezifische Parameter Uberschreiben globale Parameter.

Globale Parameter

Globale Parameter werden auf alle Rasterknoten angewendet, sofern sie nicht durch Einstellungen in
einzelnen Abschnitten Gberschrieben werden. Platzieren Sie die Parameter, die fir mehrere Knoten gelten, im
Abschnitt ,,Globale Parameter” und tberschreiben Sie diese Einstellungen dann nach Bedarf in den
Abschnitten fir einzelne Knoten.

* OVFTOOL_ARGUMENTS: Sie kdnnen OVFTOOL_ARGUMENTS als globale Einstellungen angeben oder
Argumente einzeln auf bestimmte Knoten anwenden. Beispiel:

OVFTOOL ARGUMENTS = --powerOn --noSSLVerify --diskMode=eagerZeroedThick
-—-datastore='datastore name'

Sie kénnen die —-powerOffTarget Und —-overwrite Optionen zum Herunterfahren und Ersetzen
vorhandener virtueller Maschinen.

(D Sie sollten Knoten in verschiedenen Datenspeichern bereitstellen und
OVFTOOL_ARGUMENTS fir jeden Knoten angeben, anstatt global.

* QUELLE: Der Pfad zur StorageGRID -Vorlage fur virtuelle Maschinen(. vmdk ) Datei und die .ovf Und
.mf Dateien flr einzelne Grid-Knoten. Standardmafig ist dies das aktuelle Verzeichnis.

SOURCE = /downloads/StorageGRID-Webscale-version/vsphere

« ZIEL: Die URL der virtuellen VMware vSphere-Infrastruktur (vi) fir den Speicherort, an dem StorageGRID
bereitgestellt wird. Beispiel:

TARGET = vi://vcenter.example.com/vm/sgws

* GRID_NETWORK_CONFIG: Die zum Abrufen von IP-Adressen verwendete Methode, entweder STATIC
oder DHCP. Der Standardwert ist STATIC. Wenn alle oder die meisten Knoten dieselbe Methode zum
Abrufen von IP-Adressen verwenden, kdnnen Sie diese Methode hier angeben. Sie kdnnen die globale
Einstellung dann Gberschreiben, indem Sie flr einen oder mehrere einzelne Knoten unterschiedliche
Einstellungen angeben. Beispiel:
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GRID NETWORK CONFIG = STATIC

* GRID_NETWORK_TARGET: Der Name eines vorhandenen VMware-Netzwerks, das fir das Grid-
Netzwerk verwendet werden soll. Wenn alle oder die meisten Knoten denselben Netzwerknamen
verwenden, konnen Sie ihn hier angeben. Sie kdnnen die globale Einstellung dann Uberschreiben, indem
Sie fur einen oder mehrere einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

GRID NETWORK TARGET = SG Admin Network

* GRID_NETWORK_MASK: Die Netzwerkmaske flir das Grid-Netzwerk. Wenn alle oder die meisten Knoten
dieselbe Netzwerkmaske verwenden, kdnnen Sie diese hier angeben. Sie kdnnen die globale Einstellung
dann Uberschreiben, indem Sie fur einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

GRID NETWORK MASK = 255.255.255.0

* GRID_NETWORK_GATEWAY: Das Netzwerk-Gateway fiir das Grid-Netzwerk. Wenn alle oder die meisten
Knoten dasselbe Netzwerk-Gateway verwenden, kdnnen Sie es hier angeben. Sie kdnnen die globale
Einstellung dann Gberschreiben, indem Sie flr einen oder mehrere einzelne Knoten unterschiedliche
Einstellungen angeben. Beispiel:

GRID NETWORK GATEWAY = 10.1.0.1

+ GRID_NETWORK_MTU: Optional. Die maximale Ubertragungseinheit (MTU) im Grid-Netzwerk. Falls
angegeben, muss der Wert zwischen 1280 und 9216 liegen. Beispiel:

GRID NETWORK MTU = 9000

Wenn es weggelassen wird, wird 1400 verwendet.

Wenn Sie Jumbo-Frames verwenden mdéchten, legen Sie die MTU auf einen fur Jumbo-Frames
geeigneten Wert fest, beispielsweise 9000. Andernfalls behalten Sie den Standardwert bei.

Der MTU-Wert des Netzwerks muss mit dem Wert Ubereinstimmen, der auf dem virtuellen
@ Switch-Port in vSphere konfiguriert ist, mit dem der Knoten verbunden ist. Andernfalls kann
es zu Problemen mit der Netzwerkleistung oder zu Paketverlusten kommen.

Fir eine optimale Netzwerkleistung sollten alle Knoten mit &hnlichen MTU-Werten auf ihren
Grid-Netzwerkschnittstellen konfiguriert werden. Die Warnung MTU-Fehlanpassung des

(D Grid-Netzwerks wird ausgelost, wenn es bei den MTU-Einstellungen fir das Grid-Netzwerk
auf einzelnen Knoten einen signifikanten Unterschied gibt. Die MTU-Werte missen nicht fur
alle Netzwerktypen gleich sein.

+ ADMIN_NETWORK_CONFIG: Die zum Abrufen von IP-Adressen verwendete Methode, entweder
DEAKTIVIERT, STATISCH oder DHCP. Die Standardeinstellung ist DEAKTIVIERT. Wenn alle oder die
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meisten Knoten dieselbe Methode zum Abrufen von IP-Adressen verwenden, konnen Sie diese Methode
hier angeben. Sie kdnnen die globale Einstellung dann tberschreiben, indem Sie flir einen oder mehrere
einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

ADMIN NETWORK CONFIG = STATIC

ADMIN_NETWORK_TARGET: Der Name eines vorhandenen VMware-Netzwerks, das flir das Admin-
Netzwerk verwendet werden soll. Diese Einstellung ist erforderlich, sofern das Admin-Netzwerk nicht
deaktiviert ist. Wenn alle oder die meisten Knoten denselben Netzwerknamen verwenden, kdnnen Sie ihn
hier angeben. Anders als beim Grid-Netzwerk muissen nicht alle Knoten mit demselben Admin-Netzwerk
verbunden sein. Sie kdnnen die globale Einstellung dann Uberschreiben, indem Sie fir einen oder mehrere
einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

ADMIN NETWORK TARGET = SG Admin Network

ADMIN_NETWORK_MASK: Die Netzwerkmaske fiir das Admin-Netzwerk. Diese Einstellung ist
erforderlich, wenn Sie eine statische IP-Adressierung verwenden. Wenn alle oder die meisten Knoten
dieselbe Netzwerkmaske verwenden, kdnnen Sie diese hier angeben. Sie kdnnen die globale Einstellung
dann Uberschreiben, indem Sie fiir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

ADMIN NETWORK MASK = 255.255.255.0

ADMIN_NETWORK_GATEWAY: Das Netzwerk-Gateway fur das Admin-Netzwerk. Diese Einstellung ist
erforderlich, wenn Sie eine statische IP-Adressierung verwenden und in der Einstellung
ADMIN_NETWORK_ESL externe Subnetze angeben. (Das heifdt, es ist nicht erforderlich, wenn
ADMIN_NETWORK_ESL leer ist.) Wenn alle oder die meisten Knoten dasselbe Netzwerk-Gateway
verwenden, kdnnen Sie es hier angeben. Sie kénnen die globale Einstellung dann tberschreiben, indem
Sie flir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

ADMIN NETWORK GATEWAY = 10.3.0.1

ADMIN_NETWORK_ESL: Die externe Subnetzliste (Routen) fir das Admin-Netzwerk, angegeben als
durch Kommas getrennte Liste von CIDR-Routenzielen. Wenn alle oder die meisten Knoten dieselbe
externe Subnetzliste verwenden, kdnnen Sie dies hier angeben. Sie kdnnen die globale Einstellung dann
Uberschreiben, indem Sie fir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

ADMIN NETWORK ESL = 172.16.0.0/21,172.17.0.0/21

ADMIN_NETWORK_MTU: Optional. Die maximale Ubertragungseinheit (MTU) im Admin-Netzwerk. Nicht
angeben, wenn ADMIN_NETWORK_CONFIG = DHCP. Falls angegeben, muss der Wert zwischen 1280
und 9216 liegen. Wenn es weggelassen wird, wird 1400 verwendet. Wenn Sie Jumbo-Frames verwenden
mdchten, legen Sie die MTU auf einen fur Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei. Wenn alle oder die meisten Knoten dieselbe MTU fir das
Admin-Netzwerk verwenden, kénnen Sie sie hier angeben. Sie kdnnen die globale Einstellung dann
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Uberschreiben, indem Sie flir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

ADMIN NETWORK MTU = 8192

CLIENT_NETWORK_CONFIG: Die zum Abrufen von IP-Adressen verwendete Methode, entweder
DEAKTIVIERT, STATISCH oder DHCP. Die Standardeinstellung ist DEAKTIVIERT. Wenn alle oder die
meisten Knoten dieselbe Methode zum Abrufen von IP-Adressen verwenden, kdnnen Sie diese Methode
hier angeben. Sie kdnnen die globale Einstellung dann tberschreiben, indem Sie flir einen oder mehrere
einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

CLIENT NETWORK CONFIG = STATIC

CLIENT_NETWORK_TARGET: Der Name eines vorhandenen VMware-Netzwerks, das fur das Client-
Netzwerk verwendet werden soll. Diese Einstellung ist erforderlich, sofern das Client-Netzwerk nicht
deaktiviert ist. Wenn alle oder die meisten Knoten denselben Netzwerknamen verwenden, kénnen Sie ihn
hier angeben. Anders als beim Grid-Netzwerk missen nicht alle Knoten mit demselben Client-Netzwerk
verbunden sein. Sie kdnnen die globale Einstellung dann Uberschreiben, indem Sie fiir einen oder mehrere
einzelne Knoten unterschiedliche Einstellungen angeben. Beispiel:

CLIENT NETWORK TARGET = SG Client Network

CLIENT_NETWORK_MASK: Die Netzwerkmaske fiir das Client-Netzwerk. Diese Einstellung ist
erforderlich, wenn Sie eine statische IP-Adressierung verwenden. Wenn alle oder die meisten Knoten
dieselbe Netzwerkmaske verwenden, kénnen Sie diese hier angeben. Sie kénnen die globale Einstellung
dann Uberschreiben, indem Sie fiir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

CLIENT NETWORK MASK = 255.255.255.0

CLIENT_NETWORK_GATEWAY: Das Netzwerk-Gateway fur das Client-Netzwerk. Diese Einstellung ist
erforderlich, wenn Sie eine statische IP-Adressierung verwenden. Wenn alle oder die meisten Knoten
dasselbe Netzwerk-Gateway verwenden, kdnnen Sie es hier angeben. Sie kdnnen die globale Einstellung
dann Uberschreiben, indem Sie fiir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:

CLIENT NETWORK GATEWAY = 10.4.0.1

CLIENT_NETWORK_MTU: Optional. Die maximale Ubertragungseinheit (MTU) im Client-Netzwerk. Nicht
angeben, wenn CLIENT_NETWORK_CONFIG = DHCP. Falls angegeben, muss der Wert zwischen 1280
und 9216 liegen. Wenn es weggelassen wird, wird 1400 verwendet. Wenn Sie Jumbo-Frames verwenden
modchten, legen Sie die MTU auf einen fir Jumbo-Frames geeigneten Wert fest, beispielsweise 9000.
Andernfalls behalten Sie den Standardwert bei. Wenn alle oder die meisten Knoten dieselbe MTU fur das
Client-Netzwerk verwenden, kénnen Sie sie hier angeben. Sie kdnnen die globale Einstellung dann
Uberschreiben, indem Sie fir einen oder mehrere einzelne Knoten unterschiedliche Einstellungen
angeben. Beispiel:



CLIENT NETWORK MTU = 8192

*« PORT_REMAP: Ordnet jeden Port neu zu, der von einem Knoten fir die interne oder externe
Kommunikation des Grid-Knotens verwendet wird. Eine Neuzuordnung der Ports ist erforderlich, wenn die
Netzwerkrichtlinien des Unternehmens einen oder mehrere von StorageGRID verwendete Ports
einschranken. Eine Liste der von StorageGRID verwendeten Ports finden Sie unter ,Interne Grid-
Knotenkommunikation“ und ,Externe Kommunikation® in"Netzwerkrichtlinien" .

@ Ordnen Sie die Ports, die Sie zum Konfigurieren der Endpunkte des Lastenausgleichs
verwenden mochten, nicht neu zu.

Wenn nur PORT_REMAP festgelegt ist, wird die von lhnen angegebene Zuordnung sowohl

@ fur eingehende als auch fir ausgehende Kommunikation verwendet. Wenn auch
PORT_REMAP_INBOUND angegeben ist, gilt PORT_REMAP nur fir ausgehende
Kommunikation.

Das verwendete Format ist: network type/protocol/default port used by grid node/new
port , wobei der Netzwerktyp Grid, Admin oder Client und das Protokoll TCP oder UDP ist.

Beispiel:
PORT_REMAP = client/tcp/18082/443

Bei alleiniger Verwendung ordnet diese Beispieleinstellung sowohl eingehende als auch ausgehende
Kommunikationen fiir den Grid-Knoten symmetrisch von Port 18082 auf Port 443 zu. Bei Verwendung in
Verbindung mit PORT_REMAP_INBOUND ordnet diese Beispieleinstellung ausgehende Kommunikationen
von Port 18082 Port 443 zu.

Sie kdnnen auch mehrere Ports mithilfe einer durch Kommas getrennten Liste neu zuordnen.

Beispiel:
PORT REMAP = client/tcp/18082/443, client/tcp/18083/80

* PORT_REMAP_INBOUND: Ordnet eingehende Kommunikationen fir den angegebenen Port neu zu.
Wenn Sie PORT_REMAP_INBOUND angeben, aber keinen Wert fir PORT_REMAP angeben, bleibt die
ausgehende Kommunikation fir den Port unverandert.

@ Ordnen Sie die Ports, die Sie zum Konfigurieren der Endpunkte des Lastenausgleichs
verwenden mochten, nicht neu zu.

Das verwendete Format ist: network type/protocol/ default port used by grid node/new
port , wobei der Netzwerktyp Grid, Admin oder Client und das Protokoll TCP oder UDP ist.

Beispiel:
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PORT REMAP INBOUND = client/tcp/443/18082

In diesem Beispiel wird der an Port 443 gesendete Datenverkehr durch eine interne Firewall geleitet und
an Port 18082 weitergeleitet, wo der Grid-Knoten auf S3-Anfragen wartet.

Sie kénnen auch mehrere eingehende Ports mithilfe einer durch Kommas getrennten Liste neu zuordnen.

Beispiel:
PORT REMAP INBOUND = grid/tcp/3022/22, admin/tcp/3022/22

« TEMPORARY_PASSWORD_TYPE: Der Typ des temporaren Installationskennworts, das beim Zugriff auf
die VM-Konsole oder die StorageGRID -Installations-API oder bei Verwendung von SSH verwendet
werden soll, bevor der Knoten dem Grid beitritt.

Wenn alle oder die meisten Knoten denselben Typ eines temporaren Installationskennworts
verwenden, geben Sie den Typ im Abschnitt mit den globalen Parametern an. Verwenden

Sie dann optional eine andere Einstellung fiir einen einzelnen Knoten. Wenn Sie
beispielsweise global Benutzerdefiniertes Kennwort verwenden auswahlen, konnen Sie
CUSTOM_TEMPORARY_PASSWORD=<Kennwort> verwenden, um das Kennwort flir
jeden Knoten festzulegen.

TEMPORARY_PASSWORD_TYPE kann einer der folgenden sein:

o Knotennamen verwenden: Der Knotenname wird als temporares Installationskennwort verwendet
und bietet Zugriff auf die VM-Konsole, die StorageGRID -Installations-API und SSH.

o Passwort deaktivieren: Es wird kein temporares Installationspasswort verwendet. Wenn Sie auf die
VM zugreifen muissen, um Installationsprobleme zu beheben, lesen Sie"Beheben von
Installationsproblemen” .

o Benutzerdefiniertes Passwort verwenden: Der mit
CUSTOM_TEMPORARY_PASSWORD=<Passwort> angegebene Wert wird als temporares
Installationspasswort verwendet und bietet Zugriff auf die VM-Konsole, die StorageGRID -Installations
-API und SSH.

Optional kénnen Sie den Parameter TEMPORARY_PASSWORD_TYPE weglassen und
nur CUSTOM_TEMPORARY_PASSWORD=<Passwort> angeben.

+ CUSTOM_TEMPORARY_PASSWORD=<Passwort> Optional. Das temporare Kennwort, das wahrend
der Installation beim Zugriff auf die VM-Konsole, die StorageGRID -Installations-APl und SSH verwendet
werden soll. Wird ignoriert, wenn TEMPORARY_PASSWORD_TYPE auf Knotennamen verwenden oder
Passwort deaktivieren gesetzt ist.

Knotenspezifische Parameter

Jeder Knoten befindet sich in seinem eigenen Abschnitt der Konfigurationsdatei. Jeder Knoten erfordert die
folgenden Einstellungen:

» Der Abschnittskopf definiert den Knotennamen, der im Grid Manager angezeigt wird. Sie kdnnen diesen
Wert Uberschreiben, indem Sie den optionalen NODE_NAME-Parameter fiir den Knoten angeben.
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* NODE_TYPE: VM_Admin_Node, VM_Storage_Node oder VM_API_Gateway_Node

+ STORAGE_TYPE: kombiniert, Daten oder Metadaten. Dieser optionale Parameter flir Speicherknoten wird
standardmafig auf ,Kombiniert (Daten und Metadaten)“ gesetzt, wenn er nicht angegeben wird. Weitere
Informationen finden Sie unter "Arten von Speicherknoten" .

* GRID_NETWORK_IP: Die IP-Adresse fur den Knoten im Grid-Netzwerk.

* ADMIN_NETWORK_IP: Die IP-Adresse fur den Knoten im Admin-Netzwerk. Nur erforderlich, wenn der
Knoten an das Admin-Netzwerk angeschlossen ist und ADMIN_NETWORK_CONFIG auf STATIC gesetzt
ist.

* CLIENT_NETWORK_IP: Die IP-Adresse fur den Knoten im Client-Netzwerk. Nur erforderlich, wenn der
Knoten an das Client-Netzwerk angeschlossen ist und CLIENT_NETWORK_CONFIG fir diesen Knoten
auf STATIC gesetzt ist.

* ADMIN_IP: Die IP-Adresse fir den primaren Admin-Knoten im Grid-Netzwerk. Verwenden Sie den Wert,
den Sie als GRID_NETWORK_IP firr den primaren Admin-Knoten angeben. Wenn Sie diesen Parameter
weglassen, versucht der Knoten, die primare Admin-Knoten-IP mithilfe von mDNS zu ermitteln. Weitere
Informationen finden Sie unter "So erkennen Grid-Knoten den primaren Admin-Knoten" .

@ Der ADMIN_IP-Parameter wird fir den primaren Admin-Knoten ignoriert.

+ Alle Parameter, die nicht global festgelegt wurden. Wenn beispielsweise ein Knoten an das Admin-
Netzwerk angeschlossen ist und Sie die ADMIN_NETWORK-Parameter nicht global angegeben haben,
mussen Sie sie fur den Knoten angeben.

Primédrer Admin-Knoten

Fir den primaren Admin-Knoten sind folgende zusatzliche Einstellungen erforderlich:

* KNOTENTYP: VM_Admin_Knoten
* ADMIN_ROLE: Primar

Dieser Beispieleintrag gilt fur einen primaren Admin-Knoten, der sich in allen drei Netzwerken befindet:

[DC1-ADM1]
ADMIN ROLE = Primary
NODE TYPE = VM Admin Node
TEMPORARY PASSWORD TYPE = Use custom password
CUSTOM TEMPORARY PASSWORD = PasswOrd

GRID NETWORK IP = 10.1.0.2
ADMIN NETWORK IP = 10.3.0.2
CLIENT NETWORK IP = 10.4.0.2

Die folgende zusatzliche Einstellung ist fir den primaren Admin-Knoten optional:
* DISK: StandardmaRig werden Admin-Knoten zwei zusatzliche 200-GB-Festplatten fir die Prifung und

Datenbanknutzung zugewiesen. Sie kdnnen diese Einstellungen mit dem DISK-Parameter erhdhen.
Beispiel:
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DISK = INSTANCES=2, CAPACITY=300

(D Fir Admin-Knoten muss INSTANCES immer gleich 2 sein.

Speicherknoten
Fir Storage Nodes ist folgende zusatzliche Einstellung erforderlich:

« KNOTENTYP: VM_Speicherknoten

Dieser Beispieleintrag gilt fir einen Speicherknoten, der sich im Grid- und Admin-Netzwerk, aber nicht im
Client-Netzwerk befindet. Dieser Knoten verwendet die ADMIN _IP-Einstellung, um die IP-Adresse des
primaren Admin-Knotens im Grid-Netzwerk anzugeben.

[DC1-S1]
NODE TYPE = VM Storage Node

GRID NETWORK IP = 10.1.0.3
ADMIN NETWORK IP = 10.3.0.3

ADMIN IP = 10.1.0.2

Dieser zweite Beispieleintrag gilt fiir einen Speicherknoten in einem Clientnetzwerk, bei dem die
Unternehmensnetzwerkrichtlinie des Kunden besagt, dass eine S3-Clientanwendung nur tber Port 80 oder
443 auf den Speicherknoten zugreifen darf. Die Beispielkonfigurationsdatei verwendet PORT_REMAP, um
dem Speicherknoten das Senden und Empfangen von S3-Nachrichten Uber Port 443 zu ermdglichen.

[DC2-S1]
NODE TYPE = VM Storage Node

GRID NETWORK IP = 10.1.1.3
CLIENT NETWORK IP = 10.4.1.3

PORT REMAP = client/tcp/18082/443

ADMIN IP = 10.1.0.2

Das letzte Beispiel erstellt eine symmetrische Neuzuordnung fir SSH-Verkehr von Port 22 zu Port 3022,
legt die Werte jedoch explizit fur eingehenden und ausgehenden Verkehr fest.
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[DC1-S3]
NODE TYPE = VM Storage Node

GRID NETWORK IP = 10.1.1.3

PORT REMAP = grid/tcp/22/3022
PORT REMAP_ INBOUND = grid/tcp/3022/22

ADMIN IP = 10.1.0.2

Die folgenden zusatzlichen Einstellungen sind fiir Speicherknoten optional:

* DISK: StandardmaRig werden Speicherknoten drei 4-TB-Festplatten flr die RangeDB-Nutzung
zugewiesen. Sie kdnnen diese Einstellungen mit dem DISK-Parameter erhéhen. Beispiel:

DISK = INSTANCES=16, CAPACITY=4096

+ STORAGE_TYPE: Standardmafig sind alle neuen Speicherknoten so konfiguriert, dass sie sowohl
Objektdaten als auch Metadaten speichern. Dies wird als kombinierter Speicherknoten bezeichnet. Sie
kénnen den Speicherknotentyp mit dem Parameter STORAGE_TYPE so andern, dass nur Daten oder
Metadaten gespeichert werden. Beispiel:

STORAGE TYPE = data

Gateway-Knoten
Fir Gateway-Knoten ist folgende zusatzliche Einstellung erforderlich:

* NODE_TYPE: VM_API_Gateway

Dieser Beispieleintrag gilt fiir einen Beispiel-Gateway-Knoten in allen drei Netzwerken. In diesem Beispiel
wurden im globalen Abschnitt der Konfigurationsdatei keine Client-Netzwerkparameter angegeben, daher
mussen sie fur den Knoten angegeben werden:
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[DC1-G1]
NODE_TYPE = VM API Gateway

GRID NETWORK IP = 10.1.0.5
ADMIN NETWORK IP = 10.3.0.5

CLIENT NETWORK CONFIG = STATIC

CLIENT NETWORK TARGET SG Client Network
CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.4.0.1

CLIENT NETWORK IP = 10.4.0.5

ADMIN IP = 10.1.0.2

Nicht-primarer Admin-Knoten
Fir nicht primare Admin-Knoten sind die folgenden zusatzlichen Einstellungen erforderlich:

* KNOTENTYP: VM_Admin_Knoten
+ ADMIN_ROLE: Nicht primar

Dieser Beispieleintrag gilt fur einen nicht primaren Admin-Knoten, der sich nicht im Client-Netzwerk befindet:

[DC2-ADM1]
ADMIN ROLE = Non-Primary
NODE TYPE = VM Admin Node

GRID NETWORK TARGET = SG Grid Network
GRID NETWORK IP = 10.1.0.6

ADMIN NETWORK IP = 10.3.0.6

ADMIN IP = 10.1.0.2
Die folgende zusatzliche Einstellung ist fur nicht primare Admin-Knoten optional:
* DISK: StandardmaRig werden Admin-Knoten zwei zusatzliche 200-GB-Festplatten fir die Prifung und

Datenbanknutzung zugewiesen. Sie kdnnen diese Einstellungen mit dem DISK-Parameter erhdhen.
Beispiel:

DISK = INSTANCES=2, CAPACITY=300

(D Fir Admin-Knoten muss INSTANCES immer gleich 2 sein.
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Fiihren Sie das Bash-Skript aus

Sie kdnnen die deploy-vsphere-ovitool.sh Bash-Skript und die von Ihnen geanderte
Konfigurationsdatei deploy-vsphere-ovftool.ini, um die Bereitstellung von StorageGRID Knoten in VMware
vSphere zu automatisieren.

Bevor Sie beginnen

Sie haben eine deploy-vsphere-ovftool.ini-Konfigurationsdatei fir lhre Umgebung erstellt.

Sie kénnen die mit dem Bash-Skript verfliigbare Hilfe verwenden, indem Sie die Hilfebefehle eingeben(-h/
--help ). Beispiel:

./deploy-vsphere-ovftool.sh -h

oder

./deploy-vsphere-ovftool.sh --help

Schritte

1. Melden Sie sich bei dem Linux-Computer an, den Sie zum Ausflihren des Bash-Skripts verwenden.

2. Wechseln Sie in das Verzeichnis, in das Sie das Installationsarchiv extrahiert haben.
Beispiel:
cd StorageGRID-Webscale-version/vsphere
3. Um alle Grid-Knoten bereitzustellen, flihren Sie das Bash-Skript mit den entsprechenden Optionen fir lhre
Umgebung aus.

Beispiel:

./deploy-vsphere-ovftool.sh --username=user --password=pwd ./deploy-
vsphere-ovftool.ini

4. Wenn die Bereitstellung eines Grid-Knotens aufgrund eines Fehlers fehlgeschlagen ist, beheben Sie den
Fehler und fiihren Sie das Bash-Skript nur fiir diesen Knoten erneut aus.

Beispiel:

./deploy-vsphere-ovftool.sh --username=user --password=pwd --single
-node="DC1-S3" ./deploy-vsphere-ovftool.ini

Die Bereitstellung ist abgeschlossen, wenn der Status fir jeden Knoten ,Bestanden® lautet.
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Deployment Summary

o - o +
| node | attempts | status |
- - - = +
| DC1-ADM1 | 1 | Passed |
| DC1-G1 | 1 | Passed |
| DC1-S1 | 1 | Passed |
| DC1l-S2 | 1 | Passed |
| DC1-S3 | 1 | Passed |
- - f—— = +

Automatisieren Sie die Konfiguration von StorageGRID

Nach der Bereitstellung der Grid-Knoten kdnnen Sie die Konfiguration des StorageGRID Systems
automatisieren.

Bevor Sie beginnen

» Den Speicherort der folgenden Dateien kennen Sie aus dem Installationsarchiv.

Dateiname Beschreibung

configure-storagegrid.py Python-Skript zur Automatisierung der Konfiguration

configure-storagegrid.sample.json Beispielkonfigurationsdatei zur Verwendung mit
dem Skript

configure-storagegrid.blank.json Leere Konfigurationsdatei zur Verwendung mit dem
Skript

* Sie haben eine configure-storagegrid. json Konfigurationsdatei. Um diese Datei zu erstellen,
koénnen Sie die Beispielkonfigurationsdatei andern(configure-storagegrid.sample.json ) oder die
leere Konfigurationsdatei(configure-storagegrid.blank.json ).

Sie kénnen die configure-storagegrid.py Python-Skript und das configure-storagegrid.json
Grid-Konfigurationsdatei zur Automatisierung der Konfiguration Ihres StorageGRID -Systems.

(D Sie kdnnen das System auch mit dem Grid Manager oder der Installations-API
konfigurieren.

Schritte
1. Melden Sie sich bei dem Linux-Computer an, den Sie zum Ausfiihren des Python-Skripts verwenden.

2. Wechseln Sie in das Verzeichnis, in das Sie das Installationsarchiv extrahiert haben.

Beispiel:
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cd StorageGRID-Webscale-version/platform

Wo platform ist debs, rpms oder vsphere.
3. Fuhren Sie das Python-Skript aus und verwenden Sie die von Ihnen erstellte Konfigurationsdatei.

Beispiel:

./configure-storagegrid.py ./configure-storagegrid.json —--start-install

Ergebnis

Ein Wiederherstellungspaket . zip Die Datei wird wahrend des Konfigurationsprozesses generiert und in das
Verzeichnis heruntergeladen, in dem Sie den Installations- und Konfigurationsprozess ausfiuhren. Sie missen
die Wiederherstellungspaketdatei sichern, damit Sie das StorageGRID -System wiederherstellen kénnen,
wenn ein oder mehrere Grid-Knoten ausfallen. Kopieren Sie es beispielsweise an einen sicheren, gesicherten
Netzwerkspeicherort und an einen sicheren Cloud-Speicherort.

Die Datei des Wiederherstellungspakets muss gesichert werden, da sie
(D Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

Wenn Sie angegeben haben, dass zufallige Passworter generiert werden sollen, 6ffnen Sie das
Passwords. txt und suchen Sie nach den Passwortern, die fir den Zugriff auf Ihr StorageGRID -System
erforderlich sind.

FHH AR A AR AR AR R R
##### The StorageGRID "Recovery Package" has been downloaded as: #####

#HHH4 ./sgws-recovery-package-994078-revl.zip #HH4H#
#HH#4 Safeguard this file as it will be needed in case of a FH4H#
#HHH4 StorageGRID node recovery. #HHHH#

igaddssadssasdaasiiaddisaadaasdiaadisasdsaddiaasadadaaadiaadaasdiadii

Ihr StorageGRID -System ist installiert und konfiguriert, wenn eine Bestatigungsmeldung angezeigt wird.

StorageGRID has been configured and installed.

Ahnliche Informationen

* "Navigieren Sie zum Grid Manager"
* "Installation der REST-API"

Bereitstellen von Grid-Knoten virtueller Maschinen (VMware)
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Sammeln Sie Informationen zu lhrer Bereitstellungsumgebung

Bevor Sie Grid-Knoten bereitstellen, missen Sie Informationen zu lhrer
Netzwerkkonfiguration und VMware-Umgebung sammeln.

@ Es ist effizienter, eine einzige Installation aller Knoten durchzufiihren, als einige Knoten jetzt und
einige Knoten spater zu installieren.

VMware-Informationen

Sie mussen auf die Bereitstellungsumgebung zugreifen und Informationen zur VMware-Umgebung sammeln,
zu den Netzwerken, die flr die Grid-, Admin- und Client-Netzwerke erstellt wurden, und zu den
Speichervolume-Typen, die Sie flr Speicherknoten verwenden moéchten.

Sie mussen Informationen zu lhrer VMware-Umgebung sammeln, darunter Folgendes:
* Der Benutzername und das Kennwort fiir ein VMware vSphere-Konto, das Uiber die entsprechenden

Berechtigungen zum Abschlief3en der Bereitstellung verflgt.

* Host-, Datenspeicher- und Netzwerkkonfigurationsinformationen fiir jede virtuelle StorageGRID
Knotenmaschine.

VMware Live vMotion flihrt zu Zeitspriingen bei der virtuellen Maschine und wird fur Grid-Knoten
@ jeglicher Art nicht unterstitzt. Obwohl es selten vorkommt, kénnen falsche Uhrzeiten zum
Verlust von Daten oder Konfigurationsaktualisierungen fuhren.

Informationen zum Netz

Sie mussen Informationen Uber das fiir das StorageGRID Grid Network erstellte VMware-Netzwerk sammeln
(erforderlich), darunter:

* Der Netzwerkname.

» Die zum Zuweisen von IP-Adressen verwendete Methode ist entweder statisch oder DHCP.

o Wenn Sie statische IP-Adressen verwenden, die erforderlichen Netzwerkdetails fiir jeden Grid-Knoten
(IP-Adresse, Gateway, Netzwerkmaske).

> Wenn Sie DHCP verwenden, die IP-Adresse des primaren Admin-Knotens im Grid-Netzwerk. Sehen
"So erkennen Grid-Knoten den primaren Admin-Knoten" fir weitere Informationen.

Informationen zum Admin-Netzwerk

Fir Knoten, die mit dem optionalen StorageGRID Admin-Netzwerk verbunden werden, missen Sie
Informationen Uber das fir dieses Netzwerk erstellte VMware-Netzwerk erfassen, darunter:

e Der Netzwerkname.

* Die zum Zuweisen von IP-Adressen verwendete Methode ist entweder statisch oder DHCP.

> Wenn Sie statische IP-Adressen verwenden, die erforderlichen Netzwerkdetails fir jeden Grid-Knoten
(IP-Adresse, Gateway, Netzwerkmaske).

o Wenn Sie DHCP verwenden, die IP-Adresse des primaren Admin-Knotens im Grid-Netzwerk. Sehen
"So erkennen Grid-Knoten den primaren Admin-Knoten" fir weitere Informationen.

* Die externe Subnetzliste (ESL) fir das Admin-Netzwerk.
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Client-Netzwerkinformationen

Fir Knoten, die mit dem optionalen StorageGRID -Clientnetzwerk verbunden werden, missen Sie
Informationen Uber das flr dieses Netzwerk erstellte VMware-Netzwerk erfassen, darunter:

* Der Netzwerkname.

* Die zum Zuweisen von IP-Adressen verwendete Methode ist entweder statisch oder DHCP.

* Wenn Sie statische IP-Adressen verwenden, die erforderlichen Netzwerkdetails fur jeden Grid-Knoten (IP-
Adresse, Gateway, Netzwerkmaske).

Informationen zu zusatzlichen Schnittstellen

Sie kénnen der VM in vCenter optional Trunk- oder Zugriffsschnittstellen hinzufligen, nachdem Sie den Knoten
installiert haben. Sie mochten beispielsweise moglicherweise einem Admin- oder Gateway-Knoten eine Trunk-
Schnittstelle hinzufligen, sodass Sie mithilfe von VLAN-Schnittstellen den Datenverkehr verschiedener
Anwendungen oder Mandanten trennen kdnnen. Oder Sie méchten méglicherweise eine Zugriffsschnittstelle
zur Verwendung in einer Hochverflgbarkeitsgruppe (HA) hinzufligen.

Die von lhnen hinzugefligten Schnittstellen werden auf der Seite ,VLAN-Schnittstellen und auf der Seite ,HA-
Gruppen® im Grid Manager angezeigt.

* Wenn Sie eine Trunk-Schnittstelle hinzufiigen, konfigurieren Sie fiir jede neue Ubergeordnete Schnittstelle
eine oder mehrere VLAN-Schnittstellen. Sehen "VLAN-Schnittstellen konfigurieren™ .

* Wenn Sie eine Zugriffsschnittstelle hinzufligen, missen Sie sie direkt zu HA-Gruppen hinzufligen. Sehen
"Konfigurieren von Hochverfiigbarkeitsgruppen" .

Speichervolumes fiir virtuelle Speicherknoten
Sie mussen die folgenden Informationen fur auf virtuellen Maschinen basierende Speicherknoten erfassen:

* Die Anzahl und GroRe der Speichervolumes (Speicher-LUNs), die Sie hinzufligen mdchten.
Siehe"Speicher- und Leistungsanforderungen” .

Informationen zur Netzkonfiguration

Sie mussen Informationen sammeln, um Ihr Raster zu konfigurieren:
» Grid-Lizenz
 IP-Adressen des Network Time Protocol (NTP)-Servers
* DNS-Server-IP-Adressen

So erkennen Grid-Knoten den primaren Admin-Knoten

Grid-Knoten kommunizieren zur Konfiguration und Verwaltung mit dem primaren Admin-
Knoten. Jeder Grid-Knoten muss die IP-Adresse des primaren Admin-Knotens im Grid-
Netzwerk kennen.

Um sicherzustellen, dass ein Grid-Knoten auf den primaren Admin-Knoten zugreifen kann, kénnen Sie beim
Bereitstellen des Knotens einen der folgenden Schritte ausfiihren:

 Sie kdénnen den Parameter ADMIN_IP verwenden, um die IP-Adresse des primaren Admin-Knotens
manuell einzugeben.
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+ Sie kbnnen den Parameter ADMIN_IP weglassen, damit der Grid-Knoten den Wert automatisch erkennt.
Die automatische Erkennung ist besonders nutzlich, wenn das Grid-Netzwerk DHCP verwendet, um dem
primaren Admin-Knoten die IP-Adresse zuzuweisen.

Die automatische Erkennung des primaren Admin-Knotens erfolgt mithilfe eines Multicast-Domain-Name-
Systems (MDNS). Wenn der primare Admin-Knoten zum ersten Mal gestartet wird, verdéffentlicht er seine IP-
Adresse mithilfe von mDNS. Andere Knoten im selben Subnetz kénnen dann die IP-Adresse abfragen und
automatisch abrufen. Da Multicast-IP-Verkehr jedoch normalerweise nicht Giber Subnetze hinweg geroutet
werden kann, kdnnen Knoten in anderen Subnetzen die IP-Adresse des primaren Admin-Knotens nicht direkt
abrufen.

Wenn Sie die automatische Erkennung verwenden:

+ Sie mussen die ADMIN_IP-Einstellung fiir mindestens einen Grid-Knoten in allen Subnetzen
einschlief3en, an die der primare Admin-Knoten nicht direkt angeschlossen ist. Dieser Grid-
@ Knoten veroéffentlicht dann die IP-Adresse des primaren Admin-Knotens, damit andere
Knoten im Subnetz sie mit mDNS erkennen kénnen.

+ Stellen Sie sicher, dass lhre Netzwerkinfrastruktur die Weiterleitung von Multicast-IP-
Verkehr innerhalb eines Subnetzes unterstitzt.

Bereitstellen eines StorageGRID -Knotens als virtuelle Maschine

Sie verwenden den VMware vSphere Web Client, um jeden Grid-Knoten als virtuelle
Maschine bereitzustellen. Wahrend der Bereitstellung wird jeder Grid-Knoten erstellt und
mit einem oder mehreren StorageGRID Netzwerken verbunden.

Wenn Sie StorageGRID -Gerate-Speicherknoten bereitstellen missen, lesen Sie "Bereitstellen des Appliance-
Speicherknotens" .

Optional kénnen Sie Knotenports neu zuordnen oder die CPU- oder Speichereinstellungen fir den Knoten
erhdhen, bevor Sie ihn einschalten.

Bevor Sie beginnen
+ Sie haben Uberprift, wie"Planen und Vorbereiten der Installation” , und Sie verstehen die Anforderungen
an Software, CPU und RAM sowie Speicher und Leistung.

« Sie sind mit VMware vSphere Hypervisor vertraut und haben Erfahrung mit der Bereitstellung virtueller
Maschinen in dieser Umgebung.

Der open-vm-tools Das Paket, eine Open-Source-Implementierung ahnlich den VMware
Tools, ist in der virtuellen StorageGRID Maschine enthalten. Sie missen VMware Tools nicht
manuell installieren.

 Sie haben die richtige Version des StorageGRID Installationsarchivs fir VMware heruntergeladen und
extrahiert.

Wenn Sie den neuen Knoten im Rahmen einer Erweiterungs- oder
Wiederherstellungsoperation bereitstellen, missen Sie die Version von StorageGRID
verwenden, die derzeit im Grid ausgefihrt wird.

* Sie verfugen uber die StorageGRID Virtual Machine Disk(. vmdk ) Datei:
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NetApp-SG-version-SHA.vmdk

* Sie haben die .ovf Und .mf Dateien fir jeden Grid-Knotentyp, den Sie bereitstellen:

Dateiname Beschreibung

vsphere-primary-admin.ovf vsphere-primary- Die Vorlagendatei und Manifestdatei fir den
admin.mf primaren Admin-Knoten.
vsphere-non-primary-admin.ovf vsphere-non- Die Vorlagendatei und Manifestdatei fiir einen nicht
primary-admin.mf primaren Admin-Knoten.

vsphere-storage.ovf vsphere-storage.mf Die Vorlagendatei und Manifestdatei fir einen

Speicherknoten.

vsphere-gateway.ovf vsphere-gateway.mf Die Vorlagendatei und Manifestdatei fir einen
Gateway-Knoten.

* Der .vdmk, .ovf, Und .mf Dateien befinden sich alle im selben Verzeichnis.

« Sie haben einen Plan zur Minimierung von Fehlerdomanen. Sie sollten beispielsweise nicht alle Gateway-
Knoten auf einem einzigen vSphere ESXi-Host bereitstellen.

Fihren Sie bei einer Produktionsbereitstellung nicht mehr als einen Speicherknoten auf

@ einer einzelnen virtuellen Maschine aus. Flhren Sie nicht mehrere virtuelle Maschinen auf
demselben ESXi-Host aus, wenn dies zu einem inakzeptablen Fehlerdomanenproblem
fuhren wirde.

* Wenn Sie einen Knoten als Teil einer Erweiterungs- oder Wiederherstellungsoperation bereitstellen, haben
Sie die"Anleitung zur Erweiterung eines StorageGRID -Systems" oder die"Wiederherstellungs- und
Wartungsanweisungen" .

* Wenn Sie einen StorageGRID -Knoten als virtuelle Maschine mit zugewiesenem Speicher aus einem
NetApp ONTAP System bereitstellen, haben Sie bestatigt, dass fiir das Volume keine FabricPool -Tiering
-Richtlinie aktiviert ist. Wenn beispielsweise ein StorageGRID Knoten als virtuelle Maschine auf einem
VMware-Host ausgeflihrt wird, stellen Sie sicher, dass flir das Volume, das den Datenspeicher fiir den
Knoten unterstlitzt, keine FabricPool -Tiering-Richtlinie aktiviert ist. Das Deaktivieren der FabricPool
Tiering-Funktion fur Volumes, die mit StorageGRID -Knoten verwendet werden, vereinfacht die
Fehlerbehebung und Speichervorgange.

Verwenden Sie FabricPool niemals, um Daten im Zusammenhang mit StorageGRID zuriick
auf StorageGRID selbst zu verschieben. Das Zurtckfihren von StorageGRID -Daten in
StorageGRID erhoht die Fehlerbehebung und die Betriebskomplexitat.

Informationen zu diesem Vorgang

Befolgen Sie diese Anweisungen, um VMware-Knoten erstmals bereitzustellen, einen neuen VMware-Knoten
in einer Erweiterung hinzuzufigen oder einen VMware-Knoten im Rahmen eines Wiederherstellungsvorgangs
zu ersetzen. Sofern in den Schritten nicht anders angegeben, ist das Verfahren zur Knotenbereitstellung flr
alle Knotentypen, einschlie3lich Admin-Knoten, Speicherknoten und Gateway-Knoten, gleich.
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Wenn Sie ein neues StorageGRID -System installieren:

+ Sie kénnen Knoten in beliebiger Reihenfolge bereitstellen.

« Sie mUssen sicherstellen, dass jede virtuelle Maschine Uber das Grid-Netzwerk eine Verbindung zum
primaren Admin-Knoten herstellen kann.

» Sie mussen alle Grid-Knoten bereitstellen, bevor Sie das Grid konfigurieren.
Wenn Sie einen Erweiterungs- oder Wiederherstellungsvorgang durchfihren:

« Sie missen sicherstellen, dass die neue virtuelle Maschine Uber das Grid-Netzwerk eine Verbindung zu
allen anderen Knoten herstellen kann.

Wenn Sie einen der Ports des Knotens neu zuordnen miissen, schalten Sie den neuen Knoten erst ein, wenn
die Konfiguration der Portneuzuordnung abgeschlossen ist.

Schritte
1. Stellen Sie mithilfe von VCenter eine OVF-Vorlage bereit.

Wenn Sie eine URL angeben, verweisen Sie auf einen Ordner, der die folgenden Dateien enthalt.
Andernfalls wahlen Sie jede dieser Dateien aus einem lokalen Verzeichnis aus.

NetApp-SG-version-SHA.vmdk
vsphere-node.ovf
vsphere-node.mf

Wenn dies beispielsweise der erste Knoten ist, den Sie bereitstellen, verwenden Sie diese Dateien, um
den primaren Admin-Knoten fiir Ihr StorageGRID System bereitzustellen:

NetApp-SG-version-SHA.vmdk
vsphere-primary-admin.ovf

vsphere-primary-admin.mf

2. Geben Sie einen Namen fiir die virtuelle Maschine ein.

Die Standardpraxis besteht darin, fur die virtuelle Maschine und den Grid-Knoten denselben Namen zu
verwenden.

3. Platzieren Sie die virtuelle Maschine in der entsprechenden vApp oder im entsprechenden
Ressourcenpool.

4. Wenn Sie den primaren Admin-Knoten bereitstellen, lesen und akzeptieren Sie die Endbenutzer-
Lizenzvereinbarung.

Abhangig von lhrer vCenter-Version variiert die Reihenfolge der Schritte zum Akzeptieren der
Endbenutzer-Lizenzvereinbarung, zum Angeben des Namens der virtuellen Maschine und zum Auswahlen
eines Datenspeichers.

5. Wahlen Sie Speicher fur die virtuelle Maschine aus.

Wenn Sie einen Knoten als Teil einer Wiederherstellungsoperation bereitstellen, befolgen Sie die
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Anweisungen imSchritt zur Speicherwiederherstellung um neue virtuelle Laufwerke hinzuzufligen, virtuelle
Festplatten vom ausgefallenen Grid-Knoten erneut anzuschlie3en oder beides.

Verwenden Sie beim Bereitstellen eines Speicherknotens drei oder mehr Speichervolumes, wobei jedes
Speichervolume mindestens 4 TB grof3 sein muss. Sie missen dem Volume 0 mindestens 4 TB zuweisen.

Die OVF-Datei des Speicherknotens definiert mehrere VMDKs fir die Speicherung. Sofern
diese VMDKs lhren Speicheranforderungen nicht entsprechen, sollten Sie sie entfernen und

@ vor dem Einschalten des Knotens entsprechende VMDKs oder RDMs zur Speicherung
zuweisen. VMDKs werden haufiger in VMware-Umgebungen verwendet und sind einfacher
zu verwalten, wahrend RDMs mdglicherweise eine bessere Leistung flr Workloads bieten,
die grofiere ObjektgroRen verwenden (z. B. groRer als 100 MB).

Einige StorageGRID Installationen verwenden mdglicherweise groRere, aktivere
Speichervolumes als typische virtualisierte Workloads. Méglicherweise miissen Sie einige
@ Hypervisor-Parameter anpassen, wie zum Beispiel MaxAddressableSpaceTB, um eine
optimale Leistung zu erzielen. Wenn Sie eine schlechte Leistung feststellen, wenden Sie
sich an lhren Virtualisierungs-Support, um festzustellen, ob Ihre Umgebung von einer
arbeitslastspezifischen Konfigurationsoptimierung profitieren konnte.

6. Wahlen Sie Netzwerke aus.

Bestimmen Sie, welche StorageGRID -Netzwerke der Knoten verwenden wird, indem Sie fir jedes
Quellnetzwerk ein Zielnetzwerk auswahlen.

o Das Grid-Netzwerk ist erforderlich. Sie mussen ein Zielnetzwerk in der vSphere-Umgebung auswahlen.
+ Das Grid-Netzwerk wird flir den gesamten internen StorageGRID Verkehr verwendet. Es bietet
Konnektivitat zwischen allen Knoten im Grid, Uber alle Standorte und Subnetze hinweg. Alle Knoten im
Grid-Netzwerk missen mit allen anderen Knoten kommunizieren kénnen.

> Wenn Sie das Admin-Netzwerk verwenden, wahlen Sie in der vSphere-Umgebung ein anderes
Zielnetzwerk aus. Wenn Sie das Admin-Netzwerk nicht verwenden, wahlen Sie dasselbe Ziel aus, das
Sie fur das Grid-Netzwerk ausgewahlt haben.

o Wenn Sie das Client-Netzwerk verwenden, wahlen Sie in der vSphere-Umgebung ein anderes
Zielnetzwerk aus. Wenn Sie das Client-Netzwerk nicht verwenden, wahlen Sie dasselbe Ziel aus, das
Sie fur das Grid-Netzwerk ausgewahlt haben.

o Wenn Sie ein Admin- oder Client-Netzwerk verwenden, miUssen sich die Knoten nicht im selben
Admin- oder Client-Netzwerk befinden.

7. Konfigurieren Sie flr Vorlage anpassen die erforderlichen StorageGRID -Knoteneigenschaften.

a. Geben Sie den Knotennamen ein.

@ Wenn Sie einen Grid-Knoten wiederherstellen, missen Sie den Namen des Knotens
eingeben, den Sie wiederherstellen.

b. Verwenden Sie das Dropdown-Meni Temporares Installationskennwort, um ein temporares
Installationskennwort anzugeben, damit Sie auf die VM-Konsole oder die StorageGRID -Installations
-API| zugreifen oder SSH verwenden kénnen, bevor der neue Knoten dem Grid beitritt.
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Das temporare Installationskennwort wird nur wahrend der Knoteninstallation

@ verwendet. Nachdem ein Knoten zum Raster hinzugefligt wurde, kdnnen Sie darauf
zugreifen, indem Sie"Kennwort der Knotenkonsole" , das in der Passwords. txt Datei
im Wiederherstellungspaket.

= Knotennamen verwenden: Der von |Ihnen fir das Feld Knotenname angegebene Wert wird als
temporares Installationskennwort verwendet.

= Benutzerdefiniertes Passwort verwenden: Als temporares Installationspasswort wird ein
benutzerdefiniertes Passwort verwendet.

= Passwort deaktivieren: Es wird kein temporares Installationspasswort verwendet. Wenn Sie auf
die VM zugreifen missen, um Installationsprobleme zu beheben, lesen Sie"Beheben von
Installationsproblemen” .

c. Wenn Sie Benutzerdefiniertes Kennwort verwenden ausgewahlt haben, geben Sie im Feld
Benutzerdefiniertes Kennwort das temporare Installationskennwort an, das Sie verwenden méchten.

d. Wahlen Sie im Abschnitt Grid-Netzwerk (eth0) STATIC oder DHCP fir die Grid-Netzwerk-IP-
Konfiguration.

= Wenn Sie STATISCH auswahlen, geben Sie die Grid-Netzwerk-IP, Grid-Netzwerkmaske, Grid-
Netzwerk-Gateway und Grid-Netzwerk-MTU ein.

= Wenn Sie DHCP auswahlen, werden die Grid-Netzwerk-IP, die Grid-Netzwerkmaske und das
Grid-Netzwerk-Gateway automatisch zugewiesen.

e. Geben Sie im Feld Primare Admin-IP die IP-Adresse des primaren Admin-Knotens fir das Grid-
Netzwerk ein.

@ Dieser Schritt gilt nicht, wenn der Knoten, den Sie bereitstellen, der primare Admin-
Knoten ist.

Wenn Sie die IP-Adresse des primaren Admin-Knotens weglassen, wird die IP-Adresse automatisch
ermittelt, wenn der primare Admin-Knoten oder mindestens ein anderer Grid-Knoten mit konfigurierter
ADMIN_IP im selben Subnetz vorhanden ist. Es wird jedoch empfohlen, hier die primare IP-Adresse des
Admin-Knotens festzulegen.

a. Wahlen Sie im Abschnitt Admin-Netzwerk (eth1) fir die IP-Konfiguration des Admin-Netzwerks
STATIC, DHCP oder DISABLED aus.

= Wenn Sie das Admin-Netzwerk nicht verwenden mdchten, wahlen Sie DEAKTIVIERT und geben
Sie 0.0.0.0 fir die Admin-Netzwerk-IP ein. Die anderen Felder kdnnen Sie leer lassen.

= Wenn Sie STATISCH auswahlen, geben Sie die Admin-Netzwerk-IP, Admin-Netzwerkmaske,
Admin-Netzwerk-Gateway und Admin-Netzwerk-MTU ein.

= Wenn Sie STATIC auswahlen, geben Sie die externe Subnetzliste des Admin-Netzwerks ein.
Sie mussen auch ein Gateway konfigurieren.

= Wenn Sie DHCP auswahlen, werden die Admin-Netzwerk-IP, die Admin-Netzwerkmaske und
das Admin-Netzwerk-Gateway automatisch zugewiesen.

b. Wahlen Sie im Abschnitt Client-Netzwerk (eth2) fir die Client-Netzwerk-IP-Konfiguration STATIC,
DHCP oder DISABLED aus.

= Wenn Sie das Client-Netzwerk nicht verwenden méchten, wahlen Sie DEAKTIVIERT und geben
Sie 0.0.0.0 fur die Client-Netzwerk-IP ein. Die anderen Felder kdnnen Sie leer lassen.

= Wenn Sie STATISCH auswahlen, geben Sie die Client-Netzwerk-IP, Client-Netzwerkmaske,
Client-Netzwerk-Gateway und Client-Netzwerk-MTU ein.
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= Wenn Sie DHCP auswahlen, werden die Client-Netzwerk-IP, die Client-Netzwerkmaske und das
Client-Netzwerk-Gateway automatisch zugewiesen.

8. Uberpriifen Sie die Konfiguration der virtuellen Maschine und nehmen Sie alle erforderlichen Anderungen
vor.

9. Wenn Sie zum Abschluss bereit sind, wahlen Sie Fertig, um den Upload der virtuellen Maschine zu
starten.

10.  Wenn Sie diesen Knoten als Teil eines Wiederherstellungsvorgangs bereitgestellt haben und es sich
nicht um eine vollstandige Knotenwiederherstellung handelt, fihren Sie nach Abschluss der Bereitstellung
die folgenden Schritte aus:

a. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Einstellungen
bearbeiten.

b. Wahlen Sie jede virtuelle Standardfestplatte aus, die fur die Speicherung vorgesehen ist, und wahlen
Sie Entfernen.

c. Flugen Sie je nach den Umstanden lhrer Datenwiederherstellung neue virtuelle Festplatten
entsprechend lhren Speicheranforderungen hinzu, schlielen Sie alle virtuellen Festplatten, die vom
zuvor entfernten ausgefallenen Grid-Knoten erhalten geblieben sind, erneut an oder beides.

Beachten Sie die folgenden wichtigen Richtlinien:

= Wenn Sie neue Festplatten hinzufligen, sollten Sie denselben Speichergeratetyp verwenden, der
vor der Knotenwiederherstellung verwendet wurde.

= Die OVF-Datei des Speicherknotens definiert mehrere VMDKs fir die Speicherung. Sofern diese
VMDKSs lhren Speicheranforderungen nicht entsprechen, sollten Sie sie entfernen und vor dem
Einschalten des Knotens entsprechende VMDKs oder RDMs zur Speicherung zuweisen. VMDKs
werden haufiger in VMware-Umgebungen verwendet und sind einfacher zu verwalten, wahrend
RDMs moglicherweise eine bessere Leistung flir Workloads bieten, die grofiere Objektgroen
verwenden (z. B. grofRer als 100 MB).

11.  Wenn Sie die von diesem Knoten verwendeten Ports neu zuordnen muissen, fiihren Sie die folgenden
Schritte aus.

Méglicherweise missen Sie einen Port neu zuordnen, wenn die Netzwerkrichtlinien lhres Unternehmens
den Zugriff auf einen oder mehrere von StorageGRID verwendete Ports einschranken. Siehe
die"Netzwerkrichtlinien" fir die von StorageGRID verwendeten Ports.

@ Ordnen Sie die in den Endpunkten des Lastenausgleichs verwendeten Ports nicht neu zu.

a. Wahlen Sie die neue VM aus.

b. Wahlen Sie auf der Registerkarte ,Konfigurieren“ Einstellungen > vApp-Optionen. Der Speicherort
der vApp-Optionen hangt von der vCenter-Version ab.

¢. Suchen Sie in der Tabelle Eigenschaften nach PORT_REMAP_INBOUND und PORT_REMAP.

d. Um sowohl eingehende als auch ausgehende Kommunikation fiir einen Port symmetrisch zuzuordnen,
wahlen Sie PORT_REMAP.

Wenn nur PORT_REMAP festgelegt ist, gilt die von Thnen angegebene Zuordnung

@ sowohl fir eingehende als auch fiir ausgehende Kommunikation. Wenn auch
PORT_REMAP_INBOUND angegeben ist, gilt PORT_REMAP nur fiir ausgehende
Kommunikation.
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i. Wahlen Sie Wert festlegen.

i. Geben Sie die Portzuordnung ein:
<network type>/<protocol>/<default port used by grid node>/<new port>
<network type>‘ist Grid, Admin oder Client und ‘<protocol> ist TCP oder UDP.

Um beispielsweise den SSH-Verkehr von Port 22 auf Port 3022 umzuleiten, geben Sie Folgendes
ein:

client/tcp/22/3022
Sie kdbnnen mehrere Ports mithilfe einer durch Kommas getrennten Liste neu zuordnen.
Beispiel:

client/tcp/18082/443, client/tcp/18083/80

i. Wahlen Sie OK.

e. Um den fir die eingehende Kommunikation mit dem Knoten verwendeten Port anzugeben, wahlen Sie
PORT_REMAP_INBOUND.

(D Wenn Sie PORT_REMAP_INBOUND angeben und keinen Wert fir PORT_REMAP
angeben, bleibt die ausgehende Kommunikation fur den Port unverandert.

i. Wahlen Sie Wert festlegen.

i. Geben Sie die Portzuordnung ein:

<network type>/<protocol>/<remapped inbound port>/<default inbound port
used by grid node>

<network type>‘ist Grid, Admin oder Client und ‘<protocol> ist TCP oder UDP.

Um beispielsweise eingehenden SSH-Verkehr, der an Port 3022 gesendet wird, so neu
zuzuordnen, dass er vom Grid-Knoten an Port 22 empfangen wird, geben Sie Folgendes ein:

client/tcp/3022/22

Sie kdbnnen mehrere eingehende Ports mithilfe einer durch Kommas getrennten Liste neu
zuordnen.

Beispiel:
grid/tcp/3022/22, admin/tcp/3022/22

i. Wahlen Sie OK

12. Wenn Sie die CPU oder den Speicher fiir den Knoten gegentiber den Standardeinstellungen erhéhen
mochten:

a. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Einstellungen
bearbeiten.

b. Andern Sie die Anzahl der CPUs oder die Speichermenge nach Bedarf.
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Stellen Sie die Speicherreservierung auf dieselbe Grofde ein wie den der virtuellen Maschine
zugewiesenen Speicher.
c. Wahlen Sie OK.

13. Schalten Sie die virtuelle Maschine ein.

Nach Abschluss

Wenn Sie diesen Knoten als Teil eines Erweiterungs- oder Wiederherstellungsverfahrens bereitgestellt haben,
kehren Sie zu diesen Anweisungen zurtick, um das Verfahren abzuschlief3en.

Konfigurieren Sie das Grid und schlieBen Sie die Installation ab (VMware)

Navigieren Sie zum Grid Manager

Mit dem Grid Manager definieren Sie alle erforderlichen Informationen zur Konfiguration
Ihres StorageGRID Systems.

Bevor Sie beginnen
Der primare Admin-Knoten muss bereitgestellt sein und die anfangliche Startsequenz abgeschlossen haben.

Schritte
1. Offnen Sie Ihren Webbrowser und navigieren Sie zu:

https://primary admin node ip
Alternativ kénnen Sie uber Port 8443 auf den Grid Manager zugreifen:
https://primary admin node ip:8443

Sie kdnnen die IP-Adresse fiir die primare Admin-Knoten-IP im Grid-Netzwerk oder im Admin-Netzwerk
verwenden, je nachdem, was flr Ihre Netzwerkkonfiguration angemessen ist. Méglicherweise miissen Sie
die Sicherheits-/Erweitert-Option in Ihnrem Browser verwenden, um zu einem nicht vertrauenswirdigen
Zertifikat zu navigieren.

2. Verwalten Sie bei Bedarf ein temporares Installateurkennwort:

o Wenn mit einer dieser Methoden bereits ein Kennwort festgelegt wurde, geben Sie das Kennwort ein,
um fortzufahren.

= Ein Benutzer hat das Kennwort beim Zugriff auf das Installationsprogramm zuvor festgelegt
= Das SSH-/Konsolenkennwort wurde automatisch aus den OVF-Eigenschaften importiert

> Wenn kein Kennwort festgelegt wurde, legen Sie optional ein Kennwort fest, um das StorageGRID
Installationsprogramm zu sichern.

3. Wahlen Sie Installieren Sie ein StorageGRID -System.

Die Seite zum Konfigurieren eines StorageGRID Grids wird angezeigt.
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NetApp® StorageGRID® Help ~

Install

o 2 3 4 5 6 7 8

License Sites Grid Metwark Grid Modes NTP DS Passwords summary

License

Enter a grid name and upload the license file provided by MetApp for your StorageGRID system.

Grid Mame

Geben Sie die StorageGRID -Lizenzinformationen an

Sie mussen den Namen fur Ihr StorageGRID -System angeben und die von NetApp
bereitgestellte Lizenzdatei hochladen.

Schritte

1. Geben Sie auf der Lizenzseite im Feld Grid-Name einen aussagekraftigen Namen fiur |hr StorageGRID
-System ein.

Nach der Installation wird der Name oben im Knotenmenil angezeigt.

2. Wahlen Sie Durchsuchen, suchen Sie die NetApp -Lizenzdatei(NLF-unique-id. txt ) und wahlen Sie
Offnen.

Die Lizenzdatei wird validiert und die Seriennummer angezeigt.

Das StorageGRID -Installationsarchiv enthalt eine kostenlose Lizenz, die keinen Anspruch
@ auf Support fur das Produkt bietet. Sie kdnnen auf eine Lizenz aktualisieren, die nach der
Installation Support bietet.

o 2 3 4 5 § 7 8

License Sites Grid Metwork Grid Nodes NTP DNS Passwords Summary

License

Enter a grid name and upload the license file provided by NetApp for your StorageGRID system.

Grid Name StorageGRID
License File Erowse NLF-959007-Internal txt
License Serial 959007
Number

3. Wahlen Sie Weiter.
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Websites hinzufiigen

Sie mussen mindestens eine Site erstellen, wenn Sie StorageGRID installieren. Sie
kdnnen zusatzliche Sites erstellen, um die Zuverlassigkeit und Speicherkapazitat Ihres
StorageGRID -Systems zu erhohen.

Schritte
1. Geben Sie auf der Seite ,Sites” den Site-Namen ein.
2. Um weitere Sites hinzuzufligen, klicken Sie auf das Pluszeichen neben dem letzten Site-Eintrag und geben
Sie den Namen in das neue Textfeld Site-Name ein.

Flgen Sie so viele zusatzliche Sites hinzu, wie fir lhre Netztopologie erforderlich sind. Sie kdnnen bis zu
16 Sites hinzufligen.

NetApp® StorageGRID® Help ~

Install

License Sites Grid Network Grid Modes NTP DNS Passwords Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and proportional to the needs of each site. Typically, sites
are located in geographically different locations. Having multiple sites also allows the use of distributed replication and erasure coding for increased
availability and resiliency.

Site Name 1 Raleigh x

Site Name 2 Atlanta + X

3. Klicken Sie auf Weiter.

Grid-Netzwerk-Subnetze angeben
Sie mussen die Subnetze angeben, die im Grid-Netzwerk verwendet werden.

Informationen zu diesem Vorgang

Die Subnetzeintrage umfassen die Subnetze fiir das Grid-Netzwerk fiir jeden Standort in lhrem StorageGRID
-System sowie alle Subnetze, die Uber das Grid-Netzwerk erreichbar sein missen.

Wenn Sie Uber mehrere Grid-Subnetze verfligen, ist das Grid Network-Gateway erforderlich. Alle
angegebenen Grid-Subnetze missen lber dieses Gateway erreichbar sein.

Schritte
1. Geben Sie die CIDR-Netzwerkadresse fur mindestens ein Grid-Netzwerk im Textfeld Subnetz 1 an.

2. Klicken Sie auf das Pluszeichen neben dem letzten Eintrag, um einen weiteren Netzwerkeintrag
hinzuzufligen. Sie mlssen alle Subnetze fur alle Sites im Grid-Netzwerk angeben.

o Wenn Sie bereits mindestens einen Knoten bereitgestellt haben, klicken Sie auf Grid-Netzwerk-
Subnetze ermitteln, um die Grid-Netzwerk-Subnetzliste automatisch mit den Subnetzen zu flllen, die
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von Grid-Knoten gemeldet wurden, die beim Grid Manager registriert sind.

o Sie mussen alle Subnetze fur NTP, DNS, LDAP oder andere externe Server, auf die Uber das Grid
Network-Gateway zugegriffen wird, manuell hinzufligen.

NetApp® StorageGRID® Help +

Install
0 0 ©0 -« & & O
License Sites Grid Network Grid Nodes NTP DMS Passwords Summary
Grid Network

You must specify the subnets that are used on the Grid Metwork. These entries typically include the subnets for the Grid Network for each site in
your StorageGRID system. Select Discover Grid Networks to automatically add subnets based on the network configuration of all registered nodes.

Note: You must manually add any subnets for NTP, DNS, LDAF, or other external servers accessed through the Grid Network gateway.

Subnet 1 172.16.0.0/21 +

Discover Grid Netwark subnets

3. Klicken Sie auf Weiter.

Ausstehende Rasterknoten genehmigen

Sie mussen jeden Grid-Knoten genehmigen, bevor er dem StorageGRID -System
beitreten kann.

Bevor Sie beginnen
Sie haben alle virtuellen und StorageGRID -Appliance-Grid-Knoten bereitgestellit.

CD Es ist effizienter, eine einzige Installation aller Knoten durchzufiihren, als einige Knoten jetzt und
einige Knoten spater zu installieren.

Schritte

1. Uberpriifen Sie die Liste der ausstehenden Knoten und vergewissern Sie sich, dass alle von Ihnen
bereitgestellten Grid-Knoten angezeigt werden.

@ Wenn ein Grid-Knoten fehlt, bestatigen Sie, dass er erfolgreich bereitgestellt wurde und die
richtige Grid-Netzwerk-IP des primaren Admin-Knotens fur ADMIN_IP festgelegt ist.

2. Wabhlen Sie das Optionsfeld neben einem ausstehenden Knoten aus, den Sie genehmigen mdchten.
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o 5 6 7 8

License Sites Grid Metwork Grid Nodes NTP DNS Passwords Summary

Grid Nodes
Approve and configure grid nodes. so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

&= Approve | | ¥ Remove Search Q
Grid Network MAC Address it Mame it Type It Platform It Grid Network IPv4 Address  +
@ 50:6bc4b:42:d7:00 MNetApp-SGA  Storage Node  StorageGRID Appliance 172.16.5.20/21
4 4

Approved Nodes

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors are

identified.

/' E 2 ® Remove cearch Q
Grid Network MAC Address It Name It Site It Type It Platform It  Grid Network IPv4 Address

 00:50:56:87-42.fF dcl-adm1 | Raleigh = Admin Node Viware VM 172.16.4.210/21

 00:50:56:87:c0:16 dc1-s1 Raleigh | Storage MNode Viware VM 172.16.4 211/21

 00:50:56:87:79:ee dcl-s2 Raleigh | Storage Node ViMware VM 172.16.4.212/21

 00:50:56:87:db:9c dc1-s3 Raleigh | Storage MNode VMware VM | 172.16.4.213/21

| 00:50:56:87-:62:38 dc1-g1 Raleigh | API Gateway Node | VMware VM | 172.16.4.214/21

4 4

3. Klicken Sie auf Genehmigen.
4. Andern Sie unter ,Allgemeine Einstellungen® nach Bedarf die Einstellungen fiir die folgenden
Eigenschaften:
o Site: Der Systemname der Site fiir diesen Grid-Knoten.
o Name: Der Systemname fiir den Knoten. Der Name ist standardmafig der Name, den Sie bei der

Konfiguration des Knotens angegeben haben.

Systemnamen sind fir interne StorageGRID -Vorgange erforderlich und kénnen nach Abschluss der
Installation nicht mehr geandert werden. Wahrend dieses Schritts des Installationsvorgangs kénnen
Sie die Systemnamen jedoch nach Bedarf &ndern.

@ Bei einem VMware-Knoten kdnnen Sie hier den Namen andern, diese Aktion andert jedoch
nicht den Namen der virtuellen Maschine in vSphere.

o NTP-Rolle: Die Network Time Protocol (NTP)-Rolle des Grid-Knotens. Die Optionen sind
Automatisch, Primar und Client. Wenn Sie ,Automatisch” auswahlen, wird die primare Rolle den
Admin-Knoten, Speicherknoten mit ADC-Diensten, Gateway-Knoten und allen Grid-Knoten mit nicht
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statischen IP-Adressen zugewiesen. Allen anderen Grid-Knoten wird die Client-Rolle zugewiesen.

Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens vier
externe NTP-Quellen zugreifen kbnnen. Wenn an einem Standort nur ein Knoten die
@ NTP-Quellen erreichen kann, treten bei einem Ausfall dieses Knotens Zeitprobleme auf.
Darlber hinaus gewahrleistet die Festlegung von zwei Knoten pro Site als primare NTP-
Quellen eine genaue Zeitmessung, wenn eine Site vom Rest des Netzes isoliert ist.

o Speichertyp (nur Speicherknoten): Geben Sie an, dass ein neuer Speicherknoten ausschlieRlich flr
Daten, nur fur Metadaten oder fir beides verwendet werden soll. Die Optionen sind Daten und
Metadaten (,kombiniert“), Nur Daten und Nur Metadaten.

@ Sehen"Arten von Speicherknoten" Informationen zu den Anforderungen fiir diese
Knotentypen finden Sie unter.

o ADC-Dienst (nur Speicherknoten): Wahlen Sie Automatisch, damit das System ermittelt, ob der
Knoten den Administrative Domain Controller (ADC)-Dienst bendétigt. Der ADC-Dienst verfolgt den
Standort und die Verfiigbarkeit von Grid-Diensten. Mindestens drei Speicherknoten an jedem Standort
mussen den ADC-Dienst enthalten. Sie kbnnen den ADC-Dienst nach der Bereitstellung nicht mehr zu
einem Knoten hinzufiigen.

5. Andern Sie im Grid-Netzwerk nach Bedarf die Einstellungen fir die folgenden Eigenschaften:

o IPv4-Adresse (CIDR): Die CIDR-Netzwerkadresse fir die Grid-Netzwerkschnittstelle (eth0 innerhalb
des Containers). Beispiel: 192.168.1.234/21

o Gateway: Das Grid-Netzwerk-Gateway. Beispiel: 192.168.0.1

@ Das Gateway wird benétigt, wenn mehrere Grid-Subnetze vorhanden sind.

Wenn Sie DHCP fir die Grid-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

6. Wenn Sie das Admin-Netzwerk fur den Grid-Knoten konfigurieren méchten, fligen Sie die Einstellungen im
Abschnitt ,Admin-Netzwerk" nach Bedarf hinzu oder aktualisieren Sie sie.

Geben Sie die Zielsubnetze der Routen aus dieser Schnittstelle in das Textfeld Subnetze (CIDR) ein.
Wenn mehrere Admin-Subnetze vorhanden sind, ist das Admin-Gateway erforderlich.

Wenn Sie DHCP fiir die Admin-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Admin-Netzwerk flr ein StorageGRID -Gerat wahrend der Erstinstallation mit dem
StorageGRID Appliance Installer nicht konfiguriert wurde, kann es in diesem Grid Manager-Dialogfeld nicht
konfiguriert werden. Stattdessen missen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.

Der Neustart kann mehrere Minuten dauern.
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b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden
Netzwerke.

c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurtick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten" angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten bereits mit
den Informationen ausgefiillt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Weitere Informationen finden Sie im "Schnellstart fir die Hardwareinstallation” um Anweisungen fur lhr
Gerat zu finden.

7. Wenn Sie das Client-Netzwerk flir den Grid-Knoten konfigurieren mdochten, fligen Sie die Einstellungen im
Abschnitt ,,Client-Netzwerk® nach Bedarf hinzu oder aktualisieren Sie sie. Wenn das Client-Netzwerk
konfiguriert ist, ist das Gateway erforderlich und wird nach der Installation zum Standard-Gateway fur den
Knoten.

Wenn Sie DHCP fir die Client-Netzwerkkonfiguration ausgewahlt haben und den Wert hier

@ andern, wird der neue Wert als statische Adresse auf dem Knoten konfiguriert. Sie missen
sicherstellen, dass sich die konfigurierte IP-Adresse nicht in einem DHCP-Adresspool
befindet.

Gerate: Wenn das Client-Netzwerk eines StorageGRID Gerats wahrend der Erstinstallation mit dem
StorageGRID -Gerateinstallationsprogramm nicht konfiguriert wurde, kann es in diesem Grid Manager-
Dialogfeld nicht konfiguriert werden. Stattdessen missen Sie die folgenden Schritte ausfihren:

a. Starten Sie das Gerat neu: Wahlen Sie im Gerateinstallationsprogramm Erweitert > Neustart.
Der Neustart kann mehrere Minuten dauern.
b. Wahlen Sie Netzwerk konfigurieren > Linkkonfiguration und aktivieren Sie die entsprechenden

Netzwerke.

c. Wahlen Sie Netzwerk konfigurieren > IP-Konfiguration und konfigurieren Sie die aktivierten
Netzwerke.

d. Kehren Sie zur Startseite zurlick und klicken Sie auf Installation starten.

e. Im Grid Manager: Wenn der Knoten in der Tabelle ,Genehmigte Knoten* aufgefiihrt ist, entfernen Sie
den Knoten.

f. Entfernen Sie den Knoten aus der Tabelle ,Ausstehende Knoten®.
g. Warten Sie, bis der Knoten wieder in der Liste ,Ausstehende Knoten“ angezeigt wird.

h. Bestatigen Sie, dass Sie die entsprechenden Netzwerke konfigurieren kénnen. Sie sollten bereits mit
den Informationen ausgefiillt sein, die Sie auf der IP-Konfigurationsseite des Appliance-
Installationsprogramms angegeben haben.

Weitere Informationen finden Sie im "Schnellstart fur die Hardwareinstallation" um Anweisungen fur lhr
Gerét zu finden.
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8. Klicken Sie auf Speichern.
Der Rasterknoteneintrag wird in die Liste ,Genehmigte Knoten* verschoben.

o 2 6 7 8

License Sites Grid Netwoark Grid Nodes MTP DNE Passwords Summary

Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID system.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

Grid Network MAC Address i  Hame It Type 11 Platform 11 Grid Network IPv4 Address W

Mo results found.

Approved Nodes

Grid nodes that have been approved and have been configured for installation. An approved grid node’s configuration can be edited if errors
are identified.

Search Q
Grid Network MAC Address i  MName [T Site IT  Type I Platform 1T Grid Network IPvd Address v
I 00:50:56:87-42 ft dc1-adm Raleigh Admin Node WMware VM 172.16.4 210021
i 00:50:56:87:c0:16 dc1-51 Raleigh | Storage Mode Viware VM 172.16.4 21121
i dcl-s2 Raleigh Storage Mode Whiware VM 172.16.4.212/121
o = dcl1-53 Raleigh Storage Mode Wiware VM 172.16.4 213121
o 00:50:56:87:62:38 dc1-g1 Raleigh APl Gateway Mode  VMware VM 172.16.4 214121
| 50:6b:4b:42:d7:00 MetApp-SGA  Raleigh Storage MNode StorageGRID Appliance  172.16.5.20/21

9. Wiederholen Sie diese Schritte fur jeden ausstehenden Rasterknoten, den Sie genehmigen mdchten.

Sie mussen alle Knoten genehmigen, die Sie im Raster haben méchten. Sie kénnen jedoch jederzeit zu
dieser Seite zurlickkehren, bevor Sie auf der Zusammenfassungsseite auf Installieren klicken. Sie kdnnen
die Eigenschaften eines genehmigten Rasterknotens andern, indem Sie dessen Optionsfeld auswahlen
und auf Bearbeiten klicken.

10. Wenn Sie mit der Genehmigung der Rasterknoten fertig sind, klicken Sie auf Weiter.

Geben Sie die Serverinformationen des Network Time Protocol an

Sie mussen die Network Time Protocol (NTP)-Konfigurationsinformationen fir das
StorageGRID -System angeben, damit die auf separaten Servern ausgefuhrten Vorgange
synchronisiert bleiben konnen.
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Informationen zu diesem Vorgang
Sie mussen IPv4-Adressen fiir die NTP-Server angeben.

Sie mussen externe NTP-Server angeben. Die angegebenen NTP-Server miissen das NTP-Protokoll
verwenden.

Sie mussen vier NTP-Serverreferenzen von Stratum 3 oder besser angeben, um Probleme mit
Zeitabweichungen zu vermeiden.

Wenn Sie die externe NTP-Quelle fiir eine StorageGRID Installation auf Produktionsebene
angeben, verwenden Sie den Windows-Zeitdienst (W32Time) nicht auf einer Windows-Version

@ vor Windows Server 2016. Der Zeitdienst friherer Windows-Versionen ist nicht genau genug
und wird von Microsoft fur die Verwendung in Umgebungen mit hoher Genauigkeit, wie z. B.
StorageGRID, nicht unterstitzt.

"Supportgrenze zum Konfigurieren des Windows-Zeitdienstes fir Umgebungen mit hoher Genauigkeit"

Die externen NTP-Server werden von den Knoten verwendet, denen Sie zuvor primare NTP-Rollen
zugewiesen haben.

Stellen Sie sicher, dass mindestens zwei Knoten an jedem Standort auf mindestens vier externe

NTP-Quellen zugreifen kénnen. Wenn an einem Standort nur ein Knoten die NTP-Quellen

@ erreichen kann, treten bei einem Ausfall dieses Knotens Zeitprobleme auf. Darlber hinaus
gewahrleistet die Festlegung von zwei Knoten pro Site als primare NTP-Quellen eine genaue
Zeitmessung, wenn eine Site vom Rest des Netzes isoliert ist.

FUhren Sie zusatzliche Prifungen fir VMware durch, z. B. stellen Sie sicher, dass der Hypervisor dieselbe
NTP-Quelle wie die virtuelle Maschine verwendet, und deaktivieren Sie mithilfe von VMTools die
Zeitsynchronisierung zwischen dem Hypervisor und den virtuellen StorageGRID Maschinen.

Schritte

1. Geben Sie die IPv4-Adressen fur mindestens vier NTP-Server in den Textfeldern Server 1 bis Server 4 an.

2. Wahlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufligen.
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License Sites Grid Metwork Grid Modes NTP DMNS Passwords Summary

MNetwork Time Protocol

Enter the IP addresses for at least four Netwark Time Protocol (NTP) servers, so that operations performed on separate servers are keptin sync.

Server 1 10.60.248.183

Server 2 10.227.204.142

Server 3 102354811

Server 4 0.0.0.0 +

3. Wahlen Sie Weiter.

DNS-Serverinformationen angeben

Sie mussen DNS-Informationen fur Ihr StorageGRID -System angeben, damit Sie auf
externe Server Uber Hostnamen statt Uber IP-Adressen zugreifen kdnnen.

Informationen zu diesem Vorgang

Festlegen "DNS-Serverinformationen" erméglicht Ihnen die Verwendung von Fully Qualified Domain Name
(FQDN)-Hostnamen anstelle von IP-Adressen fur E-Mail-Benachrichtigungen und AutoSupport.

Um einen ordnungsgemafen Betrieb sicherzustellen, geben Sie zwei oder drei DNS-Server an. Wenn Sie
mehr als drei angeben, ist es mdglich, dass aufgrund bekannter Betriebssystembeschrankungen auf einigen
Plattformen nur drei verwendet werden. Wenn in lhrer Umgebung Routing-Einschrankungen bestehen, kénnen
Sie"Passen Sie die DNS-Serverliste an" fir einzelne Knoten (normalerweise alle Knoten an einem Standort),
einen anderen Satz von bis zu drei DNS-Servern zu verwenden.

Verwenden Sie nach Mdéglichkeit DNS-Server, auf die jeder Standort lokal zugreifen kann, um sicherzustellen,
dass ein isolierter Standort die FQDNs flir externe Ziele aufldsen kann.

Schritte
1. Geben Sie im Textfeld Server 1 die IPv4-Adresse fir mindestens einen DNS-Server an.

2. Wahlen Sie bei Bedarf das Pluszeichen neben dem letzten Eintrag aus, um weitere Servereintrage
hinzuzufiigen.
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License Sites Grid Metwark Grid Modes NTP DHS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Mame System (DNS) server, 5o that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DMS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.224.223.130 *x
Server 2 10.224 223136 =X

Die beste Vorgehensweise besteht darin, mindestens zwei DNS-Server anzugeben. Sie kénnen bis zu
sechs DNS-Server angeben.

3. Wahlen Sie Weiter.

Geben Sie die StorageGRID -Systemkennworter an

Im Rahmen der Installation Ihres StorageGRID -Systems missen Sie die Passworter
eingeben, mit denen Sie lhr System sichern und Wartungsaufgaben durchfihren kénnen.

Informationen zu diesem Vorgang

Verwenden Sie die Seite ,Passworter installieren”, um die Bereitstellungspassphrase und das Root-
Benutzerpasswort fur die Grid-Verwaltung anzugeben.

* Die Bereitstellungspassphrase wird als Verschlisselungsschlissel verwendet und nicht vom StorageGRID
-System gespeichert.

» Sie mussen Uber die Bereitstellungspassphrase flr Installations-, Erweiterungs- und Wartungsvorgange
verflgen, einschlieRlich des Herunterladens des Wiederherstellungspakets. Daher ist es wichtig, dass Sie
die Bereitstellungspassphrase an einem sicheren Ort speichern.

 Sie kénnen die Bereitstellungspassphrase im Grid Manager andern, wenn Sie die aktuelle haben.
» Das Root-Benutzerkennwort fir die Grid-Verwaltung kann mithilfe des Grid-Managers geandert werden.
* Zuféllig generierte Befehlszeilenkonsolen- und SSH-Passworter werden im Passwords. txt Datei im

Wiederherstellungspaket.

Schritte

1. Geben Sie unter Bereitstellungspassphrase die Bereitstellungspassphrase ein, die zum Vornehmen von
Anderungen an der Grid-Topologie |hres StorageGRID Systems erforderlich ist.

Bewahren Sie die Bereitstellungspassphrase an einem sicheren Ort auf.

Wenn Sie nach Abschluss der Installation die Bereitstellungspassphrase spater andern
(D mochten, konnen Sie den Grid Manager verwenden. Wahlen Sie KONFIGURATION >
Zugriffskontrolle > Grid-Passworter.
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2. Geben Sie unter Bereitstellungspassphrase bestatigen die Bereitstellungspassphrase erneut ein, um
sie zu bestatigen.

3. Geben Sie unter Grid Management Root User Password das Passwort ein, das Sie fir den Zugriff auf
den Grid Manager als ,Root“-Benutzer verwenden méchten.

Bewahren Sie das Passwort an einem sicheren Ort auf.

4. Geben Sie unter Root-Benutzerkennwort bestéatigen das Grid Manager-Kennwort erneut ein, um es zu
bestatigen.

NetApp® StorageGRID® Help =
Install
O 06 06 0 0 0 0 -

License Sites Grid Metwork Grid Modes MNTP DNS Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning [ TTTTITT]]
Passphrase

Canfirm ssssmEEs
Provisioning
Passphrase

Grid Management sssseEEw
Root User
Password

Confirm Root User [TTITIIIL]
Password

[+ Create random command line passwords.

5. Wenn Sie ein Grid zu Proof-of-Concept- oder Demozwecken installieren, deaktivieren Sie optional das
Kontrollkastchen Zuféllige Befehlszeilenkennworter erstellen.

Bei Produktionsbereitstellungen sollten aus Sicherheitsgriinden immer zufallige Passworter verwendet
werden. Deaktivieren Sie Zuféllige Befehlszeilenkennworter erstellen nur fir Demo-Raster, wenn Sie
Standardkennworter verwenden mochten, um Uber die Befehlszeile mit dem Konto ,root“ oder ,admin“ auf
Rasterknoten zuzugreifen.

Sie werden aufgefordert, die Wiederherstellungspaketdatei herunterzuladen(sgws-
recovery-package-id-revision.zip ), nachdem Sie auf der Seite

@ »Zusammenfassung® auf Installieren geklickt haben. Sie missen"Laden Sie diese Datei
herunter" um die Installation abzuschlieRen. Die fur den Zugriff auf das System
erforderlichen Passworter sind im Passwords . txt Datei, die in der
Wiederherstellungspaketdatei enthalten ist.

6. Klicken Sie auf Weiter.
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Uberpriifen Sie Ihre Konfiguration und schlieRen Sie die Installation ab

Sie mussen die eingegebenen Konfigurationsinformationen sorgfaltig prifen, um
sicherzustellen, dass die Installation erfolgreich abgeschlossen wird.

Schritte
1. Sehen Sie sich die Seite Zusammenfassung an.

NetApp® StorageGRID® Help =

Install

License Sites Grid Metwaork Grid Modes NTP DNS Passwords Summary

Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as itinstalls. Click the
Modify links to go back and change the associated information.

General Settings

Grid Name Grid1 Modify License
Passwords Auto-generated random command line passwords Modify Passwords

Networking
NTP 10.60.248.183 10.227.204.142 10.235481M Modify NTP
DNS 10,224 223130 10224223136 Modify DNS
Grid Network 172.16.0.0/21 WModify Grid Metwark

Topology
Topology Atlanta Modify Sites  Modify Grid Nodes
Raleigh

dci-adm1  dcl-g1  deci-s1 del-s2  del-s3 NetApp-SGA

2. Uberpriifen Sie, ob alle Informationen zur Netzkonfiguration korrekt sind. Verwenden Sie die Links zum
Andern auf der Seite ,Zusammenfassung®, um zuriickzugehen und etwaige Fehler zu korrigieren.

3. Klicken Sie auf Installieren.

Wenn ein Knoten fiir die Verwendung des Client-Netzwerks konfiguriert ist, wechselt das
Standard-Gateway flr diesen Knoten vom Grid-Netzwerk zum Client-Netzwerk, wenn Sie

@ auf Installieren klicken. Wenn die Verbindung verloren geht, missen Sie sicherstellen, dass
Sie uber ein zugangliches Subnetz auf den primaren Admin-Knoten zugreifen.
Sehen"Netzwerkrichtlinien" fir Details.

4. Klicken Sie auf Wiederherstellungspaket herunterladen.

Wenn die Installation bis zu dem Punkt fortschreitet, an dem die Grid-Topologie definiert ist, werden Sie
aufgefordert, die Datei Recovery Package herunterzuladen(. zip ) und bestatigen Sie, dass Sie erfolgreich
auf den Inhalt dieser Datei zugreifen kdnnen. Sie missen die Wiederherstellungspaketdatei herunterladen,
damit Sie das StorageGRID -System wiederherstellen konnen, wenn ein oder mehrere Grid-Knoten
ausfallen. Die Installation wird im Hintergrund fortgesetzt, Sie kdnnen die Installation jedoch erst
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abschlieRen und auf das StorageGRID -System zugreifen, wenn Sie diese Datei heruntergeladen und
Uberprift haben.

5. Uberpriifen Sie, ob Sie den Inhalt der . zip Datei und speichern Sie sie dann an zwei sicheren und
getrennten Orten.

Die Datei des Wiederherstellungspakets muss gesichert werden, da sie

@ Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden koénnen.

6. Aktivieren Sie das Kontrollkastchen Ich habe die Wiederherstellungspaketdatei erfolgreich
heruntergeladen und tiberpriift und klicken Sie auf Weiter.

Wenn die Installation noch lauft, wird die Statusseite angezeigt. Auf dieser Seite wird der
Installationsfortschritt fir jeden Grid-Knoten angezeigt.

Installation Status

Ifnecessary, you may & Download the Recovery Package file again

Name It Site It Grid Network IPv4 Address v  Progress It Stage i
dc1-adm1 Site1 172.16.4.215/21 Starting services

det-s1 Site1 172164 217/21 Waiting for Dynamic IP Service peers

del-s2 Sitel 172.16.4.218/21 Downloading hotfix from primary Admin if
o needed

Downloading hatfix fri Ad if

dc1-s3 Site1 172.16.4.219/21 ownloading hotfix from primary Admin i
e needed

Wenn flr alle Grid-Knoten die Phase ,,Abgeschlossen® erreicht ist, wird die Anmeldeseite fiir den Grid
Manager angezeigt.

7. Sign in beim Grid Manager mit dem Benutzer ,root” und dem Kennwort an, das Sie wahrend der
Installation angegeben haben.

Richtlinien nach der Installation

Befolgen Sie nach Abschluss der Bereitstellung und Konfiguration des Grid-Knotens
diese Richtlinien fur DHCP-Adressierung und Netzwerkkonfigurationsanderungen.

* Wenn DHCP zum Zuweisen von IP-Adressen verwendet wurde, konfigurieren Sie eine DHCP-
Reservierung fiir jede IP-Adresse in den verwendeten Netzwerken.

Sie kbnnen DHCP nur wahrend der Bereitstellungsphase einrichten. Sie konnen DHCP wahrend der
Konfiguration nicht einrichten.

Knoten werden neu gestartet, wenn die Grid-Netzwerkkonfiguration per DHCP geéandert
wird. Dies kann zu Ausfallen fiihren, wenn eine DHCP-Anderung mehrere Knoten
gleichzeitig betrifft.

« Sie miissen die Verfahren zum Andern der IP-Adresse verwenden, wenn Sie IP-Adressen, Subnetzmasken
und Standard-Gateways fiir einen Grid-Knoten andern mochten. Sehen "Konfigurieren von IP-Adressen” .

+ Wenn Sie Anderungen an der Netzwerkkonfiguration vornehmen, einschlieRlich Routing- und Gateway-
Anderungen, kann die Client-Konnektivitat zum primaren Admin-Knoten und anderen Grid-Knoten verloren
gehen. Abhangig von den vorgenommenen Netzwerkdnderungen mussen Sie diese Verbindungen
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moglicherweise erneut herstellen.

Installation der REST-API

StorageGRID bietet die StorageGRID -Installations-APIl zum Ausfuhren von
Installationsaufgaben.

Die API verwendet die Open-Source-API-Plattform Swagger, um die API-Dokumentation bereitzustellen.
Swagger ermdglicht sowohl Entwicklern als auch Nicht-Entwicklern die Interaktion mit der APl in einer
Benutzeroberflache, die veranschaulicht, wie die APl auf Parameter und Optionen reagiert. Diese
Dokumentation setzt voraus, dass Sie mit Standard-Webtechnologien und dem JSON-Datenformat vertraut
sind.

Alle API-Operationen, die Sie Uber die API-Dokumentationswebseite durchfiihren, sind Live-
Operationen. Achten Sie darauf, dass Sie nicht versehentlich Konfigurationsdaten oder andere
Daten erstellen, aktualisieren oder Idschen.

Jeder REST-API-Befehl enthalt die URL der API, eine HTTP-Aktion, alle erforderlichen oder optionalen URL-
Parameter und eine erwartete API-Antwort.

StorageGRID Installations-API

Die StorageGRID Installations-API ist nur verfligbar, wenn Sie |hr StorageGRID -System zum ersten Mal
konfigurieren und eine Wiederherstellung des primaren Admin-Knotens durchfihren missen. Auf die
Installations-API kann Gber HTTPS vom Grid Manager aus zugegriffen werden.

Um auf die API-Dokumentation zuzugreifen, gehen Sie zur Installationswebseite auf dem primaren Admin-
Knoten und wahlen Sie in der Meniileiste Hilfe > API-Dokumentation.

Die StorageGRID -Installations-APIl umfasst die folgenden Abschnitte:
« config — Vorgange im Zusammenhang mit der Produktversion und den Versionen der API. Sie kdnnen die

Produktversion und die Hauptversionen der von dieser Version unterstiitzten API auflisten.

« grid — Konfigurationsvorgange auf Grid-Ebene. Sie kdnnen Grid-Einstellungen abrufen und aktualisieren,
einschlieBlich Grid-Details, Grid-Netzwerk-Subnetze, Grid-Passworter sowie NTP- und DNS-Server-IP-
Adressen.

* Knoten — Konfigurationsvorgange auf Knotenebene. Sie kdnnen eine Liste von Grid-Knoten abrufen, einen
Grid-Knoten l6schen, einen Grid-Knoten konfigurieren, einen Grid-Knoten anzeigen und die Konfiguration
eines Grid-Knotens zurlicksetzen.

» Bereitstellung — Bereitstellungsvorgange. Sie kdnnen den Bereitstellungsvorgang starten und den Status
des Bereitstellungsvorgangs anzeigen.

* Wiederherstellung — Wiederherstellungsvorgange fir den primaren Admin-Knoten. Sie kénnen
Informationen zurlicksetzen, das Wiederherstellungspaket hochladen, die Wiederherstellung starten und
den Status des Wiederherstellungsvorgangs anzeigen.

* recovery-package — Vorgange zum Herunterladen des Wiederherstellungspakets.

« Sites — Konfigurationsvorgange auf Site-Ebene. Sie kdnnen eine Site erstellen, anzeigen, [6schen und
andern.

* temporares Passwort — Vorgange fur das temporare Passwort, um die Mgmt-API wahrend der Installation
zu sichern.

267



Wohin als nachstes?

Fuhren Sie nach Abschluss einer Installation die erforderlichen Integrations- und
Konfigurationsaufgaben durch. Sie kdnnen die optionalen Aufgaben nach Bedarf
ausfuhren.

Erforderliche Aufgaben

Konfigurieren Sie VMware vSphere Hypervisor flr den automatischen Neustart.

Sie mussen den Hypervisor so konfigurieren, dass die virtuellen Maschinen beim Neustart des Servers neu
gestartet werden. Ohne einen automatischen Neustart bleiben die virtuellen Maschinen und Grid-Knoten
nach dem Neustart des Servers heruntergefahren. Weitere Informationen finden Sie in der VMware
vSphere Hypervisor-Dokumentation.

"Erstellen Sie ein Mieterkonto"fur das S3-Clientprotokoll, das zum Speichern von Objekten auf Ihrem
StorageGRID System verwendet wird.

"Kontrollsystemzugriff"durch Konfigurieren von Gruppen und Benutzerkonten. Optional kdnnen
Sie"Konfigurieren einer foderierten Identitatsquelle” (wie Active Directory oder OpenLDAP), sodass Sie
Administrationsgruppen und Benutzer importieren kdnnen. Oder Sie kdnnen"Erstellen Sie lokale Gruppen
und Benutzer" .

Integrieren und testen Sie die"S3 API" Clientanwendungen, die Sie zum Hochladen von Objekten in lhr
StorageGRID System verwenden.

"Konfigurieren der Regeln und Richtlinien fiir das Information Lifecycle Management (ILM)"Sie zum Schutz
der Objektdaten verwenden mdchten.

Wenn lhre Installation Appliance-Speicherknoten umfasst, verwenden Sie SANTtricity OS, um die folgenden
Aufgaben auszufihren:

o Stellen Sie eine Verbindung zu jedem StorageGRID Gerat her.

o Uberpriifen Sie den Erhalt der AutoSupport -Daten.
Sehen "Hardware einrichten" .

Uberpriifen und befolgen Sie die"Richtlinien zur Systemhéartung von StorageGRID" um Sicherheitsrisiken
auszuschliefl3en.

"Konfigurieren Sie E-Mail-Benachrichtigungen fur Systemwarnungen” .

Optionale Aufgaben
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"Aktualisieren Sie die IP-Adressen der Grid-Knoten"ob sie sich seit der Planung Ihrer Bereitstellung und
der Generierung des Wiederherstellungspakets geandert haben.

"Konfigurieren der Speicherverschlisselung”, falls erforderlich.
"Konfigurieren der Speicherkomprimierung"um die GroRRe gespeicherter Objekte bei Bedarf zu reduzieren.

"Konfigurieren von VLAN-Schnittstellen"um den Netzwerkverkehr bei Bedarf zu isolieren und zu
partitionieren.

"Konfigurieren von Hochverfugbarkeitsgruppen"um bei Bedarf die Verbindungsverfligbarkeit fir Grid
Manager, Tenant Manager und S3-Clients zu verbessern.

"Konfigurieren von Load Balancer-Endpunkten"fir S3-Client-Konnektivitat, falls erforderlich.


../admin/using-identity-federation.html
../admin/managing-users.html#create-a-local-user
../admin/managing-users.html#create-a-local-user
../s3/configuring-tenant-accounts-and-connections.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/configuring-hardware.html
../harden/index.html

Beheben von Installationsproblemen

Wenn bei der Installation Ihres StorageGRID -Systems Probleme auftreten, konnen Sie
auf die Installationsprotokolldateien zugreifen.

Nachfolgend sind die wichtigsten Installationsprotokolldateien aufgefiihrt, die der technische Support
mdglicherweise zur Losung von Problemen bendtigt.

* /var/local/log/install.log(auf allen Grid-Knoten zu finden)

* /var/local/log/gdu-server.log(auf dem primaren Admin-Knoten zu finden)

Ahnliche Informationen
Informationen zum Zugriff auf die Protokolldateien finden Sie unter"Referenz zu Protokolldateien” .

Wenn Sie weitere Hilfe bendtigen, wenden Sie sich an "NetApp Support” .

Die Ressourcenreservierung virtueller Maschinen muss angepasst werden

OVF-Dateien enthalten eine Ressourcenreservierung, die sicherstellen soll, dass jeder Grid-Knoten Uber
ausreichend RAM und CPU verflgt, um effizient zu arbeiten. Wenn Sie virtuelle Maschinen erstellen, indem
Sie diese OVF-Dateien auf VMware bereitstellen, und die vordefinierte Anzahl an Ressourcen nicht verfligbar
ist, werden die virtuellen Maschinen nicht gestartet.

Informationen zu diesem Vorgang

Wenn Sie sicher sind, dass der VM-Host Uber ausreichend Ressourcen fir jeden Grid-Knoten verflgt, passen
Sie die den einzelnen virtuellen Maschinen zugewiesenen Ressourcen manuell an und versuchen Sie dann,
die virtuellen Maschinen zu starten.

Schritte

1. Wahlen Sie in der VMware vSphere Hypervisor-Clientstruktur die virtuelle Maschine aus, die nicht gestartet
ist.

2. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Einstellungen
bearbeiten.

3. Wahlen Sie im Eigenschaftenfenster der virtuellen Maschine die Registerkarte Ressourcen aus.
4. Passen Sie die der virtuellen Maschine zugewiesenen Ressourcen an:

a. Wahlen Sie CPU aus und passen Sie dann mit dem Reservierungsschieberegler die fur diese virtuelle
Maschine reservierte MHz-Zahl an.

b. Wahlen Sie Speicher aus und passen Sie dann mit dem Reservierungsregler die fur diese virtuelle
Maschine reservierte MB-Zahl an.

5. Klicken Sie auf OK.

6. Wiederholen Sie den Vorgang nach Bedarf fiir andere virtuelle Maschinen, die auf demselben VM-Host
gehostet werden.

Das temporare Installationskennwort wurde deaktiviert

Wenn Sie einen VMware-Knoten bereitstellen, kbnnen Sie optional ein temporéres Installationskennwort
angeben. Sie missen Uber dieses Kennwort verfigen, um auf die VM-Konsole zuzugreifen oder SSH zu
verwenden, bevor der neue Knoten dem Grid beitritt.

Wenn Sie sich fur die Deaktivierung des temporaren Installationskennworts entschieden haben, missen Sie
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zusatzliche Schritte ausfiihren, um Installationsprobleme zu beheben.
Sie kdnnen einen der folgenden Schritte ausfiuhren:

 Stellen Sie die VM erneut bereit, geben Sie jedoch ein temporares Installationskennwort an, damit Sie auf
die Konsole zugreifen oder SSH zum Debuggen von Installationsproblemen verwenden kénnen.
* VVerwenden Sie vCenter, um das Kennwort festzulegen:

. Schalten Sie die VM aus.

o Q

. Gehen Sie zu VM, wahlen Sie die Registerkarte Konfigurieren und wahlen Sie vApp-Optionen.
c. Geben Sie den Typ des temporaren Installationskennworts an, das festgelegt werden soll:

= Wahlen Sie CUSTOM_TEMPORARY_PASSWORD, um ein benutzerdefiniertes temporares
Passwort festzulegen.

= Wahlen Sie TEMPORARY_PASSWORD_TYPE, um den Knotennamen als temporares Passwort
zu verwenden.

. Wahlen Sie Wert festlegen.

(o

0]

. Legen Sie das temporare Passwort fest:
» Andern Sie CUSTOM_TEMPORARY_PASSWORD in einen benutzerdefinierten Kennwortwert.
= Aktualisieren Sie TEMPORARY_PASSWORD_TYPE mit dem Wert Knotennamen verwenden.

f. Starten Sie die VM neu, um das neue Kennwort anzuwenden.

Aktualisieren Sie die StorageGRID -Software

Aktualisieren Sie die StorageGRID -Software

Verwenden Sie diese Anweisungen, um ein StorageGRID -System auf eine neue Version
zu aktualisieren.

Wenn Sie das Upgrade durchfiihren, werden alle Knoten in lhrem StorageGRID -System aktualisiert.

Bevor Sie beginnen

Lesen Sie diese Themen, um mehr Uber die neuen Funktionen und Verbesserungen in StorageGRID 11.9 zu
erfahren, festzustellen, ob Funktionen veraltet sind oder entfernt wurden, und sich tiber Anderungen an den
StorageGRID -APls zu informieren.

+ "Was ist neu in StorageGRID 11.9"
+ "Entfernte oder veraltete Funktionen"
+ "Anderungen an der Grid Management API"

+ "Anderungen an der Tenant Management AP!"

Was ist neu in StorageGRID 11.9

Diese Version von StorageGRID fuhrt die folgenden Funktionen und
Funktionsanderungen ein.
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Skalierbarkeit

Reine Datenspeicherknoten

Um eine detailliertere Skalierung zu ermoglichen, kdnnen Sie jetzt installieren"Nur-Daten-Speicherknoten" .
Wenn die Metadatenverarbeitung nicht kritisch ist, kdnnen Sie Ihre Infrastruktur kostengtinstig optimieren.
Diese Flexibilitat hilft dabei, unterschiedliche Arbeitsbelastungen und Wachstumsmuster zu bewaltigen.

Verbesserungen des Cloud Storage Pools

IAM-Rollen liberall

StorageGRID unterstitzt jetzt kurzfristige Anmeldeinformationen mit"|AM-Rollen Uberall in Amazon S3 fur
Cloud-Speicherpools" .

Die Verwendung langfristiger Anmeldeinformationen fir den Zugriff auf S3-Buckets birgt Sicherheitsrisiken,
wenn diese Anmeldeinformationen kompromittiert werden. Kurzzeit-Anmeldeinformationen haben eine
begrenzte Lebensdauer, wodurch das Risiko eines unbefugten Zugriffs verringert wird.

S3 Object Lock-Buckets

Sie kénnen jetzt"Konfigurieren Sie einen Cloud-Speicherpool mithilfe eines Amazon S3-Endpunkts” . S3 Object
Lock hilft, das versehentliche oder boswillige Léschen von Objekten zu verhindern. Wenn Sie Daten von
StorageGRID auf Amazon S3 verschieben, verbessert die Aktivierung der Objektsperre auf beiden Systemen
den Datenschutz tGber den gesamten Lebenszyklus der Daten.

Mandantenfahigkeit

Bucket-Grenzen

Von"Festlegen von Grenzwerten fur S3-Buckets" kdnnen Sie verhindern, dass Mieter Kapazitaten
monopolisieren. Dariber hinaus kann unkontrolliertes Wachstum zu unerwarteten Kosten fiihren. Durch die
Festlegung von Grenzen kénnen Sie die Lagerkosten Ihrer Mieter besser einschatzen.

5.000 Eimer pro Mieter

Um die Skalierbarkeit zu verbessern, unterstiitzt StorageGRID jetzt bis zu"5.000 S3-Buckets pro Mandant" .
Jedes Raster kann maximal 100.000 Buckets enthalten.

Um 5.000 Buckets zu unterstlitzen, muss jeder Speicherknoten im Grid Gber mindestens 64 GB RAM
verfligen.

Verbesserungen bei S3 Object Lock

Die Konfigurationsmaoglichkeiten pro Mandant bieten das richtige Gleichgewicht zwischen Flexibilitat und
Datensicherheit. Sie kdnnen jetzt Aufbewahrungseinstellungen pro Mandant konfigurieren, um:

* Compliance-Modus zulassen oder nicht zulassen

» Legen Sie eine maximale Aufbewahrungsdauer fest
Siehe:

+ "Verwalten von Objekten mit S3 Object Lock"

+ "So steuern Grid-Administratoren die Objektaufbewahrung"
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../primer/what-storage-node-is.html#types-of-storage-nodes
../ilm/creating-cloud-storage-pool.html
../ilm/creating-cloud-storage-pool.html
../ilm/creating-cloud-storage-pool.html
../tenant/creating-s3-bucket.html
../s3/operations-on-buckets.html

* "Mieterkonto erstellen"

S3-Kompatibilitat
x-amz-checksum-sha256 Priifsumme

* Die S3 REST API bietet jetzt Unterstlitzung flir x-amz-checksum-sha256 Prifsumme.

» StorageGRID bietet jetzt SHA-256-Prifsummenunterstitzung fir PUT-, GET- und HEAD-Operationen.
Diese Prifsummen verbessern die Datenintegritat.

Anderungen an der S3-Protokollunterstiitzung

 Unterstiitzung fiir Mountpoint fiir Amazon S3 hinzugefligt, wodurch Anwendungen eine direkte Verbindung
zu S3-Buckets herstellen kdnnen, als waren sie lokale Dateisysteme. Sie kénnen StorageGRID jetzt mit
mehr Anwendungen und mehr Anwendungsfallen verwenden.

+ Im Rahmen der Unterstiitzung fiir Mountpoint enthalt StorageGRID 11.9"zusétzliche Anderungen an der
S3-Protokollunterstitzung"” .

Wartung und Support

AutoSupport

"AutoSupport"Erstellt jetzt automatisch Hardwarefehlerfalle fur altere Gerate.

Erweiterte Knotenklonvorgédnge

Die Nutzbarkeit von Knotenklonen wurde erweitert, um groRere Speicherknoten zu unterstiitzen.

Verbesserte ILM-Behandlung abgelaufener Loschmarkierungen

ILM-Aufnahmezeitregeln mit einem Zeitraum von Tagen entfernen jetzt auch abgelaufene
Objektléschmarkierungen. Léschmarkierungen werden nur entfernt, wenn ein Zeitraum von Tagen verstrichen
ist und die aktuelle Léschmarkierung abgelaufen ist (es gibt keine nicht aktuellen Versionen).

Siehe"So werden versionierte S3-Objekte geldscht" Und"Beispiel fiir den Bucket-Lebenszyklus, der Vorrang
vor der ILM-Richtlinie hat" .

Verbesserte Knoten-AuBerbetriebnahme

Um einen reibungslosen und effizienten Ubergang zur StorageGRID Hardware der nachsten Generation zu
gewahrleisten,"Knotenstilllegung” wurde verbessert.

Syslog fiir Load Balancer-Endpunkte

Die Zugriffsprotokolle der Load Balancer-Endpunkte enthalten Informationen zur Fehlerbehebung,
beispielsweise HTTP-Statuscodes. StorageGRID unterstitzt jetzt"Exportieren dieser Protokolle auf einen
externen Syslog-Server" . Diese Verbesserung ermoglicht eine effizientere Protokollverwaltung und Integration
in vorhandene Uberwachungs- und Warnsysteme.

Zusatzliche Verbesserungen fiir Wartung und Support

 Aktualisierung der Metrik-Benutzeroberflache

* Neue Betriebssystemqualifikationen
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../s3/index.html#updates-to-rest-api-support
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../ilm/how-objects-are-deleted.html#delete-s3-versioned-objects
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../maintain/grid-node-decommissioning.html
../monitor/configure-audit-messages.html
../monitor/configure-audit-messages.html

* Unterstltzung fir neue Komponenten von Drittanbietern

Sicherheit

Rotation der SSH-Zugriffsschliissel

Grid-Administratoren kénnen jetzt"SSH-Schlissel aktualisieren und rotieren" . Die Méglichkeit, SSH-Schlissel
zu rotieren, ist eine bewahrte Sicherheitsmethode und ein proaktiver Abwehrmechanismus.

Warnungen fiir Root-Anmeldungen
Wenn sich eine unbekannte Entitat als Root beim Grid Manager anmeldet,"ein Alarm ausgelost wird" . Die

Uberwachung von Root-SSH-Anmeldungen ist ein proaktiver Schritt zum Schutz lhrer Infrastruktur.

Grid Manager-Erweiterungen

Die Seite mit den Erasure-Coding-Profilen wurde verschoben

Die Seite mit den Erasure-Coding-Profilen befindet sich jetzt unter KONFIGURATION > System > Erasure
Coding. Friher war es im ILM-Men.

Suchverbesserungen

Der"Suchfeld im Grid Manager" enthélt jetzt eine bessere Ubereinstimmungslogik, mit der Sie Seiten finden
kdnnen, indem Sie nach gangigen Abklrzungen und den Namen bestimmter Einstellungen innerhalb einer
Seite suchen. Sie kdnnen auch nach weiteren Elementtypen suchen, beispielsweise nach Knoten, Benutzern
und Mandantenkonten.

Entfernte oder veraltete Funktionen und Fahigkeiten

Einige Funktionen und Fahigkeiten wurden in dieser Version entfernt oder verworfen.
Uberprifen Sie diese Punkte, um zu ermitteln, ob Sie Clientanwendungen aktualisieren
oder lhre Konfiguration andern mussen, bevor Sie ein Upgrade durchflhren.

Definitionen

Veraltet

Die Funktion sollte nicht in neuen Produktionsumgebungen verwendet werden. Vorhandene
Produktionsumgebungen kdnnen die Funktion weiterhin verwenden.

Lebensende

Zuletzt ausgelieferte Version, die die Funktion unterstitzt. In einigen Fallen kann die Dokumentation fur die
Funktion zu diesem Zeitpunkt entfernt werden.

ENTFERNT
Erste Version, die die Funktion nicht unterstitzt.
Ende der Funktionsunterstiitzung fiir StorageGRID

Veraltete Funktionen werden in N+2 Hauptversionen entfernt. Wenn beispielsweise eine Funktion in Version N
(z. B. 6.3) veraltet ist, ist die letzte Version, in der die Funktion vorhanden ist, N+1 (z. B. 6.4). Version N+2 (z.
B. 6.5) ist die erste Version, bei der die Funktion im Produkt nicht vorhanden ist.

273


../admin/change-ssh-access-passwords.html
../monitor/alerts-reference.html
../primer/exploring-grid-manager.html#search-field

Siehe die "Supportseite fur Softwareversionen" flir weitere Informationen.

(D In bestimmten Situationen kann es sein, dass NetApp den Support fir bestimmte Funktionen

friiher als angegeben einstellt.

Funktion Veraltet

Legacy-Alarme (keine 1,7
Warnungen)

Archivknotenunterstitzun 11,7
g

Audit-Export Uber 11,1
CIFS/Samba
CLB-Dienst 11,4

Docker-Container-Engine 11,8

NFS-Auditexport 11,8

Swift-APIl-Unterstitzung 11,7
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Lebensend ENTFERNT Links zu fritheren Dokumentationen

e

11,8

11,8

11,6

11,6

11,9

11,9

11,9

11,9

11,9

Wird noch
bekannt
gegeben

12,0

12,0

"Alarmreferenz (StorageGRID 11.8)"

"Uberlegungen zur AuRerbetriebnahme
von Archivknoten (StorageGRID 11.8)"

Hinweis: Bevor Sie mit dem Upgrade
beginnen, missen Sie:

1. Alle Archivknoten aul3er Betrieb
nehmen. Sehen
"Aul3erbetriebnahme von Grid-
Knoten (StorageGRID 11.8-
Dokumentationsseite)" .

2. Entfernen Sie alle
Archivknotenreferenzen aus
Speicherpools und ILM-Richtlinien.
Sehen "NetApp Knowledge Base:
Leitfaden zur Losung des
StorageGRID 11.9-Software-
Upgrades" .

Die Unterstlitzung fiir Docker als
Container-Engine fur reine
Softwarebereitstellungen ist veraltet.
Docker wird in einer zuklnftigen Version
durch eine andere Container-Engine
ersetzt. Weitere Informationen finden
Sie im"Liste der derzeit unterstitzten
Docker-Versionen" .

"Konfigurieren Sie den Audit-Client-
Zugriff fur NFS (StorageGRID 11.8)."

"Verwenden Sie die Swift REST API
(StorageGRID 11.8)"


https://mysupport.netapp.com/site/info/version-support
https://docs.netapp.com/us-en/storagegrid-118/monitor/alarms-reference.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/considerations-for-decommissioning-admin-or-gateway-nodes.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/considerations-for-decommissioning-admin-or-gateway-nodes.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/grid-node-decommissioning.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/grid-node-decommissioning.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/grid-node-decommissioning.html
https://kb.netapp.com/hybrid/StorageGRID/Maintenance/StorageGRID_11.9_software_upgrade_resolution_guide
https://kb.netapp.com/hybrid/StorageGRID/Maintenance/StorageGRID_11.9_software_upgrade_resolution_guide
https://kb.netapp.com/hybrid/StorageGRID/Maintenance/StorageGRID_11.9_software_upgrade_resolution_guide
https://kb.netapp.com/hybrid/StorageGRID/Maintenance/StorageGRID_11.9_software_upgrade_resolution_guide
../ubuntu/software-requirements.html#docker-versions-tested
../ubuntu/software-requirements.html#docker-versions-tested
https://docs.netapp.com/us-en/storagegrid-118/admin/configuring-audit-client-access.html
https://docs.netapp.com/us-en/storagegrid-118/admin/configuring-audit-client-access.html
https://docs.netapp.com/us-en/storagegrid-118/swift/index.html
https://docs.netapp.com/us-en/storagegrid-118/swift/index.html

Funktion Veraltet Lebensend ENTFERNT Links zu fritheren Dokumentationen

e
RHEL 8,8 11,9 11,9 12,0
RHEL 9,0 11,9 11,9 12,0
RHEL 9,2 11,9 11,9 12,0
Ubuntu 18,04 11,9 11,9 12,0
Ubuntu 20,04 11,9 11,9 12,0
Debian 11 11,9 11,9 12,0

Siehe auch:

« "Anderungen an der Grid Management API"

« "Anderungen an der Tenant Management API"

Anderungen an der Grid Management API

StorageGRID 11.9 verwendet Version 4 der Grid Management API. Version 4 macht
Version 3 veraltet; die Versionen 1, 2 und 3 werden jedoch weiterhin unterstutzt.

Sie kdnnen veraltete Versionen der Verwaltungs-API weiterhin mit StorageGRID 11.9

@ verwenden. Die Unterstltzung fur diese Versionen der API wird jedoch in einer zuklnftigen
Version von StorageGRID entfernt. Nach dem Upgrade auf StorageGRID 11.9 kénnen Sie die
veralteten APls deaktivieren, indem Sie die PUT /grid/config/management API.

Weitere Informationen finden Sie unter"Verwenden Sie die Grid Management API" .

Uberpriifen Sie die Compliance-Einstellungen, nachdem Sie die globale S3-Objektsperre aktiviert
haben

Uberprifen Sie die Compliance-Einstellungen vorhandener Mandanten, nachdem Sie die globale S3-
Objektsperreinstellung aktiviert haben. Wenn Sie diese Einstellung aktivieren, hangen die S3 Object Lock-
Einstellungen pro Mandant von der StorageGRID Version zum Zeitpunkt der Mandantenerstellung ab.

Legacy-MGM-API-Anfragen entfernt

Diese alten Anfragen wurden entfernt:
/grid/server-types

/grid/ntp-roles
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Anderungen an GET /private/storage-usage API

* Eine neue Immobilie, usageCacheDuration , wurde dem Antworttext hinzugefiigt. Diese Eigenschaft
gibt die Dauer (in Sekunden) an, fur die der Usage Lookup Cache gliltig bleibt. Dieser Wert gilt, wenn die
Nutzung mit den Speicherkontingenten und Bucket-Kapazitatsgrenzen des Mandanten verglichen wird.

* Der GET /api/v4/private/storage-usage Das Verhalten wurde korrigiert, um der Verschachtelung
aus dem Schema zu entsprechen.

+ Diese Anderungen gelten nur fiir die private API.
Anderungen an GET cross-grid-replication API

Die GET-API lorg/containers/:name/cross-grid-replication erfordert keinen Root-Zugriff mehr(rootAccess
)-Berechtigung; Sie missen jedoch einer Benutzergruppe angehoren, die Gber die Berechtigung Alle Buckets
verwalten verflgt.(manageAl1Containers ) oder Alle Buckets anzeigen(viewAllContainers ) Erlaubnis.

Die PUT-API /org/containers/:name/cross-grid-replication ist unverandert und erfordert weiterhin den Root-
Zugriff(rootAccess ) Erlaubnis.

Anderungen an der Tenant Management API

StorageGRID 11.9 verwendet Version 4 der Tenant Management API. Version 4 macht
Version 3 veraltet; die Versionen 1, 2 und 3 werden jedoch weiterhin unterstutzt.

Sie kdnnen veraltete Versionen der Tenant Management API weiterhin mit StorageGRID 11.9
@ verwenden. Die Unterstltzung fur diese Versionen der API wird jedoch in einer zuklnftigen

Version von StorageGRID entfernt. Nach dem Upgrade auf StorageGRID 11.9 kénnen Sie die

veralteten APls deaktivieren, indem Sie die PUT /grid/config/management API.

Weitere Informationen finden Sie unter'Die Tenant Management AP| verstehen" .

Neue API fiir Bucket-Kapazitatslimit

Sie kdnnen die /org/containers/ {bucketName}/quota-object-bytes APl mit GET/PUT-Operationen
zum Abrufen und Festlegen des Speicherkapazitatslimits fir einen Bucket.

Planen und Vorbereiten des Upgrades

Schatzen Sie die Zeit, die fiir die Durchfiihrung eines Upgrades bendtigt wird

Uberlegen Sie, wann Sie ein Upgrade durchfiihren sollten, und berlicksichtigen Sie
dabei, wie lange das Upgrade dauern kénnte. Achten Sie darauf, welche Vorgange Sie in
den einzelnen Phasen des Upgrades ausfuhren kdnnen und welche nicht.

Informationen zu diesem Vorgang

Die fur die Durchfiihrung eines StorageGRID -Upgrades erforderliche Zeit hangt von verschiedenen Faktoren
ab, beispielsweise von der Client-Auslastung und der Hardwareleistung.

In der Tabelle sind die wichtigsten Upgrade-Aufgaben zusammengefasst und die ungefahre fir jede Aufgabe

erforderliche Zeit aufgeflhrt. Die Schritte nach der Tabelle enthalten Anweisungen, mit denen Sie die Upgrade-
Zeit fur lhr System abschatzen kénnen.
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Upgrade-
Aufgabe

Fihren
Sie
Vorprifun
gen durch
und
aktualisier
en Sie den
primaren
Admin-
Knoten

Upgrade-
Service
starten

Aktualisier
en Sie
andere
Grid-
Knoten

Funktione
n
aktivieren

Beschreibung

Die Upgrade-
Vorprifungen werden
ausgefuhrt und der
primare Admin-Knoten
wird gestoppt,
aktualisiert und neu
gestartet.

Die Softwaredatei wird
verteilt und der
Upgrade-Dienst
gestartet.

Die Software auf allen
anderen Grid-Knoten
wird in der Reihenfolge
aktualisiert, in der Sie
die Knoten
genehmigen. Jeder
Knoten in lThrem
System wird einzeln
heruntergefahren.

Die neuen Funktionen
fur die neue Version
sind aktiviert.

Ungefahre bendtigte
Zeit

30 Minuten bis 1
Stunde, wobei die
Knoten der Service-
Appliance die meiste
Zeit bendtigen.

Ungeloste
Vorprufungsfehler
verlangern diese Zeit.

3 Minuten pro Grid-
Knoten

15 Minuten bis 1
Stunde pro Knoten,
wobei Appliance-
Knoten die meiste Zeit
bendtigen

Hinweis: Fur
Appliance-Knoten wird
das StorageGRID
Appliance Installer
automatisch auf die
neueste Version
aktualisiert.

Weniger als 5 Minuten

Wahrend dieser Aufgabe

Sie kénnen nicht auf den primaren Admin-
Knoten zugreifen. Moglicherweise werden
Verbindungsfehler gemeldet, die Sie ignorieren
kdénnen.

Durch Ausfliihren der Upgrade-Vorprifungen
vor dem Starten des Upgrades kénnen Sie alle
Fehler vor dem geplanten Wartungsfenster flr
das Upgrade beheben.

+ Andern Sie nicht die Rasterkonfiguration.

+ Andern Sie die Konfiguration der
Uberwachungsebene nicht.

 Aktualisieren Sie die ILM-Konfiguration
nicht.

+ Sie kénnen keine anderen
Wartungsvorgange wie Hotfixes,
AuBerbetriebnahmen oder Erweiterungen
durchfihren.

Hinweis: Wenn Sie eine Wiederherstellung
durchfihren missen, wenden Sie sich an den
technischen Support.

+ Andern Sie nicht die Rasterkonfiguration.

 Andern Sie die Konfiguration der
Uberwachungsebene nicht.

 Aktualisieren Sie die ILM-Konfiguration
nicht.

 Sie kdnnen keine weiteren
Wartungsvorgange durchfihren.
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Upgrade-
Aufgabe

Datenbank
aktualisier
en

Abschlief’
ende
Upgrade-
Schritte

Schritte

Beschreibung

Der Upgrade-Prozess
Uberprift jeden
Knoten, um
sicherzustellen, dass
die Cassandra-
Datenbank nicht
aktualisiert werden
muss.

Temporare Dateien
werden entfernt und
das Upgrade auf die
neue Version
abgeschlossen.

Ungefahre bendtigte
Zeit

10 Sekunden pro
Knoten oder einige
Minuten fur das
gesamte Raster

5 Minuten

Wahrend dieser Aufgabe

Das Upgrade von StorageGRID 11.8 auf 11.9
erfordert kein Upgrade der Cassandra-
Datenbank. Der Cassandra-Dienst wird jedoch
auf jedem Speicherknoten gestoppt und neu
gestartet.

Bei zukiinftigen StorageGRID
Funktionsversionen kann die Aktualisierung der
Cassandra-Datenbank mehrere Tage dauern.

Wenn die Aufgabe Letzte Upgrade-Schritte
abgeschlossen ist, kdnnen Sie alle
Wartungsverfahren durchfiihren.

1. Schatzen Sie die erforderliche Zeit zum Aktualisieren aller Grid-Knoten.

a. Multiplizieren Sie die Anzahl der Knoten in Inrem StorageGRID -System mit 1 Stunde/Knoten.

Generell dauert die Aktualisierung von Appliance-Knoten langer als die von softwarebasierten Knoten.

b. Fugen Sie zu dieser Zeit 1 Stunde hinzu, um die Zeit zu berucksichtigen, die zum Herunterladen der
.upgrade Datei, flhren Sie Vorabpriifungen durch und schlieRen Sie die letzten Upgrade-Schritte ab.

2. Wenn Sie Linux-Knoten haben, fligen Sie fir jeden Knoten 15 Minuten hinzu, um die zum Herunterladen
und Installieren des RPM- oder DEB-Pakets erforderliche Zeit zu berlcksichtigen.

3. Berechnen Sie die geschatzte Gesamtzeit fir das Upgrade, indem Sie die Ergebnisse der Schritte 1 und 2
addieren.

Beispiel: Geschatzte Zeit fiir das Upgrade auf StorageGRID 11.9

Angenommen, lhr System verfligt Uber 14 Grid-Knoten, von denen 8 Linux-Knoten sind.

1. Multiplizieren Sie 14 mit 1 Stunde/Knoten.

2. Flgen Sie 1 Stunde hinzu, um den Download, die Vorprufung und die letzten Schritte zu bertcksichtigen.

Die geschatzte Zeit zum Upgrade aller Knoten betragt 15 Stunden.

3. Multiplizieren Sie 8 mit 15 Minuten/Knoten, um die Zeit fur die Installation des RPM- oder DEB-Pakets auf
den Linux-Knoten zu berlcksichtigen.

Die geschatzte Zeit fur diesen Schritt betragt 2 Stunden.

4. Addieren Sie die Werte.

Sie sollten bis zu 17 Stunden einplanen, um das Upgrade lhres Systems auf StorageGRID 11.9.0
abzuschlielen.
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Bei Bedarf kdnnen Sie das Wartungsfenster in kleinere Fenster aufteilen, indem Sie die
Aktualisierung von Teilmengen von Grid-Knoten in mehreren Sitzungen genehmigen.

@ Beispielsweise mdchten Sie moglicherweise die Knoten an Standort A in einer Sitzung
aktualisieren und dann die Knoten an Standort B in einer spateren Sitzung aktualisieren. Wenn
Sie das Upgrade in mehreren Sitzungen durchflihren méchten, beachten Sie, dass Sie die
neuen Funktionen erst verwenden konnen, wenn alle Knoten aktualisiert wurden.

Auswirkungen des Upgrades auf Ihr System

Erfahren Sie, welche Auswirkungen das Upgrade auf |hr StorageGRID -System hat.

StorageGRID -Upgrades sind unterbrechungsfrei

Das StorageGRID -System kann wahrend des gesamten Upgrade-Prozesses Daten von Client-Anwendungen
aufnehmen und abrufen. Wenn Sie die Aktualisierung aller Knoten desselben Typs genehmigen (z. B.
Speicherknoten), werden die Knoten einzeln heruntergefahren, sodass es nicht vorkommt, dass alle Grid-
Knoten oder alle Grid-Knoten eines bestimmten Typs nicht verfligbar sind.

Um eine kontinuierliche Verflgbarkeit zu gewahrleisten, stellen Sie sicher, dass Ihre ILM-Richtlinie Regeln
enthalt, die das Speichern mehrerer Kopien jedes Objekts vorschreiben. Sie missen auRerdem sicherstellen,
dass alle externen S3-Clients so konfiguriert sind, dass sie Anfragen an eines der folgenden Elemente senden:

* Eine virtuelle IP-Adresse einer Hochverfligbarkeitsgruppe (HA)

 Ein hochverfiigbarer Load Balancer eines Drittanbieters

* Mehrere Gateway-Knoten fir jeden Client

* Mehrere Speicherknoten fir jeden Client

Bei Clientanwendungen kann es zu kurzfristigen Storungen kommen

Das StorageGRID -System kann wahrend des gesamten Upgrade-Prozesses Daten von Client-Anwendungen
aufnehmen und abrufen. Allerdings kénnen Client-Verbindungen zu einzelnen Gateway-Knoten oder
Speicherknoten vortibergehend unterbrochen werden, wenn fir das Upgrade ein Neustart der Dienste auf
diesen Knoten erforderlich ist. Die Konnektivitat wird wiederhergestellt, nachdem der Upgrade-Prozess
abgeschlossen ist und die Dienste auf den einzelnen Knoten wieder aufgenommen werden.

Wenn ein kurzzeitiger Verbindungsverlust nicht akzeptabel ist, missen Sie moglicherweise eine Ausfallzeit fur
die Durchfiihrung eines Upgrades einplanen. Mithilfe der selektiven Genehmigung kénnen Sie planen, wann
bestimmte Knoten aktualisiert werden.

Sie kdnnen mehrere Gateways und Hochverfligbarkeitsgruppen (HA) verwenden, um wahrend
des Upgrade-Prozesses ein automatisches Failover bereitzustellen. Siehe die Anweisungen
fur"Konfigurieren von Hochverflgbarkeitsgruppen" .

Die Appliance-Firmware wird aktualisiert

Wahrend des StorageGRID 11.9-Upgrades:

+ Alle StorageGRID Appliance-Knoten werden automatisch auf die StorageGRID Appliance Installer-
Firmwareversion 3.9 aktualisiert.

* SG6060- und SGF6024-Gerate werden automatisch auf die BIOS-Firmware-Version 3B08.EX und die
BMC -Firmware-Version 4.00.07 aktualisiert.
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¢ SG100- und SG1000-Gerate werden automatisch auf die BIOS-Firmware-Version 3B13.EC und die BMC
-Firmware-Version 4.74.07 aktualisiert.

* Die Gerate SGF6112, SG6160, SG110 und SG1100 werden automatisch auf die BMC -Firmwareversion
3.16.07 aktualisiert.

ILM-Richtlinien werden je nach Status unterschiedlich behandelt

« Die aktive Richtlinie bleibt nach dem Upgrade unverandert.
« Beim Upgrade bleiben nur die letzten 10 historischen Richtlinien erhalten.

* Wenn eine vorgeschlagene Richtlinie vorhanden ist, wird sie wahrend des Upgrades geldscht.

Es kénnen Warnungen ausgelost werden

Warnungen kénnen ausgeldst werden, wenn Dienste gestartet und gestoppt werden und wenn das
StorageGRID -System als Umgebung mit gemischten Versionen betrieben wird (einige Grid-Knoten fihren
eine friihere Version aus, wahrend andere auf eine neuere Version aktualisiert wurden). Nach Abschluss des
Upgrades konnen weitere Warnungen ausgelost werden.

Beispielsweise wird moglicherweise die Warnung Kommunikation mit Knoten nicht moglich angezeigt,
wenn Dienste gestoppt werden, oder die Warnung Cassandra-Kommunikationsfehler, wenn einige Knoten
auf StorageGRID 11.9 aktualisiert wurden, auf anderen Knoten jedoch noch StorageGRID 11.8 ausgefuhrt
wird. Im Allgemeinen werden diese Warnungen geldscht, wenn das Upgrade abgeschlossen ist.

Die Warnung ILM-Platzierung nicht erreichbar kann ausgeldst werden, wenn Speicherknoten wahrend des
Upgrades auf StorageGRID 11.9 angehalten werden. Diese Warnung bleibt moglicherweise noch einen Tag
nach Abschluss des Upgrades bestehen.

Nach Abschluss des Upgrades kdnnen Sie alle Upgrade-bezogenen Warnungen Uberprufen, indem Sie im
Grid Manager-Dashboard Kiirzlich behobene Warnungen oder Aktuelle Warnungen auswahlen.

Viele SNMP-Benachrichtigungen werden generiert

Beachten Sie, dass beim Anhalten und Neustarten von Grid-Knoten wahrend des Upgrades mdéglicherweise
eine grolte Anzahl von SNMP-Benachrichtigungen generiert wird. Um bermaRige Benachrichtigungen zu
vermeiden, deaktivieren Sie das Kontrollkdstchen SNMP-Agent-Benachrichtigungen aktivieren
(KONFIGURATION > Uberwachung > SNMP-Agent), um SNMP-Benachrichtigungen zu deaktivieren, bevor
Sie mit dem Upgrade beginnen. Aktivieren Sie die Benachrichtigungen dann erneut, nachdem das Upgrade
abgeschlossen ist.

Konfigurationsdnderungen sind eingeschrankt
Diese Liste gilt speziell fir Upgrades von StorageGRID 11.8 auf StorageGRID 11.9. Wenn Sie

@ auf eine andere StorageGRID Version aktualisieren, lesen Sie die Liste der eingeschrankten
Anderungen in den Upgrade-Anweisungen fiir diese Version.

Bis die Aufgabe Neue Funktion aktivieren abgeschlossen ist:

+ Nehmen Sie keine Anderungen an der Rasterkonfiguration vor.
 Aktivieren oder deaktivieren Sie keine neuen Funktionen.

 Aktualisieren Sie die ILM-Konfiguration nicht. Andernfalls kann es zu inkonsistentem und unerwartetem
ILM-Verhalten kommen.
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* Wenden Sie keinen Hotfix an und stellen Sie keinen Grid-Knoten wieder her.

@ Wenden Sie sich an den technischen Support, wenn Sie wahrend des Upgrades einen
Knoten wiederherstellen missen.

« Sie sollten wahrend des Upgrades auf StorageGRID 11.9 keine HA-Gruppen, VLAN-Schnittstellen oder
Load Balancer-Endpunkte verwalten.

» Léschen Sie keine HA-Gruppen, bis das Upgrade auf StorageGRID 11.9 abgeschlossen ist. Auf virtuelle
IP-Adressen in anderen HA-Gruppen kann moglicherweise nicht mehr zugegriffen werden.

Bis die Aufgabe Letzte Upgrade-Schritte abgeschlossen ist:

» Fuhren Sie keinen Erweiterungsvorgang durch.

* Fihren Sie kein AulRerbetriebnahmeverfahren durch.

Sie konnen Bucket-Details nicht anzeigen oder Buckets vom Tenant Manager aus verwalten.

Wahrend des Upgrades auf StorageGRID 11.9 (d. h. wahrend das System als Umgebung mit gemischten
Versionen betrieben wird) kdnnen Sie mit dem Tenant Manager keine Bucket-Details anzeigen oder Buckets
verwalten. Auf der Buckets-Seite im Tenant Manager wird einer der folgenden Fehler angezeigt:

« Sie kdnnen diese API nicht verwenden, wahrend Sie auf 11.9 aktualisieren.
« Wahrend Sie ein Upgrade auf 11.9 durchflhren, kdnnen Sie im Tenant Manager keine Bucket-
Versionsdetails anzeigen.

Dieser Fehler wird behoben, nachdem das Upgrade auf 11.9 abgeschlossen ist.

Problemumgehung

Wahrend das Upgrade auf 11.9 lauft, kdnnen Sie die folgenden Tools verwenden, um Bucket-Details
anzuzeigen oder Buckets zu verwalten, anstatt den Tenant Manager zu verwenden:

* Um Standard-S3-Operationen auf einem Bucket durchzufiihren, verwenden Sie entweder die"S3 REST
API" oder die"Mandantenverwaltungs-API" .

+ Um benutzerdefinierte StorageGRID -Vorgéange fiir einen Bucket auszufiihren (z. B. Anzeigen und Andern
der Bucket-Konsistenz, Aktivieren oder Deaktivieren von Aktualisierungen der letzten Zugriffszeit oder
Konfigurieren der Suchintegration), verwenden Sie die Tenant Management API.

Uberpriifen Sie die installierte Version von StorageGRID

Stellen Sie vor dem Starten des Upgrades sicher, dass die vorherige Version von
StorageGRID mit dem neuesten verfigbaren Hotfix installiert ist.

Informationen zu diesem Vorgang

Bevor Sie auf StorageGRID 11.9 aktualisieren, muss auf lnrem Grid StorageGRID 11.8 installiert sein. Wenn
Sie derzeit eine friihere Version von StorageGRID verwenden, missen Sie alle vorherigen Upgrade-Dateien
zusammen mit den neuesten Hotfixes installieren (dringend empfohlen), bis die aktuelle Version lhres Grids
StorageGRID 11.8.x.y ist.

Ein moglicher Upgrade-Pfad wird in derBeispiel .
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NetApp empfiehlt dringend, dass Sie vor dem Upgrade auf die ndchste Version den neuesten
Hotfix fur jede StorageGRID Version anwenden und dass Sie auch fur jede neue Version, die

@ Sie installieren, den neuesten Hotfix anwenden. In einigen Fallen missen Sie einen Hotfix

anwenden, um das Risiko eines Datenverlusts zu vermeiden. Sehen "NetApp Downloads:
StorageGRID" und die Versionshinweise zu jedem Hotfix, um mehr zu erfahren.

Schritte

1.
2.
3.

Sign in beim Grid Manager an mit einem"unterstitzter Webbrowser" .
Wahlen Sie oben im Grid Manager Hilfe > Info.

Stellen Sie sicher, dass die Version 11.8.x.y ist.
In der StorageGRID 11.8.x.y-Versionsnummer:

o Die Hauptversion hat einen x-Wert von 0 (11.8.0).
o Ein Hotfix hat, sofern einer angewendet wurde, einen y-Wert (z. B. 11.8.0.1).

Wenn Version nicht 11.8.x.y ist, gehen Sie zu "NetApp Downloads: StorageGRID" um die Dateien fur jede
vorherige Version herunterzuladen, einschlielllich des neuesten Hotfixes fur jede Version.

Erhalten Sie die Upgrade-Anweisungen fir jede heruntergeladene Version. Fihren Sie dann das Software-
Upgrade-Verfahren fir diese Version durch und wenden Sie den neuesten Hotffix flir diese Version an
(dringend empfohlen).

Siehe die"StorageGRID Hotfix-Verfahren" .

Beispiel: Upgrade auf StorageGRID 11.9 von Version 11.6

Das folgende Beispiel zeigt die Schritte zum Upgrade von StorageGRID Version 11.6 auf Version 11.8 als
Vorbereitung fir ein StorageGRID 11.9-Upgrade.

Laden Sie die Software herunter und installieren Sie sie in der folgenden Reihenfolge, um lhr System auf das
Upgrade vorzubereiten:

1.

© o > w0 Db

Aktualisieren Sie auf die Hauptversion von StorageGRID 11.6.0.
Wenden Sie den neuesten StorageGRID 11.6.0.y-Hotfix an.
Aktualisieren Sie auf die Hauptversion von StorageGRID 11.7.0.
Wenden Sie den neuesten StorageGRID 11.7.0.y-Hotfix an.
Aktualisieren Sie auf die Hauptversion von StorageGRID 11.8.0.

Wenden Sie den neuesten StorageGRID 11.8.0.y-Hotfix an.

Besorgen Sie sich die erforderlichen Materialien fiir ein Software-Upgrade

Bevor Sie mit dem Software-Upgrade beginnen, besorgen Sie sich alle erforderlichen
Materialien.
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Artikel

Service-Laptop

"Unterstitzte

Webbrowser"

Bereitstellungspassphras
e

Linux RPM- oder DEB-
Archiv

StorageGRID
-Dokumentation

Hinweise

Der Dienstlaptop muss tber Folgendes verfligen:

* Netzwerkanschluss
» SSH-Client (z. B. PuTTY)

Die Browserunterstitzung andert sich normalerweise fir jede StorageGRID
Version. Stellen Sie sicher, dass Ihr Browser mit der neuen StorageGRID -Version
kompatibel ist.

Die Passphrase wird bei der Erstinstallation des StorageGRID -Systems erstellt
und dokumentiert. Die Bereitstellungspassphrase ist nicht aufgefihrt in der
Passwords. txt Datei.

Wenn Knoten auf Linux-Hosts bereitgestellt werden, missen Sie"Laden Sie das
RPM- oder DEB-Paket herunter und installieren Sie es auf allen Hosts" bevor Sie
mit dem Upgrade beginnen.

Stellen Sie sicher, dass |hr Betriebssystem die Mindestanforderungen von
StorageGRID an die Kernelversion erfllt:
+ "Installieren Sie StorageGRID auf Red Hat Enterprise Linux-Hosts"

* "Installieren Sie StorageGRID auf Ubuntu- oder Debian-Hosts"

» "Versionshinweise"fur StorageGRID 11.9 (Anmeldung erforderlich). Lesen Sie
diese sorgfaltig durch, bevor Sie mit dem Upgrade beginnen.

» "Losungshandbuch fiur StorageGRID -Software-Upgrades"fir die
Hauptversion, auf die Sie aktualisieren (Anmeldung erforderlich)

» Andere "StorageGRID -Dokumentation” , je nach Bedarf.

Uberpriifen Sie den Zustand des Systems

Bevor Sie ein StorageGRID -System aktualisieren, stellen Sie sicher, dass das System
fur die Aktualisierung bereit ist. Stellen Sie sicher, dass das System normal lauft und alle
Grid-Knoten betriebsbereit sind.

Schritte

1. Sign in beim Grid Manager an mit einem"unterstutzter Webbrowser" .

2. Suchen Sie nach aktiven Warnungen und beheben Sie diese.

3. Stellen Sie sicher, dass keine widersprichlichen Grid-Aufgaben aktiv oder ausstehend sind.
a. Wahlen Sie SUPPORT > Tools > Gittertopologie.

b. Wahlen Sie site > primdrer Admin-Knoten > CMN > Grid-Aufgaben > Konfiguration.

ILME-Aufgaben (Information Lifecycle Management Evaluation) sind die einzigen Grid-Aufgaben, die
gleichzeitig mit dem Software-Upgrade ausgeflhrt werden kénnen.
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c. Wenn andere Grid-Aufgaben aktiv oder ausstehend sind, warten Sie, bis sie abgeschlossen sind oder
ihre Sperre aufgehoben wird.

@ Wenden Sie sich an den technischen Support, wenn eine Aufgabe nicht abgeschlossen
oder die Sperre nicht aufgehoben wird.

4. Siehe"Interne Grid-Knoten-Kommunikation" Und"Externe Kommunikation" um sicherzustellen, dass alle
erforderlichen Ports flr StorageGRID 11.9 gedffnet sind, bevor Sie ein Upgrade durchfiihren.

@ Beim Upgrade auf StorageGRID 11.9 sind keine zusatzlichen Ports erforderlich.

Der folgende erforderliche Port wurde in StorageGRID 11.7 hinzugefiigt. Stellen Sie sicher, dass es
verflgbar ist, bevor Sie auf StorageGRID 11.9 aktualisieren.

Hafen Beschreibung

18086 Der TCP-Port wird fir S3-Anfragen vom StorageGRID Load Balancer
an LDR und den neuen LDR-Dienst verwendet.

Vergewissern Sie sich vor dem Upgrade, dass dieser Port von allen
Grid-Knoten zu allen Speicherknoten gedffnet ist.

Das Blockieren dieses Ports fuihrt nach dem Upgrade auf
StorageGRID 11.9 zu Unterbrechungen des S3-Dienstes.

Wenn Sie benutzerdefinierte Firewall-Ports ge6ffnet haben, werden Sie wahrend der Upgrade-
@ Vorprifung benachrichtigt. Sie miissen sich an den technischen Support wenden, bevor Sie mit
dem Upgrade fortfahren.

Software-Upgrade

Upgrade-Schnellstart

Uberpriifen Sie den allgemeinen Arbeitsablauf, bevor Sie mit dem Upgrade beginnen. Die
StorageGRID -Upgradeseite fuhrt Sie durch jeden Upgrade-Schritt.

o Vorbereiten von Linux-Hosts

Wenn StorageGRID -Knoten auf Linux-Hosts bereitgestellt werden,"Installieren Sie das RPM- oder DEB-Paket
auf jedem Host" bevor Sie mit dem Upgrade beginnen.

e Upgrade- und Hotfix-Dateien hochladen

Greifen Sie vom primaren Admin-Knoten auf die StorageGRID -Upgrade-Seite zu und laden Sie die Upgrade-
Datei und bei Bedarf die Hotfix-Datei hoch.

e Wiederherstellungspaket herunterladen
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Laden Sie das aktuelle Wiederherstellungspaket herunter, bevor Sie mit dem Upgrade beginnen.

o Ausfiihren von Upgrade-Vorabpriifungen

Mithilfe von Upgrade-Vorabprifungen kdnnen Sie Probleme erkennen, sodass Sie diese beheben kénnen,
bevor Sie mit dem eigentlichen Upgrade beginnen.

e Upgrade starten

Wenn Sie das Upgrade starten, werden die Vorpriifungen erneut ausgefihrt und der primare Admin-Knoten
wird automatisch aktualisiert. Sie kdnnen nicht auf den Grid Manager zugreifen, wahrend der primare Admin-
Knoten aktualisiert wird. Auch Audit-Protokolle sind nicht verfligbar. Dieses Upgrade kann bis zu 30 Minuten
dauern.

e Wiederherstellungspaket herunterladen
Laden Sie nach dem Upgrade des primaren Admin-Knotens ein neues Wiederherstellungspaket herunter.

o Knoten genehmigen

Sie kdnnen einzelne Rasterknoten, Gruppen von Rasterknoten oder alle Rasterknoten genehmigen.

@ Genehmigen Sie das Upgrade fir einen Grid-Knoten nicht, es sei denn, Sie sind sicher, dass
der Knoten zum Anhalten und Neustarten bereit ist.

e Betrieb wieder aufnehmen

Wenn alle Grid-Knoten aktualisiert wurden, werden neue Funktionen aktiviert und Sie kdnnen den Betrieb
wieder aufnehmen. Mit der Durchfiihrung einer AulRerbetriebnahme oder Erweiterung missen Sie warten, bis
die Hintergrundaufgabe Datenbank aktualisieren und die Aufgabe Letzte Aktualisierungsschritte
abgeschlossen sind.

Ahnliche Informationen
"Schatzen Sie die Zeit, die fur die Durchfuihrung eines Upgrades benotigt wird"

Linux: Laden Sie das RPM- oder DEB-Paket herunter und installieren Sie es auf allen Hosts

Wenn StorageGRID -Knoten auf Linux-Hosts bereitgestellt werden, laden Sie vor dem
Start des Upgrades ein zusatzliches RPM- oder DEB-Paket auf jeden dieser Hosts
herunter und installieren Sie es.

Upgrade-, Linux- und Hotfix-Dateien herunterladen

Wenn Sie ein StorageGRID -Upgrade vom Grid Manager aus durchfuhren, werden Sie im ersten Schritt
aufgefordert, das Upgrade-Archiv und alle erforderlichen Hotfixes herunterzuladen. Wenn Sie jedoch Dateien
herunterladen muissen, um Linux-Hosts zu aktualisieren, kdnnen Sie Zeit sparen, indem Sie alle erforderlichen
Dateien im Voraus herunterladen.

Schritte
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1. Gehe zu "NetApp Downloads: StorageGRID" .

2. Wahlen Sie die Schaltflache zum Herunterladen der neuesten Version oder wahlen Sie eine andere
Version aus dem Dropdown-Meni und wahlen Sie Los.

Die Softwareversionen von StorageGRID haben dieses Format: 11.x.y. StorageGRID -Hotfixes haben
dieses Format: 11.x.y.z.

w

. Melden Sie sich mit dem Benutzernamen und dem Kennwort fur Ihr NetApp -Konto an .

N

. Wenn ein Hinweis mit der Aufschrift ,Vorsicht/Muss gelesen werden® angezeigt wird, notieren Sie sich die
Hotfix-Nummer und aktivieren Sie das Kontrollkastchen.

5. Lesen Sie die Endbenutzer-Lizenzvereinbarung (EULA), aktivieren Sie das Kontrollkastchen und wahlen
Sie dann Akzeptieren und fortfahren.

Die Downloadseite fir die von lhnen ausgewahlte Version wird angezeigt. Die Seite enthalt drei Spalten.

6. Laden Sie aus der zweiten Spalte (Upgrade StorageGRID) zwei Dateien herunter:

o Das Upgrade-Archiv fir die neueste Version (dies ist die Datei im Abschnitt mit der Bezeichnung
VMware, SG1000 oder SG100 Primary Admin Node). Obwohl diese Datei erst nach der
Aktualisierung bendtigt wird, sparen Sie durch das Herunterladen jetzt Zeit.

° Ein RPM- oder DEB-Archiv in entweder . tgz oder . zip Format. Wahlen Sie die . zip Datei, wenn
Sie Windows auf dem Service-Laptop ausfiihren.

* Red Hat Enterprise Linux
StorageGRID-Webscale-version-RPM-uniquelID.zip
StorageGRID-Webscale-version-RPM-uniquelID.tgz

* Ubuntu oder Debian
StorageGRID-Webscale-version-DEB-uniquelID.zip
StorageGRID-Webscale-version-DEB-uniquelID.tgz

7. Wenn Sie aufgrund eines erforderlichen Hotfixes einem ,Vorsicht*-/,Muss gelesen“-Hinweis zustimmen
mussten, laden Sie den Hotfix herunter:

a. Zurtck zu "NetApp Downloads: StorageGRID" .
b. Wahlen Sie die Hotfixnummer aus der Dropdown-Liste aus.

Stimmen Sie dem Warnhinweis und der EULA erneut zu.

(3]

d. Laden Sie den Hotfix und seine README-Datei herunter und speichern Sie sie.

Sie werden aufgefordert, die Hotfix-Datei auf der StorageGRID Upgrade-Seite hochzuladen, wenn Sie
das Upgrade starten.

Installieren Sie das Archiv auf allen Linux-Hosts

Flihren Sie diese Schritte aus, bevor Sie die StorageGRID -Software aktualisieren.

Schritte
1. Extrahieren Sie die RPM- oder DEB-Pakete aus der Installationsdatei.

2. Installieren Sie die RPM- oder DEB-Pakete auf allen Linux-Hosts.

Die Schritte zur Installation der StorageGRID Hostdienste finden Sie in den Installationsanweisungen:
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o "Red Hat Enterprise Linux: Installieren Sie StorageGRID Hostdienste"
o "Ubuntu oder Debian: Installieren Sie StorageGRID Hostdienste"

Die neuen Pakete werden als zusatzliche Pakete installiert.

Installationsarchive fiir friihere Versionen entfernen

Um Speicherplatz auf Linux-Hosts freizugeben, kdnnen Sie die Installationsarchive fur friihere Versionen von
StorageGRID entfernen, die Sie nicht mehr bendtigen.

Schritte
1. Entfernen Sie die alten StorageGRID Installationsarchive.
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Red Hat

1. Erfassen Sie die Liste der installierten StorageGRID -Pakete: dnf list | grep -i
storagegrid.

Beispiel:

[root@rhel-example ~]# dnf list | grep -i storagegrid
StorageGRID-Webscale-Images-11-6-0.x86 64 11.6.0-
20220210.0232.8d56cfe @System
StorageGRID-Webscale-Images-11-7-0.x86 64 11.7.0-
20230424.2238.1a2cf8c @System
StorageGRID-Webscale-Images-11-8-0.x86 64 11.8.0-
20240131.0139.e3e0c87 @System
StorageGRID-Webscale-Images-11-9-0.x86 64 11.9.0-
20240826.1753.4aeeb70 @System
StorageGRID-Webscale-Service-11-6-0.x86 64 11.6.0-
20220210.0232.8d56cfe @System
StorageGRID-Webscale-Service-11-7-0.x86 64 11.7.0-
20230424.2238.1a2cf8c @System
StorageGRID-Webscale-Service-11-8-0.x86 64 11.8.0-
20240131.0139.e3e0c87 @System
StorageGRID-Webscale-Service-11-9-0.x86 64 11.9.0-
20240826.1753.4aeeb70 @System

[root@rhel-example ~]#

2. Entfernen Sie vorherige StorageGRID -Pakete: dnf remove images-package service-
package

Entfernen Sie nicht die Installationsarchive fir die Version von StorageGRID , die Sie
derzeit ausfiihren, oder fir die Versionen von StorageGRID , auf die Sie ein Upgrade
planen.

Sie kdnnen die angezeigten Warnungen getrost ignorieren. Sie beziehen sich auf Dateien, die ersetzt
wurden, als Sie neuere StorageGRID -Pakete installiert haben.

Beispiel:
[root@rhel-example ~]# dnf remove StorageGRID-Webscale-Images-11-6-
0.x86_ 64 StorageGRID-Webscale-Service-11-6-0.x86 64

Updating Subscription Management repositories.
Unable to read consumer identity

This system is not registered with an entitlement server. You can
use subscription-manager to register.
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Dependencies resolved.

Package Architecture Version Repository

Removing:

StorageGRID-Webscale-Images-11-6-0 x86 64 11.6.0-
20220210.0232.8d56cfe @System 2.7 G
StorageGRID-Webscale-Service-11-6-0 x86 64 11.6.0-
20220210.0232.8d56cfe @System 7.5 M

Transaction Summary

Remove 2 Packages

Freed space: 2.8 G
Is this ok [y/N]: y
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Preparing: 1/1
Running scriptlet: StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86 64 1/2
Erasing: StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56¢cfe.x86 64 1/2
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/ipv6.pyc:
remove failed: No such file or directory
warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/ipvé.pyc:
remove failed: No such file or directory
warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/eui6d.pyc
remove failed: No such file or directory
warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/eui48.pyc
remove failed: No such file or directory
warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/ init .
pyc: remove failed: No such file or directory
warning: file /usr/1ib64/python2.7/site-
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packages/netapp/storagegrid/vendor/latest/netaddr/ip/sets.pyc:
remove failed: No such file or directory

warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/rfcl924.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/nmap.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/iana.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/glob.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/ init .pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/fbsocket.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/eui/ieee.pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/eui/ init .pyc:
remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/core.pyc: remove
failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/contrib/subnet spl
itter.pyc: remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/contrib/ init .p
yc: remove failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/compat.pyc: remove
failed: No such file or directory

warning: file /usr/1ib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ init .pyc:
remove failed: No such file or directory

Erasing: StorageGRID-Webscale-Images-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_ 64 2/2

Verifying: StorageGRID-Webscale-Images-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86 64 1/2
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Verifying: StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56¢cfe.x86 64 2/2
Installed products updated.

Removed:
StorageGRID-Webscale-Images-11-6-0-11.6.0-

20220210.0232.8d56cfe.x86 64
StorageGRID-Webscale-Service-11-6-0-11.6.0-

20220210.0232.8d56cfe.x86_ 64

Complete!
[root@rhel-example ~]#

Ubuntu und Debian
1. Erfassen Sie die Liste der installierten StorageGRID -Pakete: dpkg -1 | grep storagegrid

Beispiel:

root@debian-example:~# dpkg -1 | grep storagegrid

i1 storagegrid-webscale-images-11-6-0 11.6.0-20220210.0232.8d56cfe
amd64 StorageGRID Webscale docker images for 11.6.0

ii storagegrid-webscale-images-11-7-0 11.7.0-
20230424.2238.1a2cf8c.dev-signed amd64 StorageGRID Webscale docker
images for 11.7.0

ii storagegrid-webscale-images-11-8-0 11.8.0-20240131.0139.e3e0c87
amd64 StorageGRID Webscale docker images for 11.8.0

ii storagegrid-webscale-images-11-9-0 11.9.0-20240826.1753.4aeeb’70
amd64 StorageGRID Webscale docker images for 11.9.0

ii storagegrid-webscale-service-11-6-0 11.6.0-20220210.0232.8d56¢cfe
amd64 StorageGRID Webscale host services for 11.6.0

ii storagegrid-webscale-service-11-7-0 11.7.0-20230424.2238.1a2cf8c
amd64 StorageGRID Webscale host services for 11.7.0

ii storagegrid-webscale-service-11-8-0 11.8.0-20240131.0139.e3e0c87
amd64 StorageGRID Webscale host services for 11.8.0

ii storagegrid-webscale-service-11-9-0 11.9.0-20240826.1753.4aeeb’0
amd64 StorageGRID Webscale host services for 11.9.0
root@debian-example:~#

2. Entfernen Sie vorherige StorageGRID -Pakete: dpkg -r images-package service-package

Entfernen Sie nicht die Installationsarchive fir die Version von StorageGRID , die Sie
derzeit ausfiihren, oder fiir die Versionen von StorageGRID , auf die Sie ein Upgrade
planen.

Beispiel:
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root@debian-example:~# dpkg -r storagegrid-webscale-service-11-6-0
storagegrid-webscale-images-11-6-0

(Reading database ... 38190 files and directories currently
installed.)

Removing storagegrid-webscale-service-11-6-0 (11.6.0-
20220210.0232.8d56cfe)

locale: Cannot set LC CTYPE to default locale: No such file or

directory

locale: Cannot set LC MESSAGES to default locale: No such file or
directory

locale: Cannot set LC ALL to default locale: No such file or
directory

dpkg: warning: while removing storagegrid-webscale-service-11-6-0,
directory '/usr/lib/python2.7/dist-
packages/netapp/storagegrid/vendor/latest' not empty so not removed
Removing storagegrid-webscale-images-11-6-0 (11.6.0-
20220210.0232.8d56cfe)

root@debian-example:~#

1. Entfernen Sie StorageGRID Containerbilder.
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Docker

1. Erfassen Sie die Liste der installierten Container-Images: docker images

Beispiel:
[root@docker-example ~]# docker images
REPOSITORY TAG IMAGE ID CREATED
SIZE
storagegrid-11.9.0 Admin Node 610£2595bcb4 2 days ago
2.77GB
storagegrid-11.9.0 Storage Node 7£73d33eb880 2 days ago
2.65GB
storagegrid-11.9.0 API Gateway 2f0bb79526e9 2 days ago
1.82GB
storagegrid-11.8.0 Storage Node 7125480de71b 7 months ago
2.54GB
storagegrid-11.8.0 Admin Node 404e9f1bdl173 7 months ago
2.63GB
storagegrid-11.8.0 Archive Node c3294a29697c 7 months ago
2.39GB
storagegrid-11.8.0 API Gateway 1£f88£24b9098 7 months ago
1.74GB
storagegrid-11.7.0 Storage Node 1655350effo6f 16 months ago
2.51GB
storagegrid-11.7.0 Admin Node 872258dd0dc8 16 months ago
2.48GB
storagegrid-11.7.0 Archive Node 121e7¢c8b6d3b 16 months ago
2.41GB
storagegrid-11.7.0 API Gateway 5b7a26e382de 16 months ago
1.77GB
storagegrid-11.6.0 Admin Node ee39f71a73el 2 years ago
2.38GB
storagegrid-11.6.0 Storage Node f5e£895dcad0 2 years ago
2.08GB
storagegrid-11.6.0 Archive Node 5782de552db0 2 years ago
1.95GB
storagegrid-11.6.0 API Gateway cb480ed37eea 2 years ago
1.35GB
[rootQ@docker-example ~]#

2. Entfernen Sie die Container-Images fur friihere StorageGRID Versionen: docker rmi image id

Entfernen Sie nicht die Container-Images fir die Version von StorageGRID , die Sie
derzeit ausfiihren, oder fir die Versionen von StorageGRID , auf die Sie ein Upgrade
planen.
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Beispiel:

[root@docker-example ~]# docker rmi cb480ed37eea
Untagged: storagegrid-11.6.0:API Gateway
Deleted:
sha256:cb480ed37eealae9cf3522deldadfbff0075010d89¢c1c0a2337a3178051dd
f02
Deleted:
sha256:5f269%9aabf15c32c1fe6£36329¢c304b6c6echb563d973794b9b59%e8e5ab8ccc
afa
Deleted:
sha256:47c2b2c295a770312b8db69db58a02d8e09€929%9e121352bec713fal2daecb6
bde
[root@Rdocker-example ~]#

Podman

1. Erfassen Sie die Liste der installierten Container-lmages: podman images

Beispiel:
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[root@podman-example ~]#
REPOSITORY
SIZE

localhost/storagegrid-11.

ago 2.57 GB

localhost/storagegrid-11.

ago 2.67 GB

localhost/storagegrid-11.

ago 2.42 GB

localhost/storagegrid-11.

ago 1.77 GB

localhost/storagegrid-11.

ago 2.54 GB

localhost/storagegrid-11.

ago 2.51 GB

localhost/storagegrid-11.

ago 2.44 GB

localhost/storagegrid-11.

ago 1.8 GB

localhost/storagegrid-11.

ago 2.42 GB

localhost/storagegrid-11.

ago 2.11 GB

localhost/storagegrid-11.

ago 1.98 GB

localhost/storagegrid-11.

1.38 GB
[root@podman-example ~]#

ago

podman images

TAG
8.0 Storage Node
8.0 Admin Node
8.0 Archive Node
8.0 API Gateway
7.0 Storage Node
7.0 Admin Node
7.0 Archive Node
7.0 API Gateway
6.0 Admin Node
6.0 Storage Node
6.0 Archive Node
6.0 API Gateway

IMAGE ID

7125480de71b

404e9f1bd173

c3294a29697c

1£88£24b9098

1655350effof

872258dd0dc8

121e7c8b6d3b

S5b7a26e382de

ee39f71a73el

£f5e£895dcad0

5782de552db0

cb480ed37eea

CREATED

7 months

7 months

7 months

7 months

16 months

16 months

16 months

16 months

2 years

2 years

2 years

2 years

2. Entfernen Sie die Container-Images fir friihere StorageGRID Versionen: podman rmi image id

Entfernen Sie nicht die Container-Images fiir die Version von StorageGRID , die Sie
derzeit ausfiihren, oder fir die Versionen von StorageGRID , auf die Sie ein Upgrade

planen.

Beispiel:

[root@podman-example ~]# podman rmi f£5ef£895dcad0

Untagged: localhost/storagegrid-11.6.0:Storage Node

Deleted:

£5e£895dcad0d78d0£d21a07dd132d7¢c7£65£45d80ee7205a4d615494e44cbb7

[root@podman-example ~]#
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Fiihren Sie das Upgrade durch

Sie kénnen auf StorageGRID 11.9 aktualisieren und gleichzeitig den neuesten Hotfix fur
diese Version anwenden. Die StorageGRID Upgradeseite bietet den empfohlenen
Upgradepfad und verlinkt direkt zu den richtigen Downloadseiten.

Bevor Sie beginnen
Sie haben alle Uberlegungen gepriift und alle Planungs- und Vorbereitungsschritte abgeschlossen.

Greifen Sie auf die StorageGRID -Upgrade-Seite zu

Rufen Sie als ersten Schritt die StorageGRID Upgrade-Seite im Grid Manager auf.

Schritte
1. Sign in beim Grid Manager an mit einem"unterstutzter Webbrowser" .
2. Wahlen Sie WARTUNG > System > Software-Update.
3. Wahlen Sie auf der StorageGRID -Upgrade-Kachel Upgrade aus.

Dateien auswahlen

Der Aktualisierungspfad auf der StorageGRID -Upgradeseite gibt an, welche Hauptversionen (z. B. 11.9.0) und
Hotfixes (z. B. 11.9.0.1) Sie installieren missen, um die neueste StorageGRID Version zu erhalten. Sie sollten
die empfohlenen Versionen und Hotfixes in der angegebenen Reihenfolge installieren.

Wenn kein Aktualisierungspfad angezeigt wird, kann Ihr Browser méglicherweise nicht auf die

NetApp Support-Site zugreifen oder das Kontrollkdstchen Nach Software-Updates suchen auf
der AutoSupport Seite (SUPPORT > Tools > * AutoSupport* > Einstellungen) ist
mdglicherweise deaktiviert.

Schritte
1. Uberprifen Sie fiir den Schritt Dateien auswahlen den Aktualisierungspfad.

2. Wahlen Sie im Abschnitt ,Dateien herunterladen® jeden Download-Link aus, um die erforderlichen Dateien
von der NetApp -Support-Site herunterzuladen.

Wenn kein Update-Pfad angezeigt wird, gehen Sie zu "NetApp Downloads: StorageGRID" um
festzustellen, ob eine neue Version oder ein Hotfix verfligbar ist, und um die bendtigten Dateien
herunterzuladen.

Wenn Sie ein RPM- oder DEB-Paket auf allen Linux-Hosts herunterladen und installieren
@ mussten, sind die StorageGRID Upgrade- und Hotfix-Dateien moglicherweise bereits im
Updatepfad aufgefiihrt.

3. Wahlen Sie Durchsuchen, um die Versions-Upgrade-Datei auf StorageGRID hochzuladen:
NetApp StorageGRID 11.9.0 Software uniquelID.upgrade

Wenn der Upload- und Validierungsprozess abgeschlossen ist, wird neben dem Dateinamen ein griines
Hakchen angezeigt.

4. Wenn Sie eine Hotfix-Datei heruntergeladen haben, wahlen Sie Durchsuchen, um diese Datei
hochzuladen. Der Hotfix wird automatisch als Teil des Versions-Upgrades angewendet.

5. Wahlen Sie Weiter.
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Vorpriifungen durchfihren

Durch die Ausfiihrung von Vorprifungen kdnnen Sie etwaige Upgrade-Probleme erkennen und beheben,
bevor Sie mit der Aktualisierung lhres Grids beginnen.

Schritte

1. Geben Sie im Schritt Vorabpriifungen ausfiihren zunachst die Bereitstellungspassphrase fur lhr Grid ein.

2. Wahlen Sie Wiederherstellungspaket herunterladen.

Sie sollten die aktuelle Kopie der Wiederherstellungspaketdatei herunterladen, bevor Sie den priméaren
Admin-Knoten aktualisieren. Mit der Wiederherstellungspaketdatei konnen Sie das System
wiederherstellen, wenn ein Fehler auftritt.

3. Wenn die Datei heruntergeladen ist, bestatigen Sie, dass Sie auf die Inhalte zugreifen kdnnen,
einschliellich der Passwords. txt Datei.

4. Kopieren Sie die heruntergeladene Datei(. zip ) an zwei sichere und getrennte Orte.
Die Datei des Wiederherstellungspakets muss gesichert werden, da sie

@ Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden kénnen.

5. Wahlen Sie Vorpriifungen ausfiihren und warten Sie, bis die Vorpriifungen abgeschlossen sind.

6. Uberpriifen Sie die Details fiir jede gemeldete Vorpriifung und beheben Sie alle gemeldeten Fehler. Siehe
die "Losungshandbuch fur StorageGRID -Software-Upgrades" fir die StorageGRID Version 11.9.

Sie mussen alle Vorprifungsfehler beheben, bevor Sie |hr System aktualisieren kdnnen. Sie missen
jedoch vor dem Upgrade keine Vorabprifungswarnungen beachten.

Wenn Sie benutzerdefinierte Firewall-Ports gedffnet haben, werden Sie wahrend der
Vorabprifung benachrichtigt. Sie missen sich an den technischen Support wenden, bevor
Sie mit dem Upgrade fortfahren.

7. Wenn Sie Konfigurationsanderungen vorgenommen haben, um die gemeldeten Probleme zu beheben,
wahlen Sie Vorabpriifungen ausfiihren erneut aus, um aktualisierte Ergebnisse zu erhalten.

Wenn alle Fehler behoben wurden, werden Sie aufgefordert, das Upgrade zu starten.

Starten Sie das Upgrade und aktualisieren Sie den primdren Admin-Knoten

Wenn Sie das Upgrade starten, werden die Upgrade-Vorprifungen erneut ausgefihrt und der primare Admin-
Knoten wird automatisch aktualisiert. Dieser Teil des Upgrades kann bis zu 30 Minuten dauern.

@ Wahrend der primare Admin-Knoten aktualisiert wird, kdnnen Sie auf keine anderen Grid
Manager-Seiten zugreifen. Auch Audit-Protokolle sind nicht verfugbar.

Schritte
1. Wahlen Sie Upgrade starten.

Es wird eine Warnung angezeigt, die Sie daran erinnert, dass Sie vorlibergehend den Zugriff auf den Grid
Manager verlieren.
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2. Wahlen Sie OK, um die Warnung zu bestatigen und das Upgrade zu starten.

3. Warten Sie, bis die Upgrade-Vorprifungen durchgefihrt und der primare Admin-Knoten aktualisiert wurde.

@ Wenn Vorprifungsfehler gemeldet werden, beheben Sie diese und wahlen Sie erneut
Upgrade starten.

Wenn das Grid Uber einen anderen Admin-Knoten verfligt, der online und bereit ist, kbnnen Sie ihn
verwenden, um den Status des primaren Admin-Knotens zu Gberwachen. Sobald der primare Admin-
Knoten aktualisiert ist, kbnnen Sie die anderen Grid-Knoten genehmigen.

4. Wahlen Sie bei Bedarf Weiter aus, um auf den Schritt Andere Knoten aktualisieren zuzugreifen.

Aktualisieren Sie andere Knoten

Sie mussen alle Grid-Knoten aktualisieren, Sie kdnnen jedoch mehrere Aktualisierungssitzungen durchfiihren
und die Aktualisierungsreihenfolge anpassen. Beispielsweise moéchten Sie moglicherweise die Knoten an
Standort A in einer Sitzung aktualisieren und dann die Knoten an Standort B in einer spateren Sitzung
aktualisieren. Wenn Sie das Upgrade in mehreren Sitzungen durchfihren méchten, beachten Sie, dass Sie die
neuen Funktionen erst verwenden kdnnen, wenn alle Knoten aktualisiert wurden.

Wenn die Reihenfolge, in der Knoten aktualisiert werden, wichtig ist, genehmigen Sie Knoten oder
Knotengruppen einzeln und warten Sie, bis die Aktualisierung auf jedem Knoten abgeschlossen ist, bevor Sie
den nachsten Knoten oder die nachste Knotengruppe genehmigen.

Wenn das Upgrade auf einem Grid-Knoten beginnt, werden die Dienste auf diesem Knoten
gestoppt. Spater wird der Grid-Knoten neu gestartet. Um Dienstunterbrechungen fir

@ Clientanwendungen zu vermeiden, die mit dem Knoten kommunizieren, genehmigen Sie das
Upgrade fir einen Knoten erst, wenn Sie sicher sind, dass der Knoten zum Anhalten und
Neustarten bereit ist. Planen Sie bei Bedarf ein Wartungsfenster ein oder benachrichtigen Sie
Kunden.

Schritte

1. Uberprifen Sie fiir den Schritt Andere Knoten aktualisieren die Zusammenfassung, die die Startzeit fur
die gesamte Aktualisierung und den Status flr jede grofRere Aktualisierungsaufgabe angibt.

o Upgrade-Dienst starten ist die erste Upgrade-Aufgabe. Wahrend dieser Aufgabe wird die
Softwaredatei an die Grid-Knoten verteilt und der Upgrade-Dienst auf jedem Knoten gestartet.

> Wenn die Aufgabe Upgradedienst starten abgeschlossen ist, wird die Aufgabe Andere Grid-Knoten
aktualisieren gestartet und Sie werden aufgefordert, eine neue Kopie des Wiederherstellungspakets
herunterzuladen.

2. Geben Sie bei entsprechender Aufforderung lhre Bereitstellungspassphrase ein und laden Sie eine neue
Kopie des Wiederherstellungspakets herunter.

Sie sollten eine neue Kopie der Wiederherstellungspaketdatei herunterladen, nachdem der
primare Admin-Knoten aktualisiert wurde. Mit der Wiederherstellungspaketdatei kbnnen Sie
das System wiederherstellen, wenn ein Fehler auftritt.

3. Uberpriifen Sie die Statustabellen fiir jeden Knotentyp. Es gibt Tabellen fiir nicht primare Admin-Knoten,
Gateway-Knoten und Speicherknoten.

Ein Rasterknoten kann sich in einer der folgenden Phasen befinden, wenn die Tabellen zum ersten Mal
angezeigt werden:
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> Auspacken des Upgrades
o Herunterladen

o Warten auf die Genehmigung

4.  Wenn Sie bereit sind, Grid-Knoten flir das Upgrade auszuwahlen (oder wenn Sie die Genehmigung
ausgewahlter Knoten aufheben mussen), befolgen Sie diese Anweisungen:

Aufgabe

Suchen Sie nach bestimmten Knoten, die Sie
genehmigen mochten, z. B. alle Knoten an einem
bestimmten Standort.

Alle Knoten fir das Upgrade auswahlen

Wahlen Sie alle Knoten desselben Typs flr das
Upgrade aus (z. B. alle Speicherknoten).

Wahlen Sie einen einzelnen Knoten fiir das
Upgrade aus

Verschieben Sie das Upgrade auf allen
ausgewahlten Knoten

Verschieben Sie das Upgrade auf allen
ausgewahlten Knoten desselben Typs

Verschieben des Upgrades auf einem einzelnen
Knoten

Anweisung

Geben Sie den Suchbegriff in das Feld Suchen ein

Wahlen Sie Alle Knoten genehmigen

Wahlen Sie die Schaltflache Alle genehmigen fir
den Knotentyp

Wenn Sie mehr als einen Knoten desselben Typs

genehmigen, werden die Knoten einzeln
aktualisiert.

Wahlen Sie die Schaltflache Genehmigen fir den
Knoten

Wahlen Sie Alle Knoten nicht genehmigen

Wahlen Sie die Schaltflache Alle nicht
genehmigen fir den Knotentyp

Wahlen Sie die Schaltflache Nicht genehmigen fur
den Knoten

5. Warten Sie, bis die genehmigten Knoten diese Upgradephasen durchlaufen haben:

o Genehmigt und wartet auf ein Upgrade

o Dienste beenden

@ Sie kdnnen einen Knoten nicht entfernen, wenn sein Stadium den Status Dienste
werden beendet erreicht. Die Schaltflache Nicht genehmigen ist deaktiviert.

o Container stoppen
o Docker-Images bereinigen

o Upgrade der Basis-Betriebssystempakete
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Wenn ein Appliance-Knoten dieses Stadium erreicht, wird die StorageGRID Appliance

@ Installer-Software auf der Appliance aktualisiert. Dieser automatisierte Prozess stellt
sicher, dass die Version des StorageGRID Appliance Installer mit der StorageGRID
-Softwareversion synchronisiert bleibt.

o Neustart

@ Einige Geratemodelle werden méglicherweise mehrmals neu gestartet, um die Firmware
und das BIOS zu aktualisieren.

o Ausfuhren von Schritten nach dem Neustart
o Starten von Diensten
o Erledigt

6. Wiederholen Sie dieGenehmigungsschritt so oft wie notig, bis alle Grid-Knoten aktualisiert wurden.

Komplettes Upgrade

Wenn alle Grid-Knoten die Upgrade-Phasen abgeschlossen haben, wird die Aufgabe Andere Grid-Knoten
aktualisieren als Abgeschlossen angezeigt. Die restlichen Upgrade-Aufgaben werden automatisch im
Hintergrund ausgeflhrt.

Schritte

1. Sobald die Aufgabe Funktionen aktivieren abgeschlossen ist (was schnell geht), kbnnen Sie mit der
Verwendung der'neue Funktionen" in der aktualisierten StorageGRID -Version.

2. Wahrend der Aufgabe Datenbank aktualisieren tGberprift der Aktualisierungsprozess jeden Knoten, um
sicherzustellen, dass die Cassandra-Datenbank nicht aktualisiert werden