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Beispiele fur Netzwerktopologien

Grid-Netzwerktopologie

Die einfachste Netzwerktopologie wird erstellt, indem nur das Grid-Netzwerk konfiguriert
wird.

Wenn Sie das Grid-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fur die ethO-Schnittstelle fir jeden Grid-Knoten fest.

Wahrend der Konfiguration missen Sie alle Grid Network-Subnetze zur Grid Network Subnet List (GNSL)
hinzufigen. Diese Liste enthalt alle Subnetze fir alle Sites und kann auch externe Subnetze enthalten, die
Zugriff auf kritische Dienste wie NTP, DNS oder LDAP bieten.

Bei der Installation wendet die Grid Network-Schnittstelle statische Routen fir alle Subnetze im GNSL an und
legt die Standardroute des Knotens zum Grid Network-Gateway fest, sofern eines konfiguriert ist. Das GNSL
ist nicht erforderlich, wenn kein Client-Netzwerk vorhanden ist und das Grid-Netzwerk-Gateway die
Standardroute des Knotens ist. Aulerdem werden Hostrouten zu allen anderen Knoten im Grid generiert.

In diesem Beispiel wird der gesamte Datenverkehr Giber dasselbe Netzwerk abgewickelt, einschlie3lich des
Datenverkehrs im Zusammenhang mit S3-Clientanforderungen sowie Verwaltungs- und Wartungsfunktionen.

Diese Topologie eignet sich fur Einzelstandortbereitstellungen, die nicht extern verfligbar sind,
fur Proof-of-Concept- oder Testbereitstellungen oder wenn ein Lastenausgleich eines
Drittanbieters als Clientzugriffsgrenze fungiert. Wenn moglich, sollte das Grid-Netzwerk

@ ausschlief3lich fur den internen Verkehr verwendet werden. Sowohl das Admin-Netzwerk als
auch das Client-Netzwerk unterliegen zusatzlichen Firewall-Einschrankungen, die den externen
Datenverkehr zu internen Diensten blockieren. Die Verwendung des Grid-Netzwerks fur
externen Client-Verkehr wird unterstitzt, diese Verwendung bietet jedoch weniger
Schutzebenen.

Topology example: Grid Network only
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Provisioned

GNSL -> 200.200.200.0/24

Grid Network

Nodes IP/mask Gateway

Admin 200.200.200.32/24 200.200.200.1
Storage 200.200.200.33/24 200.200.200.1
Storage 200.200.200.34/24 200.200.200.1
Storage 200.200.200.35/24 200.200.200.1
Storage 200.200.200.36/24 200.200.200.1
Gateway 200.200.200.37/24 200.200.200.1

System Generated

Modes Routes Type From
All 0.0.0.0/0 = 200.200.200.1 Default | Grid Network gateway
200.200.200.0/24 - ethO Link Interface IP/mask

Admin-Netzwerktopologie

Ein Admin-Netzwerk ist optional. Eine Moglichkeit, ein Admin-Netzwerk und ein Grid-
Netzwerk zu verwenden, besteht darin, fur jeden Knoten ein routingfahiges Grid-
Netzwerk und ein begrenztes Admin-Netzwerk zu konfigurieren.

Wenn Sie das Admin-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fir die eth1-Schnittstelle fir jeden Grid-Knoten fest.

Das Admin-Netzwerk kann fir jeden Knoten eindeutig sein und aus mehreren Subnetzen bestehen. Jeder
Knoten kann mit einer Admin External Subnet List (AESL) konfiguriert werden. Die AESL listet die Gber das
Admin-Netzwerk erreichbaren Subnetze fir jeden Knoten auf. Die AESL muss auch die Subnetze aller Dienste
enthalten, auf die das Grid tGber das Admin-Netzwerk zugreift, z. B. NTP, DNS, KMS und LDAP. Fir jedes
Subnetz in der AESL werden statische Routen angewendet.

In diesem Beispiel wird das Grid-Netzwerk fir den Datenverkehr im Zusammenhang mit S3-
Clientanforderungen und Objektverwaltung verwendet, wahrend das Admin-Netzwerk fur
Verwaltungsfunktionen verwendet wird.



Topology example: Grid and Admin Networks
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Provisioned

GNSL - 172.16.0.0/16
AESL (all) = 10.10.1.0/24 10.10.2.0/24 10.10.3.0/24

Grid Network

Admin Network

Nodes IP/mask Gateway IP/mask Gateway
Admin 172.16.200.32/24 172.16.200.1 10.10.1.10/24 10.10.1.1
Storage 1 172.16.200.33/24 172.16.200.1 10.10.1.11/24 10.10.1.1
Storage 2 172.16.200.34/24 172.16.200.1 10.10.3.65/24 10.10.3.1
Storage 3 172.16.200.35/24 172.16.200.1 10.10.1.12/24 10.10.1.1
Storage 4 172.16.200.36/24 172.16.200.1 10.10.1.13/24 10.10.1.1
Gateway 172.16.200.37/24 172.16.200.1 10.10.3.66/24 10.10.3.1
System Generated

Nodes Routes Type From
All 0.0.0.0/0 > 172.16.200.1 | Default Grid Network gateway
Admin, 172.16.0.0/16 -> ethO Static GNSL
Storage 1, 10.10.1.0/24 S ethl Link Interface IP/mask
3,and 4 10.10.2.0/24 =  10.10.1.1 Static AESL

10.10.3.0/24 - 10.10.1.1 Static AESL
Storage 2, 172.16.0.0/16 - ethO Static GNSL
Gateway 10.10.1.0/24 - 10.10.3.1 Static AESL

10.10.2.0/24 - 10.10.3.1 Static AESL

10.10.3.0/24 = ethl Link Interface IP/mask

Client-Netzwerktopologie

Ein Client-Netzwerk ist optional. Durch die Verwendung eines Client-Netzwerks kann der
Client-Netzwerkverkehr (z. B. S3) vom internen Grid-Verkehr getrennt werden, wodurch
die Grid-Vernetzung sicherer wird. Der Verwaltungsverkehr kann entweder vom Client-
oder vom Grid-Netzwerk abgewickelt werden, wenn das Admin-Netzwerk nicht

konfiguriert ist.

Wenn Sie das Client-Netzwerk konfigurieren, legen Sie die Host-IP-Adresse, die Subnetzmaske und die
Gateway-IP-Adresse fiir die eth2-Schnittstelle fir den konfigurierten Knoten fest. Das Client-Netzwerk jedes
Knotens kann unabhangig vom Client-Netzwerk auf jedem anderen Knoten sein.

Wenn Sie wahrend der Installation ein Client-Netzwerk flr einen Knoten konfigurieren, wechselt das Standard-
Gateway des Knotens nach Abschluss der Installation vom Grid-Netzwerk-Gateway zum Client-Netzwerk-
Gateway. Wenn spéater ein Client-Netzwerk hinzugefligt wird, wechselt das Standard-Gateway des Knotens auf
die gleiche Weise.

In diesem Beispiel wird das Client-Netzwerk fiir S3-Client-Anfragen und fir Verwaltungsfunktionen verwendet,



wahrend das Grid-Netzwerk fir interne Objektverwaltungsvorgénge vorgesehen ist.

Topology example: Grid and Client Networks
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Provisioned

GNSL = 172.16.0.0/16

Grid Network Client Network
Nodes IP/mask IP/mask Gateway
Admin 172.16.200.32/24 37.5.5.10/24 37.5.5.1
Storage 172.16.200.33/24 37.5.5.11/24 37.5.5.1
Storage 172.16.200.34/24 37.5.5.12/24 37.5.5.1
Storage 172.16.200.35/24 37.5.5.13/24 37.5.5.1
Storage 172.16.200.36/24 37.5.5.14/24 37.5.5.1
Gateway 172.16.200.37 /24 37.5.5.15/24 37.5.5.1

System Generated

Nodes Routes Type From
All 0.0.0.0/0 > 37.5.5.1 Default | Client Network gateway
172.16.0.0/16 > eth0 Link Interface IP/mask
37.5.5.0/24 > eth2 Link Interface IP/mask

Ahnliche Informationen
"Knotennetzwerkkonfiguration andern"

Topologie fur alle drei Netzwerke

Sie konnen alle drei Netzwerke in einer Netzwerktopologie konfigurieren, die aus einem
privaten Grid-Netzwerk, begrenzten standortspezifischen Admin-Netzwerken und offenen
Client-Netzwerken besteht. Die Verwendung von Load Balancer-Endpunkten und nicht
vertrauenswurdigen Client-Netzwerken kann bei Bedarf zusatzliche Sicherheit bieten.

In diesem Beispiel:

* Das Grid-Netzwerk wird fir den Netzwerkverkehr im Zusammenhang mit internen
Objektverwaltungsvorgangen verwendet.
* Das Admin-Netzwerk wird fir den Datenverkehr im Zusammenhang mit Verwaltungsfunktionen verwendet.

* Das Client-Netzwerk wird fir den Datenverkehr im Zusammenhang mit S3-Client-Anfragen verwendet.

Topologiebeispiel: Grid-, Admin- und Client-Netzwerke
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