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Bucket- und Gruppenzugriffsrichtlinien

Verwenden Sie Bucket- und Gruppenzugriffsrichtlinien

StorageGRID verwendet die Richtliniensprache von Amazon Web Services (AWS), um
S3-Mietern die Kontrolle Uber den Zugriff auf Buckets und Objekte in diesen Buckets zu
ermoglichen. Das StorageGRID -System implementiert eine Teilmenge der S3 REST API-
Richtliniensprache. Zugriffsrichtlinien fur die S3-API sind in JSON geschrieben.

Ubersicht liber die Zugriffsrichtlinie
StorageGRID unterstultzt zwei Arten von Zugriffsrichtlinien.

* Bucket-Richtlinien, die mithilfe der S3-API-Operationen GetBucketPolicy, PutBucketPolicy und
DeleteBucketPolicy oder der Tenant Manager- oder Tenant Management-API verwaltet werden. Bucket-
Richtlinien sind an Buckets angehangt und daher so konfiguriert, dass sie den Zugriff von Benutzern im
Bucket-Eigentimerkonto oder anderen Konten auf den Bucket und die darin enthaltenen Objekte steuern.
Eine Bucket-Richtlinie gilt nur fir einen Bucket und moglicherweise fir mehrere Gruppen.

* Gruppenrichtlinien, die mithilfe des Tenant Managers oder der Tenant Management API konfiguriert
werden. Gruppenrichtlinien sind einer Gruppe im Konto zugeordnet und daher so konfiguriert, dass diese
Gruppe auf bestimmte Ressourcen zugreifen kann, die diesem Konto gehéren. Eine Gruppenrichtlinie gilt
nur fir eine Gruppe und mdéglicherweise mehrere Buckets.

@ Es gibt keinen Unterschied in der Prioritat zwischen Gruppen- und Bucket-Richtlinien.

StorageGRID Bucket- und Gruppenrichtlinien folgen einer bestimmten, von Amazon definierten Grammatik.
Innerhalb jeder Richtlinie befindet sich ein Array von Richtlinienanweisungen und jede Anweisung enthalt die
folgenden Elemente:

* Anweisungs-ID (Sid) (optional)

» Wirkung

 Auftraggeber/NichtAuftraggeber

» Ressource/NichtRessource

 Aktion/NichtAktion

» Bedingung (optional)
Richtlinienanweisungen werden mithilfe dieser Struktur erstellt, um Berechtigungen anzugeben: Gewahren Sie

<Effekt>, um <Principal> die Ausfiihrung von <Aktion> auf <Ressource> zu erlauben/verweigern, wenn
<Bedingung> zutrifft.

Jedes Richtlinienelement wird fiir eine bestimmte Funktion verwendet:

Element Beschreibung

Sid Das Sid-Element ist optional. Die Sid dient lediglich als Beschreibung fir
den Benutzer. Es wird gespeichert, aber nicht vom StorageGRID
-System interpretiert.



Element Beschreibung

Wirkung Verwenden Sie das Effect-Element, um festzulegen, ob die
angegebenen Vorgange zulassig oder verweigert werden. Sie missen
Vorgange, die Sie fir Buckets oder Objekte zulassen (oder verweigern),
mithilfe der unterstitzten Schllisselworter des Aktionselements
identifizieren.

Auftraggeber/NichtAuftraggeber Sie kdnnen Benutzern, Gruppen und Konten den Zugriff auf bestimmte
Ressourcen und die Ausfliihrung bestimmter Aktionen gestatten. Wenn
in der Anfrage keine S3-Signatur enthalten ist, wird der anonyme Zugriff
durch Angabe des Platzhalterzeichens (*) als Prinzipal zugelassen.
StandardmaRig hat nur der Konto-Root Zugriff auf die Ressourcen, die
dem Konto gehéren.

Sie missen nur das Principal-Element in einer Bucket-Richtlinie
angeben. Bei Gruppenrichtlinien ist die Gruppe, an die die Richtlinie
angehangt ist, das implizite Principal-Element.

Ressource/NichtRessource Das Ressourcenelement identifiziert Buckets und Objekte. Sie kdnnen
Berechtigungen fir Buckets und Objekte erteilen oder verweigern,
indem Sie den Amazon Resource Name (ARN) zur Identifizierung der
Ressource verwenden.

Aktion/NichtAktion Die Elemente ,Aktion” und ,Effekt” sind die beiden Komponenten von
Berechtigungen. Wenn eine Gruppe eine Ressource anfordert, wird ihr
der Zugriff auf die Ressource entweder gewahrt oder verweigert. Der
Zugriff wird verweigert, sofern Sie keine ausdriicklichen Berechtigungen
erteilen. Sie konnen jedoch eine durch eine andere Richtlinie erteilte
Berechtigung durch eine explizite Verweigerung aulier Kraft setzen.

Zustand Das Bedingungselement ist optional. Mithilfe von Bedingungen kénnen
Sie Ausdricke erstellen, um zu bestimmen, wann eine Richtlinie
angewendet werden soll.

Im Aktionselement kénnen Sie das Platzhalterzeichen (*) verwenden, um alle Vorgange oder eine Teilmenge
von Vorgangen anzugeben. Diese Aktion entspricht beispielsweise Berechtigungen wie s3:GetObject,
s3:PutObject und s3:DeleteObiject.

s3:*0Object
Im Ressourcenelement konnen Sie die Platzhalterzeichen (*) und (?) verwenden. Wahrend das Sternchen (*) O
oder mehr Zeichen entspricht, entspricht das Fragezeichen (?) einem beliebigen einzelnen Zeichen.
Im Principal-Element werden Platzhalterzeichen nur zum Festlegen des anonymen Zugriffs unterstitzt, der

jedem die Berechtigung erteilt. Beispielsweise legen Sie das Platzhalterzeichen (*) als Hauptwert fest.

"Principal":"*"



"Principal™: {"AWS":"*"}

Im folgenden Beispiel verwendet die Anweisung die Elemente ,Effect®, ,Principal®, ,Action“ und ,Resource®.
Dieses Beispiel zeigt eine vollstdndige Bucket-Richtlinienanweisung, die den Effekt "Zulassen" verwendet, um
den Principals, der Admin-Gruppe federated-group/admin und die Finanzgruppe federated-
group/finance , Berechtigungen zum Ausflhren der Aktion s3:ListBucket auf dem Eimer namens
mybucket und die Aktion s3:GetObject auf allen Objekten in diesem Bucket.

"Statement": |

{

"Effect": "Allow",
"Principal": {
"AWS": [

"arn:aws:iam::27233906934684427525: federated-group/admin",
"arn:aws:iam::27233906934684427525: federated-group/finance"
]
by
"Action": [
"s3:ListBucket",
"s3:GetObject"
I
"Resource": [
"arn:aws:s3:::mybucket",
"arn:aws:s3:::mybucket/*"

Die Bucket-Richtlinie hat eine GréRenbeschrankung von 20.480 Bytes und die Gruppenrichtlinie eine
Grofenbeschrankung von 5.120 Bytes.

Konsistenz fur Richtlinien

StandardmaRig sind alle Aktualisierungen, die Sie an Gruppenrichtlinien vornehmen, letztendlich konsistent.
Wenn eine Gruppenrichtlinie konsistent wird, kann es aufgrund der Richtlinienzwischenspeicherung weitere 15
Minuten dauern, bis die Anderungen wirksam werden. StandardméaRig sind alle Aktualisierungen, die Sie an
Bucket-Richtlinien vornehmen, streng konsistent.

Bei Bedarf konnen Sie die Konsistenzgarantien fiir Bucket-Richtlinienaktualisierungen andern. Beispielsweise
méchten Sie mdglicherweise, dass eine Anderung an einer Bucket-Richtlinie wahrend eines Site-Ausfalls
verflgbar ist.

In diesem Fall kdnnen Sie entweder die Consistency-Control Header in der PutBucketPolicy-
Anforderung, oder Sie kénnen die PUT Bucket-Konsistenzanforderung verwenden. Wenn eine Bucket-
Richtlinie konsistent wird, kann es aufgrund der Richtlinienzwischenspeicherung weitere 8 Sekunden dauern,



bis die Anderungen wirksam werden.

Wenn Sie die Konsistenz auf einen anderen Wert einstellen, um eine voriibergehende Situation
@ zu umgehen, denken Sie daran, die Einstellung auf Bucket-Ebene wieder auf den
ursprunglichen Wert zurtickzusetzen, wenn Sie fertig sind. Andernfalls verwenden alle
zukUnftigen Bucket-Anfragen die geanderte Einstellung.
Verwenden Sie ARN in Richtlinienanweisungen

In Richtlinienanweisungen wird die ARN in den Elementen ,Principal” und ,Resource” verwendet.

* Verwenden Sie diese Syntax, um die S3-Ressourcen-ARN anzugeben:

arn:aws:s3:::bucket-name

arn:aws:s3:::bucket-name/object key
* Verwenden Sie diese Syntax, um die ARN der Identitatsressource (Benutzer und Gruppen) anzugeben:

arn:aws:iam::account id:root

arn:aws:iam::account id:user/user name
arn:aws:iam::account id:group/group name
arn:aws:iam::account id:federated-user/user name
arn:aws:iam::account id:federated-group/group name

Weitere Uberlegungen:

 Sie kénnen das Sternchen (*) als Platzhalter verwenden, um null oder mehr Zeichen im Objektschlissel
abzugleichen.

* Internationale Zeichen, die im Objektschliissel angegeben werden konnen, sollten mit JSON UTF-8 oder
mit JSON \u-Escapesequenzen codiert werden. Prozentkodierung wird nicht unterstitzt.

"RFC 2141 URN-Syntax"

Der HTTP-Anforderungstext fir den PutBucketPolicy-Vorgang muss mit charset=UTF-8 codiert sein.

Angeben von Ressourcen in einer Richtlinie

In Richtlinienanweisungen kdnnen Sie das Ressourcenelement verwenden, um den Bucket oder das Objekt
anzugeben, fliir das Berechtigungen erteilt oder verweigert werden.

 Jede Richtlinienanweisung erfordert ein Ressourcenelement. In einer Richtlinie werden Ressourcen durch
das Element gekennzeichnet Resource oder alternativ NotResource zum Ausschluss.

+ Sie geben Ressourcen mit einer S3-Ressourcen-ARN an. Beispiel:

"Resource": "arn:aws:s3:::mybucket/*"


https://www.ietf.org/rfc/rfc2141.txt

 Sie kénnen auch Richtlinienvariablen innerhalb des Objektschllissels verwenden. Beispiel:

"Resource": "arn:aws:s3:::mybucket/home/${aws:username}/*"

» Der Ressourcenwert kann einen Bucket angeben, der beim Erstellen einer Gruppenrichtlinie noch nicht
vorhanden ist.

Angeben von Prinzipalen in einer Richtlinie

Verwenden Sie das Principal-Element, um den Benutzer, die Gruppe oder das Mandantenkonto zu
identifizieren, dem durch die Richtlinienanweisung der Zugriff auf die Ressource gestattet bzw. verweigert wird.

+ Jede Richtlinienanweisung in einer Bucket-Richtlinie muss ein Principal-Element enthalten.
Richtlinienanweisungen in einer Gruppenrichtlinie bendtigen das Principal-Element nicht, da die Gruppe
als Auftraggeber verstanden wird.

* In einer Richtlinie werden Auftraggeber durch das Element ,Principal® oder alternativ ,NotPrincipal“ zum
Ausschluss gekennzeichnet.

« Kontobasierte Identitaten missen mithilfe einer ID oder einer ARN angegeben werden:

"Principal": { "AWS": "account id"}
"Principal”: { "AWS": "identity arn" }

* In diesem Beispiel wird die Mandantenkonto-ID 27233906934684427525 verwendet, die das Stammkonto
und alle Benutzer im Konto umfasst:

"Principal": { "AWS": "27233906934684427525" }

+ Sie kénnen nur das Stammkonto angeben:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:ro0t" }

* Sie kdnnen einen bestimmten Verbundbenutzer (,Alex*) angeben:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
user/Alex" }

 Sie kénnen eine bestimmte féderierte Gruppe (,Manager®) angeben:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
group/Managers" }

» Sie kbnnen einen anonymen Auftraggeber angeben:



"Principal": "*"

* Um Mehrdeutigkeiten zu vermeiden, kdnnen Sie anstelle des Benutzernamens die Benutzer-UUID
verwenden:

arn:aws:iam::27233906934684427525:user-uuid/de305d54-75b4-431b-adb2-
eb6b9%9e546013

Nehmen wir beispielsweise an, Alex verlasst die Organisation und der Benutzername Alex wird geldscht.
Wenn ein neuer Alex in die Organisation eintritt und ihm die gleiche A1ex Benutzernamen, konnte der
neue Benutzer unbeabsichtigt die dem urspriinglichen Benutzer erteilten Berechtigungen erben.

* Der Prinzipalwert kann einen Gruppen-/Benutzernamen angeben, der beim Erstellen einer Bucket-
Richtlinie noch nicht vorhanden ist.

Festlegen von Berechtigungen in einer Richtlinie

In einer Richtlinie wird das Aktionselement verwendet, um Berechtigungen fir eine Ressource zuzulassen/zu
verweigern. Es gibt eine Reihe von Berechtigungen, die Sie in einer Richtlinie angeben kénnen. Diese werden
durch das Element ,Action“ oder alternativ ,NotAction“ zum Ausschluss gekennzeichnet. Jedes dieser
Elemente ist bestimmten S3 REST-API-Operationen zugeordnet.

In den Tabellen sind die Berechtigungen aufgefihrt, die fur Buckets gelten, und die Berechtigungen, die fir
Objekte gelten.

Amazon S3 verwendet jetzt die Berechtigung s3:PutReplicationConfiguration sowohl fur die

@ Aktionen PutBucketReplication als auch DeleteBucketReplication. StorageGRID verwendet flir
jede Aktion separate Berechtigungen, was der urspriinglichen Amazon S3-Spezifikation
entspricht.

@ Ein Léschen wird ausgefiihrt, wenn ein Put zum Uberschreiben eines vorhandenen Werts
verwendet wird.

Berechtigungen, die fiir Buckets gelten

Berechtigungen S3 REST API-Operationen Benutzerdefiniert
fir StorageGRID

s3:Bucket erstellen Bucket erstellen Ja.
Hinweis: Nur in

Gruppenrichtlinien
verwenden.

s3:Bucket loschen Bucket [6schen

s3:DeleteBucketMetadataNotification Konfiguration der Benachrichtigung Gber  Ja
DELETE-Bucket-Metadaten



Berechtigungen

s3:DeleteBucketPolicy

s3:Replikationskonfiguration 16schen

s3:GetBucketAcl

s3:GetBucketCompliance

s3:GetBucketConsistency

s3:GetBucketCORS

s3:GetEncryptionConfiguration

s3:GetBucketLastAccessTime

s3:GetBucketLocation

s3:GetBucketMetadataNotification

s3:GetBucketNotification

s3:GetBucketObjectLockConfiguration

s3:GetBucketPolicy

s3:GetBucketTagging

s3:GetBucketVersioning

s3:GetLifecycleConfiguration

s3:GetReplicationConfiguration

s3:ListeAlleMeineBuckets

S3 REST API-Operationen

DeleteBucketPolicy

DeleteBucketReplication

GetBucketAcl

GET Bucket-Konformitat (veraltet)

GET Bucket-Konsistenz

GetBucketCors

GetBucketEncryption

GET Bucket — Letzte Zugriffszeit

BucketLocation abrufen

GET Bucket-Metadaten-
Benachrichtigungskonfiguration

GetBucketNotificationConfiguration

GetObjectLockConfiguration

GetBucketPolicy

GetBucketTagging

GetBucketVersioning

GetBucketLifecycleConfiguration

GetBucketReplication

» Buckets auflisten

* GET-Speichernutzung

Benutzerdefiniert
fur StorageGRID

Ja, separate
Berechtigungen flr
PUT und DELETE

Ja

Ja

Ja

Ja

Ja, fur die GET-
Speichernutzung.

Hinweis: Nur in
Gruppenrichtlinien
verwenden.



Berechtigungen

s3:ListBucket

s3:ListBucketMultipartUploads

s3:ListBucketVersions

s3:PutBucketCompliance

s3:PutBucketConsistency

s3:PutBucketCORS

s3:PutEncryptionConfiguration

s3:PutBucketLastAccessTime

s3:PutBucketMetadataNotification

s3:PutBucketNotification

s3:PutBucketObjectLockConfiguration

s3:PutBucketPolicy

s3:PutBucketTagging

s3:PutBucketVersioning

S3 REST API-Operationen

ListObjects

» Kopfeimer

RestoreObject

ListMultipartUploads
RestoreObject

GET Bucket-Versionen

PUT-Bucket-Konformitat (veraltet)

PUT Bucket-Konsistenz

DeleteBucketCorst
PutBucketCors

DeleteBucketEncryption

PutBucketEncryption

PUT Bucket: Letzte Zugriffszeit

Konfiguration der Benachrichtigung Gber
PUT-Bucket-Metadaten

PutBucketNotificationConfiguration

* CreateBucket mit dem x-amz-
bucket-object-lock-enabled:
true Anforderungsheader (erfordert
auch die Berechtigung
s3:CreateBucket)

» PutObjectLockConfiguration

PutBucketPolicy

* BucketTagging I6schent
* PutBucketTagging

PutBucketVersioning

Benutzerdefiniert
fur StorageGRID

Ja

Ja

Ja

Ja



Berechtigungen S3 REST API-Operationen Benutzerdefiniert
fur StorageGRID

s3:PutLifecycleConfiguration * DeleteBucketLifecyclet

» PutBucketLifecycleConfiguration

s3:PutReplicationConfiguration PutBucketReplication Ja, separate
Berechtigungen flr
PUT und DELETE

Berechtigungen, die fiir Objekte gelten

Berechtigungen S3 REST API-Operationen Benutzerdefiniert
fur StorageGRID
s3:AbortMultipartUpload * AbortMultipartUpload
» RestoreObject

s3:BypassGovernanceRetention Objekt I6schen
Objekte I6schen

PutObjectRetention

s3:0bjekt 16schen Objekt I6schen

Objekte I6schen

* RestoreObject
s3:DeleteObjectTagging DeleteObjectTagging
s3:DeleteObjectVersionTagging DeleteObjectTagging (eine bestimmte

Version des Objekts)

s3:DeleteObjectVersion DeleteObject (eine bestimmte Version des
Objekts)
s3:GetObject » GetObject
» HeadObject
» RestoreObject
+ SelectObjectContent
s3:GetObjectAcl GetObjectAcl
s3:GetObjectLegalHold GetObjectLegalHold

s3:GetObjectRetention GetObjectRetention



Berechtigungen

s3:GetObjectTagging

s3:GetObjectVersionTagging

s3:GetObjectVersion

s3:ListMultipartUploadParts

s3:PutObject

s3:PutObjectLegalHold

s3:PutObjectRetention

s3:PutObjectTagging

s3:PutObjectVersionTagging

s3:PutOverwriteObject

s3:RestoreObject

S3 REST API-Operationen Benutzerdefiniert
fur StorageGRID

GetObjectTagging

GetObjectTagging (eine bestimmte Version
des Objekts)

GetObject (eine bestimmte Version des
Objekts)

ListParts, RestoreObject

PutObject

Objekt kopieren

RestoreObject

* CreateMultipartUpload

» CompleteMultipartUpload
* UploadPart

» UploadPartCopy

PutObjectLegalHold

PutObjectRetention

PutObjectTagging

PutObjectTagging (eine bestimmte Version
des Objekts)

PutObject Ja

Objekt kopieren

PutObjectTagging

DeleteObjectTagging

CompleteMultipartUpload

RestoreObject

PutOverwriteObject-Berechtigung verwenden

Die Berechtigung s3:PutOverwriteObject ist eine benutzerdefinierte StorageGRID Berechtigung, die flr
Vorgange gilt, die Objekte erstellen oder aktualisieren. Die Einstellung dieser Berechtigung bestimmt, ob der
Client die Daten, benutzerdefinierten Metadaten oder S3-Objektmarkierungen eines Objekts Gberschreiben

kann.

10



Mégliche Einstellungen fir diese Berechtigung sind:

« Zulassen: Der Client kann ein Objekt Uberschreiben. Dies ist die Standardeinstellung.

« Ablehnen: Der Client kann ein Objekt nicht Gberschreiben. Wenn die Berechtigung ,PutOverwriteObject"
auf ,Verweigern® gesetzt ist, funktioniert sie wie folgt:

> Wenn ein vorhandenes Objekt am gleichen Pfad gefunden wird:

= Die Daten, benutzerdefinierten Metadaten oder S3-Objektmarkierungen des Objekts kdnnen nicht
Uberschrieben werden.

= Alle laufenden Aufnahmevorgange werden abgebrochen und ein Fehler zurlickgegeben.

= Wenn die S3-Versionierung aktiviert ist, verhindert die Einstellung ,Verweigern®, dass
PutObjectTagging- oder DeleteObjectTagging-Vorgange das TagSet fur ein Objekt und seine nicht
aktuellen Versionen andern.

> Wenn ein vorhandenes Objekt nicht gefunden wird, hat diese Berechtigung keine Wirkung.

* Wenn diese Berechtigung nicht vorhanden ist, ist die Wirkung dieselbe, als ob ,Zulassen” gesetzt ware.

Wenn die aktuelle S3-Richtlinie das Uberschreiben zuldsst und die Berechtigung
~PutOverwriteObject” auf ,Verweigern® gesetzt ist, kann der Client die Daten,

(D benutzerdefinierten Metadaten oder Objektma(_kierungen eines Objekts nicht Uberschreiben.
Wenn aullerdem das Kontrollkastchen Client-Anderung verhindern aktiviert ist
(KONFIGURATION > Sicherheitseinstellungen > Netzwerk und Objekte), Uberschreibt diese
Einstellung die Einstellung der Berechtigung ,PutOverwriteObject".

Bedingungen in einer Richtlinie angeben

Bedingungen definieren, wann eine Richtlinie in Kraft tritt. Bedingungen bestehen aus Operatoren und
Schllissel-Wert-Paaren.

Bedingungen verwenden Schlissel-Wert-Paare zur Auswertung. Ein Bedingungselement kann mehrere

Bedingungen enthalten und jede Bedingung kann mehrere Schllissel-Wert-Paare enthalten. Der
Bedingungsblock verwendet das folgende Format:

Condition: {
condition type: {
condition key: condition values

Im folgenden Beispiel verwendet die Bedingung ,IpAddress* den Bedingungsschlissel ,Sourcelp®.

"Condition": {
"IpAddress": {
"aws:Sourcelp": "54.240.143.0/24"

by

11



Unterstiitzte Bedingungsoperatoren

Bedingungsoperatoren werden wie folgt kategorisiert:

» Zeichenfolge

* Numerisch

» Boolescher Wert
 IP-Adresse

* Nullprifung

Bedingungsoperatoren

StringEquals

StringNotEquals

StringEqualsignoreCase

StringNotEqualslgnoreCase

StringLike

StringNotLike

NumericEquals

NumericNotEquals

NumerischGroRerAls

NumerischGroRerAlsGleich

NumericLessThan

12

Beschreibung

Vergleicht einen Schllissel mit einem Zeichenfolgenwert auf Basis einer
genauen Ubereinstimmung (GroR-/Kleinschreibung beachten).

Vergleicht einen Schlussel mit einem Zeichenfolgenwert basierend auf
negierter Ubereinstimmung (GroR-/Kleinschreibung beachten).

Vergleicht einen Schlissel mit einem Zeichenfolgenwert basierend auf
einer genauen Ubereinstimmung (GroR-/Kleinschreibung wird ignoriert).

Vergleicht einen Schllissel mit einem Zeichenfolgenwert basierend auf
negierter Ubereinstimmung (GroR-/Kleinschreibung wird ignoriert).

Vergleicht einen Schliissel mit einem Zeichenfolgenwert auf Basis einer
genauen Ubereinstimmung (GroR-/Kleinschreibung beachten). Kann die
Platzhalterzeichen * und ? enthalten.

Vergleicht einen Schllissel mit einem Zeichenfolgenwert basierend auf
negierter Ubereinstimmung (GroR-/Kleinschreibung beachten). Kann die
Platzhalterzeichen * und ? enthalten.

Vergleicht einen Schlissel mit einem numerischen Wert auf Basis einer
exakten Ubereinstimmung.

Vergleicht einen Schllissel mit einem numerischen Wert basierend auf
negierter Ubereinstimmung.

Vergleicht einen Schllissel mit einem numerischen Wert basierend auf
einer ,GroRer-als“-Ubereinstimmung.

Vergleicht einen Schllissel mit einem numerischen Wert basierend auf
der Ubereinstimmung ,gréRer als oder gleich*.

Vergleicht einen Schllissel mit einem numerischen Wert basierend auf
einer ,kleiner als“-Ubereinstimmung.



Bedingungsoperatoren

NumerischKleinerAlsGleich

Bool

IP-Adresse

NotlpAddress

Null

Beschreibung

Vergleicht einen Schlussel mit einem numerischen Wert basierend auf
der Ubereinstimmung ,kleiner als oder gleich*.

Vergleicht einen Schllissel mit einem Booleschen Wert basierend auf
der Ubereinstimmung ,wahr oder falsch®.

Vergleicht einen Schllissel mit einer IP-Adresse oder einem IP-

Adressbereich.

Vergleicht einen Schllissel mit einer IP-Adresse oder einem IP-
Adressbereich basierend auf negierter Ubereinstimmung.

Uberpriift, ob im aktuellen Anforderungskontext ein
Bedingungsschlissel vorhanden ist.

Unterstiitzte Bedingungsschliissel

Bedingungsschliissel

aws:Sourcelp

aws:Benutzername

s3:Trennzeichen

Aktionen

IP-Betreiber

Ressource/ldentitat

s3:ListBucket und

s3:ListBucketVersions-
Berechtigungen

Beschreibung

Wird mit der IP-Adresse verglichen, von der die
Anfrage gesendet wurde. Kann fir Bucket- oder
Objektoperationen verwendet werden.

Hinweis: Wenn die S3-Anforderung Uber den Load
Balancer-Dienst auf Admin-Knoten und Gateway-
Knoten gesendet wurde, wird dies mit der IP-Adresse
vor dem Load Balancer-Dienst verglichen.

Hinweis: Wenn ein nicht transparenter Load Balancer
eines Drittanbieters verwendet wird, wird dies mit der
IP-Adresse dieses Load Balancers verglichen.
Beliebig X-Forwarded-For Header wird ignoriert,
da seine Gultigkeit nicht festgestellt werden kann.

Wird mit dem Benutzernamen des Absenders
verglichen, von dem die Anfrage gesendet wurde.
Kann fir Bucket- oder Objektoperationen verwendet
werden.

Wird mit dem in einer ListObjects- oder
ListObjectVersions-Anforderung angegebenen
Trennzeichenparameter verglichen.
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Bedingungsschliissel Aktionen

s3:ExistingObjectTag/<Ta
g-Schliissel>

s3:DeleteObjectTagging

s3:DeleteObjectVersionTa
gging

s3:GetObject
s3:GetObjectAcl
3:GetObjectTagging
s3:GetObjectVersion
s3:GetObjectVersionAcl

s3:GetObjectVersionTagg
ing

s3:PutObjectAcl
s3:PutObjectTagging
s3:PutObjectVersionAcl

s3:PutObjectVersionTaggi
ng

s3:max-Schlussel s3:ListBucket und

s3:ListBucketVersions-
Berechtigungen

s3:0bjektsperre-
verbleibende-
Aufbewahrungstage

s3:PutObject

s3:0bjektsperre-
verbleibende-
Aufbewahrungstage

s3:PutObjectRetention

14

Beschreibung

Erfordert, dass das vorhandene Objekt Giber den
spezifischen Tag-Schllissel und -Wert verfligt.

Wird mit dem in einer ListObjects- oder
ListObjectVersions-Anforderung angegebenen Max-
Keys-Parameter verglichen.

Vergleicht mit dem Aufbewahrungsdatum, das in der
x—amz-object-lock-retain-until-date
Anforderungsheader oder berechnet aus der
Standardaufbewahrungsdauer des Buckets, um
sicherzustellen, dass diese Werte innerhalb des
zulassigen Bereichs fiir die folgenden Anforderungen
liegen:

» PutObject

» Objekt kopieren
* CreateMultipartUpload

Vergleicht mit dem in der PutObjectRetention-
Anforderung angegebenen Aufbewahrungsdatum, um
sicherzustellen, dass es innerhalb des zulassigen
Bereichs liegt.



Bedingungsschliissel Aktionen Beschreibung

s3:Prafix s3:ListBucket und Wird mit dem in einer ListObjects- oder
ListObjectVersions-Anforderung angegebenen
s3:ListBucketVersions- Prafixparameter verglichen.
Berechtigungen
s3:RequestObjectTag/<Ta s3:PutObject Erfordert einen bestimmten Tag-Schlissel und -Wert,
g-Schlissel> wenn die Objektanforderung Tagging enthalt.

s3:PutObjectTagging

s3:PutObjectVersionTaggi
ng

Angeben von Variablen in einer Richtlinie

Sie kénnen Variablen in Richtlinien verwenden, um Richtlinieninformationen einzufligen, wenn diese verfiigbar
sind. Sie kdnnen Richtlinienvariablen in der Resource Element und in Stringvergleichen im Condition
Element.

In diesem Beispiel ist die Variable ${aws:username} ist Teil des Ressourcenelements:
"Resource": "arn:aws:s3:::bucket—-name/home/S${aws:username}/*"

In diesem Beispiel ist die Variable ${aws:username} ist Teil des Bedingungswerts im Bedingungsblock:

"Condition": {
"StringLike": {

"s3:prefix": "S${aws:username}/*"
by
Variable Beschreibung
${aws:Sourcelp} Verwendet den Sourcelp-Schlissel als bereitgestellte Variable.
${aws:username} Verwendet den Benutzernamenschlissel als bereitgestellte Variable.
${s3:prefix} Verwendet den dienstspezifischen Prafixschlissel als bereitgestellte
Variable.
${s3:max-keys} Verwendet den dienstspezifischen Max-Keys-Schlissel als

bereitgestellte Variable.
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Variable Beschreibung

S{*} Sonderzeichen. Verwendet das Zeichen als wortliches *-Zeichen.
${?} Sonderzeichen. Verwendet das Zeichen als wortliches ?-Zeichen.
${$} Sonderzeichen. Verwendet das Zeichen als wortliches $-Zeichen.

Erstellen Sie Richtlinien, die eine besondere Behandlung erfordern

Manchmal kann eine Richtlinie Berechtigungen erteilen, die eine Gefahr fir die Sicherheit oder den laufenden
Betrieb darstellen, wie etwa das Sperren des Root-Benutzers des Kontos. Die StorageGRID S3 REST-API-
Implementierung ist bei der Richtlinienvalidierung weniger restriktiv als Amazon, bei der Richtlinienauswertung
jedoch ebenso streng.

Richtlinienbeschreibung

Richtlinienty Amazon-Verhalten

StorageGRID -Verhalten

o]
Verweigern Sie sich selbst Eimer Gultig und erzwungen, aber  Dasselbe
alle Berechtigungen fir das das Root-Benutzerkonto
Root-Konto behalt die Berechtigung fur
alle S3-Bucket-
Richtlinienvorgange
Sich selbst alle Gruppe Gultig und durchgesetzt Dasselbe
Berechtigungen fur
Benutzer/Gruppe verweigern
Erteilen Sie einer fremden Eimer Ungliltiger Auftraggeber Gliltig, aber Berechtigungen
Kontogruppe alle fur alle S3-Bucket-
Berechtigungen Richtlinienvorgange geben
einen 405-Methodenfehler
zurlck, wenn sie durch eine
Richtlinie erlaubt sind
Erteilen Sie einem fremden Eimer Gliltig, aber Berechtigungen  Dasselbe
Root- oder Benutzerkonto alle fur alle S3-Bucket-
Berechtigungen Richtlinienvorgange geben
einen 405-Methodenfehler
zurlck, wenn sie durch eine
Richtlinie erlaubt sind
Jedem die Berechtigung fir ~ Eimer Glltig, aber Berechtigungen  Dasselbe

alle Aktionen erteilen
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Richtlinienbeschreibung Richtlinienty
¢]

Allen die Berechtigung fir alle Eimer
Aktionen verweigern

Der Auftraggeber ist ein nicht  Eimer
vorhandener Benutzer oder

eine nicht vorhandene

Gruppe.

Ressource ist ein nicht Gruppe
vorhandener S3-Bucket

Principal ist eine lokale Eimer
Gruppe
Die Richtlinie erteilt Eimer

Nichtbesitzerkonten
(einschlielich anonymer
Konten) die Berechtigung,
Objekte abzulegen.

Amazon-Verhalten

Gliltig und erzwungen, aber
das Root-Benutzerkonto
behalt die Berechtigung flr
alle S3-Bucket-
Richtlinienvorgange

Ungliltiger Auftraggeber

Glltig

Ungliltiger Auftraggeber

Glltig. Objekte sind Eigentum
des Erstellerkontos und die
Bucket-Richtlinie gilt nicht.
Das Erstellerkonto muss
mithilfe von Objekt-ACLs
Zugriffsberechtigungen fir
das Objekt erteilen.

WORM-Schutz (Write-Once-Read-Many)

StorageGRID -Verhalten

Dasselbe

Gultig

Dasselbe

Glltig

Gultig. Objekte sind Eigentum
des Bucket-
Eigentimerkontos. Es gilt die
Bucket-Richtlinie.

Sie kbnnen WORM-Buckets (Write-Once-Read-Many) erstellen, um Daten, benutzerdefinierte
Objektmetadaten und S3-Objekt-Tagging zu schitzen. Sie konfigurieren die WORM-Buckets, um die
Erstellung neuer Objekte zu ermdglichen und das Uberschreiben oder Léschen vorhandener Inhalte zu
verhindern. Verwenden Sie einen der hier beschriebenen Ansatze.

Um sicherzustellen, dass Uberschreibungen immer verweigert werden, kénnen Sie:

* Gehen Sie im Grid Manager zu KONFIGURATION > Sicherheit > Sicherheitseinstellungen > Netzwerk
und Objekte und aktivieren Sie das Kontrollkéstchen Client-Anderung verhindern.

* Wenden Sie die folgenden Regeln und S3-Richtlinien an:

o Fugen Sie der S3-Richtlinie eine PutOverwriteObject DENY-Operation hinzu.

o Flgen Sie der S3-Richtlinie eine DeleteObject DENY-Operation hinzu.
> Flgen Sie der S3-Richtlinie eine PutObject ALLOW-Operation hinzu.

@ Das Festlegen von ,DeleteObject” auf ,DENY* in einer S3-Richtlinie verhindert nicht, dass ILM
Objekte 16scht, wenn eine Regel wie ,Null Kopien nach 30 Tagen® vorhanden ist.
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Selbst wenn alle diese Regeln und Richtlinien angewendet werden, schitzen sie nicht vor
@ gleichzeitigen Schreibvorgangen (siehe Situation A). Sie schiitzen vor sequenziellen
Uberschreibungen (siehe Situation B).

Situation A: Gleichzeitige Schreibvorgange (nicht geschiitzt)

/mybucket/important.doc
PUT#1 ---> OK
PUT#2 ——-—————- > OK

Situation B: Sequentielles Uberschreiben abgeschlossen (vorbeugend)

/mybucket/important.doc
PUT#1 -—-————-- > PUT#2 ---X (denied)

Ahnliche Informationen
* "So verwalten StorageGRID ILM-Regeln Objekte"

« "Beispiele fir Bucket-Richtlinien"
+ "Beispiele flir Gruppenrichtlinien"
+ "Objekte mit ILM verwalten"

* "VVerwenden eines Mandantenkontos"

Beispiele fur Bucket-Richtlinien

Verwenden Sie die Beispiele in diesem Abschnitt, um StorageGRID Zugriffsrichtlinien fur
Buckets zu erstellen.

Bucket-Richtlinien geben die Zugriffsberechtigungen fiir den Bucket an, an den die Richtlinie angehangt ist. Sie
konfigurieren eine Bucket-Richtlinie mithilfe der S3 PutBucketPolicy-API iber eines dieser Tools:

* "Mietermanager” .

* AWS CLI mit diesem Befehl (siehe"Operationen an Buckets" ):

> aws s3api put-bucket-policy --bucket examplebucket --policy
file://policy.json

Beispiel: Allen Lesezugriff auf einen Bucket gewahren

In diesem Beispiel darf jeder, auch anonyme Benutzer, Objekte im Bucket auflisten und GetObject-
Operationen fiir alle Objekte im Bucket ausfihren. Alle anderen Vorgange werden abgelehnt. Beachten Sie,
dass diese Richtlinie mdglicherweise nicht besonders nitzlich ist, da niemand aufler dem Konto-Root iber die
Berechtigung zum Schreiben in den Bucket verflgt.
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"Statement": |

{

"Sid": "AllowEveryoneReadOnlyAccess",

"Effect": "Allow",

"Principal": "*",

"Action": [ "s3:GetObject", "s3:ListBucket" ],

"Resource":
["arn:aws:s3:::examplebucket","arn:aws:s3:::examplebucket/*"]

Beispiel: Erlauben Sie allen Benutzern eines Kontos den Vollzugriff und allen
Benutzern eines anderen Kontos den Lesezugriff auf einen Bucket.

In diesem Beispiel erhalt jeder in einem angegebenen Konto vollen Zugriff auf einen Bucket, wahrend jeder in
einem anderen angegebenen Konto nur den Bucket auflisten und GetObject-Operationen fir Objekte im
Bucket ausfiihren darf, beginnend mit dem shared/ Objektschlisselprafix.

In StorageGRID sind Objekte, die von einem Nicht-Eigentumerkonto (einschlieRlich anonymer
(D Konten) erstellt wurden, Eigentum des Bucket-Eigentiimerkontos. Fir diese Objekte gilt die
Bucket-Richtlinie.
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"Statement": |

{

"Effect": "Allow",

"Principal": {

"AWS": "95390887230002558202"
by

"Action": "s3:*",

"Resource": |
"arn:aws:s3:::examplebucket",
"arn:aws:s3:::examplebucket/*"

]

by
{

"Effect": "Allow",

"Principal": {

"AWS": "31181711887329436680"
by

"Action": "s3:GetObject",

"Resource": "arn:aws:s3:::examplebucket/shared/*"

by

{
"Effect": "Allow",
"Principal": {

"AWS": "31181711887329436680"
by

"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::examplebucket",
"Condition": {

"StringLike": {
"s3:prefix": "shared/*"

Beispiel: Erlauben Sie allen nur Lesezugriff auf einen Bucket und Vollzugriff fir
eine bestimmte Gruppe

In diesem Beispiel darf jeder, auch anonym, den Bucket auflisten und GetObject-Operationen fir alle Objekte
im Bucket durchfiihren, wahrend nur Benutzer der Gruppe Marketing im angegebenen Konto wird der volle
Zugriff gewahrt.

20



"Statement": |

{

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::95390887230002558202:federated-
group/Marketing"
by
"Action": "s3:*",
"Resource": |
"arn:aws:s3:::examplebucket",
"arn:aws:s3:::examplebucket/*"
]
by
{
"Effect": "Allow",
"Principal": "*",
"Action": ["s3:ListBucket","s3:GetObject"],
"Resource": |
"arn:aws:s3:::examplebucket",
"arn:aws:s3:::examplebucket/*"

Beispiel: Erlauben Sie jedem Lese- und Schreibzugriff auf einen Bucket, wenn sich

der Client im IP-Bereich befindet

In diesem Beispiel darf jeder, auch anonyme Benutzer, den Bucket auflisten und beliebige Objektoperationen

fur alle Objekte im Bucket ausfiihren, vorausgesetzt, die Anforderungen stammen aus einem angegebenen IP-
Bereich (54.240.143.0 bis 54.240.143.255, aulter 54.240.143.188). Alle anderen Vorgange werden abgelehnt

und alle Anfragen auf3erhalb des IP-Bereichs werden abgelehnt.
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"Statement": |
{

"Sid": "AllowEveryoneReadWriteAccessIfInSourcelIpRange",

"Effect": "Allow",

"Principal": "*",

"Action": [ "s3:*Object", "s3:ListBucket" ],

"Resource":

["arn:aws:s3:::examplebucket","arn:aws:s3:::examplebucket/*"],

"Condition": {
"IpAddress": {"aws:SourcelIp": "54.240.143.0/24"},
"NotIpAddress": {"aws:Sourcelp": "54.240.143.188"}

Beispiel: Vollzugriff auf einen Bucket ausschlieBlich durch einen angegebenen
Verbundbenutzer zulassen

In diesem Beispiel erhalt der Verbundbenutzer Alex vollen Zugriff auf die examplebucket Bucket und seine

Objekte. Allen anderen Benutzern, einschlieRlich ,root”, werden sdmtliche Vorgange ausdrucklich verweigert.
Beachten Sie jedoch, dass ,root“ niemals die Berechtigung zum Put/Get/DeleteBucketPolicy verweigert wird.
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Beispiel: PutOverwriteObject-Berechtigung

"Statement": |

{

"Effect": "Allow",

"Principal":

"AWS": "arn:aws:iam::95390887230002558202

}o

"Action": [
1153:*u

1,

"Resource": |

"arn:aws:s3

"arn:aws:s3:::examplebucket/*"
]
"Effect": "Deny",
"NotPrincipal": {
"AWS": "arn:aws:iam::95390887230002558202
by
"Action": [
"s3:x"
1,
"Resource": |

"arn:aws:s3

"arn:aws:s3

{

:::examplebucket",

:::examplebucket",
:::examplebucket/*"

:federated-user/Alex"

:federated-user/Alex"

In diesem Beispiel Deny Die Wirkung von PutOverwriteObject und DeleteObiject stellt sicher, dass niemand die

Daten, benutzerdefinierten Metadaten und S3-Objektmarkierungen des Objekts Uiberschreiben oder I6schen

kann.
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"Statement": |

{

"Effect": "Deny",
"Principal": "*",
"Action": [

"s3:PutOverwriteObject",
"s3:DeleteObject",
"s3:DeleteObjectVersion”

1,

"Resource": "arn:aws:s3:::wormbucket/*"
b
{

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::95390887230002558202

group/SomeGroup"

by

"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::wormbucket"
by
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::95390887230002558202
group/SomeGroup"
b
"Action": "s3:*",
"Resource": "arn:aws:s3:::wormbucket/*"

Beispiele fur Gruppenrichtlinien

Verwenden Sie die Beispiele in diesem Abschnitt, um StorageGRID Zugriffsrichtlinien fur

Gruppen zu erstellen.
Gruppenrichtlinien geben die Zugriffsberechtigungen fir die Gruppe an,

Tenant Managers oder der API konfiguriert.
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Beispiel: Festlegen der Gruppenrichtlinie mit dem Mandanten-Manager

Wenn Sie im Mandanten-Manager eine Gruppe hinzufligen oder bearbeiten, kénnen Sie eine Gruppenrichtlinie

auswahlen, um festzulegen, welche S3-Zugriffsberechtigungen die Mitglieder dieser Gruppe haben. Sehen
"Erstellen von Gruppen fir einen S3-Mandanten" .

» Kein S3-Zugriff: Standardoption. Benutzer in dieser Gruppe haben keinen Zugriff auf S3-Ressourcen, es

sei denn, der Zugriff wird mit einer Bucket-Richtlinie gewahrt. Wenn Sie diese Option auswahlen, hat
standardmafig nur der Root-Benutzer Zugriff auf S3-Ressourcen.

* Nur-Lesezugriff: Benutzer in dieser Gruppe haben nur Lesezugriff auf S3-Ressourcen. Beispielsweise

kénnen Benutzer dieser Gruppe Objekte auflisten und Objektdaten, Metadaten und Tags lesen. Wenn Sie

diese Option auswahlen, wird die JSON-Zeichenfolge fir eine schreibgeschiitzte Gruppenrichtlinie im
Textfeld angezeigt. Sie kdnnen diese Zeichenfolge nicht bearbeiten.

* Vollzugriff: Benutzer in dieser Gruppe haben vollen Zugriff auf S3-Ressourcen, einschliel3lich Buckets.
Wenn Sie diese Option auswahlen, wird die JSON-Zeichenfolge fir eine Gruppenrichtlinie mit vollem
Zugriff im Textfeld angezeigt. Sie kdnnen diese Zeichenfolge nicht bearbeiten.

+ Ransomware-Minderung: Diese Beispielrichtlinie gilt fir alle Buckets dieses Mandanten. Benutzer in

dieser Gruppe kénnen allgemeine Aktionen ausflihren, aber keine Objekte dauerhaft aus Buckets I6schen,

fur die die Objektversionierung aktiviert ist.

Tenant Manager-Benutzer mit der Berechtigung ,Alle Buckets verwalten® kdnnen diese Gruppenrichtlinie

aulder Kraft setzen. Beschranken Sie die Berechtigung ,Alle Buckets verwalten® auf vertrauenswiirdige
Benutzer und verwenden Sie, sofern verfligbar, die Multi-Faktor-Authentifizierung (MFA).

Benutzerdefiniert: Benutzern in der Gruppe werden die Berechtigungen erteilt, die Sie im Textfeld
angeben.

Beispiel: Gruppe vollen Zugriff auf alle Buckets gewahren

In diesem Beispiel wird allen Mitgliedern der Gruppe der vollstandige Zugriff auf alle Buckets gewahrt, die dem

Mandantenkonto gehoren, sofern die Bucket-Richtlinie diesen Zugriff nicht ausdricklich verweigert.

"Statement": [

{

"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"

Beispiel: Gruppe schreibgeschiitzten Zugriff auf alle Buckets gewahren

In diesem Beispiel haben alle Mitglieder der Gruppe schreibgeschutzten Zugriff auf S3-Ressourcen, sofern
dies nicht ausdrucklich durch die Bucket-Richtlinie verweigert wird. Beispielsweise kdnnen Benutzer dieser
Gruppe Objekte auflisten und Objektdaten, Metadaten und Tags lesen.
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"Statement": |

{

"Sid": "AllowGroupReadOnlyAccess",
"Effect": "Allow",
"Action": [

"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetObjectVersionTagging"
1,

"Resource": "arn:aws:s3:::*"

Beispiel: Gruppenmitgliedern vollen Zugriff nur auf ihren ,,Ordner” in einem Bucket
gewahren

In diesem Beispiel durfen Mitglieder der Gruppe nur ihren spezifischen Ordner (Schlisselprafix) im
angegebenen Bucket auflisten und darauf zugreifen. Beachten Sie, dass bei der Festlegung des
Datenschutzes dieser Ordner Zugriffsberechtigungen aus anderen Gruppenrichtlinien und der Bucket-Richtlinie
bertcksichtigt werden sollten.

26



"Statement": |

{

"Sid": "AllowListBucketOfASpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::department-bucket",
"Condition": {

"StringLike": {

"s3:prefix": "S${aws:username}/*"

"Sid": "AllowUserSpecificActionsOnlyInTheSpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:*Object",

"Resource": "arn:aws:s3:::department-bucket/${aws:username}/*"
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ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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