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Konfigurieren von IP-Adressen

Richtlinien fur IP-Adressen

Sie kdnnen die Netzwerkkonfiguration durchfuhren, indem Sie mit dem Tool ,IP andern”
IP-Adressen fur Grid-Knoten konfigurieren.

Sie miissen das Tool ,IP &ndern® verwenden, um die meisten Anderungen an der Netzwerkkonfiguration
vorzunehmen, die urspriinglich wahrend der Grid-Bereitstellung festgelegt wurde. Manuelle Anderungen
mithilfe von standardmafigen Linux-Netzwerkbefehlen und -dateien werden mdéglicherweise nicht auf alle
StorageGRID -Dienste Ubertragen und bleiben moglicherweise bei Upgrades, Neustarts oder
Knotenwiederherstellungsverfahren nicht erhalten.

@ Das Verfahren zur Anderung der IP-Adresse kann ein stérender Vorgang sein. Teile des Rasters
sind moglicherweise nicht verflgbar, bis die neue Konfiguration angewendet wird.

Wenn Sie nur Anderungen an der Grid-Netzwerk-Subnetzliste vornehmen, verwenden Sie den
Grid-Manager, um die Netzwerkkonfiguration hinzuzufligen oder zu dndern. Verwenden Sie
@ andernfalls das Tool ,IP andern®, wenn auf den Grid Manager aufgrund eines
Netzwerkkonfigurationsproblems nicht zugegriffen werden kann oder Sie gleichzeitig eine
Anderung der Grid-Netzwerkweiterleitung und andere Netzwerkanderungen durchfiihren.

Wenn Sie die Grid-Netzwerk-IP-Adresse fiir alle Knoten im Grid &ndern mochten, verwenden
Sie die"Sonderverfahren fiir netzweite Anderungen” .

Ethernet-Schnittstellen

Die ethO zugewiesene IP-Adresse ist immer die Grid-Netzwerk-IP-Adresse des Grid-Knotens. Die eth1
zugewiesene IP-Adresse ist immer die Admin-Netzwerk-IP-Adresse des Grid-Knotens. Die eth2 zugewiesene
IP-Adresse ist immer die Client-Netzwerk-IP-Adresse des Grid-Knotens.

Beachten Sie, dass es sich bei eth0, eth1 und eth2 auf einigen Plattformen, z. B. StorageGRID -Geraten,
maoglicherweise um aggregierte Schnittstellen handelt, die aus untergeordneten Briicken oder Verbindungen
von physischen oder VLAN-Schnittstellen bestehen. Auf diesen Plattformen werden auf der Registerkarte SSM
> Ressourcen moglicherweise die Grid-, Admin- und Client-Netzwerk-IP-Adressen angezeigt, die zusatzlich
zu eth0, eth1 oder eth2 anderen Schnittstellen zugewiesen sind.

DHCP

Sie kénnen DHCP nur wahrend der Bereitstellungsphase einrichten. Sie kénnen DHCP wahrend der
Konfiguration nicht einrichten. Sie miissen die Verfahren zum Andern der IP-Adresse verwenden, wenn Sie IP-
Adressen, Subnetzmasken und Standard-Gateways fir einen Grid-Knoten andern méchten. Durch die
Verwendung des Tools ,IP andern“ werden DHCP-Adressen statisch.

Hochverfugbarkeitsgruppen (HA)

* Wenn eine Client-Netzwerkschnittstelle in einer HA-Gruppe enthalten ist, kdnnen Sie die Client-Netzwerk-
IP-Adresse flr diese Schnittstelle nicht in eine Adresse andern, die auRerhalb des fiir die HA-Gruppe
konfigurierten Subnetzes liegt.

» Sie konnen die Client-Netzwerk-IP-Adresse nicht in den Wert einer vorhandenen virtuellen IP-Adresse
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andern, die einer auf der Client-Netzwerkschnittstelle konfigurierten HA-Gruppe zugewiesen ist.

* Wenn eine Grid-Netzwerkschnittstelle in einer HA-Gruppe enthalten ist, kdnnen Sie die Grid-Netzwerk-IP-
Adresse fur diese Schnittstelle nicht in eine Adresse andern, die aulerhalb des fur die HA-Gruppe
konfigurierten Subnetzes liegt.

 Sie kdnnen die Grid-Netzwerk-IP-Adresse nicht in den Wert einer vorhandenen virtuellen IP-Adresse
andern, die einer auf der Grid-Netzwerkschnittstelle konfigurierten HA-Gruppe zugewiesen ist.

Knotennetzwerkkonfiguration andern

Sie konnen die Netzwerkkonfiguration eines oder mehrerer Knoten mit dem Tool ,IP
andern“ andern. Sie kdnnen die Konfiguration des Grid-Netzwerks andern oder die
Admin- oder Client-Netzwerke hinzufugen, andern oder entfernen.

Bevor Sie beginnen

Sie haben die Passwords. txt Datei.

Informationen zu diesem Vorgang

Linux: Wenn Sie zum ersten Mal einen Grid-Knoten zum Admin-Netzwerk oder Client-Netzwerk hinzufiigen
und ADMIN_NETWORK_TARGET oder CLIENT_NETWORK_TARGET zuvor nicht in der
Knotenkonfigurationsdatei konfiguriert haben, missen Sie dies jetzt tun.

Lesen Sie die StorageGRID -Installationsanweisungen fiir Ihr Linux-Betriebssystem:

* "Installieren Sie StorageGRID unter Red Hat Enterprise Linux"

* "Installieren Sie StorageGRID unter Ubuntu oder Debian"

Gerate: Wenn bei StorageGRID -Geraten das Client- oder Admin-Netzwerk wahrend der Erstinstallation nicht
im StorageGRID -Gerateinstallationsprogramm konfiguriert wurde, kann das Netzwerk nicht nur mithilfe des
Tools ,IP andern® hinzugefiigt werden. Zuerst missen Sie "Versetzen Sie das Gerat in den Wartungsmodus" ,
konfigurieren Sie die Links, versetzen Sie die Appliance wieder in den normalen Betriebsmodus und
verwenden Sie dann das Tool ,IP andern®, um die Netzwerkkonfiguration zu andern. Siehe die "Verfahren zum
Konfigurieren von Netzwerkverbindungen" .

Sie kdnnen die IP-Adresse, die Subnetzmaske, das Gateway oder den MTU-Wert fiir einen oder mehrere
Knoten in jedem Netzwerk andern.

Sie kdnnen auch einen Knoten zu einem Client-Netzwerk oder einem Admin-Netzwerk hinzufiigen oder daraus
entfernen:

« Sie kdnnen einem Client-Netzwerk oder einem Admin-Netzwerk einen Knoten hinzufligen, indem Sie dem
Knoten eine IP-Adresse/Subnetzmaske in diesem Netzwerk hinzufigen.

« Sie kdnnen einen Knoten aus einem Client-Netzwerk oder einem Admin-Netzwerk entfernen, indem Sie
die IP-Adresse/Subnetzmaske fiir den Knoten in diesem Netzwerk l6schen.

Knoten kdnnen nicht aus dem Grid-Netzwerk entfernt werden.

@ Ein Austausch der IP-Adresse ist nicht zulassig. Wenn Sie IP-Adressen zwischen Grid-Knoten
austauschen missen, missen Sie eine temporare Zwischen-IP-Adresse verwenden.
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Schritte

Wenn Single Sign-On (SSO) fur Ihr StorageGRID System aktiviert ist und Sie die IP-Adresse
eines Admin-Knotens andern, beachten Sie, dass alle Vertrauensstellungen der vertrauenden
Seite, die mit der IP-Adresse des Admin-Knotens (anstelle des vollqualifizierten
Doméanennamens, wie empfohlen) konfiguriert wurden, ungtiltig werden. Sie kdnnen sich nicht
mehr beim Knoten anmelden. Unmittelbar nach der Anderung der IP-Adresse missen Sie die
Vertrauensstellung der vertrauenden Seite des Knotens in Active Directory Federation Services
(AD FS) mit der neuen IP-Adresse aktualisieren oder neu konfigurieren. Siehe die Anweisungen
flr"Konfigurieren von SSO" .

Alle Anderungen, die Sie mit dem Tool ,IP &ndern“ am Netzwerk vornehmen, werden an die
Installations-Firmware fur die StorageGRID -Gerate weitergegeben. Auf diese Weise ist die
Netzwerkkonfiguration korrekt, wenn die StorageGRID -Software auf einem Gerat neu installiert
wird oder ein Gerat in den Wartungsmodus versetzt wird.

1. Melden Sie sich beim primaren Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP

b. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das Passwort ein, das in der Passwords . txt Datei.

Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von $ Zu # .

2. Starten Sie das Tool ,IP dndern“, indem Sie den folgenden Befehl eingeben: change-ip

3. Geben Sie bei der Eingabeaufforderung die Bereitstellungspassphrase ein.

Das Hauptmenu wird angezeigt.

Welcome to the StorageGRID IP Change Tool.

Selected
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nodes: all

BELECT WODES te edit
EDIT IP/mask, gateway and MTU

EDIT admin network subnet lists

EDIT grid network subnet list

EHOW changes

SHOW full configuration, with changes highlighted
VALIDATE changes

SAVE changes, s0 you can resume later

CLEAR 8ll chenges, to stert fresh

APPLY changes to the grid

Exit
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4. Wahlen Sie optional 1 aus, um auszuwahlen, welche Knoten aktualisiert werden sollen. Wahlen Sie dann
eine der folgenden Optionen:

o 1: Einzelner Knoten — Auswahl nach Name

o 2: Einzelner Knoten — Auswahl nach Site, dann nach Name

o 3: Einzelner Knoten — Auswahl nach aktueller IP
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o 4: Alle Knoten an einem Standort

o 5: Alle Knoten im Raster
Hinweis: Wenn Sie alle Knoten aktualisieren mochten, lassen Sie ,alle ausgewahlt.

Nachdem Sie lhre Auswahl getroffen haben, wird das Hauptmeni angezeigt und das Feld Ausgewahlte
Knoten wird entsprechend lhrer Auswahl aktualisiert. Alle nachfolgenden Aktionen werden nur auf den
angezeigten Knoten ausgefthrt.

5. Wahlen Sie im Hauptmenu Option 2, um IP/Maske, Gateway und MTU-Informationen fir die ausgewahlten
Knoten zu bearbeiten.

a. Wahlen Sie das Netzwerk aus, in dem Sie Anderungen vornehmen mdchten:

= 1: Netz
= 2: Admin-Netzwerk
= 3: Client-Netzwerk
= 4: Alle Netzwerke
Nachdem Sie lhre Auswahl getroffen haben, zeigt die Eingabeaufforderung den Knotennamen, den

Netzwerknamen (Grid, Admin oder Client), den Datentyp (IP/Maske, Gateway oder MTU) und den
aktuellen Wert an.

Durch Bearbeiten der IP-Adresse, Prafixlange, des Gateways oder der MTU einer DHCP-konfigurierten
Schnittstelle wird die Schnittstelle auf statisch geandert. Wenn Sie eine per DHCP konfigurierte
Schnittstelle &ndern, wird eine Warnung angezeigt, die Sie dartber informiert, dass die Schnittstelle auf
statisch geandert wird.

Schnittstellen konfiguriert als £ixed kann nicht bearbeitet werden.

b. Um einen neuen Wert festzulegen, geben Sie ihn im flr den aktuellen Wert angezeigten Format ein.
c. Um den aktuellen Wert unverandert zu lassen, driicken Sie Enter.

d. Wenn der Datentyp IP/mask kénnen Sie das Admin- oder Client-Netzwerk vom Knoten léschen,
indem Sie d oder 0.0.0.0/0 eingeben.

e. Nachdem Sie alle Knoten bearbeitet haben, die Sie andern méchten, geben Sie q ein, um zum
Hauptmeni zurickzukehren.

Ihre Anderungen werden zuriickgehalten, bis sie geléscht oder angewendet werden.

6. Uberpriifen Sie lhre Anderungen, indem Sie eine der folgenden Optionen auswéhlen:

o 5: Zeigt Bearbeitungen in der Ausgabe an, die isoliert sind, um nur das geanderte Element anzuzeigen.
Anderungen werden griin (Hinzufiigungen) oder rot (Léschungen) hervorgehoben, wie in der
Beispielausgabe gezeigt:



Gateway
Gateway
Gateway
Gateway
Gateway
Gateway
MTU
MTU
MTU
MTU
MTU
MTU
Press Enter to continue
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o 6: Zeigt Anderungen in der Ausgabe an, die die vollstandige Konfiguration anzeigen. Anderungen
werden grun (HinzuflUgungen) oder rot (Léschungen) hervorgehoben.

Bestimmte Befehlszeilenschnittstellen zeigen Hinzufligungen und Léschungen
@ mdglicherweise durchgestrichen an. Die korrekte Anzeige hangt davon ab, ob lhr
Terminalclient die erforderlichen VT100-Escapesequenzen unterstutzt.

7. Wahlen Sie Option 7, um alle Anderungen zu bestétigen.

Diese Validierung stellt sicher, dass die Regeln fir das Grid-, Admin- und Client-Netzwerk, wie z. B. die
Nichtverwendung Uberlappender Subnetze, nicht verletzt werden.

In diesem Beispiel hat die Validierung Fehler zurtickgegeben.




8. Wahlen Sie nach erfolgreicher Validierung eine der folgenden Optionen:

- 8: Nicht angewendete Anderungen speichern.

Mit dieser Option kénnen Sie das Tool ,IP &ndern“ beenden und spater erneut starten, ohne dass nicht
angewendete Anderungen verloren gehen.

> 10: Wenden Sie die neue Netzwerkkonfiguration an.

9. Wenn Sie Option 10 ausgewahlt haben, wahlen Sie eine der folgenden Optionen:

- Anwenden: Wenden Sie die Anderungen sofort an und starten Sie jeden Knoten bei Bedarf
automatisch neu.

Wenn fur die neue Netzwerkkonfiguration keine physischen Netzwerkéanderungen erforderlich sind,
kénnen Sie ,Ubernehmen® auswahlen, um die Anderungen sofort anzuwenden. Knoten werden bei
Bedarf automatisch neu gestartet. Knoten, die neu gestartet werden missen, werden angezeigt.

- Phase: Wenden Sie die Anderungen beim nachsten manuellen Neustart der Knoten an.
Wenn Sie Anderungen an der physischen oder virtuellen Netzwerkkonfiguration vornehmen miissen,
damit die neue Netzwerkkonfiguration funktioniert, missen Sie die Option stage verwenden, die
betroffenen Knoten herunterfahren, die erforderlichen physischen Netzwerkanderungen vornehmen

und die betroffenen Knoten neu starten. Wenn Sie ,Ubernehmen* auswahlen, ohne zuerst diese
Netzwerkanderungen vorzunehmen, schlagen die Anderungen normalerweise fehl.

@ Wenn Sie die Option Stage verwenden, missen Sie den Knoten nach der Bereitstellung
so schnell wie mdglich neu starten, um Stérungen zu minimieren.

o Abbrechen: Nehmen Sie derzeit keine Netzwerkanderungen vor.
Wenn Sie nicht wussten, dass die vorgeschlagenen Anderungen einen Neustart der Knoten erfordern,
kénnen Sie die Anderungen verschieben, um die Auswirkungen auf die Benutzer zu minimieren. Wenn
Sie ,Abbrechen® auswahlen, kehren Sie zum Hauptmeni zuriick und Ihre Anderungen bleiben
erhalten, sodass Sie sie spater anwenden konnen.

Wenn Sie Ubernehmen oder Stufe auswahlen, wird eine neue Netzwerkkonfigurationsdatei generiert,
die Bereitstellung durchgefiihrt und die Knoten mit neuen Arbeitsinformationen aktualisiert.

Wahrend der Bereitstellung zeigt die Ausgabe den Status an, wahrend Updates angewendet werden.

Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name
Nachdem Sie Anderungen angewendet oder bereitgestellt haben, wird aufgrund der Anderung der Grid-
Konfiguration ein neues Wiederherstellungspaket generiert.

10. Wenn Sie Phase ausgewahlt haben, fiilhren Sie nach Abschluss der Bereitstellung die folgenden Schritte
aus:



a. Nehmen Sie die erforderlichen physischen oder virtuellen Netzwerkanderungen vor.

Anderungen am physischen Netzwerk: Nehmen Sie die erforderlichen Anderungen am physischen
Netzwerk vor und fahren Sie den Knoten bei Bedarf sicher herunter.

Linux: Wenn Sie den Knoten zum ersten Mal zu einem Admin-Netzwerk oder Client-Netzwerk hinzufligen,
stellen Sie sicher, dass Sie die Schnittstelle wie in beschrieben hinzugefiigt haben"Linux: Schnittstellen
zum vorhandenen Knoten hinzufiigen" .
a. Starten Sie die betroffenen Knoten neu.
11. Wahlen Sie 0, um das Tool ,IP &ndern“ nach Abschluss lhrer Anderungen zu beenden.
12. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie WARTUNG > System > Wiederherstellungspaket.

b. Geben Sie die Bereitstellungspassphrase ein.

Subnetzlisten im Admin-Netzwerk hinzufugen oder andern

Sie kdnnen die Subnetze in der Subnetzliste des Admin-Netzwerks eines oder mehrerer
Knoten hinzuflgen, I6schen oder andern.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Sie kénnen allen Knoten in der Subnetzliste des Admin-Netzwerks Subnetze hinzufiigen, Idschen oder andern.

Verwenden Sie keine Subnetze, die die folgenden IPv4-Adressen fur das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens enthalten:
* 192.168.130.101
* 192.168.131.101
192.168.130.102
192.168.131.102
198.51.100.2
198.51.100.4

®

Verwenden Sie beispielsweise nicht die folgenden Subnetzbereiche flir das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens:

* 192.168.130.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.130.101 und
192.168.130.102 enthalt

* 192.168.131.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.131.101 und
192.168.131.102 enthalt

* 198.51.100.0/24, da dieser Subnetzbereich die IP-Adressen 198.51.100.2 und 198.51.100.4
enthalt

Schritte
1. Melden Sie sich beim priméren Admin-Knoten an:
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a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das Passwort ein, das in der Passwords . txt Datei.

C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das Passwort ein, das in der Passwords . txt Datei.

Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von $ Zu # .

2. Starten Sie das Tool ,IP &ndern“, indem Sie den folgenden Befehl eingeben: change-ip

3. Geben Sie bei der Eingabeaufforderung die Bereitstellungspassphrase ein.

Das Hauptmenu wird angezeigt.

Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

SELECT MWODES to edit

EDIT IP/mask, gateway and MTU

EDIT admin network subnet Iists

EDIT grid network subnet list

EHOW changes

SHOW full configuration, with changes highlighted
VALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit
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4. Beschranken Sie optional die Netzwerke/Knoten, auf denen Vorgange ausgefiihrt werden. Wahlen Sie eine
der folgenden Optionen:

o Wahlen Sie die zu bearbeitenden Knoten aus, indem Sie 1 wahlen, wenn Sie nach bestimmten Knoten
filtern mdchten, an denen der Vorgang ausgefiihrt werden soll. Wahlen Sie eine der folgenden
Optionen:

= 1: Einzelner Knoten (Auswahl nach Name)

= 2: Einzelner Knoten (Auswahl nach Site, dann nach Name)
= 3: Einzelner Knoten (Auswahl nach aktueller IP)

= 4: Alle Knoten an einem Standort

= 5: Alle Knoten im Raster

= 0: Zurtck

o Lassen Sie ,Alle“ ausgewahlt bleiben. Nachdem die Auswahl getroffen wurde, wird der
Hauptmendubildschirm angezeigt. Das Feld ,Ausgewahlte Knoten“ spiegelt Ihre neue Auswahl wider
und jetzt werden alle ausgewahlten Vorgange nur fur dieses Element ausgeflhrt.

5. Wahlen Sie im Hauptmeni die Option zum Bearbeiten von Subnetzen fir das Admin-Netzwerk (Option 3).

6. Wahlen Sie eine der folgenden Optionen:

° Flgen Sie ein Subnetz hinzu, indem Sie diesen Befehl eingeben: add CIDR
° Léschen Sie ein Subnetz, indem Sie diesen Befehl eingeben: del CIDR

° Legen Sie die Liste der Subnetze fest, indem Sie diesen Befehl eingeben: set CIDR



@ Fir alle Befehle kbnnen Sie mehrere Adressen in diesem Format eingeben: add CIDR,
CIDR

Beispiel: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Sie konnen den Tippaufwand reduzieren, indem Sie mit der Taste ,Pfeil nach oben” bereits
eingegebene Werte in die aktuelle Eingabeaufforderung zurtickrufen und diese dann
gegebenenfalls bearbeiten.

Die folgende Beispieleingabe zeigt das Hinzufiigen von Subnetzen zur Subnetzliste des Admin-Netzwerks:

7. Wenn Sie fertig sind, geben Sie q ein, um zum Hauptmeniibildschirm zuriickzukehren. lhre Anderungen
werden zurtickgehalten, bis sie geléscht oder angewendet werden.

@ Wenn Sie in Schritt 2 einen der Knotenauswahlmodi ,Alle“ ausgewahlt haben, driicken Sie
Eingabe (ohne q), um zum nachsten Knoten in der Liste zu gelangen.

8. Wahlen Sie eine der folgenden Optionen:
> Wahlen Sie Option 5, um Anderungen in der Ausgabe anzuzeigen, die isoliert ist, um nur das

geanderte Element anzuzeigen. Anderungen werden griin (Hinzufligungen) oder rot (L6schungen)
hervorgehoben, wie in der folgenden Beispielausgabe gezeigt:

DC1-ADM1-185-154 A Subnets

Press Enter to cuntinuel

> Wahlen Sie Option 6, um Anderungen in der Ausgabe anzuzeigen, die die vollstandige Konfiguration
anzeigt. Anderungen werden griin (Hinzufligungen) oder rot (Léschungen) hervorgehoben. Hinweis:
Bestimmte Terminalemulatoren zeigen Hinzufigungen und Léschungen mdglicherweise
durchgestrichen an.



9.

10.

1.

10

Wenn Sie versuchen, die Subnetzliste zu andern, wird die folgende Meldung angezeigt:

CAUTION: The Admin Network subnet list on the node might contain /32
subnets derived from automatically applied routes that aren't
persistent. Host routes (/32 subnets) are applied automatically if
the IP addresses provided for external services such as NTP or DNS
aren't reachable using default StorageGRID routing, but are reachable
using a different interface and gateway. Making and applying changes
to the subnet list will make all automatically applied subnets
persistent. If you don't want that to happen, delete the unwanted
subnets before applying changes. If you know that all /32 subnets in
the list were added intentionally, you can ignore this caution.

Wenn Sie die NTP- und DNS-Server-Subnetze nicht speziell einem Netzwerk zugewiesen haben,
erstellt StorageGRID automatisch eine Hostroute (/32) flir die Verbindung. Wenn Sie beispielsweise
lieber eine /16- oder /24-Route flr die ausgehende Verbindung zu einem DNS- oder NTP-Server
hatten, sollten Sie die automatisch erstellte /32-Route 16schen und die gewlinschten Routen
hinzufiigen. Wenn Sie die automatisch erstellte Hostroute nicht I6schen, bleibt sie bestehen, nachdem
Sie Anderungen an der Subnetzliste vorgenommen haben.

Obwohl Sie diese automatisch erkannten Hostrouten verwenden konnen, sollten Sie die
@ DNS- und NTP-Routen im Allgemeinen manuell konfigurieren, um die Konnektivitat
sicherzustellen.

Wihlen Sie Option 7, um alle schrittweisen Anderungen zu validieren.

Diese Validierung stellt sicher, dass die Regeln fiir die Grid-, Admin- und Client-Netzwerke eingehalten
werden, beispielsweise die Verwendung Uberlappender Subnetze.

Wahlen Sie optional Option 8 aus, um alle schrittweisen Anderungen zu speichern und spéater
zuriickzukehren, um mit den Anderungen fortzufahren.

Mit dieser Option kénnen Sie das Tool ,IP &ndern“ beenden und spater erneut starten, ohne dass nicht
angewendete Anderungen verloren gehen.
FUhren Sie einen der folgenden Schritte aus:

> Wahlen Sie Option 9, wenn Sie alle Anderungen l6schen mdchten, ohne die neue
Netzwerkkonfiguration zu speichern oder anzuwenden.

- Wahlen Sie Option 10, wenn Sie bereit sind, Anderungen anzuwenden und die neue
Netzwerkkonfiguration bereitzustellen. Wahrend der Bereitstellung zeigt die Ausgabe den Status beim
Anwenden von Updates an, wie in der folgenden Beispielausgabe dargestellt:

Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name



12. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie WARTUNG > System > Wiederherstellungspaket.

b. Geben Sie die Bereitstellungspassphrase ein.

Subnetzlisten im Grid-Netzwerk hinzufugen oder andern

Mit dem Tool ,IP andern® kdnnen Sie Subnetze im Grid-Netzwerk hinzuflugen oder
andern.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Sie kdnnen Subnetze in der Grid-Netzwerk-Subnetzliste hinzufiigen, 16schen oder @ndern. Anderungen wirken

sich auf das Routing aller Knoten im Raster aus.

Wenn Sie nur Anderungen an der Grid-Netzwerk-Subnetzliste vornehmen, verwenden Sie den
Grid-Manager, um die Netzwerkkonfiguration hinzuzufligen oder zu andern. Verwenden Sie
@ andernfalls das Tool ,IP andern®, wenn auf den Grid Manager aufgrund eines
Netzwerkkonfigurationsproblems nicht zugegriffen werden kann oder Sie gleichzeitig eine
Anderung der Grid-Netzwerkweiterleitung und andere Netzwerkdnderungen durchfihren.

Verwenden Sie keine Subnetze, die die folgenden IPv4-Adressen fur das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens enthalten:
* 192.168.130.101
192.168.131.101
192.168.130.102
192.168.131.102
198.51.100.2
198.51.100.4

®

Verwenden Sie beispielsweise nicht die folgenden Subnetzbereiche fiir das Grid-Netzwerk, das
Admin-Netzwerk oder das Client-Netzwerk eines Knotens:

* 192.168.130.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.130.101 und
192.168.130.102 enthalt

¢ 192.168.131.0/24, da dieser Subnetzbereich die IP-Adressen 192.168.131.101 und
192.168.131.102 enthalt

* 198.51.100.0/24, da dieser Subnetzbereich die IP-Adressen 198.51.100.2 und 198.51.100.4
enthalt

Schritte
1. Melden Sie sich beim primaren Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP

b. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

11



C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -
d. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

Wenn Sie als Root angemeldet sind, &ndert sich die Eingabeaufforderung von $ Zu # .

2. Starten Sie das Tool ,IP andern“, indem Sie den folgenden Befehl eingeben: change-ip

3. Geben Sie bei der Eingabeaufforderung die Bereitstellungspassphrase ein.

Das HauptmenU wird angezeigt.

Welcome to the StorageGRID IP Change Tool.
Selected nodes: all

SELECT NODES to edit

EDIT IP/mask, gateway and MTU

EDIT admin network subnet lists

EDIT grid network subnet list

SHOW changes

EHOW full configuration, with changes highlighted
WALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit

L= LR o R
®1 Em mm Em mw

-
i
B:
H
ia:
- H

Selection: E

4. Wahlen Sie im Hauptmenu die Option zum Bearbeiten von Subnetzen fir das Grid-Netzwerk (Option 4).
@ Anderungen an der Grid-Netzwerk-Subnetzliste gelten fiir das gesamte Grid.

5. Wahlen Sie eine der folgenden Optionen:

° Flgen Sie ein Subnetz hinzu, indem Sie diesen Befehl eingeben: add CIDR
° Léschen Sie ein Subnetz, indem Sie diesen Befehl eingeben: del CIDR

° Legen Sie die Liste der Subnetze fest, indem Sie diesen Befehl eingeben: set CIDR

@ Fir alle Befehle kdnnen Sie mehrere Adressen in diesem Format eingeben: add CIDR,
CIDR

Beispiel: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Sie kdnnen den Tippaufwand reduzieren, indem Sie mit der Taste ,Pfeil nach oben® bereits

eingegebene Werte in die aktuelle Eingabeaufforderung zurtickrufen und diese dann
gegebenenfalls bearbeiten.

Die folgende Beispieleingabe zeigt das Festlegen von Subnetzen fur die Grid-Netzwerk-Subnetzliste:
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6. Wenn Sie fertig sind, geben Sie q ein, um zum Hauptmenibildschirm zuriickzukehren. lhre Anderungen
werden zurtickgehalten, bis sie geldscht oder angewendet werden.

7. Wahlen Sie eine der folgenden Optionen:

> Wahlen Sie Option 5, um Anderungen in der Ausgabe anzuzeigen, die isoliert ist, um nur das
geédnderte Element anzuzeigen. Anderungen werden griin (Hinzufiigungen) oder rot (Léschungen)
hervorgehoben, wie in der folgenden Beispielausgabe gezeigt:

> Wahlen Sie Option 6, um Anderungen in der Ausgabe anzuzeigen, die die vollstéandige Konfiguration
anzeigt. Anderungen werden griin (Hinzufligungen) oder rot (L6schungen) hervorgehoben.

@ Bestimmte Befehlszeilenschnittstellen zeigen Hinzufligungen und Léschungen
moglicherweise durchgestrichen an.

8. Wahlen Sie Option 7, um alle schrittweisen Anderungen zu validieren.

Diese Validierung stellt sicher, dass die Regeln fir die Grid-, Admin- und Client-Netzwerke eingehalten
werden, beispielsweise die Verwendung Uberlappender Subnetze.

9. Wahlen Sie optional Option 8 aus, um alle schrittweisen Anderungen zu speichern und spater
zuriickzukehren, um mit den Anderungen fortzufahren.

Mit dieser Option kénnen Sie das Tool ,IP andern“ beenden und spater erneut starten, ohne dass nicht
angewendete Anderungen verloren gehen.

10. Fuhren Sie einen der folgenden Schritte aus:
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> Wahlen Sie Option 9, wenn Sie alle Anderungen l6schen mdchten, ohne die neue
Netzwerkkonfiguration zu speichern oder anzuwenden.

- Wahlen Sie Option 10, wenn Sie bereit sind, Anderungen anzuwenden und die neue
Netzwerkkonfiguration bereitzustellen. Wahrend der Bereitstellung zeigt die Ausgabe den Status beim
Anwenden von Updates an, wie in der folgenden Beispielausgabe dargestellt:

Generating new grid networking description file...
Running provisioning...

Updating grid network configuration on Name

11. Wenn Sie beim Vornehmen von Grid-Netzwerkanderungen die Option 10 ausgewahlt haben, wahlen Sie
eine der folgenden Optionen:

- Anwenden: Wenden Sie die Anderungen sofort an und starten Sie jeden Knoten bei Bedarf
automatisch neu.

Wenn die neue Netzwerkkonfiguration ohne externe Anderungen gleichzeitig mit der alten
Netzwerkkonfiguration funktionieren soll, kénnen Sie die Option Ubernehmen fiir eine
vollautomatische Konfigurationsanderung verwenden.

- Phase: Wenden Sie die Anderungen beim nachsten Neustart der Knoten an.

Wenn Sie Anderungen an der physischen oder virtuellen Netzwerkkonfiguration vornehmen miissen,
damit die neue Netzwerkkonfiguration funktioniert, miissen Sie die Option stage verwenden, die
betroffenen Knoten herunterfahren, die erforderlichen physischen Netzwerk&nderungen vornehmen
und die betroffenen Knoten neu starten.

@ Wenn Sie die Option Stage verwenden, starten Sie den Knoten nach der Bereitstellung
so bald wie méglich neu, um Unterbrechungen zu minimieren.

o Abbrechen: Nehmen Sie derzeit keine Netzwerkadnderungen vor.

Wenn Sie nicht wussten, dass die vorgeschlagenen Anderungen einen Neustart der Knoten erfordern,
kénnen Sie die Anderungen verschieben, um die Auswirkungen auf die Benutzer zu minimieren. Wenn
Sie ,Abbrechen“ auswahlen, kehren Sie zum Hauptmen( zurlick und Ihre Anderungen bleiben
erhalten, sodass Sie sie spater anwenden konnen.

Nachdem Sie Anderungen angewendet oder bereitgestellt haben, wird aufgrund der Anderung der Grid-
Konfiguration ein neues Wiederherstellungspaket generiert.
12. Wenn die Konfiguration aufgrund von Fehlern abgebrochen wird, stehen folgende Optionen zur Verfiigung:
> Um den IP-Anderungsvorgang abzubrechen und zum Hauptmen( zuriickzukehren, geben Sie a ein.
o Um den fehlgeschlagenen Vorgang erneut zu versuchen, geben Sie r ein.
o Um mit der nachsten Operation fortzufahren, geben Sie ¢ ein.
Der fehlgeschlagene Vorgang kann spater wiederholt werden, indem Sie im Hauptmenu die Option 10

(Anderungen (ibernehmen) auswéahlen. Der IP-Anderungsvorgang ist erst abgeschlossen, wenn alle
Vorgange erfolgreich abgeschlossen wurden.
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> Wenn Sie manuell eingreifen mussten (um beispielsweise einen Knoten neu zu starten) und sicher
sind, dass die Aktion, die das Tool fur fehlgeschlagen halt, tatsachlich erfolgreich abgeschlossen
wurde, geben Sie f ein, um sie als erfolgreich zu markieren und mit dem nachsten Vorgang
fortzufahren.

13. Laden Sie ein neues Wiederherstellungspaket vom Grid Manager herunter.

a. Wahlen Sie WARTUNG > System > Wiederherstellungspaket.
b. Geben Sie die Bereitstellungspassphrase ein.
Die Datei des Wiederherstellungspakets muss gesichert werden, da sie

@ Verschlisselungsschlissel und Passworter enthalt, mit denen Daten aus dem StorageGRID
-System abgerufen werden kénnen.

Andern Sie die IP-Adressen fiir alle Knoten im Raster

Wenn Sie die Grid-Netzwerk-IP-Adresse fur alle Knoten im Grid andern mussen, mussen
Sie dieses spezielle Verfahren befolgen. Mit dem Verfahren zum Andern einzelner
Knoten kénnen Sie keine netzweite Anderung der Grid-Netzwerk-IP vornehmen.

Bevor Sie beginnen

* Sie haben die Passwords. txt Datei.

Um einen erfolgreichen Start des Grids zu gewahrleisten, miissen Sie alle Anderungen gleichzeitig
vornehmen.

@ Dieses Verfahren gilt nur fir das Grid-Netzwerk. Sie kdnnen dieses Verfahren nicht verwenden,
um IP-Adressen in den Admin- oder Client-Netzwerken zu andern.

Wenn Sie die IP-Adressen und MTU fiir die Knoten nur an einem Standort andern moéchten, folgen Sie
den"Knotennetzwerkkonfiguration andern" Anweisungen.

Schritte

1. Planen Sie Anderungen, die Sie auBBerhalb des Tools ,IP &ndern“ vornehmen missen, im Voraus, z. B.
Anderungen an DNS oder NTP und Anderungen an der Single Sign-On-Konfiguration (SSO), falls
verwendet.

Wenn die vorhandenen NTP-Server Uber die neuen IP-Adressen nicht fir das Grid
@ zuganglich sind, fliigen Sie die neuen NTP-Server hinzu, bevor Sie das Verfahren zum
Andern der IP-Adresse durchfiihren.

Wenn die vorhandenen DNS-Server fir das Grid unter den neuen IP-Adressen nicht
@ zuganglich sind, fugen Sie die neuen DNS-Server hinzu, bevor Sie das Verfahren zum
Andern der IP-Adresse durchfiihren.
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changing-nodes-network-configuration.html

Wenn SSO fir Ihr StorageGRID -System aktiviert ist und alle Vertrauensstellungen der
vertrauenden Seite mithilfe von IP-Adressen des Admin-Knotens konfiguriert wurden

@ (anstelle von vollqualifizierten Domanennamen, wie empfohlen), missen Sie diese
Vertrauensstellungen der vertrauenden Seite in Active Directory Federation Services (AD
FS) unmittelbar nach der Anderung der IP-Adressen aktualisieren oder neu konfigurieren.
Sehen "Konfigurieren der einmaligen Anmeldung” .

@ Flgen Sie bei Bedarf das neue Subnetz fir die neuen IP-Adressen hinzu.

2. Melden Sie sich beim primaren Admin-Knoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von s Zu # .

Starten Sie das Tool ,IP andern“, indem Sie den folgenden Befehl eingeben: change-ip

Geben Sie bei der Eingabeaufforderung die Bereitstellungspassphrase ein.

Das Hauptmeni wird angezeigt. StandardmaRig ist die Selected nodes Feldistaufall .

Welcome to the StorsgeGRID IP Change Tool.
Selected nodes: all

SELECT MODES to edit

EDIT IP/mask, gateway and MTU

EDIT admin network subnet 1

EDIT grid network subnet list

SHOW changes

EHOW full configuration, with changes highlighted
WALIDATE changes

SAVE changes, s0 you can resume later
CLEAR 8ll chenges, to stert fresh
APPLY changes to the grid

Exit

1
e
L
5:
-
i
B:
o
ia:

- H

=T = B
selection: §

5. Wahlen Sie im Hauptmeni 2 aus, um die IP-/Subnetzmaske, das Gateway und die MTU-Informationen flr
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alle Knoten zu bearbeiten.
a. Wahlen Sie 1, um Anderungen am Grid-Netzwerk vorzunehmen.

Nachdem Sie lhre Auswahl getroffen haben, zeigt die Eingabeaufforderung die Knotennamen, den
Grid-Netzwerknamen, den Datentyp (IP/Maske, Gateway oder MTU) und die aktuellen Werte an.

Durch Bearbeiten der IP-Adresse, Prafixlange, des Gateways oder der MTU einer DHCP-konfigurierten
Schnittstelle wird die Schnittstelle auf statisch geandert. Vor jeder per DHCP konfigurierten
Schnittstelle wird eine Warnung angezeigt.

Schnittstellen konfiguriert als £ixed kann nicht bearbeitet werden.


https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-sso.html

a. Um einen neuen Wert festzulegen, geben Sie ihn im fur den aktuellen Wert angezeigten Format ein.

b. Nachdem Sie alle Knoten bearbeitet haben, die Sie andern mochten, geben Sie q ein, um zum
HauptmenuU zurtckzukehren.

Ihre Anderungen werden zuriickgehalten, bis sie geléscht oder angewendet werden.

6. Uberpriifen Sie Ihre Anderungen, indem Sie eine der folgenden Optionen auswéhlen:

o 5: Zeigt Bearbeitungen in der Ausgabe an, die isoliert sind, um nur das geanderte Element anzuzeigen.

Anderungen werden griin (Hinzufigungen) oder rot (L6schungen) hervorgehoben, wie in der
Beispielausgabe gezeigt:

Grid IF
Grid MTU
Grid MTU
Grid MTU
Grid MTU
L Grid MTU
Grid MTU
Grid MTU
Admin IP
Admin IP
Admin IP
Admin IP

ki B3 B3 B B

Admin IP

Admin IP [
Admin Gateway [
Admin Gateway
Admin Gateway [
Admin Gateway [
Admin Gatewa
Admin Gateway
Admin MTU
Admin MTU
Admin MTU
Admin MTU
 Admim MTU
Admin MTU
Press Enter to continue

Bd Bd Bl B B B
b3 B3 B B BRI RS RS

o 6: Zeigt Anderungen in der Ausgabe an, die die vollstidndige Konfiguration anzeigen. Anderungen
werden grin (Hinzufigungen) oder rot (Léschungen) hervorgehoben.

Bestimmte Befehlszeilenschnittstellen zeigen Hinzufligungen und Léschungen
@ maoglicherweise durchgestrichen an. Die korrekte Anzeige hangt davon ab, ob Ihr
Terminalclient die erforderlichen VT100-Escapesequenzen unterstitzt.

7. Wahlen Sie Option 7, um alle Anderungen zu bestatigen.

Durch diese Validierung wird sichergestellt, dass die Regeln fiir das Grid-Netzwerk, beispielsweise die
Nichtverwendung Uberlappender Subnetze, nicht verletzt werden.

In diesem Beispiel hat die Validierung Fehler zuriickgegeben.
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10.
1.

12.
13.
14.
15.

16.

Wahlen Sie nach erfolgreicher Validierung 10 aus, um die neue Netzwerkkonfiguration anzuwenden.

Wahlen Sie stage aus, um die Anderungen beim nachsten Neustart der Knoten anzuwenden.

@ Sie mussen Biihne auswahlen. Fihren Sie keinen Rolling Restart durch, weder manuell
noch durch Auswahl von Apply anstelle von Stage; das Grid wird nicht erfolgreich gestartet.

Nachdem Sie Ihre Anderungen abgeschlossen haben, wahlen Sie 0, um das Tool ,IP &ndern“ zu beenden.

Fahren Sie alle Knoten gleichzeitig herunter.

@ Das gesamte Netz muss heruntergefahren werden, sodass alle Knoten gleichzeitig
ausfallen.

Nehmen Sie die erforderlichen physischen oder virtuellen Netzwerkanderungen vor.
Stellen Sie sicher, dass alle Grid-Knoten ausgefallen sind.
Schalten Sie alle Knoten ein.
Nach dem erfolgreichen Start des Netzes:
a. Wenn Sie neue NTP-Server hinzugefligt haben, I6schen Sie die alten NTP-Serverwerte.
b. Wenn Sie neue DNS-Server hinzugefligt haben, I6schen Sie die alten DNS-Serverwerte.
Laden Sie das neue Wiederherstellungspaket vom Grid Manager herunter.
a. Wahlen Sie WARTUNG > System > Wiederherstellungspaket.

b. Geben Sie die Bereitstellungspassphrase ein.

Ahnliche Informationen
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"Subnetzlisten im Grid-Netzwerk hinzufiigen oder andern"

"Grid-Knoten herunterfahren”


https://docs.netapp.com/de-de/storagegrid-119/maintain/shutting-down-grid-node.html
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