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Konfigurieren von Schlusselverwaltungsservern

Was ist ein Schlusselverwaltungsserver (KMS)?

Ein SchlUsselverwaltungsserver (KMS) ist ein externes Drittanbietersystem, das mithilfe
des Key Management Interoperability Protocol (KMIP) VerschlUsselungsschlussel fur
StorageGRID Appliance-Knoten am zugehdrigen StorageGRID Standort bereitstellt.

StorageGRID unterstitzt nur bestimmte SchlUsselverwaltungsserver. Eine Liste der unterstiitzten Produkte
und Versionen finden Sie im "NetApp Interoperability Matrix Tool (IMT)" .

Sie kdnnen einen oder mehrere Schllsselverwaltungsserver verwenden, um die
Knotenverschlisselungsschlissel fir alle StorageGRID Appliance-Knoten zu verwalten, bei denen wahrend
der Installation die Einstellung Knotenverschliisselung aktiviert wurde. Durch die Verwendung von
Schlisselverwaltungsservern mit diesen Appliance-Knoten kdnnen Sie lhre Daten schiitzen, selbst wenn eine
Appliance aus dem Rechenzentrum entfernt wird. Nachdem die Appliance-Volumes verschlisselt wurden,
konnen Sie auf keine Daten auf der Appliance zugreifen, es sei denn, der Knoten kann mit dem KMS
kommunizieren.

StorageGRID erstellt oder verwaltet die externen Schllssel, die zum Verschlisseln und
Entschlisseln von Appliance-Knoten verwendet werden, nicht. Wenn Sie zum Schutz von
StorageGRID -Daten einen externen Schlisselverwaltungsserver verwenden mdéchten, missen
@ Sie wissen, wie dieser Server eingerichtet wird und wie die Verschlisselungsschliissel verwaltet
werden. Die Durchfihrung wichtiger Verwaltungsaufgaben geht Gber den Rahmen dieser
Anweisungen hinaus. Wenn Sie Hilfe bendtigen, lesen Sie die Dokumentation zu lhrem
Schlisselverwaltungsserver oder wenden Sie sich an den technischen Support.

KMS- und Appliance-Konfiguration

Bevor Sie einen Schlusselverwaltungsserver (KMS) zum Sichern von StorageGRID
-Daten auf Appliance-Knoten verwenden kdnnen, missen Sie zwei
Konfigurationsaufgaben ausfuhren: Einrichten eines oder mehrerer KMS-Server und
Aktivieren der Knotenverschlusselung fur die Appliance-Knoten. Wenn diese beiden
Konfigurationsaufgaben abgeschlossen sind, erfolgt der Schlisselverwaltungsprozess
automatisch.

Das Flussdiagramm zeigt die allgemeinen Schritte zur Verwendung eines KMS zum Sichern von StorageGRID

-Daten auf Appliance-Knoten.

Das Flussdiagramm zeigt, dass die KMS-Einrichtung und die Einrichtung der Appliance parallel erfolgen. Sie
kénnen die Schlisselverwaltungsserver jedoch je nach lhren Anforderungen vor oder nach der Aktivierung der
Knotenverschlisselung fir neue Appliance-Knoten einrichten.

Einrichten des Schllusselverwaltungsservers (KMS)

Das Einrichten eines Schliisselverwaltungsservers umfasst die folgenden allgemeinen Schritte.


https://imt.netapp.com/matrix/#welcome

Schritt Siehe

Greifen Sie auf die KMS-Software zu und fligen Sie  "Konfigurieren Sie StorageGRID als Client im KMS"
jedem KMS oder KMS-Cluster einen Client flr
StorageGRID hinzu.

Besorgen Sie sich die erforderlichen Informationen flr "Konfigurieren Sie StorageGRID als Client im KMS"
den StorageGRID -Client auf dem KMS.

Flgen Sie das KMS zum Grid Manager hinzu, weisen "Hinzufligen eines Schlisselverwaltungsservers
Sie es einer einzelnen Site oder einer (KMS)"

Standardgruppe von Sites zu, laden Sie die

erforderlichen Zertifikate hoch und speichern Sie die

KMS-Konfiguration.

Einrichten der Appliance
Das Einrichten eines Appliance-Knotens fur die KMS-Verwendung umfasst die folgenden allgemeinen Schritte.

1. Verwenden Sie wahrend der Hardwarekonfigurationsphase der Appliance-Installation das StorageGRID
Appliance Installer, um die Einstellung Knotenverschliisselung fir die Appliance zu aktivieren.

Sie kénnen die Einstellung Knotenverschliisselung nicht aktivieren, nachdem eine
Appliance zum Grid hinzugeflgt wurde, und Sie kénnen die externe Schllisselverwaltung
nicht fur Appliances verwenden, bei denen die Knotenverschllisselung nicht aktiviert ist.

2. Fuhren Sie das StorageGRID Appliance-Installationsprogramm aus. Wahrend der Installation wird jedem
Appliance-Volume wie folgt ein zufalliger Datenverschliisselungsschlissel (DEK) zugewiesen:

o Die DEKs werden zum Verschlisseln der Daten auf jedem Volume verwendet. Diese Schllissel werden
mithilfe der Linux Unified Key Setup (LUKS)-Festplattenverschliisselung im Betriebssystem der
Appliance generiert und kdnnen nicht geéndert werden.

o Jeder einzelne DEK wird durch einen Master-Key-Verschlisselungsschlissel (KEK) verschllsselt. Der
anfangliche KEK ist ein temporarer Schllssel, der die DEKs verschlisselt, bis das Gerat eine
Verbindung zum KMS herstellen kann.

3. Fugen Sie den Appliance-Knoten zu StorageGRID hinzu.

Sehen "Knotenverschlisselung aktivieren" fur Details.

Schliisselverwaltungs-Verschliusselungsprozess (erfolgt automatisch)

Die Schlisselverwaltungsverschlisselung umfasst die folgenden Schritte auf hoher Ebene, die automatisch
ausgefuhrt werden.

1. Wenn Sie eine Appliance mit aktivierter Knotenverschlisselung im Grid installieren, ermittelt StorageGRID
, ob fur die Site, die den neuen Knoten enthalt, eine KMS-Konfiguration vorhanden ist.
o Wenn fir die Site bereits ein KMS konfiguriert wurde, erhalt die Appliance die KMS-Konfiguration.

o Wenn fur die Site noch kein KMS konfiguriert wurde, werden die Daten auf der Appliance weiterhin
durch den temporaren KEK verschlisselt, bis Sie fur die Site ein KMS konfigurieren und die Appliance
die KMS-Konfiguration erhalt.


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/optional-enabling-node-encryption.html

2. Die Appliance verwendet die KMS-Konfiguration, um eine Verbindung zum KMS herzustellen und einen
Verschllisselungsschlissel anzufordern.

3. Das KMS sendet einen Verschllisselungsschliissel an das Gerat. Der neue Schlliissel vom KMS ersetzt
den temporaren KEK und wird nun zum Verschlisseln und Entschlisseln der DEKSs fiir die Appliance-
Volumes verwendet.

Alle Daten, die vorhanden sind, bevor der verschllsselte Appliance-Knoten eine Verbindung
zum konfigurierten KMS herstellt, werden mit einem temporaren Schlissel verschlisselt.

@ Allerdings sollten die Appliance-Volumes erst dann als vor der Entfernung aus dem
Rechenzentrum geschitzt betrachtet werden, wenn der temporare Schllissel durch den
KMS-Verschlisselungsschlissel ersetzt wurde.

4. Wenn das Gerat eingeschaltet oder neu gestartet wird, stellt es erneut eine Verbindung zum KMS her, um
den Schlissel anzufordern. Der im flichtigen Speicher gespeicherte Schliissel tbersteht einen
Stromausfall oder Neustart nicht.

Uberlegungen und Anforderungen zur Verwendung eines
Schlusselverwaltungsservers

Bevor Sie einen externen Schlusselverwaltungsserver (KMS) konfigurieren, miussen Sie
die Uberlegungen und Anforderungen verstehen.

Welche Version von KMIP wird unterstutzt?

StorageGRID unterstitzt KMIP Version 1.4.

"Key Management Interoperability Protocol-Spezifikation Version 1.4"

Welche Netzwerkaspekte sind zu beriuicksichtigen?

Die Netzwerk-Firewall-Einstellungen missen jedem Appliance-Knoten die Kommunikation tber den fur die
KMIP-Kommunikation (Key Management Interoperability Protocol) verwendeten Port ermoglichen. Der
Standard-KMIP-Port ist 5696.

Sie mussen sicherstellen, dass jeder Appliance-Knoten, der Knotenverschlisselung verwendet,
Netzwerkzugriff auf den KMS oder KMS-Cluster hat, den Sie fur die Site konfiguriert haben.

Welche TLS-Versionen werden unterstutzt?

Die Kommunikation zwischen den Appliance-Knoten und dem konfigurierten KMS erfolgt tGiber sichere TLS-
Verbindungen. StorageGRID kann entweder das TLS 1.2- oder das TLS 1.3-Protokoll untersttitzen, wenn es
KMIP-Verbindungen zu einem KMS oder KMS-Cluster herstellt, je nachdem, was das KMS unterstitzt und
welche"TLS- und SSH-Richtlinie” Sie verwenden.

StorageGRID handelt beim Herstellen der Verbindung das Protokoll und die Verschliisselung (TLS 1.2) oder
die Verschlusselungssuite (TLS 1.3) mit dem KMS aus. Um zu sehen, welche Protokollversionen und
Chiffren/Chiffrensammlungen verfiigbar sind, lesen Sie die t 1sOutbound Abschnitt der aktiven TLS- und
SSH-Richtlinie des Grids (KONFIGURATION > Sicherheit Sicherheitseinstellungen).


http://docs.oasis-open.org/kmip/spec/v1.4/os/kmip-spec-v1.4-os.html
manage-tls-ssh-policy.html

Welche Gerate werden unterstuitzt?

Sie kénnen einen Schlisselverwaltungsserver (KMS) verwenden, um Verschlisselungsschlissel flr jedes
StorageGRID Geréat in lhrem Grid zu verwalten, bei dem die Einstellung Knotenverschliisselung aktiviert ist.
Diese Einstellung kann nur wahrend der Hardwarekonfigurationsphase der Gerateinstallation mit dem
StorageGRID Appliance Installer aktiviert werden.

Sie kdnnen die Knotenverschlisselung nicht aktivieren, nachdem ein Gerat zum Grid
hinzugefiigt wurde, und Sie kdnnen die externe Schlisselverwaltung nicht fir Gerate
verwenden, bei denen die Knotenverschliisselung nicht aktiviert ist.

Sie kénnen das konfigurierte KMS fiir StorageGRID -Gerate und Gerateknoten verwenden.

Sie kdnnen den konfigurierten KMS nicht flr softwarebasierte (nicht-Appliance-)Knoten verwenden,
einschlie3lich der folgenden:

* Als virtuelle Maschinen (VMs) bereitgestellte Knoten

 In Container-Engines auf Linux-Hosts bereitgestellte Knoten

Auf diesen anderen Plattformen bereitgestellte Knoten kdnnen die Verschllisselung aul3erhalb von
StorageGRID auf Datenspeicher- oder Festplattenebene verwenden.

Wann sollte ich Schlusselverwaltungsserver konfigurieren?

Bei einer Neuinstallation sollten Sie normalerweise einen oder mehrere Schliisselverwaltungsserver im Grid
Manager einrichten, bevor Sie Mandanten erstellen. Diese Reihenfolge stellt sicher, dass die Knoten geschitzt
sind, bevor Objektdaten auf ihnen gespeichert werden.

Sie konnen die Schllsselverwaltungsserver im Grid Manager vor oder nach der Installation der Appliance-
Knoten konfigurieren.

Wie viele Schliisselverwaltungsserver benaétige ich?

Sie kdnnen einen oder mehrere externe Schllsselverwaltungsserver konfigurieren, um den Appliance-Knoten
in lhrem StorageGRID System Verschllisselungsschlissel bereitzustellen. Jeder KMS stellt den StorageGRID
Appliance-Knoten an einem einzelnen Standort oder einer Gruppe von Standorten einen einzelnen
Verschlisselungsschlissel bereit.

StorageGRID unterstitzt die Verwendung von KMS-Clustern. Jeder KMS-Cluster enthalt mehrere replizierte
Schliusselverwaltungsserver, die Konfigurationseinstellungen und Verschlisselungsschlissel gemeinsam
nutzen. Die Verwendung von KMS-Clustern fur die Schlisselverwaltung wird empfohlen, da dadurch die
Failover-Funktionen einer Hochverfigbarkeitskonfiguration verbessert werden.

Nehmen wir beispielsweise an, lhr StorageGRID -System verfiigt iber drei Rechenzentrumsstandorte. Sie
kdnnen einen KMS-Cluster so konfigurieren, dass er allen Appliance-Knoten im Rechenzentrum 1 einen
Schlissel bereitstellt, und einen zweiten KMS-Cluster, der allen Appliance-Knoten an allen anderen Standorten
einen SchlUssel bereitstellt. Wenn Sie den zweiten KMS-Cluster hinzufiigen, kénnen Sie ein Standard-KMS flr
Data Center 2 und Data Center 3 konfigurieren.

Beachten Sie, dass Sie keinen KMS fiir Nicht-Appliance-Knoten oder flr Appliance-Knoten verwenden
kdnnen, bei denen die Einstellung Knotenverschliisselung wahrend der Installation nicht aktiviert wurde.



KMS Cluster 2
(default)

KMS Cluster 1
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Appliance node with node encryption enabled
X Appliance node without node encryption enabled

X MNon-appliance node (not encrypted)

Was passiert, wenn ein Schlissel rotiert wird?

Als bewahrte SicherheitsmalRnahme sollten Sie regelmaRig"Rotieren Sie den Verschlisselungsschlissel” wird
von jedem konfigurierten KMS verwendet.

Wenn die neue Schlisselversion verflgbar ist:

» Es wird automatisch an die verschlisselten Appliance-Knoten an dem oder den mit dem KMS
verbundenen Standorten verteilt. Die Verteilung sollte innerhalb einer Stunde nach der Schllsselrotation
erfolgen.

* Wenn der verschlusselte Appliance-Knoten offline ist, wenn die neue Schlisselversion verteilt wird, erhalt
der Knoten den neuen Schlissel, sobald er neu gestartet wird.

* Wenn die neue SchlUsselversion aus irgendeinem Grund nicht zum Verschlisseln von Appliance-Volumes
verwendet werden kann, wird fiir den Appliance-Knoten die Warnung Rotation des KMS-
Verschliisselungsschliissels fehlgeschlagen ausgeldst. Moglicherweise miissen Sie sich an den
technischen Support wenden, um Hilfe bei der Lésung dieser Warnung zu erhalten.

Kann ich einen Appliance-Knoten nach der Verschliisselung wiederverwenden?

Wenn Sie ein verschlisseltes Gerat in einem anderen StorageGRID -System installieren missen, missen Sie
zuerst den Grid-Knoten aul3er Betrieb nehmen, um Objektdaten auf einen anderen Knoten zu verschieben.


kms-managing.html#rotate-key

Anschlielend kénnen Sie den StorageGRID Appliance Installer verwenden, um "Loschen Sie die KMS-
Konfiguration" . Durch das Léschen der KMS-Konfiguration wird die Einstellung Knotenverschliisselung
deaktiviert und die Verknupfung zwischen dem Appliance-Knoten und der KMS-Konfiguration fur die
StorageGRID -Site entfernt.

@ Ohne Zugriff auf den KMS-Verschlisselungsschlissel sind alle auf dem Gerat verbleibenden
Daten nicht mehr zuganglich und dauerhaft gesperrt.

Uberlegungen zum Andern des KMS fiir eine Site

Jeder Schlusselverwaltungsserver (KMS) oder KMS-Cluster stellt allen Appliance-Knoten
an einem einzelnen Standort oder einer Gruppe von Standorten einen
Verschlisselungsschlissel bereit. Wenn Sie andern miussen, welches KMS fur eine Site
verwendet wird, mussen Sie moglicherweise den VerschllUsselungsschliussel von einem
KMS in ein anderes kopieren.

Wenn Sie das fur eine Site verwendete KMS andern, missen Sie sicherstellen, dass die zuvor verschlisselten
Appliance-Knoten an dieser Site mit dem auf dem neuen KMS gespeicherten Schllssel entschlisselt werden
kdénnen. In einigen Fallen missen Sie moglicherweise die aktuelle Version des Verschlisselungsschlissels
vom urspringlichen KMS in das neue KMS kopieren. Sie missen sicherstellen, dass das KMS Uber den
richtigen Schlissel zum Entschllisseln der verschlisselten Appliance-Knoten am Standort verfiigt.

Beispiel:

1. Sie konfigurieren zunachst ein Standard-KMS, das fur alle Sites gilt, die nicht Gber ein dediziertes KMS
verfugen.

2. Wenn das KMS gespeichert ist, stellen alle Appliance-Knoten, bei denen die Einstellung
Knotenverschliisselung aktiviert ist, eine Verbindung zum KMS her und fordern den
Verschllsselungsschlissel an. Dieser Schlissel wird zum Verschlisseln der Appliance-Knoten an allen
Standorten verwendet. Derselbe Schllissel muss auch zum Entschlisseln dieser Gerate verwendet
werden.

Default KMS

* v A\ 4

Data Center 1 Data Center 2 Data Center 3

ﬁ’,lﬁﬁ O, O O Jﬁjﬁﬁ

3. Sie entscheiden sich, fur einen Standort (Rechenzentrum 3 in der Abbildung) ein standortspezifisches
KMS hinzuzufiigen. Da die Appliance-Knoten jedoch bereits verschlisselt sind, tritt ein Validierungsfehler
auf, wenn Sie versuchen, die Konfiguration flr das standortspezifische KMS zu speichern. Der Fehler tritt


https://docs.netapp.com/us-en/storagegrid-appliances/commonhardware/monitoring-node-encryption-in-maintenance-mode.html
https://docs.netapp.com/us-en/storagegrid-appliances/commonhardware/monitoring-node-encryption-in-maintenance-mode.html

auf, weil das standortspezifische KMS nicht Gber den richtigen Schliissel zum Entschlisseln der Knoten an
diesem Standort verfugt.

Default KM5 Site-specific
KMS

= =
v v v

Data Center 1 Data Center 2 Data Center 3
S 88 258 ARR

4. Um das Problem zu beheben, kopieren Sie die aktuelle Version des Verschlisselungsschlissels vom
Standard-KMS in das neue KMS. (Technisch gesehen kopieren Sie den Originalschlissel in einen neuen
Schlissel mit demselben Alias. Der Originalschlissel wird zu einer friiheren Version des neuen
Schlussels.) Das standortspezifische KMS verflgt jetzt Giber den richtigen Schllissel zum Entschlisseln der
Appliance-Knoten im Rechenzentrum 3, sodass es in StorageGRID gespeichert werden kann.

Default KMS Site-specific
KMS

v v

Data Center 1 Data Center 2 Data Center 3
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Anwendungsfille zum Andern des fiir eine Site verwendeten KMS

Die Tabelle fasst die erforderlichen Schritte fir die gangigsten Falle zum Andern des KMS fiir eine Site
zusammen.



Anwendungsfall zum Andern des Erforderliche Schritte
KMS einer Site

Sie haben einen oder mehrere Bearbeiten Sie das standortspezifische KMS. Wahlen Sie im Feld
standortspezifische KMS-Eintrage  Verwaltet Schliissel fiir die Option Sites, die nicht von einem

und mdéchten einen davon als anderen KMS verwaltet werden (Standard-KMS) aus. Das
Standard-KMS verwenden. standortspezifische KMS wird jetzt als Standard-KMS verwendet. Dies

gilt fur alle Sites, die nicht Uber ein dediziertes KMS verfugen.

"Bearbeiten eines Schllisselverwaltungsservers (KMS)"

Sie haben ein Standard-KMS und 1. Wenn die Appliance-Knoten am neuen Standort bereits vom

flgen in einer Erweiterung eine Standard-KMS verschlisselt wurden, verwenden Sie die KMS-
neue Site hinzu. Sie mochten fur Software, um die aktuelle Version des Verschllisselungsschliissels
die neue Site nicht das Standard- vom Standard-KMS auf ein neues KMS zu kopieren.

KMS verwenden. 2. Flgen Sie mithilfe des Grid Managers das neue KMS hinzu und

wahlen Sie die Site aus.

"Hinzufligen eines Schlisselverwaltungsservers (KMS)"

Sie mdchten, dass das KMS fur 1. Wenn die Appliance-Knoten am Standort bereits vom vorhandenen
eine Site einen anderen Server KMS verschlisselt wurden, verwenden Sie die KMS-Software, um
verwendet. die aktuelle Version des Verschllsselungsschlissels vom

vorhandenen KMS auf das neue KMS zu kopieren.

2. Bearbeiten Sie mithilfe des Grid Managers die vorhandene KMS-
Konfiguration und geben Sie den neuen Hostnamen oder die neue
IP-Adresse ein.

"Hinzufigen eines Schlusselverwaltungsservers (KMS)"

Konfigurieren Sie StorageGRID als Client im KMS

Sie mUssen StorageGRID als Client fir jeden externen Schllsselverwaltungsserver oder
KMS-Cluster konfigurieren, bevor Sie das KMS zu StorageGRID hinzufiigen kénnen.

@ Diese Anweisungen gelten fir Thales CipherTrust Manager und Hashicorp Vault. Eine Liste der
unterstitzten Produkte und Versionen finden Sie im "NetApp Interoperability Matrix Tool (IMT)" .

Schritte

1. Erstellen Sie mit der KMS-Software einen StorageGRID Client fiir jedes KMS oder jeden KMS-Cluster, den
Sie verwenden moéchten.

Jedes KMS verwaltet einen einzelnen Verschllisselungsschlissel fir die StorageGRID -Gerateknoten an
einem einzelnen Standort oder einer Gruppe von Standorten.

2. Erstellen Sie einen Schllssel mit einer der folgenden beiden Methoden:

o Verwenden Sie die Schlisselverwaltungsseite lhres KMS-Produkts. Erstellen Sie fur jeden KMS oder
KMS-Cluster einen AES-Verschlisselungsschlissel.

Der Verschlisselungsschliissel muss mindestens 2.048 Bit lang sein und exportierbar sein.


https://docs.netapp.com/de-de/storagegrid-119/admin/kms-editing.html
https://imt.netapp.com/matrix/#welcome

o Lassen Sie den Schllssel von StorageGRID erstellen. Sie werden beim Testen und Speichern danach
aufgefordert"Hochladen von Client-Zertifikaten" .

3. Notieren Sie die folgenden Informationen fiir jeden KMS oder KMS-Cluster.
Sie bendtigen diese Informationen, wenn Sie das KMS zu StorageGRID hinzufligen:

o Hostname oder IP-Adresse fir jeden Server.
> Vom KMS verwendeter KMIP-Port.
o Schlusselalias fur den Verschlisselungsschlussel im KMS.

4. Besorgen Sie sich fir jeden KMS oder KMS-Cluster ein von einer Zertifizierungsstelle (CA) signiertes
Serverzertifikat oder ein Zertifikatspaket, das alle PEM-codierten CA-Zertifikatsdateien enthalt, die in der
Reihenfolge der Zertifikatskette aneinandergereiht sind.

Das Serverzertifikat ermdglicht dem externen KMS, sich gegenlber StorageGRID zu authentifizieren.

o Das Zertifikat muss das Base-64-codierte X.509-Format von Privacy Enhanced Mail (PEM) verwenden.

o Das Feld ,Subject Alternative Name*“ (SAN) in jedem Serverzertifikat muss den vollqualifizierten
Doméanennamen (FQDN) oder die IP-Adresse enthalten, mit der StorageGRID eine Verbindung
herstellt.

@ Wenn Sie den KMS in StorageGRID konfigurieren, missen Sie dieselben FQDNs oder
IP-Adressen in das Feld Hosthame eingeben.

o Das Serverzertifikat muss mit dem von der KMIP-Schnittstelle des KMS verwendeten Zertifikat
Ubereinstimmen, das normalerweise Port 5696 verwendet.

5. Besorgen Sie sich das offentliche Client-Zertifikat, das vom externen KMS an StorageGRID ausgestellt
wurde, und den privaten Schlissel fir das Client-Zertifikat.

Das Client-Zertifikat ermoglicht StorageGRID , sich gegeniber dem KMS zu authentifizieren.

Hinzufugen eines Schlusselverwaltungsservers (KMS)

Sie verwenden den StorageGRID Key Management Server-Assistenten, um jeden KMS
oder KMS-Cluster hinzuzuftgen.

Bevor Sie beginnen
+ Sie haben die"Uberlegungen und Anforderungen zur Verwendung eines Schlliisselverwaltungsservers" .

* Du hast"StorageGRID als Client im KMS konfiguriert" , und Sie verfiigen tber die erforderlichen
Informationen fir jeden KMS oder KMS-Cluster.

« Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

+ Sie haben die"Root-Zugriffsberechtigung"” .

Informationen zu diesem Vorgang

Konfigurieren Sie nach Moglichkeit alle standortspezifischen Schliisselverwaltungsserver, bevor Sie ein
Standard-KMS konfigurieren, das fir alle Standorte gilt, die nicht von einem anderen KMS verwaltet werden.
Wenn Sie zuerst das Standard-KMS erstellen, werden alle knotenverschlisselten Appliances im Grid durch
das Standard-KMS verschliisselt. Wenn Sie spater ein standortspezifisches KMS erstellen méchten, missen
Sie zunachst die aktuelle Version des Verschliisselungsschlissels vom Standard-KMS in das neue KMS


kms-adding.html#sg-create-key
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kopieren. Sehen"Uberlegungen zum Andern des KMS fiir eine Site" fir Details.

Schritt 1: KMS-Details

In Schritt 1 (KMS-Details) des Assistenten ,Schllsselverwaltungsserver hinzufligen“ geben Sie Details zum
KMS oder KMS-Cluster an.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.

2.

Die Seite ,Schlisselverwaltungsserver wird mit der ausgewahlten Registerkarte ,Konfigurationsdetails*

angezeigt.

Wahlen Sie Erstellen.

Schritt 1 (KMS-Details) des Assistenten ,Schllsselverwaltungsserver hinzufligen“ wird angezeigt.

3. Geben Sie die folgenden Informationen fir das KMS und den StorageGRID -Client ein, den Sie in diesem
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KMS konfiguriert haben.

Feld
KMS-Name

Schlisselname

Verwaltet Schllssel fiir

Beschreibung

Ein beschreibender Name, der Ihnen bei der Identifizierung dieses
KMS hilft. Muss zwischen 1 und 64 Zeichen lang sein.

Der genaue Schlusselalias fur den StorageGRID -Client im KMS.
Muss zwischen 1 und 255 Zeichen lang sein.

Hinweis: Wenn Sie mit lhrem KMS-Produkt keinen Schliissel erstellt
haben, werden Sie aufgefordert, den Schlissel von StorageGRID
erstellen zu lassen.

Die StorageGRID -Site, die mit diesem KMS verknupft wird. Wenn
maglich, sollten Sie alle standortspezifischen
Schlusselverwaltungsserver konfigurieren, bevor Sie ein Standard-
KMS konfigurieren, das fur alle Standorte gilt, die nicht von einem
anderen KMS verwaltet werden.

» Wahlen Sie einen Standort aus, wenn dieses KMS die
Verschlisselungsschlissel fir die Appliance-Knoten an einem
bestimmten Standort verwalten soll.

» Wahlen Sie Sites, die nicht von einem anderen KMS verwaltet
werden (Standard-KMS) aus, um ein Standard-KMS zu
konfigurieren, das fir alle Sites gilt, die nicht Uber ein dediziertes
KMS verfiigen, sowie fur alle Sites, die Sie in nachfolgenden
Erweiterungen hinzuftigen.

Hinweis: Beim Speichern der KMS-Konfiguration tritt ein
Validierungsfehler auf, wenn Sie eine Site auswahlen, die zuvor
vom Standard-KMS verschlisselt wurde, Sie dem neuen KMS
jedoch nicht die aktuelle Version des ursprtinglichen
Verschlisselungsschlissels bereitgestellt haben.
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Feld Beschreibung

Hafen Der Port, den der KMS-Server flr die KMIP-Kommunikation (Key
Management Interoperability Protocol) verwendet. Der Standardwert
ist 5696, der KMIP-Standardport.

Hostname Der vollqualifizierte Domanenname oder die IP-Adresse fur den KMS.

Hinweis: Das Feld ,Subject Alternative Name" (SAN) des
Serverzertifikats muss den FQDN oder die IP-Adresse enthalten, die
Sie hier eingeben. Andernfalls kann StorageGRID keine Verbindung
zum KMS oder zu allen Servern in einem KMS-Cluster herstellen.

4. Wenn Sie einen KMS-Cluster konfigurieren, wahlen Sie Weiteren Hostnamen hinzufiigen aus, um fir
jeden Server im Cluster einen Hostnamen hinzuzufiigen.

5. Wahlen Sie Weiter.

Schritt 2: Server-Zertifikat hochladen

In Schritt 2 (Serverzertifikat hochladen) des Assistenten ,Schlisselverwaltungsserver hinzufligen® laden Sie
das Serverzertifikat (oder Zertifikatspaket) fur den KMS hoch. Das Serverzertifikat ermdglicht dem externen
KMS, sich gegeniber StorageGRID zu authentifizieren.

Schritte

1. Navigieren Sie in Schritt 2 (Serverzertifikat hochladen) zum Speicherort des gespeicherten
Serverzertifikats oder Zertifikatspakets.

2. Laden Sie die Zertifikatsdatei hoch.

Die Metadaten des Serverzertifikats werden angezeigt.

@ Wenn Sie ein Zertifikatspaket hochgeladen haben, werden die Metadaten fir jedes Zertifikat
auf einer eigenen Registerkarte angezeigt.

3. Wahlen Sie Weiter.

Schritt 3: Client-Zertifikate hochladen

In Schritt 3 (Client-Zertifikate hochladen) des Assistenten ,Schllisselverwaltungsserver hinzufigen® laden Sie
das Client-Zertifikat und den privaten Schlissel des Client-Zertifikats hoch. Das Client-Zertifikat ermdglicht
StorageGRID , sich gegenliber dem KMS zu authentifizieren.

Schritte
1. Navigieren Sie in Schritt 3 (Client-Zertifikate hochladen) zum Speicherort des Client-Zertifikats.

2. Laden Sie die Client-Zertifikatdatei hoch.
Die Metadaten des Client-Zertifikats werden angezeigt.

3. Navigieren Sie zum Speicherort des privaten Schllssels fiir das Client-Zertifikat.

4. Laden Sie die private Schlisseldatei hoch.
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5. Wahlen Sie Testen und speichern.
Wenn kein Schlissel vorhanden ist, werden Sie aufgefordert, StorageGRID einen erstellen zu lassen.

Die Verbindungen zwischen dem Schliisselverwaltungsserver und den Appliance-Knoten werden getestet.
Wenn alle Verbindungen giiltig sind und der richtige Schlissel auf dem KMS gefunden wird, wird der neue
SchlUsselverwaltungsserver der Tabelle auf der Seite ,,Schlisselverwaltungsserver® hinzugeflgt.

Unmittelbar nachdem Sie einen KMS hinzugefiigt haben, wird der Zertifikatsstatus auf der

@ Seite ,Schllsselverwaltungsserver® als ,Unbekannt” angezeigt. Es kann bis zu 30 Minuten
dauern, bis StorageGRID den tatsachlichen Status jedes Zertifikats abruft. Sie missen lhren
Webbrowser aktualisieren, um den aktuellen Status anzuzeigen.

6. Wenn beim Auswahlen von Testen und speichern eine Fehlermeldung angezeigt wird, Gberprifen Sie die
Nachrichtendetails und wahlen Sie dann OK.

Beispielsweise erhalten Sie mdglicherweise den Fehler ,422: Unprocessable Entity”, wenn ein
Verbindungstest fehlgeschlagen ist.

7. Wenn Sie die aktuelle Konfiguration speichern miissen, ohne die externe Verbindung zu testen, wahlen Sie
Speichern erzwingen.

Durch Auswahl von Speichern erzwingen wird die KMS-Konfiguration gespeichert, die
externe Verbindung von jedem Gerat zu diesem KMS wird jedoch nicht getestet. Wenn ein

@ Problem mit der Konfiguration vorliegt, kénnen Sie Appliance-Knoten, bei denen die
Knotenverschlisselung am betroffenen Standort aktiviert ist, moglicherweise nicht neu
starten. Bis zur Lésung der Probleme verlieren Sie moglicherweise den Zugriff auf lhre
Daten.

8. Uberpriifen Sie die Bestatigungswarnung und wéhlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen mochten.

Die KMS-Konfiguration wird gespeichert, aber die Verbindung zum KMS wird nicht getestet.

Verwalten eines KMS

Die Verwaltung eines Schlisselverwaltungsservers (KMS) umfasst das Anzeigen oder
Bearbeiten von Details, das Verwalten von Zertifikaten, das Anzeigen verschlUsselter
Knoten und das Entfernen eines KMS, wenn dieser nicht mehr benotigt wird.

Bevor Sie beginnen

« Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

» Sie haben die"erforderliche Zugriffsberechtigung" .

KMS-Details anzeigen

Sie kénnen Informationen zu jedem Schlisselverwaltungsserver (KMS) in lhrem StorageGRID -System
anzeigen, einschlieBlich Schliisseldetails und dem aktuellen Status der Server- und Clientzertifikate.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.
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Die Seite ,Schllsselverwaltungsserver” wird angezeigt und zeigt die folgenden Informationen:

o Auf der Registerkarte ,Konfigurationsdetails“ werden alle konfigurierten Schlisselverwaltungsserver

aufgelistet.

o Auf der Registerkarte ,Verschliisselte Knoten® werden alle Knoten aufgelistet, bei denen die
Knotenverschlisselung aktiviert ist.

2. Um die Details fir ein bestimmtes KMS anzuzeigen und Vorgange auf diesem KMS auszuflhren, wahlen
Sie den Namen des KMS aus. Auf der Detailseite fur das KMS sind die folgenden Informationen

aufgefihrt:

Feld

Verwaltet Schlissel fiir

Hostname

Beschreibung

Die mit dem KMS verknUpfte StorageGRID -Site.

In diesem Feld wird der Name einer bestimmten StorageGRID Site oder Sites
angezeigt, die nicht von einem anderen KMS verwaltet werden (Standard-
KMS).

Der vollqualifizierte Domanenname oder die IP-Adresse des KMS.

Wenn ein Cluster aus zwei Schlisselverwaltungsservern vorhanden ist,
werden die vollqualifizierten Domanennamen oder IP-Adressen beider Server
aufgelistet. Wenn in einem Cluster mehr als zwei Schlisselverwaltungsserver
vorhanden sind, wird der vollqualifizierte Domanenname oder die IP-Adresse
des ersten KMS zusammen mit der Anzahl der zuséatzlichen
Schlusselverwaltungsserver im Cluster aufgelistet.

Zum Beispiel: 10.10.10.10 and 10.10.10.11 0oder10.10.10.10 and
2 others.

Um alle Hostnamen in einem Cluster anzuzeigen, wahlen Sie ein KMS aus
und wahlen Sie Bearbeiten oder Aktionen > Bearbeiten.

3. Wahlen Sie auf der KMS-Detailseite eine Registerkarte aus, um die folgenden Informationen anzuzeigen:

Tab Feld

Beschreibung

Wichtige Schlisselname Der Schlusselalias fur den StorageGRID -Client im KMS.

Informationen

Schlussel-UID Die eindeutige Zuletzt geadndert
Kennung der
neuesten Version
des SchlUssels.

Datum und Uhrzeit Serverzertifikat Metadaten

der neuesten
Version des
Schlissels.
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Tab Feld Beschreibung

Die Metadaten fur  Zertifikat PEM Der Inhalt der PEM-Datei (Privacy Enhanced Mail) fiir das
das Zertifikat, wie Zertifikat.
Seriennummer,

Ablaufdatum und
-uhrzeit sowie das
Zertifikat-PEM.

Client-Zertifikat Metadaten Die Metadaten flir das Zertifikat, wie Seriennummer,
Ablaufdatum und -uhrzeit sowie das Zertifikat-PEM.

4. Wahlen Sie so oft wie es die Sicherheitspraktiken Ihres Unternehmens erfordern Schliissel rotieren
oder verwenden Sie die KMS-Software, um eine neue Version des Schliissels zu erstellen.

Wenn die Schlisselrotation erfolgreich war, werden die Felder ,Schliissel-UID* und ,Zuletzt geandert*
aktualisiert.

Wenn Sie den Verschlisselungsschlissel mithilfe der KMS-Software rotieren, rotieren Sie
ihn von der zuletzt verwendeten Version des Schllssels zu einer neuen Version desselben
Schlissels. Wechseln Sie nicht zu einem véllig anderen Schllssel.

@ Versuchen Sie niemals, einen Schllssel zu rotieren, indem Sie den Schlisselnamen (Alias)
fir das KMS andern. StorageGRID erfordert, dass alle zuvor verwendeten
Schlusselversionen (sowie alle zukinftigen) vom KMS mit demselben Schllsselalias aus
zuganglich sind. Wenn Sie den Schlisselalias flr ein konfiguriertes KMS andern, kann
StorageGRID Ihre Daten moglicherweise nicht entschlisseln.

Zertifikate verwalten

Beheben Sie umgehend alle Probleme mit Server- oder Clientzertifikaten. Ersetzen Sie Zertifikate nach
Maoglichkeit vor ihrem Ablauf.

@ Sie mussen alle Zertifikatsprobleme so schnell wie mdglich beheben, um den Datenzugriff
aufrechtzuerhalten.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.

2. Sehen Sie sich in der Tabelle den Wert fiir den Zertifikatsablauf fur jeden KMS an.

3. Wenn das Ablaufdatum des Zertifikats flr einen KMS unbekannt ist, warten Sie bis zu 30 Minuten und
aktualisieren Sie dann lhren Webbrowser.

4. Wenn in der Spalte ,Zertifikatablauf‘ angegeben ist, dass ein Zertifikat abgelaufen ist oder bald ablauft,
wahlen Sie das KMS aus, um zur KMS-Detailseite zu gelangen.

a. Wahlen Sie Serverzertifikat aus und Gberpriifen Sie den Wert fir das Feld ,Lauft ab am®.
b. Um das Zertifikat zu ersetzen, wahlen Sie Zertifikat bearbeiten, um ein neues Zertifikat hochzuladen.
c. Wiederholen Sie diese Teilschritte und wéahlen Sie Client-Zertifikat anstelle von Server-Zertifikat.

5. Wenn die Warnungen Ablauf des KMS-CA-Zertifikats, Ablauf des KMS-Client-Zertifikats und Ablauf
des KMS-Server-Zertifikats ausgeldst werden, notieren Sie sich die Beschreibung der einzelnen
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Warnungen und fihren Sie die empfohlenen Aktionen aus.

Es kann bis zu 30 Minuten dauern, bis StorageGRID Aktualisierungen zum Ablauf des Zertifikats erhalt.
Aktualisieren Sie Ihren Webbrowser, um die aktuellen Werte anzuzeigen.

@ Wenn Sie den Status ,Serverzertifikatstatus unbekannt” erhalten, stellen Sie sicher, dass |hr
KMS den Erhalt eines Serverzertifikats ohne Clientzertifikat zulasst.

Verschliisselte Knoten anzeigen

Sie kdnnen Informationen zu den Appliance-Knoten in Ihrem StorageGRID -System anzeigen, bei denen die
Einstellung Knotenverschliisselung aktiviert ist.

Schritte

1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.

Die Seite ,Schlisselverwaltungsserver® wird angezeigt. Auf der Registerkarte ,Konfigurationsdetails*
werden alle konfigurierten Schlisselverwaltungsserver angezeigt.

2. Wahlen Sie oben auf der Seite die Registerkarte Verschliisselte Knoten aus.

Auf der Registerkarte ,Verschlisselte Knoten* werden die Appliance-Knoten in lhrem StorageGRID
-System aufgelistet, fur die die Einstellung Knotenverschliisselung aktiviert ist.

3. Uberpriifen Sie die Informationen in der Tabelle fiir jeden Appliance-Knoten.

Spalte

Knotenname

Knotentyp

Website

KMS-Name

Schlissel-UID

Beschreibung

Der Name des Appliance-Knotens.

Der Knotentyp: Speicher, Admin oder Gateway.

Der Name der StorageGRID -Site, an der der Knoten installiert ist.

Der beschreibende Name des fiir den Knoten verwendeten KMS.

Wenn kein KMS aufgefiihrt ist, wahlen Sie die Registerkarte
.Konfigurationsdetails aus, um ein KMS hinzuzufligen.

"Hinzufligen eines Schllsselverwaltungsservers (KMS)"

Die eindeutige ID des Verschllsselungsschlissels, der zum Verschlisseln und
Entschlisseln von Daten auf dem Appliance-Knoten verwendet wird. Um eine
vollstandige Schllissel-UID anzuzeigen, wahlen Sie den Text aus.

Ein Bindestrich (--) zeigt an, dass die Schlussel-UID unbekannt ist,

moglicherweise aufgrund eines Verbindungsproblems zwischen dem
Appliance-Knoten und dem KMS.
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Spalte Beschreibung

Status Der Status der Verbindung zwischen dem KMS und dem Appliance-Knoten.
Wenn der Knoten verbunden ist, wird der Zeitstempel alle 30 Minuten
aktualisiert. Es kann mehrere Minuten dauern, bis der Verbindungsstatus nach
Anderungen der KMS-Konfiguration aktualisiert wird.

Hinweis: Aktualisieren Sie Ihren Webbrowser, um die neuen Werte
anzuzeigen.

4. Wenn in der Spalte ,Status” ein KMS-Problem angezeigt wird, beheben Sie das Problem umgehend.

Wahrend des normalen KMS-Betriebs lautet der Status Mit KMS verbunden. Wenn ein Knoten vom Netz
getrennt wird, wird der Verbindungsstatus des Knotens angezeigt (Administrativ deaktiviert oder
Unbekannt).

Andere Statusmeldungen entsprechen StorageGRID -Warnungen mit denselben Namen:

o KMS-Konfiguration konnte nicht geladen werden

o KMS-Konnektivitatsfehler

> Name des KMS-Verschlusselungsschlissels nicht gefunden

o Fehler bei der Rotation des KMS-Verschlisselungsschlissels

o KMS-Schlissel konnte ein Appliance-Volume nicht entschlisseln
o KMS ist nicht konfiguriert

FUhren Sie die empfohlenen Aktionen fir diese Warnungen aus.

@ Sie mussen alle Probleme sofort beheben, um sicherzustellen, dass Ihre Daten vollstandig
geschitzt sind.
Bearbeiten eines KMS

Maoglicherweise missen Sie die Konfiguration eines Schllisselverwaltungsservers bearbeiten, beispielsweise
wenn ein Zertifikat bald ablauft.

Bevor Sie beginnen

+ Wenn Sie die fiir ein KMS ausgewahite Site aktualisieren méchten, haben Sie die"Uberlegungen zum
Andern des KMS fiir eine Site" .

+ Sie sind beim Grid Manager angemeldet mit einem"unterstutzter Webbrowser" .

+ Sie haben die"Root-Zugriffsberechtigung"” .

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.

Die Seite ,Schlisselverwaltungsserver® wird angezeigt und zeigt alle konfigurierten
Schlisselverwaltungsserver.

2. Wahlen Sie das KMS aus, das Sie bearbeiten mochten, und wahlen Sie Aktionen > Bearbeiten.

Sie kdnnen ein KMS auch bearbeiten, indem Sie den KMS-Namen in der Tabelle auswahlen und auf der
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KMS-Detailseite Bearbeiten auswahlen.

3. Aktualisieren Sie optional die Details in Schritt 1 (KMS-Details) des Assistenten
~ochllisselverwaltungsserver bearbeiten®.

Feld
KMS-Name

Schliisselname

Verwaltet Schliussel fir

Hafen

Hostname

Beschreibung

Ein beschreibender Name, der lhnen bei der Identifizierung dieses KMS hilft.
Muss zwischen 1 und 64 Zeichen lang sein.

Der genaue Schlisselalias fur den StorageGRID -Client im KMS. Muss
zwischen 1 und 255 Zeichen lang sein.

Nur in seltenen Fallen mussen Sie den Schllisselnamen bearbeiten.
Beispielsweise missen Sie den Schlisselnamen bearbeiten, wenn der Alias
im KMS umbenannt wird oder wenn alle Versionen des vorherigen Schlissels
in den Versionsverlauf des neuen Alias kopiert wurden.

Wenn Sie ein standortspezifisches KMS bearbeiten und noch kein Standard-
KMS haben, wéahlen Sie optional Standorte, die nicht von einem anderen
KMS verwaltet werden (Standard-KMS) aus. Diese Auswahl konvertiert ein
standortspezifisches KMS in das Standard-KMS, das fir alle Standorte gilt, die
kein dediziertes KMS haben, und fir alle Standorte, die in einer Erweiterung
hinzugeflgt werden.

Hinweis: Wenn Sie ein standortspezifisches KMS bearbeiten, kdnnen Sie
keine andere Site auswahlen. Wenn Sie das Standard-KMS bearbeiten,
konnen Sie keine bestimmte Site auswahlen.

Der Port, den der KMS-Server fir die KMIP-Kommunikation (Key Management
Interoperability Protocol) verwendet. Der Standardwert ist 5696, der KMIP-
Standardport.

Der vollqualifizierte Domanenname oder die IP-Adresse fiir den KMS.

Hinweis: Das Feld ,Subject Alternative Name* (SAN) des Serverzertifikats
muss den FQDN oder die IP-Adresse enthalten, die Sie hier eingeben.
Andernfalls kann StorageGRID keine Verbindung zum KMS oder zu allen
Servern in einem KMS-Cluster herstellen.

4. Wenn Sie einen KMS-Cluster konfigurieren, wahlen Sie Weiteren Hostnamen hinzufiigen aus, um fir
jeden Server im Cluster einen Hostnamen hinzuzufigen.

5. Wahlen Sie Weiter.

Schritt 2 (Serverzertifikat hochladen) des Assistenten ,Schliisselverwaltungsserver bearbeiten” wird

angezeigt.

6. Wenn Sie das Serverzertifikat ersetzen missen, wahlen Sie Durchsuchen und laden Sie die neue Datei

hoch.
7. Wahlen Sie Weiter.

Schritt 3 (Client-Zertifikate hochladen) des Assistenten ,Schliisselverwaltungsserver bearbeiten® wird
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angezeigt.

8. Wenn Sie das Client-Zertifikat und den privaten Schlissel des Client-Zertifikats ersetzen missen, wahlen
Sie Durchsuchen und laden Sie die neuen Dateien hoch.

9. Wahlen Sie Testen und speichern.
Die Verbindungen zwischen dem Schliisselverwaltungsserver und allen knotenverschliisselten Appliance-
Knoten an den betroffenen Standorten werden getestet. Wenn alle Knotenverbindungen gliltig sind und der

richtige Schlissel auf dem KMS gefunden wird, wird der Schlisselverwaltungsserver der Tabelle auf der
Seite ,Schlisselverwaltungsserver hinzugefigt.

10. Wenn eine Fehlermeldung angezeigt wird, Uberprifen Sie die Nachrichtendetails und wahlen Sie OK.

Beispielsweise erhalten Sie mdglicherweise den Fehler ,422: Unprocessable Entity“, wenn die Site, die Sie
fur dieses KMS ausgewahlt haben, bereits von einem anderen KMS verwaltet wird oder wenn ein
Verbindungstest fehlgeschlagen ist.

11. Wenn Sie die aktuelle Konfiguration speichern missen, bevor Sie die Verbindungsfehler beheben, wahlen
Sie Speichern erzwingen.

Durch Auswahl von Speichern erzwingen wird die KMS-Konfiguration gespeichert, die
externe Verbindung von jedem Gerat zu diesem KMS wird jedoch nicht getestet. Wenn ein

@ Problem mit der Konfiguration vorliegt, kdnnen Sie Appliance-Knoten, bei denen die
Knotenverschlisselung am betroffenen Standort aktiviert ist, moglicherweise nicht neu
starten. Bis zur Lésung der Probleme verlieren Sie moglicherweise den Zugriff auf lhre
Daten.

Die KMS-Konfiguration wird gespeichert.

12. Uberpriifen Sie die Bestatigungswarnung und wahlen Sie OK, wenn Sie sicher sind, dass Sie das
Speichern der Konfiguration erzwingen méchten.

Die KMS-Konfiguration wird gespeichert, die Verbindung zum KMS wird jedoch nicht getestet.

Entfernen eines Schliisselverwaltungsservers (KMS)

In manchen Fallen mdchten Sie mdglicherweise einen Schlisselverwaltungsserver entfernen. Beispielsweise
mochten Sie moglicherweise ein standortspezifisches KMS entfernen, wenn Sie die Site auler Betrieb
genommen haben.

Bevor Sie beginnen
+ Sie haben die"Uberlegungen und Anforderungen zur Verwendung eines Schliisselverwaltungsservers" .

« Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

+ Sie haben die"Root-Zugriffsberechtigung"” .

Informationen zu diesem Vorgang

Sie kénnen einen KMS in folgenden Fallen entfernen:

+ Sie kénnen ein standortspezifisches KMS entfernen, wenn der Standort aul3er Betrieb genommen wurde
oder wenn der Standort keine Appliance-Knoten mit aktivierter Knotenverschlisselung enthalt.

 Sie kdnnen das Standard-KMS entfernen, wenn fir jeden Standort mit Appliance-Knoten und aktivierter
Knotenverschlisselung bereits ein standortspezifischer KMS vorhanden ist.
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Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Schliisselverwaltungsserver.

Die Seite ,Schliisselverwaltungsserver” wird angezeigt und zeigt alle konfigurierten
SchllUsselverwaltungsserver.

2. Wahlen Sie das KMS aus, das Sie entfernen mochten, und wahlen Sie Aktionen > Entfernen.

Sie kdnnen ein KMS auch entfernen, indem Sie den KMS-Namen in der Tabelle auswahlen und auf der
KMS-Detailseite Entfernen auswahlen.
3. Bestatigen Sie, dass Folgendes zutrifft:

o Sie entfernen ein standortspezifisches KMS fiir eine Site, die keinen Appliance-Knoten mit aktivierter
Knotenverschlisselung hat.

> Sie entfernen das Standard-KMS, aber fir jede Site ist bereits ein standortspezifisches KMS mit
Knotenverschlisselung vorhanden.

4. Wahlen Sie Ja.

Die KMS-Konfiguration wird entfernt.
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DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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