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Wiederherstellung nach einem
Systemlaufwerksfehler

Warnungen zur Wiederherstellung des Storage Node-
Systemlaufwerks

Bevor Sie ein ausgefallenes Systemlaufwerk eines Storage Node wiederherstellen, lesen
Sie die allgemeinen"Warnungen und Uberlegungen zur Wiederherstellung von Grid-
Knoten" und die folgenden spezifischen Warnungen.

Speicherknoten verfligen Uber eine Cassandra-Datenbank, die Objektmetadaten enthalt. Die Cassandra-
Datenbank kann unter folgenden Umstanden neu erstellt werden:

 Ein Speicherknoten wird wieder online gebracht, nachdem er langer als 15 Tage offline war.
» Ein Speichervolume ist ausgefallen und wurde wiederhergestellit.

» Das Systemlaufwerk und ein oder mehrere Speichervolumes fallen aus und werden wiederhergestellit.

Beim Neuaufbau von Cassandra verwendet das System Informationen von anderen Speicherknoten. Wenn zu
viele Speicherknoten offline sind, sind einige Cassandra-Daten mdglicherweise nicht verfigbar. Wenn
Cassandra vor Kurzem neu erstellt wurde, sind die Cassandra-Daten im gesamten Grid moglicherweise noch
nicht konsistent. Es kann zu Datenverlust kommen, wenn Cassandra neu erstellt wird, wahrend zu viele
Speicherknoten offline sind, oder wenn zwei oder mehr Speicherknoten innerhalb von 15 Tagen neu erstellt
werden.

Wenn mehr als ein Speicherknoten ausgefallen ist (oder offline ist), wenden Sie sich an den
@ technischen Support. Fiihren Sie das folgende Wiederherstellungsverfahren nicht durch. Es
koénnte zu Datenverlust kommen.

Wenn dies der zweite Speicherknotenausfall innerhalb von weniger als 15 Tagen nach einem

@ Speicherknotenausfall oder einer Wiederherstellung ist, wenden Sie sich an den technischen
Support. Der Wiederaufbau von Cassandra auf zwei oder mehr Speicherknoten innerhalb von
15 Tagen kann zu Datenverlust fihren.

Wenn an einem Standort mehr als ein Speicherknoten ausgefallen ist, ist moglicherweise ein
@ Standortwiederherstellungsverfahren erforderlich. Sehen "So stellt der technische Support eine
Site wieder her" .

Wenn sich dieser Speicherknoten im schreibgeschiitzten Wartungsmodus befindet, um das
Abrufen von Objekten durch einen anderen Speicherknoten mit ausgefallenen Speichervolumes

@ zu ermdglichen, stellen Sie Volumes auf dem Speicherknoten mit ausgefallenen
Speichervolumes wieder her, bevor Sie diesen ausgefallenen Speicherknoten wiederherstellen.
Siehe die Anweisungen zu"Wiederherstellung nach einem Speicherdatentragerfehler, wenn das
Systemlaufwerk intakt ist" .

Wenn ILM-Regeln so konfiguriert sind, dass nur eine replizierte Kopie gespeichert wird und die
@ Kopie auf einem ausgefallenen Speichervolume vorhanden ist, kbnnen Sie das Objekt nicht
wiederherstellen.
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Ersetzen des Speicherknotens

Wenn das Systemlaufwerk ausgefallen ist, mlssen Sie zuerst den Speicherknoten
ersetzen.

Sie missen das Knotenaustauschverfahren fir Ihre Plattform auswahlen. Die Schritte zum Ersetzen eines
Knotens sind fiur alle Arten von Rasterknoten gleich.

@ Dieses Verfahren gilt nur fir softwarebasierte Speicherknoten. Sie missen ein anderes
Verfahren befolgen, um"Wiederherstellen eines Appliance-Speicherknotens” .

Linux: Wenn Sie nicht sicher sind, ob Ihr Systemlaufwerk ausgefallen ist, befolgen Sie die Anweisungen zum
Ersetzen des Knotens, um festzustellen, welche Wiederherstellungsschritte erforderlich sind.

Plattform Verfahren

VMware "Ersetzen eines VMware-Knotens"

Linux "Ersetzen eines Linux-Knotens"

OpenStack Von NetApp bereitgestellte Festplattendateien und Skripts fiir virtuelle

Maschinen fur OpenStack werden fir Wiederherstellungsvorgange nicht
mehr unterstitzt. Wenn Sie einen Knoten wiederherstellen mussen, der
in einer OpenStack-Bereitstellung ausgefihrt wird, laden Sie die Dateien
fur Ihr Linux-Betriebssystem herunter. Befolgen Sie dann die
Anweisungen fur'Ersetzen eines Linux-Knotens" .

Wahlen Sie ,,Wiederherstellung starten®, um den
Speicherknoten zu konfigurieren.

Nachdem Sie einen Speicherknoten ersetzt haben, mussen Sie im Grid Manager
~Wiederherstellung starten“ auswahlen, um den neuen Knoten als Ersatz flr den
ausgefallenen Knoten zu konfigurieren.

Bevor Sie beginnen
« Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

+ Sie haben die"Wartungs- oder Root-Zugriffsberechtigung" .

 Sie haben die Bereitstellungspassphrase.

 Sie haben den Ersatzknoten bereitgestellt und konfiguriert.

« Sie verfligen Uber das Startdatum aller Reparaturauftrage fiir Idschcodierte Daten.

« Sie haben Uberprift, dass der Speicherknoten innerhalb der letzten 15 Tage nicht neu erstellt wurde.

Informationen zu diesem Vorgang

Wenn der Speicherknoten als Container auf einem Linux-Host installiert ist, missen Sie diesen Schritt nur
ausfuhren, wenn einer der folgenden Punkte zutrifft:

* Sie mussten die --force Flag zum Importieren des Knotens, oder Sie haben storagegrid node
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force-recovery node-name

» Sie mussten eine vollstandige Neuinstallation des Knotens durchfiihren oder /var/local wiederherstellen.
Schritte
1. Wahlen Sie im Grid Manager WARTUNG > Aufgaben > Wiederherstellung.

2. Wahlen Sie in der Liste ,Ausstehende Knoten* den Grid-Knoten aus, den Sie wiederherstellen mochten.

Knoten werden in der Liste angezeigt, nachdem sie ausgefallen sind. Sie kénnen einen Knoten jedoch erst
auswahlen, wenn er neu installiert wurde und zur Wiederherstellung bereit ist.

3. Geben Sie die Bereitstellungspassphrase ein.

4. Klicken Sie auf Wiederherstellung starten.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

& Q
Name 1T IPv4 Address I1 State 1T Recoverable b
® 104-217-51 10.96.104.217 Unknown
Pass P hrase

Provisioning Passphrase | sseses

Start Recovery

5. Uberwachen Sie den Fortschritt der Wiederherstellung in der Tabelle ,Grid-Knoten wird wiederhergestellt*.

Wahrend der Wiederherstellungsvorgang lauft, kdnnen Sie auf Zuriicksetzen klicken, um
@ eine neue Wiederherstellung zu starten. Es wird ein Dialogfeld angezeigt, das darauf

hinweist, dass der Knoten in einem unbestimmten Zustand verbleibt, wenn Sie die Prozedur
zurlUcksetzen.



€ Info

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For ViMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

oo o

Wenn Sie die Wiederherstellung nach dem Zuriicksetzen des Verfahrens wiederholen méchten, missen
Sie den Knoten wie folgt in einen vorinstallierten Zustand zurtickversetzen:

Do you want to reset recovery?

o VMware: Loschen Sie den bereitgestellten virtuellen Grid-Knoten. Wenn Sie dann bereit sind, die
Wiederherstellung neu zu starten, stellen Sie den Knoten erneut bereit.

o Linux: Starten Sie den Knoten neu, indem Sie diesen Befehl auf dem Linux-Host ausfiihren:
storagegrid node force-recovery node-name

6. Wenn der Speicherknoten die Phase ,Warten auf manuelle Schritte“ erreicht, gehen Sie
zu"Speichervolumes erneut mounten und neu formatieren (manuelle Schritte)" .

Recovery

Select the failed grid nede to recover, enter your provisicning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage
de2-s3 2016-09-12 16:12:40 PDT h WY Waiting For Manual Steps

Speichervolumes erneut mounten und neu formatieren
(manuelle Schritte)

Sie mussen zwei Skripte manuell ausflihren, um beibehaltene Speichervolumes erneut
bereitzustellen und alle ausgefallenen Speichervolumes neu zu formatieren. Das erste
Skript stellt Volumes erneut bereit, die ordnungsgemal} als StorageGRID
Speichervolumes formatiert sind. Das zweite Skript formatiert alle nicht gemounteten
Volumes neu, erstellt Cassandra bei Bedarf neu und startet die Dienste.

Bevor Sie beginnen

 Sie haben die Hardware aller ausgefallenen Speichervolumes, von denen Sie wissen, dass sie ersetzt
werden mussen, bereits ausgetauscht.


remounting-and-reformatting-storage-volumes-manual-steps.html

Ausflhren des sn-remount-volumes Skript kann lhnen dabei helfen, weitere ausgefallene
Speichervolumes zu identifizieren.

« Sie haben Uberprift, dass keine AulRerbetriebnahme eines Speicherknotens im Gange ist, oder Sie haben
den Vorgang zur AuRerbetriebnahme des Knotens angehalten. (Wahlen Sie im Grid Manager WARTUNG
> Aufgaben > AuBerbetriebnahme.)

+ Sie haben Uberprift, dass keine Erweiterung im Gange ist. (Wahlen Sie im Grid Manager WARTUNG >
Aufgaben > Erweiterung.)

* Du hast"die Warnungen zur Wiederherstellung des Storage Node-Systemlaufwerks Uberprift" .

Wenden Sie sich an den technischen Support, wenn mehr als ein Speicherknoten offline ist
oder wenn ein Speicherknoten in diesem Raster in den letzten 15 Tagen neu erstellt wurde.

@ Fihren Sie nicht die sn-recovery-postinstall.sh Skript. Der Wiederaufbau von
Cassandra auf zwei oder mehr Speicherknoten innerhalb von 15 Tagen kann zu
Datenverlust fuhren.

Informationen zu diesem Vorgang

Um dieses Verfahren abzuschlieRen, fihren Sie die folgenden Gbergeordneten Aufgaben aus:

* Melden Sie sich beim wiederhergestellten Speicherknoten an.

* Fuhren Sie den sn-remount-volumes Skript zum erneuten Mounten ordnungsgemalf formatierter
Speichervolumes. Wenn dieses Skript ausgeflhrt wird, geschieht Folgendes:

o Mountet und unmountet jedes Speichervolume, um das XFS-Journal wiederzugeben.
o FUhrt eine Konsistenzprifung der XFS-Datei durch.

o Wenn das Dateisystem konsistent ist, wird ermittelt, ob es sich bei dem Speichervolume um ein
ordnungsgemal formatiertes StorageGRID -Speichervolume handelt.

o Wenn das Speichervolume richtig formatiert ist, wird das Speichervolume erneut bereitgestellt. Alle
vorhandenen Daten auf dem Datentrager bleiben erhalten.

+ Uberpriifen Sie die Skriptausgabe und beheben Sie alle Probleme.

* Fuhren Sie den sn-recovery-postinstall.sh Skript. Wenn dieses Skript ausgeflhrt wird, geschieht
Folgendes.

Starten Sie einen Storage Node wahrend der Wiederherstellung nicht neu, bevor Sie sn-
recovery-postinstall.sh um die ausgefallenen Speichervolumes neu zu formatieren

@ und Objektmetadaten wiederherzustellen. Neustart des Speicherknotens vor sn-
recovery-postinstall.sh ,completes® verursacht Fehler bei Diensten, die versuchen
zu starten, und fUhrt dazu, dass die Knoten der StorageGRID Appliance den
Wartungsmodus verlassen. Siehe den Schritt firPost-Installationsskript .

° Formatiert alle Speichervolumes neu, die der sn-remount-volumes Das Skript konnte nicht
gemountet werden oder war falsch formatiert.

Wenn ein Speichervolume neu formatiert wird, gehen alle Daten auf diesem Volume

@ verloren. Sie mussen ein zusatzliches Verfahren ausfihren, um Objektdaten von
anderen Speicherorten im Grid wiederherzustellen, vorausgesetzt, dass ILM-Regeln
zum Speichern von mehr als einer Objektkopie konfiguriert wurden.


reviewing-warnings-for-system-drive-recovery.html

o Baut die Cassandra-Datenbank auf dem Knoten bei Bedarf neu auf.

o Startet die Dienste auf dem Speicherknoten.

Schritte
1. Melden Sie sich beim wiederhergestellten Speicherknoten an:

a. Geben Sie den folgenden Befehl ein: ssh admin@grid node IP

b. Geben Sie das Passwort ein, das in der Passwords. txt Datei.

C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -
d. Geben Sie das Passwort ein, das in der Passwords . txt Datei.

Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von $ Zu # .

2. Flhren Sie das erste Skript aus, um alle ordnungsgeman formatierten Speichervolumes erneut zu
mounten.

Wenn alle Speichervolumes neu sind und formatiert werden mussen oder wenn alle
Speichervolumes ausgefallen sind, kdnnen Sie diesen Schritt Gberspringen und das zweite
Skript ausfiihren, um alle nicht gemounteten Speichervolumes neu zu formatieren.

a. Flhren Sie das Skript aus: sn-remount-volumes
Die Ausfiihrung dieses Skripts auf Speichervolumes mit Daten kann Stunden dauern.

b. Uberpriifen Sie wahrend der Ausfiihrung des Skripts die Ausgabe und beantworten Sie alle
Eingabeaufforderungen.

Bei Bedarf kénnen Sie die tail -f Befehl zum Uberwachen des Inhalts der
Protokolldatei des Skripts(/var/local/log/sn-remount-volumes.log ). Die
Protokolldatei enthalt detailliertere Informationen als die Befehlszeilenausgabe.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb

Device /dev/sdb remounted successfully

—_————— Device /dev/sdc —_—————
Mount and unmount device /dev/sdc and checking file system



consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in

the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on

this volume can't be rebuilt from elsewhere in the grid (for example,
if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sdd ======

Mount and unmount device /dev/sdd and checking file system
consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules

in



the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on

this volume can't be rebuilt from elsewhere in the grid (for example,
if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

In der Beispielausgabe wurde ein Speichervolume erfolgreich erneut bereitgestellt und bei drei
Speichervolumes traten Fehler auf.

= ‘/dev/sdb’hat die Konsistenzpriifung des XFS-Dateisystems bestanden und verfligte Uber eine
gultige Volumestruktur, sodass es erfolgreich erneut gemountet werden konnte. Daten auf Geraten,
die durch das Skript erneut gemountet werden, bleiben erhalten.

= ‘/dev/sdc’Die Konsistenzprifung des XFS-Dateisystems ist fehlgeschlagen, da das
Speichervolume neu oder beschadigt war.

= "/dev/sdd’konnte nicht gemountet werden, da die Festplatte nicht initialisiert wurde oder der
Superblock der Festplatte beschadigt war. Wenn das Skript ein Speichervolume nicht mounten
kann, werden Sie gefragt, ob Sie die Konsistenzpriifung des Dateisystems ausfiihren mochten.

= Wenn das Speichervolume an eine neue Festplatte angeschlossen ist, antworten Sie mit N auf
die Eingabeaufforderung. Sie mussen das Dateisystem auf einer neuen Festplatte nicht
Uberprifen.

= Wenn das Speichervolume an eine vorhandene Festplatte angeschlossen ist, antworten Sie mit
J auf die Eingabeaufforderung. Mithilfe der Ergebnisse der Dateisystemprifung kdnnen Sie die
Ursache der Beschadigung ermitteln. Die Ergebnisse werden gespeichert im
/var/local/log/sn-remount-volumes.log Protokolldatei.

* /dev/sde hat die Konsistenzprifung des XFS-Dateisystems bestanden und
hatte eine giiltige Volume-Struktur; die LDR-Knoten-ID in der VolID-Datei
stimmte jedoch nicht mit der ID fir diesen Speicherknoten Uberein (die
‘configured LDR noid oben angezeigt). Diese Meldung zeigt an, dass dieses Volume zu
einem anderen Speicherknoten gehort.

3. Uberpriifen Sie die Skriptausgabe und beheben Sie alle Probleme.



Wenn ein Speichervolume die Konsistenzpriifung des XFS-Dateisystems nicht bestanden
hat oder nicht gemountet werden konnte, tberprifen Sie die Fehlermeldungen in der

@ Ausgabe sorgfaltig. Sie mussen die Auswirkungen der Ausfuhrung des sn-recovery-
postinstall. sh Skript auf diesen Datentragern.

a. Uberpriifen Sie, ob die Ergebnisse einen Eintrag fiir alle von Ihnen erwarteten Bénde enthalten. Wenn
Volumes nicht aufgefihrt sind, fihren Sie das Skript erneut aus.

b. Uberprifen Sie die Nachrichten fiir alle gemounteten Gerate. Stellen Sie sicher, dass keine Fehler
vorliegen, die darauf hinweisen, dass ein Speichervolume nicht zu diesem Speicherknoten gehdrt.

Im Beispiel wird die Ausgabe fur /dev/sde enthélt die folgende Fehlermeldung:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Wenn ein Speichervolume als zu einem anderen Speicherknoten gehérend gemeldet

@ wird, wenden Sie sich an den technischen Support. Wenn Sie das sn-recovery-
postinstall. sh Skript wird das Speichervolume neu formatiert, was zu Datenverlust
fUhren kann.

c. Wenn Speichergerate nicht gemountet werden konnten, notieren Sie sich den Geratenamen und
reparieren oder ersetzen Sie das Gerat.

@ Sie mussen alle Speichergerate reparieren oder ersetzen, die nicht gemountet werden
konnten.

Sie verwenden den Geratenamen, um die Volume-ID zu suchen, die beim Ausflihren des repair-
data Skript zum Wiederherstellen von Objektdaten auf dem Volume (nachstes Verfahren).

d. Nachdem Sie alle nicht einhangbaren Gerate repariert oder ersetzt haben, fiihren Sie den sn-
remount-volumes Skript erneut, um zu bestatigen, dass alle Speichervolumes, die erneut gemountet
werden kdnnen, erneut gemountet wurden.

Wenn ein Speichervolume nicht gemountet werden kann oder nicht richtig formatiert ist
und Sie mit dem nachsten Schritt fortfahren, werden das Volume und alle darauf

@ befindlichen Daten geléscht. Wenn Sie zwei Kopien der Objektdaten hatten, verfliigen
Sie bis zum Abschluss des nachsten Vorgangs (Wiederherstellen der Objektdaten) nur
Uber eine einzige Kopie.

FUhren Sie nicht die sn-recovery-postinstall.sh Skript, wenn Sie der Meinung sind,
dass die auf einem ausgefallenen Speichervolume verbleibenden Daten nicht von einer

@ anderen Stelle im Grid wiederhergestellt werden kénnen (z. B. wenn lhre ILM-Richtlinie eine
Regel verwendet, die nur eine Kopie erstellt, oder wenn Volumes auf mehreren Knoten
ausgefallen sind). Wenden Sie sich stattdessen an den technischen Support, um zu
erfahren, wie Sie Ihre Daten wiederherstellen kénnen.

4. FUhren Sie den sn-recovery-postinstall.sh Skript: sn-recovery-postinstall.sh

Dieses Skript formatiert alle Speichervolumes neu, die nicht gemountet werden konnten oder bei denen



festgestellt wurde, dass sie nicht richtig formatiert waren. Es erstellt bei Bedarf die Cassandra-Datenbank
auf dem Knoten neu und startet die Dienste auf dem Speicherknoten.

Beachten Sie Folgendes:

> Die Ausflihrung des Skripts kann Stunden dauern.
o Im Allgemeinen sollten Sie die SSH-Sitzung in Ruhe lassen, wahrend das Skript ausgefiihrt wird.
o Drlcken Sie nicht Strg+C, wahrend die SSH-Sitzung aktiv ist.

o Das Skript wird im Hintergrund ausgefihrt, wenn eine Netzwerkstérung auftritt und die SSH-Sitzung
beendet, aber Sie kdnnen den Fortschritt auf der Wiederherstellungsseite verfolgen.

o Wenn der Speicherknoten den RSM-Dienst verwendet, kann es vorkommen, dass das Skript 5 Minuten
lang blockiert, wahrend die Knotendienste neu gestartet werden. Diese 5-mindtige Verzogerung ist
immer dann zu erwarten, wenn der RSM-Dienst zum ersten Mal gestartet wird.

@ Der RSM-Dienst ist auf Speicherknoten vorhanden, die den ADC-Dienst enthalten.

Einige StorageGRID Wiederherstellungsverfahren verwenden Reaper zur Durchflihrung von
Cassandra-Reparaturen. Reparaturen erfolgen automatisch, sobald die entsprechenden

@ bzw. erforderlichen Leistungen begonnen haben. Mdéglicherweise bemerken Sie eine
Skriptausgabe, in der ,Reaper” oder ,Cassandra-Reparatur® erwahnt wird. Wenn eine
Fehlermeldung angezeigt wird, die darauf hinweist, dass die Reparatur fehlgeschlagen ist,
fuhren Sie den in der Fehlermeldung angegebenen Befehl aus.

5. Als sn-recovery-postinstall.sh Skript ausgefiihrt wird, berwachen Sie die
Wiederherstellungsseite im Grid Manager.

Der Fortschrittsbalken und die Spalte ,Phase” auf der Wiederherstellungsseite bieten einen allgemeinen
Status der sn-recovery-postinstall.sh Skript.

6. Nach dem sn-recovery-postinstall.sh Skript hat Dienste auf dem Knoten gestartet. Sie konnen
Objektdaten auf allen Speichervolumes wiederherstellen, die vom Skript formatiert wurden.

Das Skript fragt, ob Sie den Volume-Wiederherstellungsprozess des Grid Managers verwenden mochten.
° In den meisten Fallen sollten Sie"Wiederherstellen von Objektdaten mit Grid Manager" . Antwort y um

den Grid Manager zu verwenden.

o In seltenen Fallen, beispielsweise wenn Sie vom technischen Support dazu aufgefordert werden oder
wenn Sie wissen, dass der Ersatzknoten weniger Volumes fir die Objektspeicherung zur Verfliigung hat
als der urspruingliche Knoten, missen Sie"Objektdaten manuell wiederherstellen" mithilfe der repair-
data Skript. Wenn einer dieser Falle zutrifft, antworten Sie n .

Wenn Sie antworten n zur Verwendung des Volume-Wiederherstellungsprozesses des
Grid Managers (manuelle Wiederherstellung der Objektdaten):

@ = Sie kdnnen Objektdaten mit Grid Manager nicht wiederherstellen.

= Sie konnen den Fortschritt manueller Wiederherstellungsauftrage mit Grid Manager
Uberwachen.

Nachdem Sie lhre Auswahl getroffen haben, wird das Skript abgeschlossen und die nachsten Schritte
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zur Wiederherstellung der Objektdaten werden angezeigt. Nachdem Sie diese Schritte Uberprift
haben, driicken Sie eine beliebige Taste, um zur Befehlszeile zuriickzukehren.

Objektdaten auf Speichervolume wiederherstellen
(Systemlaufwerkfehler)

Nachdem Sie Speichervolumes fur einen Speicherknoten wiederhergestellt haben, der
kein Gerat ist, konnen Sie die replizierten oder erasure-coded Objektdaten
wiederherstellen, die beim Ausfall des Speicherknotens verloren gegangen sind.

Welches Verfahren soll ich anwenden?

Stellen Sie Objektdaten nach Mdglichkeit mithilfe der Seite Volume-Wiederherstellung im Grid Manager
wieder her.

* Wenn die Volumes unter WARTUNG > Volume-Wiederherstellung > Wiederherzustellende Knoten
aufgelistet sind, stellen Sie die Objektdaten mithilfe des"Seite zur Volume-Wiederherstellung im Grid
Manager" .

» Wenn die Volumes nicht unter WARTUNG > Volume-Wiederherstellung > Wiederherzustellende
Knoten aufgeflihrt sind, befolgen Sie die folgenden Schritte zur Verwendung des repair-data Skript
zum Wiederherstellen von Objektdaten.

Wenn der wiederhergestellte Storage Node weniger Volumes enthalt als der Knoten, den er ersetzt,

mussen Sie die repair-data Skript.

@ Das Skript ,repair-data“ ist veraltet und wird in einer zukinftigen Version entfernt. Verwenden
Sie nach Méglichkeit die"Volume-Wiederherstellungsverfahren im Grid Manager" .
Verwenden Sie die repair-data Skript zum Wiederherstellen von Objektdaten

Bevor Sie beginnen
 Sie haben bestatigt, dass der wiederhergestellte Speicherknoten den Verbindungsstatus Verbunden

hat.o auf der Registerkarte KNOTEN > Ubersicht im Grid Manager.

Informationen zu diesem Vorgang

Objektdaten kdnnen von anderen Speicherknoten oder einem Cloud-Speicherpool wiederhergestellt werden,

vorausgesetzt, die ILM-Regeln des Grids wurden so konfiguriert, dass Objektkopien verflgbar sind.

Beachten Sie Folgendes:

* Wenn eine ILM-Regel so konfiguriert wurde, dass nur eine replizierte Kopie gespeichert wird und diese
Kopie auf einem Speichervolume vorhanden war, das ausgefallen ist, kdnnen Sie das Objekt nicht
wiederherstellen.

* Wenn sich die einzige verbleibende Kopie eines Objekts in einem Cloud-Speicherpool befindet, muss

StorageGRID mehrere Anfragen an den Endpunkt des Cloud-Speicherpools senden, um die Objektdaten

wiederherzustellen. Bevor Sie dieses Verfahren durchfiihren, wenden Sie sich an den technischen

Support, um Hilfe bei der Schatzung des Wiederherstellungszeitraums und der damit verbundenen Kosten

zu erhalten.
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Uber die repair-data Skript

Um Objektdaten wiederherzustellen, fihren Sie den repair-data Skript. Dieses Skript startet den Prozess
der Wiederherstellung von Objektdaten und arbeitet mit ILM-Scans, um sicherzustellen, dass die ILM-Regeln
eingehalten werden.

Wahlen Sie unten Replizierte Daten oder Erasure-coded (EC) Daten, um die verschiedenen Optionen fir die
repair-data Skript, je nachdem, ob Sie replizierte Daten oder erasure-coded Daten wiederherstellen. Wenn
Sie beide Datentypen wiederherstellen missen, missen Sie beide Befehlssatze ausfihren.

@ Weitere Informationen zum repair-data Skript, geben Sie repair-data --help von der
Befehlszeile des primaren Admin-Knotens.

@ Das Skript ,repair-data“ ist veraltet und wird in einer zukinftigen Version entfernt. Verwenden
Sie nach Moglichkeit die"Volume-Wiederherstellungsverfahren im Grid Manager" .
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Replizierte Daten

Zum Wiederherstellen replizierter Daten stehen zwei Befehle zur Verfiigung, je nachdem, ob Sie den
gesamten Knoten oder nur bestimmte Volumes auf dem Knoten reparieren mussen:

repair-data start-replicated-node-repair
repair-data start-replicated-volume-repair
Sie kdnnen Reparaturen replizierter Daten mit diesem Befehl verfolgen:

repair-data show-replicated-repair-status

Loschcodierte (EC) Daten

Zum Wiederherstellen von Erasure-Code-Daten stehen zwei Befehle zur Verfligung, je nachdem, ob Sie
den gesamten Knoten oder nur bestimmte Volumes auf dem Knoten reparieren missen:

repair-data start-ec-node-repair
repair-data start-ec-volume-repair
Sie kdnnen die Reparatur von Erasure-Codierten Daten mit diesem Befehl verfolgen:

repair-data show-ec-repair-status

Die Reparatur von Daten mit Léschcode kann beginnen, wahrend einige Speicherknoten

@ offline sind. Wenn jedoch nicht alle I6schcodierten Daten bertcksichtigt werden kénnen,
kann die Reparatur nicht abgeschlossen werden. Die Reparatur wird abgeschlossen,
nachdem alle Knoten verfligbar sind.

Der EC-Reparaturauftrag reserviert voriibergehend viel Speicherplatz. Moglicherweise
werden Speicherwarnungen ausgeldst, die jedoch nach Abschluss der Reparatur behoben

@ werden. Wenn nicht geniigend Speicherplatz fir die Reservierung vorhanden ist, schlagt
der EC-Reparaturauftrag fehl. Speicherreservierungen werden freigegeben, wenn der EC-
Reparaturjob abgeschlossen ist, unabhangig davon, ob der Job fehlgeschlagen oder
erfolgreich war.

Hostnamen flr Speicherknoten suchen

1. Melden Sie sich beim primaren Admin-Knoten an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das Passwort ein, das in der Passwords. txt Datei.
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -

d. Geben Sie das Passwort ein, das in der Passwords. txt Datei.
Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von s Zu # .

2. Verwenden Sie die /etc/hosts Datei, um den Hostnamen des Speicherknotens fiir die

wiederhergestellten Speichervolumes zu finden. Um eine Liste aller Knoten im Raster anzuzeigen, geben
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Sie Folgendes ein: cat /etc/hosts.

Reparieren Sie Daten, wenn alle Volumes ausgefallen sind

Wenn alle Speichervolumes ausgefallen sind, reparieren Sie den gesamten Knoten. Befolgen Sie die
Anweisungen fir replizierte Daten, I6schcodierte (EC) Daten oder beides, je nachdem, ob Sie replizierte
Daten, lI6schcodierte (EC) Daten oder beides verwenden.

Wenn nur einige Volumes ausgefallen sind, gehen Sie zuwenn nur einige Volumes ausgefallen sind .

@ Du kannst nicht rennen repair-data Operationen fir mehr als einen Knoten gleichzeitig. Um
mehrere Knoten wiederherzustellen, wenden Sie sich an den technischen Support.

Replizierte Daten

Wenn lhr Raster replizierte Daten enthalt, verwenden Sie die repair-data start-replicated-
node-repair Befehl mit dem --nodes Option, wobei —-nodes ist der Hostname (Systemname), um
den gesamten Speicherknoten zu reparieren.

Dieser Befehl repariert die replizierten Daten auf einem Speicherknoten namens SG-DC-SN3:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Beim Wiederherstellen von Objektdaten wird die Warnung ,Objekte verloren* ausgeldst,
wenn das StorageGRID System replizierte Objektdaten nicht finden kann. Auf

@ Speicherknoten im gesamten System kénnen Warnungen ausgelost werden. Sie sollten
die Ursache des Verlusts ermitteln und feststellen, ob eine Wiederherstellung mdéglich ist.
Sehen "Untersuchen Sie verlorene Gegenstande" .

Loschcodierte (EC) Daten

Wenn |hr Grid Erasure-Coding-Daten enthalt, verwenden Sie die repair-data start-ec-node-
repair Befehl mit dem --nodes Option, wobei --nodes ist der Hostname (Systemname), um den
gesamten Speicherknoten zu reparieren.

Dieser Befehl repariert die erasure-coded Daten auf einem Speicherknoten namens SG-DC-SN3:
repair-data start-ec-node-repair --nodes SG-DC-SN3

Die Operation gibt einen eindeutigen repair ID das identifiziert dies repair data Betrieb.
Verwenden Sie diese repair ID um den Fortschritt und das Ergebnis der repair data Betrieb. Nach
Abschluss des Wiederherstellungsprozesses wird keine weitere Riickmeldung zuriickgegeben.

Die Reparatur von Daten mit Léschcode kann beginnen, wahrend einige Speicherknoten offline sind. Die
Reparatur wird abgeschlossen, nachdem alle Knoten verflgbar sind.

Reparieren Sie Daten, wenn nur einige Volumes ausgefallen sind

Wenn nur einige der Volumes ausgefallen sind, reparieren Sie die betroffenen Volumes. Befolgen Sie die
Anweisungen fir replizierte Daten, I6schcodierte (EC) Daten oder beides, je nachdem, ob Sie replizierte
Daten, lI6schcodierte (EC) Daten oder beides verwenden.
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Wenn alle Volumes ausgefallen sind, gehen Sie zuwenn alle Volumes ausgefallen sind .
Geben Sie die Volume-IDs im Hexadezimalformat ein. Zum Beispiel, 0000 ist der erste Band und 000F ist der
sechzehnte Band. Sie kdnnen ein Volume, einen Volumebereich oder mehrere Volumes angeben, die nicht in

einer Sequenz stehen.

Alle Volumes mussen sich auf demselben Speicherknoten befinden. Wenn Sie Volumes fur mehr als einen
Speicherknoten wiederherstellen miissen, wenden Sie sich an den technischen Support.
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Replizierte Daten

Wenn lhr Grid replizierte Daten enthalt, verwenden Sie die start-replicated-volume-repair
Befehl mit dem --nodes Option zum Identifizieren des Knotens (wo —-nodes ist der Hostname des
Knotens). Figen Sie dann entweder die --volumes oder --volume-range Option, wie in den
folgenden Beispielen gezeigt.

Einzelnes Volume: Dieser Befehl stellt replizierte Daten auf dem Volume wieder her 0002 auf einem
Speicherknoten namens SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Bereich von Volumes: Dieser Befehl stellt replizierte Daten auf allen Volumes im Bereich wieder her
0003 Zu 0009 auf einem Speicherknoten namens SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Mehrere Volumes, nicht in einer Sequenz: Dieser Befehl stellt replizierte Daten auf Volumes wieder her
0001, 0005, Und 0008 auf einem Speicherknoten namens SG-DC-SN3:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

Beim Wiederherstellen von Objektdaten wird die Warnung ,,Objekte verloren® ausgelost,
wenn das StorageGRID System replizierte Objektdaten nicht finden kann. Auf

@ Speicherknoten im gesamten System kénnen Warnungen ausgelost werden. Beachten Sie
die Alarmbeschreibung und die empfohlenen Mallinahmen, um die Ursache des Verlusts zu
ermitteln und festzustellen, ob eine Wiederherstellung mdglich ist.

Loschcodierte (EC) Daten

Wenn Ihr Grid Erasure-Coding-Daten enthalt, verwenden Sie die start-ec-volume-repair Befehl mit
dem --nodes Option zum Identifizieren des Knotens (wo —-nodes ist der Hostname des Knotens).
Flgen Sie dann entweder die --volumes oder --volume-range Option, wie in den folgenden
Beispielen gezeigt.

Einzelnes Volume: Dieser Befehl stellt Idschcodierte Daten auf dem Volume wieder her 0007 auf einem
Speicherknoten namens SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Bereich von Volumes: Dieser Befehl stellt die [6schcodierten Daten auf allen Volumes im Bereich wieder
her 0004 Zu 0006 auf einem Speicherknoten namens SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Mehrere Volumes, nicht in einer Sequenz: Dieser Befehl stellt erased-coded Daten auf Volumes wieder
her 000A, 000C , Und 000E auf einem Speicherknoten namens SG-DC-SN3:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E

Der repair-data Operation gibt einen eindeutigen repair ID das identifiziert dies repair data



Betrieb. Verwenden Sie diese repair ID um den Fortschritt und das Ergebnis der repair data
Betrieb. Nach Abschluss des Wiederherstellungsprozesses wird keine weitere Rickmeldung

zurlickgegeben.

@ Die Reparatur von Daten mit Loschcode kann beginnen, wahrend einige Speicherknoten
offline sind. Die Reparatur wird abgeschlossen, nachdem alle Knoten verfligbar sind.

Monitorreparaturen

Uberwachen Sie den Status der Reparaturauftrage, je nachdem, ob Sie replizierte Daten, I6schcodierte (EC)
Daten oder beides verwenden.

Sie kénnen auch den Status der laufenden Volume-Wiederherstellungsauftrage iberwachen und einen Verlauf
der abgeschlossenen Wiederherstellungsauftrage anzeigen."Grid-Manager" .
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Replizierte Daten

* Um einen geschatzten Prozentsatz der Fertigstellung der replizierten Reparatur zu erhalten, addieren
Sie die show-replicated-repair-status Option zum Befehl ,repair-data“.

repair-data show-replicated-repair-status

» So stellen Sie fest, ob die Reparaturen abgeschlossen sind:
a. Wahlen Sie NODES > Speicherknoten wird repariert > ILM.

b. Uberpriifen Sie die Attribute im Abschnitt ,Bewertung“. Wenn die Reparaturen abgeschlossen
sind, zeigt das Attribut Warten — Alle 0 Objekte an.

» So Uberwachen Sie die Reparatur genauer:
a. Wahlen Sie SUPPORT > Tools > Gittertopologie.
b. Wahlen Sie grid > Reparierter Speicherknoten > LDR > Datenspeicher.

c. Verwenden Sie eine Kombination der folgenden Attribute, um so gut wie mdglich zu bestimmen,
ob replizierte Reparaturen abgeschlossen sind.

@ Moglicherweise liegen Cassandra-Inkonsistenzen vor und fehlgeschlagene
Reparaturen werden nicht nachverfolgt.

= Reparaturversuche (XRPA): Verwenden Sie dieses Attribut, um den Fortschritt replizierter
Reparaturen zu verfolgen. Dieses Attribut erhéht sich jedes Mal, wenn ein Speicherknoten
versucht, ein Hochrisikoobjekt zu reparieren. Wenn dieses Attribut Gber einen Zeitraum, der
langer ist als der aktuelle Scanzeitraum (bereitgestellt durch das Attribut Scanzeitraum —
Geschatzt), nicht ansteigt, bedeutet dies, dass beim ILM-Scan auf keinem Knoten ein
Hochrisikoobjekt gefunden wurde, das repariert werden muss.

Hochrisikoobjekte sind Objekte, bei denen die Gefahr eines vollstandigen
Verlusts besteht. Dies schlie3t keine Objekte ein, die ihrer ILM-Konfiguration
nicht entsprechen.

= Scan-Zeitraum — Geschatzt (XSCM): Verwenden Sie dieses Attribut, um abzuschatzen,
wann eine Richtlinienanderung auf zuvor aufgenommene Objekte angewendet wird. Wenn
das Attribut Reparaturversuche Uber einen Zeitraum, der langer als der aktuelle
Scanzeitraum ist, nicht ansteigt, ist es wahrscheinlich, dass replizierte Reparaturen
durchgeflihrt wurden. Beachten Sie, dass sich der Scanzeitraum andern kann. Das Attribut
Scan Period — Estimated (XSCM) gilt fir das gesamte Raster und ist das Maximum aller
Knoten-Scan-Perioden. Sie kdnnen den Attributverlauf Scan-Zeitraum — Geschatzt fir das
Raster abfragen, um einen geeigneten Zeitrahmen zu bestimmen.

Loschcodierte (EC) Daten

So Uberwachen Sie die Reparatur von Erasure-Code-Daten und wiederholen alle moglicherweise
fehlgeschlagenen Anfragen:

1. Bestimmen Sie den Status der Datenreparaturen mit Erasure Code:

o Wahlen Sie SUPPORT > Tools > Metriken, um die geschatzte Zeit bis zur Fertigstellung und den
Fertigstellungsgrad fiir den aktuellen Auftrag anzuzeigen. Wahlen Sie dann im Abschnitt
,Grafana“ die Option ,EC-Ubersicht* aus. Sehen Sie sich die Dashboards Geschitzte Zeit bis
zur Fertigstellung des Grid EC-Jobs und Prozentsatz der Fertigstellung des Grid EC-Jobs



an.

° VVerwenden Sie diesen Befehl, um den Status eines bestimmten repair-data Betrieb:
repair-data show-ec-repair-status --repair-id repair ID

> Verwenden Sie diesen Befehl, um alle Reparaturen aufzulisten:
repair-data show-ec-repair-status

Die Ausgabe listet Informationen auf, einschlieRlich repair ID, fir alle bisherigen und laufenden
Reparaturen.

2. Wenn die Ausgabe zeigt, dass der Reparaturvorgang fehlgeschlagen ist, verwenden Sie die
--repair-id Option zum erneuten Versuch der Reparatur.

Mit diesem Befehl wird eine fehlgeschlagene Knotenreparatur unter Verwendung der Reparatur-ID
6949309319275667690 erneut versucht:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Mit diesem Befehl wird eine fehlgeschlagene Volumereparatur unter Verwendung der Reparatur-ID
6949309319275667690 erneut versucht:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Uberpriifen Sie den Speicherstatus nach der
Wiederherstellung des Storage Node-Systemlaufwerks

Nachdem Sie das Systemlaufwerk flr einen Storage Node wiederhergestellt haben,
mussen Sie Uberprufen, ob der gewlnschte Status des Storage Node auf ,Online®
eingestellt ist, und sicherstellen, dass der Status standardmaRig ,Online“ ist, wenn der
Storage Node-Server neu gestartet wird.

Bevor Sie beginnen
+ Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

» Der Speicherknoten wurde wiederhergestellt und die Datenwiederherstellung ist abgeschlossen.

Schritte
1. Wahlen Sie SUPPORT > Tools > Gittertopologie.

2. Uberpriifen Sie die Werte von Wiederhergestellter Speicherknoten > LDR > Speicher > Speicherstatus
— Gewiinscht und Speicherstatus — Aktuell.

Der Wert beider Attribute sollte ,Online” sein.

3. Wenn ,Speicherstatus — Gewlinscht* auf ,Schreibgeschiitzt eingestellt ist, fihren Sie die folgenden
Schritte aus:
a. Klicken Sie auf die Registerkarte Konfiguration.

b. Wahlen Sie aus der Dropdown-Liste Speicherstatus — Gewiinscht die Option Online aus.
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c. Klicken Sie auf Anderungen iibernehmen.

d. Klicken Sie auf die Registerkarte Ubersicht und bestatigen Sie, dass die Werte von Speicherstatus —
Gewiinscht und Speicherstatus — Aktuell auf ,Online* aktualisiert wurden.
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