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Zertifikate verwalten

Sicherheitszertifikate verwalten

Sicherheitszertifikate sind kleine Datendateien, die zum Erstellen sicherer,
vertrauenswurdiger Verbindungen zwischen StorageGRID Komponenten sowie zwischen
StorageGRID Komponenten und externen Systemen verwendet werden.

StorageGRID verwendet zwei Arten von Sicherheitszertifikaten:

 Serverzertifikate sind erforderlich, wenn Sie HTTPS-Verbindungen verwenden. Serverzertifikate werden
verwendet, um sichere Verbindungen zwischen Clients und Servern herzustellen, die Identitat eines
Servers gegenuber seinen Clients zu authentifizieren und einen sicheren Kommunikationspfad fiir Daten
bereitzustellen. Sowohl der Server als auch der Client verfliigen Uber eine Kopie des Zertifikats.

« Client-Zertifikate authentifizieren die Identitat eines Clients oder Benutzers gegentiber dem Server und
bieten eine sicherere Authentifizierung als Passworter allein. Client-Zertifikate verschlisseln keine Daten.

Wenn ein Client iber HTTPS eine Verbindung zum Server herstellt, antwortet der Server mit dem
Serverzertifikat, das einen 6ffentlichen Schlissel enthalt. Der Client Uberprift dieses Zertifikat, indem er die
Serversignatur mit der Signatur auf seiner Kopie des Zertifikats vergleicht. Wenn die Signaturen
Ubereinstimmen, startet der Client eine Sitzung mit dem Server unter Verwendung desselben 6ffentlichen
Schllssels.

StorageGRID fungiert als Server fir einige Verbindungen (z. B. den Load Balancer-Endpunkt) oder als Client
fur andere Verbindungen (z. B. den CloudMirror-Replikationsdienst).

Standard-Grid-CA-Zertifikat

StorageGRID enthalt eine integrierte Zertifizierungsstelle (CA), die wahrend der Systeminstallation ein internes
Grid-CA-Zertifikat generiert. Das Grid-CA-Zertifikat wird standardmafig verwendet, um den internen
StorageGRID -Verkehr zu sichern. Eine externe Zertifizierungsstelle (CA) kann benutzerdefinierte Zertifikate
ausstellen, die vollstandig mit den Informationssicherheitsrichtlinien Ihres Unternehmens konform sind. Obwohl
Sie das Grid-CA-Zertifikat fur eine Nicht-Produktionsumgebung verwenden kénnen, besteht die bewahrte
Vorgehensweise fur eine Produktionsumgebung darin, benutzerdefinierte Zertifikate zu verwenden, die von
einer externen Zertifizierungsstelle signiert wurden. Ungesicherte Verbindungen ohne Zertifikat werden
ebenfalls unterstltzt, aber nicht empfohlen.

» Benutzerdefinierte CA-Zertifikate entfernen die internen Zertifikate nicht. Die benutzerdefinierten Zertifikate
sollten jedoch diejenigen sein, die zum Uberpriifen von Serververbindungen angegeben sind.

« Alle benutzerdefinierten Zertifikate missen die"Richtlinien zur Systemhartung fur Serverzertifikate" .

« StorageGRID unterstutzt die Blindelung von Zertifikaten einer Zertifizierungsstelle in einer einzigen Datei
(bekannt als CA-Zertifikatspaket).

StorageGRID umfasst auch CA-Zertifikate des Betriebssystems, die auf allen Grids gleich sind.

@ Stellen Sie in Produktionsumgebungen sicher, dass Sie anstelle des CA-Zertifikats des
Betriebssystems ein benutzerdefiniertes Zertifikat angeben, das von einer externen
Zertifizierungsstelle signiert wurde.

Varianten der Server- und Client-Zertifikattypen werden auf verschiedene Weise implementiert. Sie sollten alle
fur lhre spezifische StorageGRID Konfiguration erforderlichen Zertifikate bereithalten, bevor Sie das System
konfigurieren.


../harden/hardening-guideline-for-server-certificates.html

Zugriff auf Sicherheitszertifikate

Sie kénnen an einem einzigen Ort auf Informationen zu allen StorageGRID -Zertifikaten zugreifen, zusammen
mit Links zum Konfigurations-Workflow fiir jedes Zertifikat.

Schritte
1. Wahlen Sie im Grid Manager KONFIGURATION > Sicherheit > Zertifikate.

Certificates

View and manage the certificates that secure HTTPS connections between StorageGRID and external clients, such as 53 or Swift, and external servers, such as a key management server (KMS).
Global Grid CA Client Load balancer endpoints Tenants Other

The StorageGRID certificate authority (“grid CA”) generates and signs two global certificates during installation. The management interface certificate on Admin Nodes secures the management
interface. The S3 and Swift AP| certificate on Storage and Gateway Nodes secures client access. You should replace each default certificate with your own custom certificate signed by an
external certificate authority.

Name Description Type @ Expiration date @ =

Secures the connection between client web browsers and the Grid
Management interface certificate Manager, Tenant Manager, Grid Management API, and Tenant Custom Jun 4th, 2022
Management API.

Secures the connections between 53 and Swift clients and Storage

o o o Nodes or between clients and the deprecated CLB service on Gateway
S3 and Swift API certificate ) . n Custom Jun 4th, 2022
Nodes. You can optionally use this certificate for a load balancer

endpoint as well.

2. Wabhlen Sie auf der Seite ,Zertifikate” eine Registerkarte aus, um Informationen zu den einzelnen
Zertifikatskategorien zu erhalten und auf die Zertifikatseinstellungen zuzugreifen. Sie kdnnen auf eine
Registerkarte zugreifen, wenn Sie Uber die"entsprechende Erlaubnis" .

> Global: Sichert den StorageGRID Zugriff von Webbrowsern und externen API-Clients.
o Grid CA: Sichert den internen StorageGRID Verkehr.

o Client: Sichert Verbindungen zwischen externen Clients und der StorageGRID Prometheus-
Datenbank.

> Load Balancer-Endpunkte: Sichert Verbindungen zwischen S3-Clients und dem StorageGRID Load
Balancer.

o Mandanten: Sichert Verbindungen zu Identitatsféderationsservern oder von Plattformdienst-
Endpunkten zu S3-Speicherressourcen.

o Sonstiges: Sichert StorageGRID Verbindungen, die bestimmte Zertifikate erfordern.

Jede Registerkarte wird unten mit Links zu weiteren Zertifikatsdetails beschrieben.


admin-group-permissions.html

Allgemein

Die globalen Zertifikate sichern den StorageGRID Zugriff von Webbrowsern und externen S3-API-
Clients. Wahrend der Installation werden zunachst zwei globale Zertifikate von der StorageGRID
Zertifizierungsstelle generiert. Die bewahrte Vorgehensweise flr eine Produktionsumgebung besteht
darin, benutzerdefinierte Zertifikate zu verwenden, die von einer externen Zertifizierungsstelle signiert
wurden.

o Management-Schnittstellenzertifikat: Sichert Client-Webbrowser-Verbindungen zu StorageGRID
Verwaltungsschnittstellen.

o S3-API-Zertifikat: Sichert Client-API-Verbindungen zu Speicherknoten, Admin-Knoten und
Gateway-Knoten, die von S3-Clientanwendungen zum Hoch- und Herunterladen von Objektdaten
verwendet werden.

Zu den installierten globalen Zertifikaten gehoéren:

o Name: Zertifikatsname mit Link zur Verwaltung des Zertifikats.
o Beschreibung

o Typ: Benutzerdefiniert oder Standard. + Sie sollten fir eine verbesserte Grid-Sicherheit immer ein
benutzerdefiniertes Zertifikat verwenden.

o Ablaufdatum: Bei Verwendung des Standardzertifikats wird kein Ablaufdatum angezeigt.
Du kannst:
o Ersetzen Sie die Standardzertifikate durch benutzerdefinierte Zertifikate, die von einer externen

Zertifizierungsstelle signiert wurden, um die Grid-Sicherheit zu verbessern:

= "Ersetzen Sie das standardmalfige, von StorageGRID generierte Management-
Schnittstellenzertifikat"Wird fur Grid Manager- und Tenant Manager-Verbindungen verwendet.

= "Ersetzen des S3-API-Zertifikats"Wird fir Verbindungen zu Speicherknoten und
Lastenausgleichsendpunkten (optional) verwendet.

o

"Wiederherstellen des Standardzertifikats der Verwaltungsschnittstelle" .
"Wiederherstellen des Standard-S3-API-Zertifikats" .

o

o

"Verwenden Sie ein Skript, um ein neues selbstsigniertes Management-Schnittstellenzertifikat zu
generieren” .

o Kopieren oder herunterladen Sie die"Management-Schnitistellenzertifikat" oder'S3-API-Zertifikat"

Grid CA

DerGrid-CA-Zertifikat , das von der StorageGRID Zertifizierungsstelle wahrend der StorageGRID
Installation generiert wird, sichert den gesamten internen StorageGRID Verkehr.

Zu den Zertifikatsinformationen gehéren das Ablaufdatum des Zertifikats und der Zertifikatsinhalt.

Du kannst"Kopieren oder laden Sie das Grid CA-Zertifikat herunter" , aber Sie konnen es nicht
andern.

Kunde

Client-Zertifikate, die von einer externen Zertifizierungsstelle generiert werden, sichern die
Verbindungen zwischen externen Uberwachungstools und der StorageGRID Prometheus-Datenbank.


configuring-custom-server-certificate-for-grid-manager-tenant-manager.html#download-or-copy-the-management-interface-certificate
configuring-custom-server-certificate-for-storage-node.html#download-or-copy-the-s3-api-certificate
copying-storagegrid-system-ca-certificate.html

Die Zertifikatstabelle enthalt eine Zeile fir jedes konfigurierte Client-Zertifikat und gibt an, ob das
Zertifikat fur den Zugriff auf die Prometheus-Datenbank verwendet werden kann, sowie das
Ablaufdatum des Zertifikats.

Du kannst:

o "Laden Sie ein neues Client-Zertifikat hoch oder generieren Sie ein neues."
o Wabhlen Sie einen Zertifikatsnamen aus, um die Zertifikatsdetails anzuzeigen. Dort kdnnen Sie:
= "Andern Sie den Namen des Client-Zertifikats."
= "Legen Sie die Prometheus-Zugriffsberechtigung fest."
= "Laden Sie das Client-Zertifikat hoch und ersetzen Sie es."
= "Kopieren oder laden Sie das Client-Zertifikat herunter."
= "Entfernen Sie das Client-Zertifikat."

o Wahlen Sie Aktionen, um schnell"bearbeiten" ,"befestigen" , oder"entfernen” ein Client-Zertifikat.
Sie kdnnen bis zu 10 Client-Zertifikate auswahlen und diese gleichzeitig iber Aktionen >
Entfernen entfernen.

Load Balancer-Endpunkte

Load Balancer-EndpunktzertifikateSichern Sie die Verbindungen zwischen S3-Clients und dem
StorageGRID Load Balancer-Dienst auf Gateway-Knoten und Admin-Knoten.

Die Load Balancer-Endpunkttabelle enthalt eine Zeile fur jeden konfigurierten Load Balancer-
Endpunkt und gibt an, ob fiir den Endpunkt das globale S3-API-Zertifikat oder ein benutzerdefiniertes
Load Balancer-Endpunktzertifikat verwendet wird. Aulderdem wird das Ablaufdatum jedes Zertifikats
angezeigt.

(D Es kann bis zu 15 Minuten dauern, bis Anderungen an einem Endpunktzertifikat auf
alle Knoten angewendet werden.

Du kannst:

o "Einen Load Balancer-Endpunkt anzeigen", einschlieRlich der Zertifikatsdetails.

o "Geben Sie ein Load Balancer-Endpunktzertifikat fur FabricPool an."

o "Verwenden Sie das globale S3-API-Zertifikat"anstatt ein neues Load Balancer-Endpunktzertifikat
Zu generieren.

Mieter

Mieter kbnnenldentity Federation Server-Zertifikate oderPlattformdienst-Endpunktzertifikate um ihre
Verbindungen mit StorageGRID zu sichern.

Die Mandantentabelle enthalt fir jeden Mandanten eine Zeile und gibt an, ob jeder Mandant die
Berechtigung hat, seine eigene Identitatsquelle oder Plattformdienste zu verwenden.

Du kannst:

o "Wahlen Sie einen Mandantennamen aus, um sich beim Mandantenmanager anzumelden"

o "Wahlen Sie einen Mandantennamen aus, um die Details zur Mandantenidentitatsfoderation
anzuzeigen."

o "Wahlen Sie einen Mandantennamen aus, um Details zu den Mandantenplattformdiensten


configuring-administrator-client-certificates.html#edit-client-certificates
configuring-administrator-client-certificates.html#attach-new-client-certificate
configuring-administrator-client-certificates.html#remove-client-certificates
https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/de-de/storagegrid-119/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/de-de/storagegrid-119/tenant/signing-in-to-tenant-manager.html
https://docs.netapp.com/de-de/storagegrid-119/tenant/using-identity-federation.html
https://docs.netapp.com/de-de/storagegrid-119/tenant/using-identity-federation.html
https://docs.netapp.com/de-de/storagegrid-119/tenant/editing-platform-services-endpoint.html

anzuzeigen"

» "Geben Sie wahrend der Endpunkterstellung ein Plattformdienstendpunktzertifikat an"

Sonstige

StorageGRID verwendet fir bestimmte Zwecke andere Sicherheitszertifikate. Diese Zertifikate
werden nach ihrem Funktionsnamen aufgelistet. Weitere Sicherheitszertifikate sind:

o Cloud Storage Pool-Zertifikate

o

Zertifikate fur E-Mail-Benachrichtigungen

o

Externe Syslog-Server-Zertifikate

o

Netzverbund-Anschlusszertifikate

o

Identitdtsverbundzertifikate
o Schlisselverwaltungsserver-Zertifikate (KMS)

Single Sign-On-Zertifikate

o

Die Informationen geben den Zertifikatstyp an, den eine Funktion verwendet, sowie gegebenenfalls
die Ablaufdaten des Server- und Client-Zertifikats. Wenn Sie einen Funktionsnamen auswahlen, wird
eine Browserregisterkarte geoffnet, in der Sie die Zertifikatsdetails anzeigen und bearbeiten kdnnen.

@ Informationen zu anderen Zertifikaten konnen Sie nur einsehen und abrufen, wenn Sie
Uber die Berechtigung"entsprechende Erlaubnis" .

Du kannst:

> "Geben Sie ein Cloud Storage Pool-Zertifikat fur S3, C2S S3 oder Azure an"

> "Geben Sie ein Zertifikat fur E-Mail-Benachrichtigungen an"

o "Verwenden Sie ein Zertifikat fur einen externen Syslog-Server"

> "Rotieren von Grid-Foderation-Verbindungszertifikaten"

> "Anzeigen und Bearbeiten eines |dentitatsverbundzertifikats"

> "Hochladen von KMS-Server- und Client-Zertifikaten (Key Management Server)"

> "Manuelles Angeben eines SSO-Zertifikats fur eine Vertrauensstellung der vertrauenden Seite"

Details zum Sicherheitszertifikat

Nachfolgend wird jeder Typ von Sicherheitszertifikat beschrieben, mit Links zu den
Implementierungsanweisungen.

Management-Schnittstellenzertifikat


https://docs.netapp.com/de-de/storagegrid-119/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/de-de/storagegrid-119/tenant/creating-platform-services-endpoint.html
admin-group-permissions.html
https://docs.netapp.com/de-de/storagegrid-119/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/email-alert-notifications.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/de-de/storagegrid-119/admin/grid-federation-manage-connection.html#rotate-connection-certificates
https://docs.netapp.com/de-de/storagegrid-119/admin/using-identity-federation.html
https://docs.netapp.com/de-de/storagegrid-119/admin/kms-adding.html
https://docs.netapp.com/de-de/storagegrid-119/admin/creating-relying-party-trusts-in-ad-fs.html#create-a-relying-party-trust-manually

Zertifikatstyp Beschreibung Navigationsstandort

KONFIGURATION >
Sicherheit > Zertifikate,
wahlen Sie die
Registerkarte Global und
dann Management-
Schnittstellenzertifikat

Authentifiziert die
Verbindung zwischen
Client-Webbrowsern und
der StorageGRID
Verwaltungsschnittstelle,
sodass Benutzer ohne
Sicherheitswarnungen auf
den Grid Manager und
den Tenant Manager
zugreifen kénnen.

Server

Dieses Zertifikat
authentifiziert auch Grid
Management API- und
Tenant Management API-
Verbindungen.

Sie kdnnen das wahrend
der Installation erstellte
Standardzertifikat
verwenden oder ein
benutzerdefiniertes
Zertifikat hochladen.

S3-API-Zertifikat

Zertifikatstyp Beschreibung Navigationsstandort

KONFIGURATION >
Sicherheit > Zertifikate,
wahlen Sie die

Authentifiziert sichere S3-
Clientverbindungen zu
einem Speicherknoten
und zu Load Balancer-
Endpunkten (optional).

Server

dann S3-API-Zertifikat

Grid-CA-Zertifikat

Siehe dieBeschreibung des Standard-Grid-CA-Zertifikats .

Administrator-Client-Zertifikat

Registerkarte Global und

Details

"Konfigurieren von
Management-
Schnittstellenzertifikaten

Details

"Konfigurieren von S3-
API-Zertifikaten"



Zertifikatstyp Beschreibung Navigationsstandort Details

Kunde Wird auf jedem Client KONFIGURATION > "Konfigurieren von
installiert, sodass Sicherheit > Zertifikate  Clientzertifikaten"
StorageGRID den und wahlen Sie dann die
externen Clientzugriff Registerkarte Client

authentifizieren kann.

» Ermoglicht
autorisierten externen
Clients den Zugriff auf
die StorageGRID
Prometheus-
Datenbank.

» Ermdoglicht die sichere
Uberwachung von
StorageGRID mit
externen Tools.

Load Balancer-Endpunktzertifikat



Zertifikatstyp

Server

Beschreibung Navigationsstandort
Authentifiziert die KONFIGURATION >
Verbindung zwischen S3- Netzwerk > Load
Clients und dem Balancer-Endpunkte

StorageGRID Load
Balancer-Dienst auf
Gateway-Knoten und
Admin-Knoten. Sie
kénnen ein Load
Balancer-Zertifikat
hochladen oder
generieren, wenn Sie
einen Load Balancer-
Endpunkt konfigurieren.
Clientanwendungen
verwenden das Load
Balancer-Zertifikat beim
Herstellen einer
Verbindung mit
StorageGRID , um
Objektdaten zu speichern
und abzurufen.

Sie kdnnen auch eine
benutzerdefinierte Version
des globalenS3-API-
Zertifikat Zertifikat zur
Authentifizierung von
Verbindungen mit dem
Load Balancer-Dienst.
Wenn das globale
Zertifikat zum
Authentifizieren von Load
Balancer-Verbindungen
verwendet wird, missen
Sie nicht fir jeden Load
Balancer-Endpunkt ein
separates Zertifikat
hochladen oder
generieren.

Hinweis: Das fir die
Load Balancer-
Authentifizierung
verwendete Zertifikat ist
das am haufigsten
verwendete Zertifikat
wahrend des normalen
StorageGRID -Betriebs.

Details

+ "Konfigurieren von
Load Balancer-
Endpunkten"

» "Erstellen Sie einen
Load Balancer-
Endpunkt far
FabricPool"


https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/de-de/storagegrid-119/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/de-de/storagegrid-119/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/de-de/storagegrid-119/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/de-de/storagegrid-119/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html

Cloud Storage Pool-Endpunktzertifikat

Zertifikatstyp Beschreibung

Server Authentifiziert die
Verbindung von einem
StorageGRID Cloud
Storage Pool zu einem
externen Speicherort, wie
z. B. S3 Glacier oder
Microsoft Azure Blob
Storage. Fur jeden Cloud-
Anbietertyp ist ein
anderes Zertifikat
erforderlich.

Zertifikat fur E-Mail-Benachrichtigungen

Zertifikatstyp Beschreibung

Server und Client Authentifiziert die
Verbindung zwischen
einem SMTP-E-Mail-
Server und StorageGRID
, die flr
Warnbenachrichtigungen
verwendet wird.

* Wenn fir die
Kommunikation mit
dem SMTP-Server
Transport Layer
Security (TLS)
erforderlich ist,
missen Sie das CA-
Zertifikat des E-Mail-
Servers angeben.

* Geben Sie nur dann
ein Client-Zertifikat
an, wenn der SMTP-
E-Mail-Server Client-
Zertifikate zur
Authentifizierung
erfordert.

Externes Syslog-Server-Zertifikat

Navigationsstandort

ILM > Speicherpools

Navigationsstandort

WARNUNGEN > E-Mail-
Einrichtung

Details

"Erstellen Sie einen
Cloud-Speicherpool"

Details

"E-Mail-
Benachrichtigungen fur
Warnmeldungen
einrichten"


https://docs.netapp.com/de-de/storagegrid-119/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/de-de/storagegrid-119/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/email-alert-notifications.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/email-alert-notifications.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/email-alert-notifications.html
https://docs.netapp.com/de-de/storagegrid-119/monitor/email-alert-notifications.html

Zertifikatstyp

Beschreibung

Server Authentifiziert die TLS-
oder RELP/TLS-
Verbindung zwischen
einem externen Syslog-

Server, der Ereignisse in
StorageGRID
protokolliert.

Hinweis: Fir TCP-,
RELP/TCP- und UDP-

Verbindungen zu einem

externen Syslog-Server
ist kein externes Syslog-
Serverzertifikat
erforderlich.

Grid-Foderation-Verbindungszertifikat

Zertifikatstyp

Server und Client

Identitatsverbundzertifikat

Zertifikatstyp

Server

10

Beschreibung

Authentifizieren und
verschliisseln Sie
Informationen, die
zwischen dem aktuellen
StorageGRID -System
und einem anderen Grid
in einer Grid-
Foderationsverbindung
gesendet werden.

Beschreibung

Authentifiziert die
Verbindung zwischen
StorageGRID und einem
externen
Identitatsanbieter wie
Active Directory,
OpenLDAP oder Oracle
Directory Server. Wird fir
die Identitatsfoderation
verwendet, wodurch
Administratorgruppen und
Benutzer von einem
externen System
verwaltet werden kdnnen.

Navigationsstandort

KONFIGURATION >
Uberwachung > Audit-
und Syslog-Server

Navigationsstandort

KONFIGURATION >
System > Grid-
Foderation

Navigationsstandort

KONFIGURATION >
Zugriffskontrolle >
Identitatsfoderation

Details

"Verwenden Sie einen
externen Syslog-Server

Details

» "Erstellen von Grid-
Fdderationsverbindun
ger1"

* "Verbindungszertifikat
e rotieren”

Details

"Verwenden der
Identitatsfoderation”


https://docs.netapp.com/de-de/storagegrid-119/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/de-de/storagegrid-119/monitor/configure-audit-messages.html#use-external-syslog-server
https://docs.netapp.com/de-de/storagegrid-119/admin/grid-federation-create-connection.html
https://docs.netapp.com/de-de/storagegrid-119/admin/grid-federation-create-connection.html
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Schliisselverwaltungsserver-Zertifikat (KMS)

Zertifikatstyp

Server und Client

Beschreibung

Authentifiziert die
Verbindung zwischen
StorageGRID und einem
externen

Schlisselverwaltungsserv

er (KMS), der

Verschlisselungsschliss

el fur StorageGRID
Appliance-Knoten
bereitstellt.

Plattformdienste-Endpunktzertifikat

Zertifikatstyp

Server

Beschreibung

Authentifiziert die
Verbindung vom
StorageGRID
-Plattformdienst zu einer
S3-Speicherressource.

Single Sign-On (SSO)-Zertifikat

Zertifikatstyp

Server

Zertifikatbeispiele

Beschreibung

Authentifiziert die
Verbindung zwischen

Navigationsstandort

KONFIGURATION >
Sicherheit >

Schliisselverwaltungsse

rver

Navigationsstandort

Mandantenmanager >
SPEICHER (S3) >
Plattformdienst-
Endpunkte

Navigationsstandort

KONFIGURATION >
Zugriffskontrolle >

Identitatsfoderationsdienst Single Sign-On

en wie Active Directory
Federation Services (AD
FS) und StorageGRID ,
die fur Single Sign-On
(SSO)-Anfragen
verwendet werden.

Beispiel 1: Load Balancer-Dienst

In diesem Beispiel fungiert StorageGRID als Server.

Details

"Schlisselverwaltungsser
ver (KMS) hinzuftigen"

Details

"Plattformdienst-Endpunkt
erstellen"

"Plattformdienst-Endpunkt
bearbeiten”

Details

"Konfigurieren der
einmaligen Anmeldung"

1. Sie konfigurieren einen Load Balancer-Endpunkt und laden ein Serverzertifikat in StorageGRID hoch oder

generieren es.

2. Sie konfigurieren eine S3-Client-Verbindung zum Load Balancer-Endpunkt und laden dasselbe Zertifikat

auf den Client hoch.

3. Wenn der Client Daten speichern oder abrufen méchte, stellt er tber HTTPS eine Verbindung zum Load
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Balancer-Endpunkt her.

4. StorageGRID antwortet mit dem Serverzertifikat, das einen 6ffentlichen Schllssel enthalt, und mit einer
Signatur, die auf dem privaten Schlissel basiert.

5. Der Client tUberprift dieses Zertifikat, indem er die Serversignatur mit der Signatur auf seiner Kopie des
Zertifikats vergleicht. Wenn die Signaturen Ubereinstimmen, startet der Client eine Sitzung mit demselben
offentlichen Schiissel.

6. Der Client sendet Objektdaten an StorageGRID.

Beispiel 2: Externer Schliisselverwaltungsserver (KMS)
In diesem Beispiel fungiert StorageGRID als Client.

1. Mithilfe externer Key Management Server-Software konfigurieren Sie StorageGRID als KMS-Client und
erhalten ein von einer Zertifizierungsstelle signiertes Serverzertifikat, ein 6ffentliches Client-Zertifikat und
den privaten Schlussel fur das Client-Zertifikat.

2. Mithilfe des Grid Managers konfigurieren Sie einen KMS-Server und laden die Server- und Client-
Zertifikate sowie den privaten Client-Schlissel hoch.

3. Wenn ein StorageGRID Knoten einen Verschlisselungsschlissel bendétigt, sendet er eine Anfrage an den
KMS-Server, die Daten aus dem Zertifikat und eine auf dem privaten Schllussel basierende Signatur
enthalt.

4. Der KMS-Server validiert die Zertifikatssignatur und entscheidet, dass er StorageGRID vertrauen kann.

5. Der KMS-Server antwortet Gber die validierte Verbindung.

Unterstutzte Serverzertifikattypen

Das StorageGRID -System unterstutzt benutzerdefinierte Zertifikate, die mit RSA oder
ECDSA (Elliptic Curve Digital Signature Algorithm) verschlisselt sind.

Der Verschlusselungstyp fir die Sicherheitsrichtlinie muss mit dem Serverzertifikatstyp
Ubereinstimmen. Beispielsweise erfordern RSA-Chiffren RSA-Zertifikate und ECDSA-Chiffren

ECDSA-Zertifikate. Sehen "Sicherheitszertifikate verwalten" . Wenn Sie eine benutzerdefinierte
Sicherheitsrichtlinie konfigurieren, die nicht mit dem Serverzertifikat kompatibel ist, kdnnen
Sie"vorubergehend zur Standardsicherheitsrichtlinie zurlickkehren" .

Weitere Informationen dazu, wie StorageGRID Clientverbindungen sichert, finden Sie unter"Sicherheit fur S3-
Clients" .

Konfigurieren von Management-Schnittstellenzertifikaten

Sie konnen das Standardzertifikat der Verwaltungsschnittstelle durch ein einzelnes
benutzerdefiniertes Zertifikat ersetzen, das Benutzern den Zugriff auf den Grid Manager
und den Tenant Manager ermdglicht, ohne dass Sicherheitswarnungen angezeigt
werden. Sie kdnnen auch zum Standardzertifikat der Verwaltungsschnittstelle
zuruckkehren oder ein neues generieren.

Informationen zu diesem Vorgang

StandardmaRig wird jedem Admin-Knoten ein von der Grid-CA signiertes Zertifikat ausgestellt. Diese von der
Zertifizierungsstelle signierten Zertifikate konnen durch ein einzelnes gemeinsames benutzerdefiniertes
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Verwaltungsschnittstellenzertifikat und den entsprechenden privaten Schlissel ersetzt werden.

Da fur alle Admin-Knoten ein einziges benutzerdefiniertes Verwaltungsschnittstellenzertifikat verwendet wird,
mussen Sie das Zertifikat als Platzhalter- oder Multidomanenzertifikat angeben, wenn Clients den Hostnamen
beim Herstellen einer Verbindung mit dem Grid Manager und Tenant Manager Uberprifen missen. Definieren
Sie das benutzerdefinierte Zertifikat so, dass es mit allen Admin-Knoten im Raster tbereinstimmt.

Sie mussen die Konfiguration auf dem Server abschlief3en. Je nach der von lhnen verwendeten
Stammzertifizierungsstelle (CA) missen Benutzer moglicherweise auch das Grid-CA-Zertifikat in dem
Webbrowser installieren, den sie fur den Zugriff auf den Grid Manager und den Tenant Manager verwenden.

Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnung Ablauf des Serverzertifikats fiir die Verwaltungsschnittstelle

@ ausgeldst, wenn dieses Serverzertifikat bald ablauft. Bei Bedarf kénnen Sie das Ablaufdatum
des aktuellen Zertifikats anzeigen, indem Sie KONFIGURATION > Sicherheit > Zertifikate
auswahlen und auf der Registerkarte ,,Global“ das Ablaufdatum fiir das Management-
Schnittstellenzertifikat anzeigen.

Wenn Sie auf den Grid Manager oder Tenant Manager Uiber einen Domanennamen statt einer
IP-Adresse zugreifen, zeigt der Browser einen Zertifikatsfehler onne Umgehungsoption an,
wenn einer der folgenden Falle eintritt:

@ * |hr benutzerdefiniertes Verwaltungsschnittstellenzertifikat 1auft ab.

* Duvon einem benutzerdefinierten Verwaltungsschnittstellenzertifikat auf das
Standardserverzertifikat zuriicksetzen .

Hinzufugen eines benutzerdefinierten Verwaltungsschnittstellenzertifikats

Um ein benutzerdefiniertes Verwaltungsschnittstellenzertifikat hinzuzufigen, kénnen Sie |hr eigenes Zertifikat
bereitstellen oder mithilfe des Grid Managers eines generieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global die Option Management-Schnittstellenzertifikat aus.
3. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

4. Laden Sie das Zertifikat hoch oder generieren Sie es.
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Zertifikat hochladen
Laden Sie die erforderlichen Serverzertifikatsdateien hoch.

a. Wahlen Sie Zertifikat hochladen.
b. Laden Sie die erforderlichen Serverzertifikatsdateien hoch:
= Serverzertifikat: Die benutzerdefinierte Serverzertifikatsdatei (PEM-codiert).

= Privater Zertifikatsschliissel: Die benutzerdefinierte private Schlisseldatei des
Serverzertifikats(. key ).

@ Private EC-Schlissel missen mindestens 224 Bit lang sein. Private RSA-
Schlissel missen mindestens 2048 Bit lang sein.

= CA-Paket: Eine einzelne optionale Datei, die die Zertifikate jeder zwischengeschalteten
ausstellenden Zertifizierungsstelle (CA) enthalt. Die Datei sollte alle PEM-codierten CA-
Zertifikatsdateien enthalten, die in der Reihenfolge der Zertifikatskette aneinandergereiht sind.

c. Erweitern Sie Zertifikatdetails, um die Metadaten flr jedes von lhnen hochgeladene Zertifikat
anzuzeigen. Wenn Sie ein optionales CA-Paket hochgeladen haben, wird jedes Zertifikat auf einer
eigenen Registerkarte angezeigt.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern, oder wahlen Sie
CA-Paket herunterladen, um das Zertifikatspaket zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat PEM kopieren oder CA-Paket PEM kopieren, um den Zertifikatsinhalt

zum Einfligen an anderer Stelle zu kopieren.

d. Wahlen Sie Speichern. + Das benutzerdefinierte Verwaltungsschnittstellenzertifikat wird fir alle
nachfolgenden neuen Verbindungen zum Grid Manager, Tenant Manager, Grid Manager API oder
Tenant Manager API verwendet.

Zertifikat generieren
Generieren Sie die Serverzertifikatsdateien.

Die bewahrte Vorgehensweise fur eine Produktionsumgebung besteht darin, ein
benutzerdefiniertes Verwaltungsschnittstellenzertifikat zu verwenden, das von einer
externen Zertifizierungsstelle signiert wurde.

a. Wahlen Sie Zertifikat generieren.

b. Geben Sie die Zertifikatsinformationen an:

Feld Beschreibung

Domanenname Ein oder mehrere vollqualifizierte Domanennamen, die in das Zertifikat
aufgenommen werden sollen. Verwenden Sie ein * als Platzhalter, um
mehrere Domanennamen darzustellen.



Feld Beschreibung

IP Eine oder mehrere IP-Adressen, die in das Zertifikat aufgenommen
werden sollen.

Betreff (optional) X.509-Betreff oder Distinguished Name (DN) des Zertifikatsinhabers.

Wenn in dieses Feld kein Wert eingegeben wird, verwendet das
generierte Zertifikat den ersten Domanennamen oder die erste IP-
Adresse als allgemeinen Namen (CN) des Betreffs.

Glultigkeitstage Anzahl der Tage nach der Erstellung, bis zu der das Zertifikat ablauft.
Hinzufligen von Wenn ausgewahlt (Standard und empfohlen), werden dem generierten
Schlusselverwendungs Zertifikat Schlisselverwendung und erweiterte

erweiterungen Schlisselverwendungserweiterungen hinzugeflgt.

Diese Erweiterungen definieren den Zweck des im Zertifikat enthaltenen
Schlussels.

Hinweis: Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie
haben Verbindungsprobleme mit alteren Clients, wenn die Zertifikate
diese Erweiterungen enthalten.

c. Wahlen Sie Generieren.

d. Wahlen Sie Zertifikatdetails aus, um die Metadaten fUr das generierte Zertifikat anzuzeigen.
= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle
zu kopieren.

e. Wahlen Sie Speichern. + Das benutzerdefinierte Verwaltungsschnittstellenzertifikat wird fir alle
nachfolgenden neuen Verbindungen zum Grid Manager, Tenant Manager, Grid Manager API oder
Tenant Manager API verwendet.

5. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert ist.

@ Warten Sie nach dem Hochladen oder Generieren eines neuen Zertifikats bis zu einem Tag,
bis alle zugehoérigen Warnungen zum Ablauf des Zertifikats geldscht werden.

6. Nachdem Sie ein benutzerdefiniertes Management-Schnittstellenzertifikat hinzugefligt haben, werden auf
der Seite ,Management-Schnittstellenzertifikat“ detaillierte Zertifikatsinformationen zu den verwendeten
Zertifikaten angezeigt. + Sie kdnnen das Zertifikat PEM nach Bedarf herunterladen oder kopieren.
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Wiederherstellen des Standardzertifikats der Verwaltungsschnittstelle

Sie kénnen fur Grid Manager- und Tenant Manager-Verbindungen wieder das Standardzertifikat der
Verwaltungsschnittstelle verwenden.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global die Option Management-Schnittstellenzertifikat aus.

3. Wahlen Sie Standardzertifikat verwenden.

Wenn Sie das Standardzertifikat der Verwaltungsschnittstelle wiederherstellen, werden die von lhnen
konfigurierten benutzerdefinierten Serverzertifikatdateien geléscht und kénnen nicht vom System
wiederhergestellt werden. Fir alle nachfolgenden neuen Clientverbindungen wird das Standardzertifikat
der Verwaltungsschnittstelle verwendet.

4. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert ist.

Verwenden Sie ein Skript, um ein neues selbstsigniertes Management-
Schnittstellenzertifikat zu generieren

Wenn eine strenge Hostnamenvalidierung erforderlich ist, kénnen Sie ein Skript zum Generieren des
Verwaltungsschnittstellenzertifikats verwenden.

Bevor Sie beginnen
* Du hast"spezifische Zugriffsberechtigungen” .
* Sie haben die Passwords. txt Datei.

Informationen zu diesem Vorgang

Die bewahrte Vorgehensweise fur eine Produktionsumgebung besteht darin, ein von einer externen
Zertifizierungsstelle signiertes Zertifikat zu verwenden.

Schritte
1. Besorgen Sie sich den vollqualifizierten Domanennamen (FQDN) jedes Admin-Knotens.

2. Melden Sie sich beim primaren Admin-Knoten an:
a. Geben Sie den folgenden Befehl ein: ssh admin@primary Admin Node IP
b. Geben Sie das Passwort ein, das in der Passwords . txt Datei.
C. Geben Sie den folgenden Befehl ein, um zum Root zu wechseln: su -
d. Geben Sie das Passwort ein, das in der Passwords. txt Datei.
Wenn Sie als Root angemeldet sind, andert sich die Eingabeaufforderung von $ Zu # .
3. Konfigurieren Sie StorageGRID mit einem neuen selbstsignierten Zertifikat.
$ sudo make-certificate --domains wildcard-admin-node-fgdn --type management
° FUr --domains , verwenden Sie Platzhalter, um die vollqualifizierten Domanennamen aller Admin-
Knoten darzustellen. Zum Beispiel, *.ui.storagegrid.example.com verwendet das

Platzhalterzeichen * zur Darstellung adminl .ui.storagegrid.example.com Und
admin?2.ui.storagegrid.example.com.
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° Satz --type Zu management um das Management-Schnittstellenzertifikat zu konfigurieren, das von
Grid Manager und Tenant Manager verwendet wird.

o Standardmafig sind generierte Zertifikate ein Jahr (365 Tage) guiltig und missen vor ihrem Ablauf neu
erstellt werden. Sie kdnnen die --days Argument, um die Standardgultigkeitsdauer zu tGberschreiben.

Die Gultigkeitsdauer eines Zertifikats beginnt, wenn make-certificate wird

@ ausgefiuhrt. Sie missen sicherstellen, dass der Verwaltungsclient mit derselben
Zeitquelle wie StorageGRID synchronisiert ist. Andernfalls kann es sein, dass der Client
das Zertifikat ablehnt.
$ sudo make-certificate --domains *.ui.storagegrid.example.com --type

management —--days 720

Die resultierende Ausgabe enthalt das 6ffentliche Zertifikat, das Ihr Management-API-Client bendtigt.
4. Wahlen Sie das Zertifikat aus und kopieren Sie es.

SchlielRen Sie die Tags BEGIN und END in Ihre Auswabhl ein.

5. Melden Sie sich von der Befehlsshell ab. $ exit
6. Bestatigen Sie, dass das Zertifikat konfiguriert wurde:
a. Greifen Sie auf den Grid Manager zu.
b. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate
c. Wahlen Sie auf der Registerkarte Global die Option Management-Schnittstellenzertifikat aus.

7. Konfigurieren Sie Ihren Verwaltungsclient so, dass er das von lhnen kopierte 6ffentliche Zertifikat
verwendet. Fugen Sie die Tags BEGIN und END ein.

Laden Sie das Management-Interface-Zertifikat herunter oder kopieren Sie es

Sie kdnnen den Inhalt des Management-Schnittstellenzertifikats zur Verwendung an anderer Stelle speichern
oder kopieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global die Option Management-Schnittstellenzertifikat aus.

3. Wahlen Sie die Registerkarte Server oder CA-Paket und laden Sie anschlieiend das Zertifikat herunter
oder kopieren Sie es.
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Zertifikatsdatei oder CA-Paket herunterladen

Laden Sie das Zertifikat oder CA-Paket herunter . pem Datei. Wenn Sie ein optionales CA-Paket
verwenden, wird jedes Zertifikat im Paket auf einer eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat herunterladen oder CA-Paket herunterladen.

Wenn Sie ein CA-Paket herunterladen, werden alle Zertifikate in den sekundaren Registerkarten
des CA-Pakets als einzelne Datei heruntergeladen.

b. Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie die
Datei mit der Erweiterung . pemn .

Beispiel: storagegrid certificate.pem

Zertifikat oder CA-Bundle PEM kopieren

Kopieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufigen. Wenn Sie ein optionales CA-
Paket verwenden, wird jedes Zertifikat im Paket auf einer eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat PEM kopieren oder CA-Paket PEM kopieren.

Wenn Sie ein CA-Paket kopieren, werden alle Zertifikate in den sekundaren Registerkarten des
CA-Pakets zusammen kopiert.

b. Flgen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

Konfigurieren von S3-API-Zertifikaten

Sie kdnnen das Serverzertifikat ersetzen oder wiederherstellen, das fur S3-
Clientverbindungen zu Speicherknoten oder Load Balancer-Endpunkten verwendet wird.
Das benutzerdefinierte Ersatzserverzertifikat ist spezifisch fur Ihre Organisation.

Swift-Details wurden aus dieser Version der Dokumentationssite entfernt. Sehen "StorageGRID
11.8: Konfigurieren von S3- und Swift-API-Zertifikaten" .

Informationen zu diesem Vorgang

StandardmaRig wird jedem Speicherknoten ein von der Grid-CA signiertes X.509-Serverzertifikat ausgestellt.
Diese von einer Zertifizierungsstelle signierten Zertifikate konnen durch ein einzelnes gemeinsames
benutzerdefiniertes Serverzertifikat und den entsprechenden privaten Schlissel ersetzt werden.

Fur alle Speicherknoten wird ein einzelnes benutzerdefiniertes Serverzertifikat verwendet. Sie missen das
Zertifikat daher als Platzhalter- oder Multidomanenzertifikat angeben, wenn Clients beim Herstellen einer
Verbindung mit dem Speicherendpunkt den Hostnamen Uberpriifen missen. Definieren Sie das
benutzerdefinierte Zertifikat so, dass es mit allen Speicherknoten im Raster tGbereinstimmt.

Nachdem Sie die Konfiguration auf dem Server abgeschlossen haben, missen Sie je nach der von lhnen
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verwendeten Stammzertifizierungsstelle (CA) moglicherweise auch das Grid-CA-Zertifikat im S3-API-Client
installieren, den Sie fur den Zugriff auf das System verwenden.

Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnung Ablauf des globalen Serverzertifikats fiir S3-API ausgeldst, wenn das

@ Stammserverzertifikat bald ablauft. Bei Bedarf kdnnen Sie das Ablaufdatum des aktuellen
Zertifikats anzeigen, indem Sie KONFIGURATION > Sicherheit > Zertifikate auswahlen und
auf der Registerkarte ,Global* das Ablaufdatum fiir das S3-API-Zertifikat anzeigen.

Sie kdnnen ein benutzerdefiniertes S3-API-Zertifikat hochladen oder generieren.

Fugen Sie ein benutzerdefiniertes S3-API-Zertifikat hinzu
Schritte

1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global S3-API-Zertifikat aus.

3. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

4. Laden Sie das Zertifikat hoch oder generieren Sie es.
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Zertifikat hochladen
Laden Sie die erforderlichen Serverzertifikatsdateien hoch.

a. Wahlen Sie Zertifikat hochladen.
b. Laden Sie die erforderlichen Serverzertifikatsdateien hoch:
= Serverzertifikat: Die benutzerdefinierte Serverzertifikatsdatei (PEM-codiert).

= Privater Zertifikatsschliissel: Die benutzerdefinierte private Schlisseldatei des
Serverzertifikats(. key ).

@ Private EC-Schlissel missen mindestens 224 Bit lang sein. Private RSA-
Schlissel missen mindestens 2048 Bit lang sein.

= CA-Paket: Eine einzelne optionale Datei, die die Zertifikate aller ausstellenden
Zwischenzertifizierungsstellen enthalt. Die Datei sollte alle PEM-codierten CA-
Zertifikatsdateien enthalten, die in der Reihenfolge der Zertifikatskette aneinandergereiht sind.

c. Wahlen Sie die Zertifikatsdetails aus, um die Metadaten und PEM fir jedes hochgeladene
benutzerdefinierte S3-API-Zertifikat anzuzeigen. Wenn Sie ein optionales CA-Paket hochgeladen
haben, wird jedes Zertifikat auf einer eigenen Registerkarte angezeigt.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern, oder wahlen Sie
CA-Paket herunterladen, um das Zertifikatspaket zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

= Wahlen Sie Zertifikat PEM kopieren oder CA-Paket PEM kopieren, um den Zertifikatsinhalt
zum Einfligen an anderer Stelle zu kopieren.
d. Wahlen Sie Speichern.

Das benutzerdefinierte Serverzertifikat wird flir nachfolgende neue S3-Clientverbindungen
verwendet.

Zertifikat generieren
Generieren Sie die Serverzertifikatsdateien.

a. Wahlen Sie Zertifikat generieren.

b. Geben Sie die Zertifikatsinformationen an:

Feld Beschreibung

Doméanenname Ein oder mehrere vollqualifizierte Domanennamen, die in das Zertifikat
aufgenommen werden sollen. Verwenden Sie ein * als Platzhalter, um
mehrere Domanennamen darzustellen.

P Eine oder mehrere IP-Adressen, die in das Zertifikat aufgenommen
werden sollen.



Feld Beschreibung
Betreff (optional) X.509-Betreff oder Distinguished Name (DN) des Zertifikatsinhabers.

Wenn in dieses Feld kein Wert eingegeben wird, verwendet das
generierte Zertifikat den ersten Domanennamen oder die erste IP-
Adresse als allgemeinen Namen (CN) des Betreffs.

Gultigkeitstage Anzahl der Tage nach der Erstellung, bis zu der das Zertifikat ablauft.
Hinzufligen von Wenn ausgewahlt (Standard und empfohlen), werden dem generierten
Schlusselverwendungs Zertifikat Schlliisselverwendung und erweiterte

erweiterungen Schlusselverwendungserweiterungen hinzugefugt.

Diese Erweiterungen definieren den Zweck des im Zertifikat enthaltenen
Schlussels.

Hinweis: Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie
haben Verbindungsprobleme mit alteren Clients, wenn die Zertifikate
diese Erweiterungen enthalten.

c. Wahlen Sie Generieren.
d. Wahlen Sie Zertifikatdetails aus, um die Metadaten und PEM flir das generierte
benutzerdefinierte S3-API-Zertifikat anzuzeigen.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle
zu kopieren.
e. Wahlen Sie Speichern.

Das benutzerdefinierte Serverzertifikat wird fiir nachfolgende neue S3-Clientverbindungen
verwendet.

5. Wahlen Sie eine Registerkarte aus, um Metadaten flir das Standard StorageGRID Serverzertifikat, ein
hochgeladenes, von einer Zertifizierungsstelle signiertes Zertifikat oder ein generiertes benutzerdefiniertes
Zertifikat anzuzeigen.

@ Warten Sie nach dem Hochladen oder Generieren eines neuen Zertifikats bis zu einem Tag,
bis alle zugehdrigen Warnungen zum Ablauf des Zertifikats geléscht werden.

6. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert ist.

7. Nachdem Sie ein benutzerdefiniertes S3-API-Zertifikat hinzugefugt haben, werden auf der S3-API-
Zertifikatseite detaillierte Zertifikatsinformationen fiir das verwendete benutzerdefinierte S3-API-Zertifikat
angezeigt. + Sie kdnnen das Zertifikat PEM nach Bedarf herunterladen oder kopieren.
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Wiederherstellen des Standard-S3-API-Zertifikats

Sie kénnen fur S3-Clientverbindungen zu Speicherknoten wieder das standardmaRige S3-API-Zertifikat
verwenden. Sie kdnnen das Standard-S3-API-Zertifikat jedoch nicht fiir einen Load Balancer-Endpunkt
verwenden.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate.
2. Wahlen Sie auf der Registerkarte Global S3-API-Zertifikat aus.
3. Wahlen Sie Standardzertifikat verwenden.
Wenn Sie die Standardversion des globalen S3-API-Zertifikats wiederherstellen, werden die von Ihnen
konfigurierten benutzerdefinierten Serverzertifikatsdateien geldéscht und kénnen nicht vom System

wiederhergestellt werden. Das standardmaRige S3-API-Zertifikat wird fir nachfolgende neue S3-
Clientverbindungen zu Speicherknoten verwendet.

4. Wahlen Sie OK, um die Warnung zu bestatigen und das Standard-S3-API-Zertifikat wiederherzustellen.

Wenn Sie Uber Root-Zugriffsberechtigung verfligen und das benutzerdefinierte S3-API-Zertifikat fir
Verbindungen mit Load Balancer-Endpunkten verwendet wurde, wird eine Liste der Load Balancer-
Endpunkte angezeigt, auf die mit dem standardmafRigen S3-API-Zertifikat nicht mehr zugegriffen werden
kann. Gehe zu"Konfigurieren von Load Balancer-Endpunkten" um die betroffenen Endpunkte zu
bearbeiten oder zu entfernen.

5. Aktualisieren Sie die Seite, um sicherzustellen, dass der Webbrowser aktualisiert ist.

Laden Sie das S3-API-Zertifikat herunter oder kopieren Sie es
Sie kénnen den Inhalt des S3-API-Zertifikats zur Verwendung an anderer Stelle speichern oder kopieren.

Schritte
1. Wéahlen Sie KONFIGURATION > Sicherheit > Zertifikate.

2. Wahlen Sie auf der Registerkarte Global S3-API-Zertifikat aus.

3. Wahlen Sie die Registerkarte Server oder CA-Paket und laden Sie anschlieRend das Zertifikat herunter
oder kopieren Sie es.
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Zertifikatsdatei oder CA-Paket herunterladen

Laden Sie das Zertifikat oder CA-Paket herunter . pem Datei. Wenn Sie ein optionales CA-Paket
verwenden, wird jedes Zertifikat im Paket auf einer eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat herunterladen oder CA-Paket herunterladen.

Wenn Sie ein CA-Paket herunterladen, werden alle Zertifikate in den sekundaren Registerkarten
des CA-Pakets als einzelne Datei heruntergeladen.

b. Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie die
Datei mit der Erweiterung . pemn .

Beispiel: storagegrid certificate.pem

Zertifikat oder CA-Bundle PEM kopieren

Kopieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufigen. Wenn Sie ein optionales CA-
Paket verwenden, wird jedes Zertifikat im Paket auf einer eigenen Unterregisterkarte angezeigt.

a. Wahlen Sie Zertifikat PEM kopieren oder CA-Paket PEM kopieren.

Wenn Sie ein CA-Paket kopieren, werden alle Zertifikate in den sekundaren Registerkarten des
CA-Pakets zusammen kopiert.

b. Flgen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

Ahnliche Informationen
» "Verwenden Sie die S3 REST-API"

+ "Konfigurieren von S3-Endpunktdomanennamen”

Kopieren Sie das Grid CA-Zertifikat

StorageGRID verwendet eine interne Zertifizierungsstelle (CA), um den internen
Datenverkehr zu sichern. Dieses Zertifikat andert sich nicht, wenn Sie eigene Zertifikate
hochladen.

Bevor Sie beginnen
« Sie sind beim Grid Manager angemeldet mit einem"unterstutzter Webbrowser" .

* Du hast"spezifische Zugriffsberechtigungen” .

Informationen zu diesem Vorgang

Wenn ein benutzerdefiniertes Serverzertifikat konfiguriert wurde, sollten Clientanwendungen den Server
mithilfe des benutzerdefinierten Serverzertifikats Uberprifen. Sie sollten das CA-Zertifikat nicht vom
StorageGRID -System kopieren.


https://docs.netapp.com/de-de/storagegrid-119/s3/index.html
https://docs.netapp.com/de-de/storagegrid-119/admin/configuring-s3-api-endpoint-domain-names.html
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Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Grid CA.

2. Laden Sie im Abschnitt Zertifikat PEM das Zertifikat herunter oder kopieren Sie es.

Zertifikatsdatei herunterladen

Laden Sie das Zertifikat herunter . pem Datei.

a. Wahlen Sie Zertifikat herunterladen.

b. Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie die
Datei mit der Erweiterung . pemn .

Beispiel: storagegrid certificate.pem

Kopie des Zertifikats PEM
Kopieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufiigen.

a. Wahlen Sie Zertifikat PEM kopieren.
b. Fligen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

Konfigurieren Sie StorageGRID -Zertifikate fur FabricPool

Fur S3-Clients, die eine strenge Hostnamenvalidierung durchfuhren und die
Deaktivierung der strengen Hostnamenvalidierung nicht unterstttzen, wie z. B. ONTAP
Clients, die FabricPool verwenden, kdnnen Sie beim Konfigurieren des Load Balancer-
Endpunkts ein Serverzertifikat generieren oder hochladen.

Bevor Sie beginnen
* Du hast"spezifische Zugriffsberechtigungen” .

« Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .

Informationen zu diesem Vorgang

Wenn Sie einen Load Balancer-Endpunkt erstellen, kdnnen Sie ein selbstsigniertes Serverzertifikat generieren
oder ein Zertifikat hochladen, das von einer bekannten Zertifizierungsstelle (CA) signiert ist. In
Produktionsumgebungen sollten Sie ein Zertifikat verwenden, das von einer bekannten Zertifizierungsstelle
signiert ist. Von einer Zertifizierungsstelle signierte Zertifikate kdnnen unterbrechungsfrei rotiert werden. Sie
sind aulerdem sicherer, da sie einen besseren Schutz vor Man-in-the-Middle-Angriffen bieten.

Die folgenden Schritte bieten allgemeine Richtlinien fur S3-Clients, die FabricPool verwenden. Ausfuhrlichere
Informationen und Vorgehensweisen finden Sie unter"Konfigurieren von StorageGRID flr FabricPool" .

Schritte
1. Konfigurieren Sie optional eine Hochverfligbarkeitsgruppe (HA) fir die Verwendung durch FabricPool .
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2. Erstellen Sie einen S3-Load Balancer-Endpunkt fur die Verwendung durch FabricPool .

Wenn Sie einen HTTPS-Load Balancer-Endpunkt erstellen, werden Sie aufgefordert, Ihr Serverzertifikat,
Ihren privaten Zertifikatsschlissel und das optionale CA-Paket hochzuladen.

3. Hangen Sie StorageGRID als Cloud-Ebene in ONTAP an.

Geben Sie den Endpunktport des Lastenausgleichs und den vollqualifizierten Domanennamen an, der im
von Ihnen hochgeladenen CA-Zertifikat verwendet wird. Geben Sie dann das CA-Zertifikat an.

Wenn das StorageGRID -Zertifikat von einer Zwischenzertifizierungsstelle ausgestellt

@ wurde, mussen Sie das Zwischenzertifizierungsstellenzertifikat angeben. Wenn das
StorageGRID -Zertifikat direkt von der Root-CA ausgestellt wurde, missen Sie das Root-
CA-Zertifikat angeben.

Konfigurieren von Clientzertifikaten

Client-Zertifikate ermoglichen autorisierten externen Clients den Zugriff auf die
StorageGRID Prometheus-Datenbank und bieten externen Tools eine sichere
Madglichkeit, StorageGRID zu Uberwachen.

Wenn Sie lber ein externes Uberwachungstool auf StorageGRID zugreifen miissen, missen Sie mithilfe des
Grid Managers ein Client-Zertifikat hochladen oder generieren und die Zertifikatsinformationen in das externe

Tool kopieren.

Sehen"Sicherheitszertifikate verwalten" Und"Konfigurieren benutzerdefinierter Serverzertifikate" .

Um sicherzustellen, dass der Betrieb nicht durch ein fehlerhaftes Serverzertifikat unterbrochen
wird, wird die Warnung Ablauf der auf der Seite ,,Zertifikate* konfigurierten Clientzertifikate
@ ausgeldst, wenn dieses Serverzertifikat bald ablauft. Bei Bedarf kdnnen Sie das Ablaufdatum
des aktuellen Zertifikats anzeigen, indem Sie KONFIGURATION > Sicherheit > Zertifikate
auswahlen und auf der Registerkarte ,Client* das Ablaufdatum fur das Client-Zertifikat anzeigen.

Wenn Sie einen Schlisselverwaltungsserver (KMS) zum Schutz der Daten auf speziell
@ konfigurierten Appliance-Knoten verwenden, lesen Sie die spezifischen Informationen
zu"Hochladen eines KMS-Client-Zertifikats" .

Bevor Sie beginnen
« Sie verfligen Uber Root-Zugriffsberechtigung.

+ Sie sind beim Grid Manager angemeldet mit einem"unterstitzter Webbrowser" .
» So konfigurieren Sie ein Client-Zertifikat:
> Sie haben die IP-Adresse oder den Domanennamen des Admin-Knotens.

o Wenn Sie das Zertifikat der StorageGRID -Verwaltungsschnittstelle konfiguriert haben, verfliigen Sie
Uber die Zertifizierungsstelle, das Client-Zertifikat und den privaten Schlissel, die zum Konfigurieren
des Zertifikats der Verwaltungsschnittstelle verwendet werden.

o Um Ihr eigenes Zertifikat hochzuladen, steht Ihnen der private Schlissel fir das Zertifikat auf lhrem
lokalen Computer zur Verfiigung.

o Der private Schlissel muss zum Zeitpunkt seiner Erstellung gespeichert oder aufgezeichnet worden
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sein. Wenn Sie nicht tiber den urspringlichen privaten Schllissel verfligen, missen Sie einen neuen
erstellen.

* So bearbeiten Sie ein Client-Zertifikat:
o Sie haben die IP-Adresse oder den Domanennamen des Admin-Knotens.

o Um Ihr eigenes Zertifikat oder ein neues Zertifikat hochzuladen, stehen lhnen der private Schlissel,
das Client-Zertifikat und die CA (sofern verwendet) auf lhrem lokalen Computer zur Verfligung.

Client-Zertifikate hinzufugen
Um das Client-Zertifikat hinzuzuftigen, verwenden Sie eines der folgenden Verfahren:

* Management-Schnittstellenzertifikat bereits konfiguriert
» Von der Zertifizierungsstelle ausgestelltes Client-Zertifikat

* Generiertes Zertifikat vom Grid Manager

Management-Schnittstellenzertifikat bereits konfiguriert

Verwenden Sie dieses Verfahren, um ein Client-Zertifikat hinzuzufiigen, wenn bereits ein Management-
Schnittstellenzertifikat mit einer vom Kunden bereitgestellten Zertifizierungsstelle, einem Client-Zertifikat und
einem privaten Schlissel konfiguriert ist.

Schritte

1. Wahlen Sie im Grid Manager KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte
Client.

2. Wabhlen Sie Hinzufiigen.
3. Geben Sie einen Zertifikatsnamen ein.

4. Um mit Ihrem externen Uberwachungstool auf Prometheus-Metriken zuzugreifen, wahlen Sie Prometheus
zulassen.

5. Wahlen Sie Weiter.
6. Laden Sie fur den Schritt Zertifikate anhé@ngen das Verwaltungsschnittstellenzertifikat hoch.
a. Wahlen Sie Zertifikat hochladen.
b. Wahlen Sie Durchsuchen und wéhlen Sie die Zertifikatsdatei der Verwaltungsschnittstelle aus(. pem ).

= Wahlen Sie Client-Zertifikatdetails aus, um die Zertifikatmetadaten und das Zertifikat-PEM
anzuzeigen.

= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle zu
kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Registerkarte ,Client” angezeigt.

7. Konfigurieren eines externen Uberwachungstools, wie Grafana.

Von der Zertifizierungsstelle ausgestelltes Client-Zertifikat

Verwenden Sie dieses Verfahren, um ein Administrator-Client-Zertifikat hinzuzufigen, wenn kein Management-
Schnittstellenzertifikat konfiguriert wurde und Sie ein Client-Zertifikat fir Prometheus hinzufligen mdchten, das
ein von einer Zertifizierungsstelle ausgestelltes Client-Zertifikat und einen privaten Schllissel verwendet.
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Schritte
1. Fuhren Sie die Schritte aus, um"Konfigurieren eines Management-Schnittstellenzertifikats" .

2. Wahlen Sie im Grid Manager KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte
Client.

3. Wahlen Sie Hinzufiigen.
4. Geben Sie einen Zertifikatsnamen ein.

5. Um mit Inrem externen Uberwachungstool auf Prometheus-Metriken zuzugreifen, wéhlen Sie Prometheus
zulassen.

6. Wahlen Sie Weiter.

7. Laden Sie fur den Schritt Zertifikate anhdngen das Client-Zertifikat, den privaten Schllssel und die CA-
Bundle-Dateien hoch:

a. Wahlen Sie Zertifikat hochladen.

b. Wahlen Sie Durchsuchen und wahlen Sie das Client-Zertifikat, den privaten Schltssel und die CA-
Bundle-Dateien aus(.pem ).

= Wahlen Sie Client-Zertifikatdetails aus, um die Zertifikatmetadaten und das Zertifikat-PEM
anzuzeigen.

= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle zu
kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Die neuen Zertifikate werden auf der Registerkarte ,Client” angezeigt.

8. Konfigurieren eines externen Uberwachungstools, wie Grafana.

Generiertes Zertifikat vom Grid Manager

Verwenden Sie dieses Verfahren, um ein Administrator-Client-Zertifikat hinzuzufligen, wenn kein Management-
Schnittstellenzertifikat konfiguriert wurde und Sie ein Client-Zertifikat fir Prometheus hinzufigen méchten, das
die Funktion zum Generieren von Zertifikaten in Grid Manager verwendet.

Schritte

1. Wahlen Sie im Grid Manager KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte
Client.

2. Wahlen Sie Hinzufiigen.
3. Geben Sie einen Zertifikatsnamen ein.

4. Um mit lhrem externen Uberwachungstool auf Prometheus-Metriken zuzugreifen, wahlen Sie Prometheus
zulassen.

5. Wahlen Sie Weiter.
6. Wahlen Sie fur den Schritt Zertifikate anhdngen die Option Zertifikat generieren aus.

7. Geben Sie die Zertifikatsinformationen an:

- Betreff (optional): X.509-Betreff oder Distinguished Name (DN) des Zertifikatsinhabers.

o Gilltigkeitstage: Die Anzahl der Tage, die das generierte Zertifikat glltig ist, beginnend mit dem
Zeitpunkt der Generierung.

o Schliisselverwendungserweiterungen hinzufiigen: Wenn ausgewahlt (Standard und empfohlen),
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werden dem generierten Zertifikat Schlliisselverwendungs- und erweiterte
Schlusselverwendungserweiterungen hinzugeflgt.

Diese Erweiterungen definieren den Zweck des im Zertifikat enthaltenen SchlUssels.

@ Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie haben Verbindungsprobleme
mit alteren Clients, wenn die Zertifikate diese Erweiterungen enthalten.
8. Wahlen Sie Generieren.

9. Wahlen Sie Client-Zertifikatdetails, um die Zertifikatmetadaten und das Zertifikat-PEM anzuzeigen.
Nachdem Sie das Dialogfeld geschlossen haben, kdnnen Sie den privaten Schlissel des

Zertifikats nicht mehr anzeigen. Kopieren oder laden Sie den Schlussel an einen sicheren
Ort herunter.

o Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle zu
kopieren.

o Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie die Datei
mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

o Wabhlen Sie Privaten Schliissel kopieren, um den privaten Schlissel des Zertifikats zum Einfligen an
anderer Stelle zu kopieren.

o Wahlen Sie Privaten Schliissel herunterladen, um den privaten Schllssel als Datei zu speichern.
Geben Sie den Dateinamen des privaten Schlissels und den Download-Speicherort an.
10. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Registerkarte ,Client” angezeigt.

11. Wahlen Sie im Grid Manager KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte
Global.

12. Wahlen Sie Management Interface-Zertifikat.
13. Wahlen Sie Benutzerdefiniertes Zertifikat verwenden.

14. Laden Sie die Dateien certificate.pem und private_key.pem von derClient-Zertifikatdetails Schritt. Es ist
nicht erforderlich, ein CA-Paket hochzuladen.

a. Wahlen Sie Zertifikat hochladen und dann Weiter.
b. Laden Sie jede Zertifikatsdatei hoch(.pem ).

c. Wahlen Sie Speichern, um das Zertifikat im Grid Manager zu speichern.
Das neue Zertifikat wird auf der Zertifikatsseite der Verwaltungsschnittstelle angezeigt.

15. Konfigurieren eines externen Uberwachungstools, wie Grafana.
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Konfigurieren Sie ein externes Uberwachungstool

Schritte

1.

2.

Konfigurieren Sie die folgenden Einstellungen in lhrem externen Uberwachungstool, z. B. Grafana.

a. Name: Geben Sie einen Namen fir die Verbindung ein.

StorageGRID bendtigt diese Informationen nicht, Sie missen jedoch einen Namen angeben, um die
Verbindung zu testen.

b. URL: Geben Sie den Domanennamen oder die IP-Adresse fiir den Admin-Knoten ein. Geben Sie
HTTPS und Port 9091 an.

Beispiel: https://admin-node.example.com: 9091

c. Aktivieren Sie TLS-Client-Authentifizierung und Mit CA-Zertifikat.

d. Kopieren und fligen Sie unter TLS/SSL-Authentifizierungsdetails Folgendes ein:
= Das CA-Zertifikat der Verwaltungsschnittstelle an CA Cert
= Das Client-Zertifikat an Client Cert
= Der private Schlissel zum Client-Schliissel

e. Servername: Geben Sie den Domanennamen des Admin-Knotens ein.

Der Servername muss mit dem Domanennamen Ubereinstimmen, der im Zertifikat der
Verwaltungsschnittstelle angezeigt wird.

Speichern und testen Sie das Zertifikat und den privaten Schllissel, die Sie aus StorageGRID oder einer
lokalen Datei kopiert haben.

Sie kdnnen jetzt mit Inrem externen Uberwachungstool auf die Prometheus-Metriken von StorageGRID
zugreifen.

Informationen zu den Metriken finden Sie im"Anleitung zur Uberwachung von StorageGRID" .

Client-Zertifikate bearbeiten

Sie kénnen ein Administrator-Client-Zertifikat bearbeiten, um seinen Namen zu andern, den Prometheus-
Zugriff zu aktivieren oder zu deaktivieren oder ein neues Zertifikat hochzuladen, wenn das aktuelle abgelaufen

ist.

Schritte

1.

ok~ w0 D

Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client.

Ablaufdaten der Zertifikate und Zugriffsberechtigungen flir Prometheus sind in der Tabelle aufgefihrt. Lauft
ein Zertifikat bald ab oder ist es bereits abgelaufen, erscheint in der Tabelle eine Meldung und es wird ein
Alarm ausgelost.

Wahlen Sie das Zertifikat aus, das Sie bearbeiten mochten.

Wahlen Sie Bearbeiten und dann Name und Berechtigung bearbeiten

Geben Sie einen Zertifikatsnamen ein.

Um mit Inrem externen Uberwachungstool auf Prometheus-Metriken zuzugreifen, wéhlen Sie Prometheus
zulassen.
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6. Wahlen Sie Weiter, um das Zertifikat im Grid Manager zu speichern.

Das aktualisierte Zertifikat wird auf der Registerkarte ,Client” angezeigt.

Neues Client-Zertifikat anhangen
Sie kdnnen ein neues Zertifikat hochladen, wenn das aktuelle abgelaufen ist.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client.
Ablaufdaten der Zertifikate und Zugriffsberechtigungen fir Prometheus sind in der Tabelle aufgefiihrt. Lauft
ein Zertifikat bald ab oder ist es bereits abgelaufen, erscheint in der Tabelle eine Meldung und es wird ein
Alarm ausgelost.

2. Wahlen Sie das Zertifikat aus, das Sie bearbeiten mochten.

3. Wahlen Sie Bearbeiten und dann eine Bearbeitungsoption.
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Zertifikat hochladen
Kopieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufligen.

a. Wahlen Sie Zertifikat hochladen und dann Weiter.
b. Laden Sie den Namen des Client-Zertifikats hoch(.pem ).

Wahlen Sie Client-Zertifikatdetails aus, um die Zertifikatmetadaten und das Zertifikat-PEM
anzuzeigen.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem
= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle

zu kopieren.

c. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.

Das aktualisierte Zertifikat wird auf der Registerkarte ,Client” angezeigt.

Zertifikat generieren
Generieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufigen.

a. Wahlen Sie Zertifikat generieren.

b. Geben Sie die Zertifikatsinformationen an:

= Betreff (optional): X.509-Betreff oder Distinguished Name (DN) des Zertifikatsinhabers.

= Gilltigkeitstage: Die Anzahl der Tage, die das generierte Zertifikat gultig ist, beginnend mit
dem Zeitpunkt der Generierung.

= Schliisselverwendungserweiterungen hinzufiigen: Wenn ausgewahlt (Standard und
empfohlen), werden dem generierten Zertifikat Schllisselverwendungs- und erweiterte
Schlisselverwendungserweiterungen hinzugeflgt.

Diese Erweiterungen definieren den Zweck des im Zertifikat enthaltenen SchlUssels.

Lassen Sie dieses Kontrollkastchen aktiviert, es sei denn, Sie haben
Verbindungsprobleme mit alteren Clients, wenn die Zertifikate diese Erweiterungen
enthalten.

c. Wahlen Sie Generieren.

d. Wahlen Sie Client-Zertifikatdetails aus, um die Zertifikatmetadaten und das Zertifikat-PEM
anzuzeigen.

Nachdem Sie das Dialogfeld geschlossen haben, kénnen Sie den privaten
Schlussel des Zertifikats nicht mehr anzeigen. Kopieren oder laden Sie den
Schllssel an einen sicheren Ort herunter.
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= Wahlen Sie Zertifikat PEM kopieren, um den Zertifikatsinhalt zum Einfligen an anderer Stelle
zu kopieren.

= Wahlen Sie Zertifikat herunterladen, um die Zertifikatsdatei zu speichern.

Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie
die Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

= Wahlen Sie Privaten Schliissel kopieren, um den privaten Schlissel des Zertifikats zum
Einflgen an anderer Stelle zu kopieren.

= Wahlen Sie Privaten Schliissel herunterladen, um den privaten Schllissel als Datei zu
speichern.

Geben Sie den Dateinamen des privaten Schllissels und den Download-Speicherort an.
e. Wahlen Sie Erstellen, um das Zertifikat im Grid Manager zu speichern.

Das neue Zertifikat wird auf der Registerkarte ,Client” angezeigt.

Herunterladen oder Kopieren von Client-Zertifikaten

Sie kdnnen ein Client-Zertifikat zur Verwendung an anderer Stelle herunterladen oder kopieren.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client.

2. Wahlen Sie das Zertifikat aus, das Sie kopieren oder herunterladen mochten.

3. Laden Sie das Zertifikat herunter oder kopieren Sie es.
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Zertifikatsdatei herunterladen

Laden Sie das Zertifikat herunter . pem Datei.

a. Wahlen Sie Zertifikat herunterladen.

b. Geben Sie den Namen der Zertifikatsdatei und den Download-Speicherort an. Speichern Sie die
Datei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

Zertifikat kopieren
Kopieren Sie den Zertifikatstext, um ihn an anderer Stelle einzufiigen.

a. Wahlen Sie Zertifikat PEM kopieren.
b. Flgen Sie das kopierte Zertifikat in einen Texteditor ein.

C. Speichern Sie die Textdatei mit der Erweiterung .pem .

Beispiel: storagegrid certificate.pem

Client-Zertifikate entfernen
Wenn Sie ein Administrator-Client-Zertifikat nicht mehr bendétigen, konnen Sie es entfernen.

Schritte
1. Wahlen Sie KONFIGURATION > Sicherheit > Zertifikate und dann die Registerkarte Client.
2. Wahlen Sie das Zertifikat aus, das Sie entfernen mochten.

3. Wahlen Sie Loschen und bestatigen Sie anschlief3end.

@ Um bis zu 10 Zertifikate zu entfernen, wahlen Sie jedes zu entfernende Zertifikat auf der
Registerkarte ,Client” aus und wahlen Sie dann Aktionen > Loschen.

Nachdem ein Zertifikat entfernt wurde, missen Clients, die das Zertifikat verwendet haben, ein neues Client-
Zertifikat angeben, um auf die StorageGRID Prometheus-Datenbank zugreifen zu kénnen.
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