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Informationen zu StorageGRID

Was ist StorageGRID?

NetApp® StorageGRID® ist eine softwaredefinierte Objektspeicherlésung, die ein breites
Spektrum an Anwendungsfallen in 6ffentlichen, privaten und hybriden Multicloud-
Umgebungen unterstitzt. StorageGRID bietet native Unterstitzung fur die Amazon S3
APl und liefert branchenfuhrende Innovationen wie automatisiertes Lifecycle-
Management, um unstrukturierte Daten kosteneffizient Uber lange Zeitraume zu
speichern, zu sichern, zu schutzen und zu erhalten.

StorageGRID bietet sicheren, dauerhaften Speicher fir unstrukturierte Daten in groRem Umfang. Integrierte,
metadatengesteuerte Lifecycle-Management-Richtlinien optimieren, wo Ihre Daten wahrend ihres gesamten
Lebens gespeichert werden. Inhalte werden am richtigen Ort, zur richtigen Zeit und auf der richtigen Storage-
Ebene abgelegt, um Kosten zu senken.

StorageGRID besteht aus geografisch verteilten, redundanten, heterogenen Knoten, die sowohl in bestehende
als auch in Client-Anwendungen der nachsten Generation integriert werden kénnen.
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Die Unterstitzung fur Archivknoten wurde entfernt. Das Verschieben von Objekten von einem
@ Archivknoten in ein externes Archivspeichersystem tber die S3-API wurde durch "ILM-Cloud-
Storage-Pools" ersetzt, was mehr Funktionalitat bietet.


https://docs.netapp.com/de-de/storagegrid-120/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/de-de/storagegrid-120/ilm/what-cloud-storage-pool-is.html

StorageGRID Vorteile

Zu den Vorteilen des StorageGRID Systems gehdéren die folgenden:

Ein massiv skalierbares und benutzerfreundliches, geografisch verteiltes Datenrepository flir
unstrukturierte Daten.

Das Standard-Objektspeicherprotokoll Amazon Web Services Simple Storage Service (S3).

Hybrid Cloud enabled. Richtlinienbasiertes Information Lifecycle Management (ILM) speichert Objekte in
offentlichen Clouds, darunter Amazon Web Services (AWS) und Microsoft Azure. StorageGRID
Plattformdienste ermdglichen die Replikation von Inhalten, Ereignisbenachrichtigungen und die
Metadatensuche von Objekten, die in 6ffentlichen Clouds gespeichert sind.

Flexibler Datenschutz gewahrleistet Langlebigkeit und Verfligbarkeit. Daten kénnen durch Replikation und
mehrstufige Léschungscodierung geschiitzt werden. Die Uberprifung ruhender und Ubertragener Daten
sichert deren Integritat fir die Langzeitarchivierung.

Dynamisches Datenlebenszyklusmanagement zur Optimierung der Speicherkosten. ILM-Regeln kdnnen
erstellt werden, die den Datenlebenszyklus auf Objektebene verwalten und Datenlokalitat, Haltbarkeit,
Leistung, Kosten und Aufbewahrungsdauer individuell anpassen.

Hohe Verfugbarkeit von Datenspeicherung und einigen Verwaltungsfunktionen, mit integriertem
Lastausgleich zur Optimierung der Datenlast Uber StorageGRID Ressourcen.

Unterstitzung flr mehrere Speichermandantenkonten, um die auf Ihrem System gespeicherten Objekte
nach verschiedenen Entitaten zu trennen.

Zahlreiche Tools zur Uberwachung des Zustands lhres StorageGRID Systems, darunter ein umfassendes
Alarmsystem, ein grafisches Dashboard und detaillierte Statusinformationen fiir alle Knoten und Standorte.

Unterstitzung fur software- oder hardwarebasierte Bereitstellung. StorageGRID kann auf einer der
folgenden Plattformen bereitgestellt werden:

o Virtuelle Maschinen, die in VMware ausgefiihrt werden.
o Container-Engines auf Linux Hosts.
o StorageGRID Appliances.
= Speichergerate bieten Objektspeicherung.
= Servicegerate bieten Grid-Administration und Lastausgleichsdienste.
Entspricht den einschlagigen Storage-Anforderungen dieser Verordnungen:

o Securities and Exchange Commission (SEC) in 17 CFR § 240.17a-4(f), welche Bdrsenmitglieder,
Broker oder Handler reguliert.

o Regel 4511(c) der Financial Industry Regulatory Authority (FINRA), die sich auf die Format- und
Medienanforderungen der SEC Rule 17a-4(f) bezieht.

o Commodity Futures Trading Commission (CFTC) in Verordnung 17 CFR § 1.31(c)-(d), die den Handel
mit Rohstoff-Futures regelt.

Unterbrechungsfreie Upgrade- und Wartungsarbeiten. Der Zugriff auf Inhalte bleibt wahrend Upgrade-,
Erweiterungs-, Stilllegungs- und Wartungsverfahren erhalten.

Foderiertes Identitdtsmanagement. Integration mit Active Directory, OpenLDAP oder Oracle Directory
Service zur Benutzerauthentifizierung. Unterstiitzt Single Sign-On (SSO) mithilfe des Security Assertion
Markup Language 2.0 (SAML 2.0) Standards zum Austausch von Authentifizierungs- und
Autorisierungsdaten zwischen StorageGRID und Active Directory Federation Services (AD FS).



Hybrid Clouds mit StorageGRID

StorageGRID kann in einer Hybrid-Cloud-Konfiguration eingesetzt werden, indem
richtlinienbasiertes Datenmanagement implementiert wird, um Objekte in Cloud Storage
Pools zu speichern, die StorageGRID Plattformdienste genutzt werden und Daten von
ONTAP zu StorageGRID mit NetApp FabricPool gestuft werden.

Cloud-Storage-Pools

Cloud Storage Pools ermoglichen das Speichern von Objekten aufierhalb des StorageGRID Systems.
Beispielsweise kann es sinnvoll sein, selten genutzte Objekte in kostenglinstigeren Cloud Storage wie Amazon
S3 Glacier, S3 Glacier Deep Archive, Google Cloud oder die Archive-Zugriffsebene in Microsoft Azure Blob
storage zu verschieben. Oder es kann ein Cloud-Backup der StorageGRID Objekte vorgehalten werden, das
zur Wiederherstellung von Daten dient, die durch einen Ausfall eines Storage-Volumes oder Storage Node
verloren gegangen sind.

Speicherlésungen von Drittanbietern werden ebenfalls unterstitzt, darunter Festplatten- und Tape-Storage.

@ Die Verwendung von Cloud Storage Pools mit FabricPool wird aufgrund der zusatzlichen Latenz
beim Abrufen eines Objekts vom Cloud Storage Pool-Ziel nicht unterstitzt.

S3 Plattformdienste

S3-Plattformdienste bieten die Moglichkeit, Remote-Services als Endpunkte flir Objektreplikation,
Ereignisbenachrichtigungen oder Suchintegration zu nutzen. Plattformdienste arbeiten unabhangig von den
ILM-Regeln des Grids und sind fir einzelne S3 Buckets aktiviert. Die folgenden Dienste werden untersttzt:

» Der CloudMirror Replikationsdienst spiegelt automatisch die angegebenen Objekte in einen Ziel-S3-
Bucket, der sich entweder auf Amazon S3 oder auf einem zweiten StorageGRID System befinden kann.

 Der Ereignisbenachrichtigungsdienst sendet Meldungen Uber bestimmte Aktionen an einen externen
Endpunkt, der den Empfang von Ereignissen des Simple Notification Service (Amazon SNS) unterstitzt.

* Der Suchintegrationsdienst sendet Objektmetadaten an einen externen Elasticsearch-Dienst, sodass
Metadaten mithilfe von Drittanbietertools durchsucht, visualisiert und analysiert werden kénnen.

Beispielsweise kann die CloudMirror-Replikation genutzt werden, um bestimmte Kundendatensatze in Amazon
S3 zu spiegeln und anschlieRend AWS-Services fur Analysen der Daten zu verwenden.

ONTAP Datentiering mit FabricPool

Die Kosten flir ONTAP Storage lassen sich senken, indem Daten mit FabricPool zu StorageGRID getiert
werden. FabricPool ermdglicht das automatisierte Tiering von Daten auf kostenglinstige Objektspeicher-Tiers,
sowohl lokal als auch extern.

Im Gegensatz zu manuellen Tiering-Losungen reduziert FabricPool die Gesamtbetriebskosten, indem das
Tiering von Daten automatisiert wird, um die Speicherkosten zu senken. Die Vorteile der Cloud-Okonomie
werden durch Tiering in 6ffentliche und private Clouds, einschliellich StorageGRID, bereitgestellt.

Verwandte Informationen
* "Was ist ein Cloud Storage Pool?"

» "Plattformdienste verwalten"


https://docs.netapp.com/de-de/storagegrid-120/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/de-de/storagegrid-120/tenant/what-platform-services-are.html

 "StorageGRID flir FabricPool konfigurieren"

StorageGRID Architektur und Netzwerktopologie

Ein StorageGRID System besteht aus mehreren Arten von Grid-Knoten an einem oder
mehreren Rechenzentrumsstandorten.

Informationen zu "Grid-Node-Typen".

Weitere Informationen zur StorageGRID Netzwerktopologie, zu den Anforderungen und zur Grid-
Kommunikation enthalt die Dokumentation "Netzwerkrichtlinien".

Bereitstellungstopologien

Das StorageGRID System kann an einem einzelnen Rechenzentrumsstandort oder an mehreren
Rechenzentrumsstandorten eingesetzt werden. Die maximale Anzahl von Standorten pro Bereitstellung
betragt 16.

Einzelstandort

In einer Bereitstellung mit einem einzelnen Standort sind die Infrastruktur und der Betrieb des StorageGRID
Systems zentralisiert.
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Storage Nodes



https://docs.netapp.com/de-de/storagegrid-120/fabricpool/index.html
https://docs.netapp.com/de-de/storagegrid-120/network/index.html

Mehrere Standorte

In einer Bereitstellung mit mehreren Standorten kdnnen an jedem Standort unterschiedliche Arten und
Anzahlen von StorageGRID Ressourcen installiert werden. Beispielsweise kann in einem Rechenzentrum
mehr Speicher bendtigt werden als in einem anderen.

Die Standorte befinden sich oft an geografisch unterschiedlichen Orten in verschiedenen Ausfallbereichen,
beispielsweise entlang einer Erdbebenverwerfung oder in einem Uberschwemmungsgebiet. Datenaustausch
und Disaster Recovery erfolgen durch die automatisierte Verteilung von Daten an andere Standorte.
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Innerhalb eines einzigen Rechenzentrums kénnen auch mehrere logische Standorte existieren, um die
Nutzung von verteilter Replikation und Erasure Coding flir erhdhte Verfligbarkeit und Ausfallsicherheit zu

ermoglichen.

Redundanz der Grid-Knoten

Bei einer Bereitstellung an einem oder mehreren Standorten kann optional mehr als ein Admin Node oder
Gateway Node zur Redundanz einbezogen werden. Beispielsweise ist es mdglich, mehr als einen Admin Node
an einem einzelnen Standort oder Uber mehrere Standorte hinweg zu installieren. Allerdings kann jedes
StorageGRID System nur einen primaren Admin Node haben.

Systemarchitektur

Dieses Diagramm zeigt, wie die Grid-Knoten in einem StorageGRID System angeordnet sind.
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S3-Clients speichern und rufen Objekte in StorageGRID ab. Andere Clients dienen dazu, E-Mail-
Benachrichtigungen zu versenden, auf die StorageGRID Managementoberflache zuzugreifen und optional auf
die Audit-Freigabe zuzugreifen.

S3-Clients kdnnen sich mit einem Gateway Node oder einem Admin Node verbinden, um die
Lastausgleichsoberflache zu Storage Nodes zu nutzen. Alternativ konnen S3-Clients direkt tber HTTPS eine
Verbindung zu Storage Nodes herstellen.

Objekte kénnen innerhalb von StorageGRID auf software- oder hardwarebasierten Storage Nodes oder in
Cloud Storage Pools gespeichert werden, die aus externen S3 Buckets oder Azure Blob Storage Containern
bestehen.



Grid-Knoten und Dienste

StorageGRID Grid-Knoten und Services

Der grundlegende Baustein eines StorageGRID Systems ist der Grid-Knoten. Knoten
enthalten Dienste, also Softwaremodule, die einem Grid-Knoten eine Reihe von
Funktionen bereitstellen.

Arten von Grid-Knoten

Das StorageGRID System verwendet drei Arten von Grid-Knoten:

Admin-Nodes

Bereitstellung von Verwaltungsdiensten wie Systemkonfiguration, Uberwachung und Protokollierung. Bei
der Anmeldung am Grid Manager erfolgt die Verbindung zu einem Admin Node. Jedes Grid muss Uber
einen primaren Admin Node verfiigen und kann zur Redundanz zusétzliche nicht-primare Admin Nodes
haben. Eine Verbindung kann zu jedem Admin Node hergestellt werden, und jeder Admin Node zeigt eine
ahnliche Ansicht des StorageGRID Systems an. Wartungsverfahren sind jedoch mit dem primaren Admin
Node durchzufuhren.

Admin Nodes kénnen auch zum Lastausgleich des S3-Client-Datenverkehrs verwendet werden.
Siehe "Was ist ein Admin Node?"

Speicherknoten

Objektdaten und Metadaten werden verwaltet und gespeichert. Jeder Standort in Ihrem StorageGRID
System muss mindestens drei Storage Nodes haben.

Wahrend der Erstinstallation eines neuen Storage Node kann festgelegt werden, dass dieser nur fir
"Metadaten speichern" verwendet wird.

Siehe "Was ist ein Speicherknoten?"

Gateway-Nodes (optional)

Eine Lastausgleichs-Schnittstelle steht zur Verflgung, Uber die Clientanwendungen eine Verbindung zu
StorageGRID herstellen kénnen. Ein Load Balancer leitet Clients nahtlos zu einem optimalen Storage
Node, sodass der Ausfall einzelner Nodes oder sogar eines gesamten Standorts transparent bleibt.

Siehe "Was ist ein Gateway Node?"

Hardware- und Software-Nodes

StorageGRID Knoten kénnen als StorageGRID Appliance Knoten oder als softwarebasierte Knoten
bereitgestellt werden. Die maximale Anzahl an Knoten (einschlieRlich aller Knotentypen) pro System betragt
220.

StorageGRID Appliance Knoten

StorageGRID Hardware-Appliances sind speziell fir den Einsatz in einem StorageGRID System konzipiert.
Einige Appliances kénnen als Storage Nodes verwendet werden. Andere Appliances kdnnen als Admin Nodes
oder Gateway Nodes verwendet werden. Es besteht die Moglichkeit, Appliance-Knoten mit softwarebasierten
Knoten zu kombinieren oder vollstandig entwickelte, ausschlief3lich aus Appliances bestehende Grids
bereitzustellen, die keine Abhangigkeiten von externen Hypervisoren, Storage oder Compute-Hardware



aufweisen.
Im Folgenden sind Informationen zu den verfligbaren Geraten aufgefihrt:

» "StorageGRID Appliance Dokumentation"

* "NetApp Hardware Universe"

Softwarebasierte Knoten

Softwarebasierte Grid-Knoten kénnen als VMware-VMs oder innerhalb von Container-Engines auf einem
Linux-Host bereitgestellt werden. Siehe "StorageGRID auf softwarebasierten Knoten installieren".

Die Funktion "NetApp Interoperabilitatsmatrix Tool (IMT)" dient zur Bestimmung der unterstitzten Versionen.

StorageGRID Dienste

Im Folgenden befindet sich eine vollstandige Liste der StorageGRID Dienste.

Service Beschreibung Standort

Account-Service-Forwarder Bietet eine Schnittstelle fir den Load Load Balancer Dienst auf
Balancer Service, um den Account Service Admin-Knoten und Gateway-
auf Remote-Hosts abzufragen, und stellt dem Knoten
Load Balancer Service Benachrichtigungen
Uber Anderungen der Load Balancer
Endpoint-Konfiguration bereit.

ADC (Administrativer Pflegt Topologieinformationen, bietet Mindestens drei
Domanencontroller) Authentifizierungsdienste und beantwortet Speicherknoten mit dem
Anfragen der LDR- und CMN-Dienste. ADC-Dienst an jedem
Standort
AMS (Audit Management Uberwacht und protokolliert alle gepriiften Admin-Nodes
System) Systemereignisse und Transaktionen in einer

Textprotokolldatei.

Apache Tomcat Webserver fur Java-basierte Anwendungen.  Admin-Nodes

Avahi Daemon Verarbeitet mDNS, das zur Namensauflésung Alle Knoten
und Diensterkennung innerhalb des lokalen
Netzwerks verwendet wird.

Cache Service Lauft auf Load Balancer-Knoten (Gateway) Gateway-Nodes
und verwaltet einen lokalen Cache fir
Objektinhalte.
Cassandra Verwaltet die verteilte Datenbank fir Speicherknoten (aulder
Objektmetadaten. Datenknoten)
Cassandra Reaper Fuhrt automatische Reparaturen an Speicherknoten

Objektmetadaten durch.


https://docs.netapp.com/us-en/storagegrid-appliances/
https://hwu.netapp.com
https://docs.netapp.com/de-de/storagegrid-120/swnodes/index.html
https://imt.netapp.com/matrix/#welcome

Service

Chunk Service

CMN
(Konfigurationsverwaltungskn
oten)

DDS (Verteilter
Datenspeicher)

DMV (Data Mover)

Dynamische IP (dynip)

Grafana

Hochverfligbarkeit

Identitat (idnt)

Lambda Arbitrator

Load Balancer (nginx-gw)

LDR (Local Distribution
Router)

Beschreibung

Verwaltet |0schcodierte Daten und

Paritatsfragmente.

Verwaltet systemweite Konfigurationen und
Grid-Aufgaben. Jedes Grid verflgt Uber einen

CMN Service.

Schnittstellen mit der Cassandra Datenbank
zur Verwaltung von Objektmetadaten.

Verschiebt Daten an Cloud-Endpunkte.

Uberwacht das Grid auf dynamische IP-
Anderungen und aktualisiert lokale

Konfigurationen.

Wird zur Visualisierung von Metriken im Grid

Manager verwendet.

Verwaltet hochverfligbare virtuelle IPs auf
Knoten, die auf der Seite ,High Availability
Groups* konfiguriert sind. Dieser Service ist
auch als keepalived Service bekannt.

Verwaltet lokale Benutzer und Gruppen,

Authentifizierung und fuhrt

Benutzeridentitaten aus LDAP und Active

Directory zusammen.

Verwaltet S3 Select SelectObjectContent

Anfragen.

Bietet Lastausgleich des S3-Datenverkehrs
von Clients zu Storage Nodes. Der Load
Balancer Service kann Uber die Load
Balancer Endpoints Konfigurationsseite
konfiguriert werden. Dieser Service ist auch

als nginx-gw Service bekannt.

Verwaltet die Speicherung und Ubertragung
von Inhalten innerhalb des Grids.

Standort

Speicherknoten

Priméarer Admin-Knoten

Speicherknoten

Speicherknoten

Alle Knoten

Admin-Nodes

Admin- und Gateway-Knoten

Speicherknoten, die den ADC
Service nutzen

Alle Knoten

Admin- und Gateway-Knoten

Speicherknoten



Service

MISCd Information Service
Control Daemon

nginx

nginx-gw Load Balancer

NMS
(Netzwerkmanagementsyste
m)

Node Exporter (Prometheus
Datenerfassung)

ntp

Persistenz

Prometheus

RSM (Replicated State
Machine)

SSM (Server Status Monitor)

Server-Manager

SNMP-Agent
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Beschreibung

Bietet eine Schnittstelle zum Abfragen und
Verwalten von Diensten auf anderen Knoten
sowie zum Verwalten von
Umgebungskonfigurationen auf dem Knoten,
wie zum Abfragen des Status von Diensten,
die auf anderen Knoten ausgefiihrt werden.

Dient als Authentifizierung und sicherer
Kommunikationsmechanismus flr
verschiedene Grid-Dienste (wie Prometheus
und Dynamic IP), um Gber HTTPS-APIs mit
Diensten auf anderen Knoten kommunizieren
zu konnen.

Bietet Lastausgleich des S3-Datenverkehrs
von Clients zu Storage Nodes. Der Load
Balancer Service kann Uber die Load
Balancer Endpoints Konfigurationsseite
konfiguriert werden. Dieser Service ist auch
als nginx-gw Service bekannt.

Erméglicht die Uberwachungs-, Berichts- und
Konfigurationsoptionen, die tber den Grid
Manager angezeigt werden.

Veroffentlicht Systemstatistiken fir die
Prometheus-Zeitreihenmetrikerfassung.

Network Time Protocol (NTP) Dienst.

Verwaltet Dateien auf der Stammfestplatte,
die auch nach einem Neustart erhalten
bleiben missen.

Erfasst Zeitreihenmetriken von Diensten auf
allen Knoten.

Stellt sicher, dass Plattform-Serviceanfragen
an die jeweiligen Endpunkte gesendet
werden.

Uberwacht den Zustand der Hardware und
meldet diesen an den NMS Service.

Verwaltet StorageGRID Dienste.

Reagiert auf SNMP-Anfragen.

Standort

Alle Knoten

Alle Knoten

Admin- und Gateway-Knoten

Admin-Nodes

Alle Knoten

Alle Knoten

Alle Knoten

Admin-Nodes

Speicherknoten, die den ADC
Service nutzen

Auf jedem Grid-Node ist eine
Instanz vorhanden.

Alle Knoten

Admin-Nodes



Service Beschreibung Standort

SNMP Portverwaltungsdienst Ubernimmt die dynamische Verwaltung von Alle Knoten
SNMP-Ports.

SSH (Secure Shell) Gewahrleistet sicheren Zugriff und die Alle Knoten
Verwaltung von Remote-Systemen.

SSM (Systemstatusmonitor)  Uberwacht den Zustand der Hardware und Alle Knoten
meldet diesen an den NMS Service.

Statistik Erfasst zusatzliche Metriken im Speicherknoten
Zusammenhang mit S3 Buckets.

Trace Agent (jaeger-agent) Empfangt und verarbeitet vom Trace Collector Alle Knoten
(jaeger-collector) Ubermittelte Tracing-
Informationen.

Trace Collector (jaeger- Fihrt die Sammlung von Traces durch, um Admin-Nodes
collector) Informationen fiir den technischen Support zu

erfassen. Der Trace Collector Service

verwendet die Open-Source-Software Jaeger.

Was ist ein StorageGRID Admin Node?

Admin Nodes stellen Managementdienste wie Systemkonfiguration, Uberwachung und
Protokollierung bereit. Admin Nodes kdnnen auch zum Lastausgleich des S3-Client-
Datenverkehrs verwendet werden. Jedes Grid muss Uber einen primaren Admin Node
verfugen und kann zur Redundanz beliebig viele nicht-primare Admin Nodes enthalten.

Unterschiede zwischen primaren und nicht-primaren Admin Nodes

Wenn Sie sich beim Grid Manager oder Tenant Manager anmelden, stellen Sie eine Verbindung zu einem
Admin Node her. Sie kdnnen sich mit jedem Admin Node verbinden, und jeder Admin Node zeigt eine ahnliche
Ansicht des StorageGRID Systems an. Der primare Admin Node bietet jedoch mehr Funktionen als die nicht-
primaren Admin Nodes. Beispielsweise mussen die meisten Wartungsarbeiten vom primaren Admin Node aus
durchgeflhrt werden.

Die Tabelle fasst die Fahigkeiten von primaren und nicht-primaren Admin Nodes zusammen.

Fahigkeiten Primarer Admin-Knoten Nicht-primarer Admin-
Node

Beinhaltet den AMS Service Ja Ja

Beinhaltet den CMIN Service Ja Nein

Beinhaltet den NMS Service Ja Ja

11



Fahigkeiten Primarer Admin-Knoten Nicht-primarer Admin-

Node
Beinhaltet den Prometheus Service Ja Ja
Beinhaltet den SSM Service Ja Ja
Beinhaltet die Lastverteiler und Hochverfligbarkeit Ja Ja
Services
Unterstitzt die Management- Ja Ja
Anwendungsprogrammierschnittstelle (mgmt-api)
Kann fiir alle netzwerkbezogenen Wartungsaufgaben Ja Nein
verwendet werden, zum Beispiel IP-Adressanderung
und Aktualisierung von NTP-Servern
Kann Wiederherstellungspaket herunterladen Ja Ja
Nach der Erweiterung des Storage Node kann ein Ja Nein
EC-Lastausgleich durchgefihrt werden.
Kann fiir das Volumenwiederherstellungsverfahren Ja Ja
verwendet werden
Kann Protokolldateien und Systemdaten von einem Ja Ja
oder mehreren Knoten erfassen
Kann Storage-, Gateway- und nicht-primare Admin- Ja Ja
Nodes wiederherstellen
Kann den primaren Admin-Node wiederherstellen Ja Nein
Sendet Warnmeldungen, AutoSupport-Pakete und Ja. Fungiert als Ja. Fungiert als Standby-
SNMP-Traps und informiert bevorzugter Absender. Sender.

Bevorzugter Absender Admin Node

Wenn |hre StorageGRID Bereitstellung mehrere Admin-Knoten umfasst, ist der primare Admin-Knoten der
bevorzugte Absender fur Warnmeldungen, AutoSupport-Pakete sowie SNMP-Traps und -Informs.

Im Normalbetrieb sendet nur der bevorzugte Absender Benachrichtigungen. Alle anderen Admin Nodes
Uberwachen jedoch den bevorzugten Absender. Wenn ein Problem erkannt wird, fungieren die anderen Admin
Nodes als Ersatzabsender.

In diesen Fallen werden madglicherweise mehrere Benachrichtigungen gesendet:

* Wenn Admin-Knoten voneinander ,isoliert* werden, versuchen sowohl der bevorzugte Absender als auch
die Standby-Absender, Benachrichtigungen zu senden, und es kdnnten mehrere Kopien von

12



Benachrichtigungen empfangen werden.

* Wenn ein Ersatzsender Probleme mit dem bevorzugten Sender feststellt und Benachrichtigungen
versendet, kann der bevorzugte Sender seine Fahigkeit zum Versenden von Benachrichtigungen
wiedererlangen. In diesem Fall kdnnen doppelte Benachrichtigungen versendet werden. Der Ersatzsender
stellt den Versand von Benachrichtigungen ein, sobald er keine Fehler mehr beim bevorzugten Sender

feststellt.

Wenn Sie AutoSupport-Pakete testen, senden alle Admin-Knoten den Test. Wenn Sie
Alarmbenachrichtigungen testen, ist eine Anmeldung an jedem Admin-Knoten erforderlich,
um die Konnektivitat zu Uberprtfen.

Priméare Dienste fiir Admin-Knoten

Die folgende Tabelle zeigt die primaren Dienste fir Admin Nodes; diese Tabelle listet jedoch nicht alle

Knotendienste auf.

Service

Audit Management System
(AMS)

Konfigurationsverwaltungsknoten
(CMN)

Hochverfligbarkeit

Load Balancer

Management Application
Program Interface (mgmt-api)

Netzwerkmanagementsystem
(NMS)

Prometheus

Server Status Monitor (SSM)

Schliisselfunktion

Erfasst Systemaktivitdten und Ereignisse.

Verwaltet die systemweite Konfiguration.

Verwaltet hochverfligbare virtuelle IP-Adressen fur Gruppen von Admin-
Nodes und Gateway-Nodes.

Hinweis: Dieser Dienst ist auch auf Gateway Nodes verfligbar.

Bietet Lastausgleich fiir S3-Datenverkehr von Clients zu Storage Nodes.

Hinweis: Dieser Dienst ist auch auf Gateway Nodes verfiigbar.

Verarbeitet Anfragen von der Grid Management API und der Tenant
Management API.

Bietet Funktionalitat fir den Grid Manager.

Sammelt und speichert Zeitreihenmetriken von den Diensten auf allen
Knoten.

Uberwacht das Betriebssystem und die zugrunde liegende Hardware.

Was ist ein StorageGRID Storage Node?

Speicherknoten verwalten und speichern Objektdaten und Metadaten. Speicherknoten
umfassen die Dienste und Prozesse, die zum Speichern, Verschieben, Uberprifen und
Abrufen von Objektdaten und Metadaten auf Festplatte erforderlich sind.
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Jeder Standort in Ihrem StorageGRID System muss Uber mindestens drei Speicherknoten verfiigen.

Arten von Speicherknoten

Wahrend der Installation kann der Typ des zu installierenden Storage Node ausgewahlt werden. Diese Typen
sind fir softwarebasierte Storage Nodes und flr Appliance-basierte Storage Nodes verfligbar, die diese
Funktion unterstitzen:

» Kombinierter Daten- und Metadaten Storage Node

» Speicherknoten nur fiir Metadaten

* reiner Datenspeicherknoten
In folgenden Situationen kann der Storage Node-Typ ausgewahlt werden:

* Bei der Erstinstallation eines Storage Node

» Wenn wahrend der StorageGRID Systemerweiterung ein Speicherknoten hinzugefigt wird

Daten- und Metadaten Storage Node (kombiniert)

StandardmaRig speichern alle neuen Storage Nodes sowohl Objektdaten als auch Metadaten. Dieser Typ von
Storage Node wird als kombinierter Storage Node bezeichnet.

Speicherknoten nur fiir Metadaten

Die Verwendung eines Storage Node ausschlieR3lich fir Metadaten kann sinnvoll sein, wenn lhr Grid eine sehr
grolie Anzahl kleiner Objekte speichert. Die Installation dedizierter Metadatenkapazitat sorgt flir ein besseres
Gleichgewicht zwischen dem Speicherplatzbedarf fiir eine sehr gro3e Anzahl kleiner Objekte und dem
Speicherplatzbedarf fir die Metadaten dieser Objekte. Zusatzlich kdnnen reine Metadaten-Storage Nodes, die
auf Hochleistungsgeraten gehostet werden, die Performance erhéhen.

Nur-Metadaten-Speicherknoten haben spezifische Hardwareanforderungen:
» Bei Verwendung von StorageGRID Appliances konnen Metadaten-Only-Knoten nur auf SGF6112

Appliances mit zwolf 1,9-TB- oder zwolf 3,8-TB-Laufwerken konfiguriert werden.

* Bei Verwendung softwarebasierter Knoten miissen die Metadaten-Knotenressourcen mit den vorhandenen
Storage Nodes Ressourcen Ubereinstimmen. Beispielsweise:

o Wenn der bestehende StorageGRID Standort SG6000 oder SG6100 Appliances verwendet, miissen
die softwarebasierten Metadaten-only Nodes die folgenden Mindestanforderungen erfiillen:

= 128 GB RAM
= 8-Core-CPU
= 8 TB SSD oder gleichwertiger Speicherplatz fir die Cassandra Datenbank (rangedb/0)

o Wenn die bestehende StorageGRID Site virtuelle Storage Nodes mit 24 GB RAM, 8 Core CPU und 3
TB oder 4 TB Metadatenspeicher verwendet, sollten die softwarebasierten Metadaten-only Nodes
ahnliche Ressourcen verwenden (24 GB RAM, 8 Core CPU und 4 TB Metadatenspeicher (rangedb/0)).

* Beim Hinzufligen eines neuen StorageGRID Standorts sollte die Gesamtkapazitat der Metadaten des
neuen Standorts mindestens der Kapazitat bestehender Standorte entsprechen. Die Ressourcen eines
neuen Standorts sollten den Storage Nodes bestehender Standorte entsprechen.
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Obwohl Speicherknoten, die nur Metadaten enthalten, die LDR-Service enthalten und S3-
Clientanfragen verarbeiten kénnen, kdnnte sich die Leistung von StorageGRID mdéglicherweise
nicht erhdéhen.

reiner Datenspeicherknoten

Die Verwendung eines Storage Node ausschlieB3lich fir Daten kann sinnvoll sein, wenn lhre Storage Nodes
unterschiedliche Leistungsmerkmale aufweisen. Beispielsweise kdnnten zur potenziellen Leistungssteigerung
Daten-only Storage Nodes mit einer hohen Kapazitat und Festplattenlaufwerken zusammen mit Metadaten-
only Storage Nodes mit hoher Leistung eingesetzt werden.

Zusatzlich kann mehr Metadatenkapazitat erzielt werden, indem Knoten mit geringem Arbeitsspeicher aus
Cassandra entfernt werden, was das Metadatenkapazitatslimit pro Knoten erhéht. Siehe "Objekt-Metadaten-
Speicher verwalten".

Ein Storage Node, der nicht die ADC-Service enthalt, kann in einen reinen Daten-Storage Node umgewandelt
werden. Weitere Informationen finden Sie unter "Einen Speicherknoten in einen reinen Datenknoten
umwandeln"”.

Erforderliche Speicherknoten pro Grid und pro Standort

Bei der Auswahl der Storage Nodes fur lhre Topologie ist zu beachten, dass das Grid bzw. jeder Standort im
Grid Folgendes enthalten muss:

» Pro Standort (in einem Einzel- oder Mehrstandort-Grid): Drei ADC Storage Nodes (kann jede Kombination
aus kombinierten und nur Metadaten-Storage Nodes sein)

* Einzelstandort-Grid: Mindestens zwei Objektspeicherknoten (jede Kombination aus kombinierten und nur
Daten enthaltenden Knoten ist mdglich)

* Multi-site Grid: Mindestens ein Objekt Storage Node pro Standort (kann entweder kombiniert oder nur
Daten enthalten)

Primare Dienste fiir Storage Nodes

Die folgende Tabelle zeigt die primaren Dienste fir Storage Nodes; diese Tabelle listet jedoch nicht alle
Knotendienste auf.

@ Einige Dienste, wie beispielsweise der ADC Service und der RSM Service, existieren
typischerweise nur auf drei Storage Nodes an jedem Standort.

Service Schliisselfunktion

Konto (acct) Verwaltet Mieterkonten.

Reine Datenspeicherknoten hosten diesen Dienst nicht.
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Service

Administrativer Domain
Controller (ADC)

Cassandra

Cassandra Reaper

Chunk
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Schliisselfunktion

Die Topologie und die gridweite Konfiguration werden aufrechterhalten.
Reine Datenspeicherknoten hosten diesen Dienst nicht.

Details

Der Dienst des administrativen Domanencontrollers (ADC) authentifiziert
Grid-Knoten und deren Verbindungen untereinander. Der ADC-Dienst wird
an einem Standort auf mindestens drei Storage Nodes gehostet.

Der ADC-Dienst verwaltet Topologieinformationen, einschlieRlich Standort
und Verflgbarkeit von Diensten. Wenn ein Grid-Knoten Informationen von
einem anderen Grid-Knoten bendtigt oder eine Aktion von einem anderen
Grid-Knoten ausgefihrt werden soll, kontaktiert er einen ADC-Dienst, um
den am besten geeigneten Grid-Knoten flr die Bearbeitung seiner Anfrage
zu finden. Zusatzlich behalt der ADC-Dienst eine Kopie der
Konfigurationspakete der StorageGRID-Bereitstellung, sodass jeder Grid-
Knoten aktuelle Konfigurationsinformationen abrufen kann.

Um verteilte und isolierte Betriebsablaufe zu ermdglichen, synchronisiert
jeder ADC-Dienst Zertifikate, Konfigurationspakete und Informationen tber
Dienste und Topologie mit den anderen ADC-Diensten im StorageGRID
System.

Im Allgemeinen unterhalten alle Grid-Knoten eine Verbindung zu mindestens
einem ADC-Dienst. Dies stellt sicher, dass die Grid-Knoten stets auf die
neuesten Informationen zugreifen. Wenn Grid-Knoten eine Verbindung
herstellen, speichern sie die Zertifikate anderer Grid-Knoten im Cache,
sodass Systeme auch dann mit bekannten Grid-Knoten weiterarbeiten
kénnen, wenn kein ADC-Dienst verfligbar ist. Neue Grid-Knoten kénnen
Verbindungen nur mithilfe eines ADC-Dienstes herstellen.

Die Verbindung jedes Grid-Knotens ermdglicht es dem ADC-Dienst,
Topologieinformationen zu erfassen. Diese Grid-Knoten-Informationen
umfassen die CPU-Auslastung, den verfiigbaren Speicherplatz (sofern
Speicher vorhanden ist), die unterstiitzten Dienste und die Standort-ID des
Grid-Knotens. Andere Dienste fordern beim ADC-Dienst
Topologieinformationen Uber Topologieabfragen an. Der ADC-Dienst
antwortet auf jede Abfrage mit den neuesten Informationen, die vom
StorageGRID System empfangen wurden.

Speichert und schitzt Objektmetadaten.

Reine Datenspeicherknoten hosten diesen Dienst nicht.

FUhrt automatische Reparaturen an Objektmetadaten durch.

Reine Datenspeicherknoten hosten diesen Dienst nicht.

Verwaltet I6schcodierte Daten und Paritatsfragmente.



Service Schliisselfunktion

Data Mover (dmv) Verschiebt Daten in Cloud Storage Pools.

Verteilter Datenspeicher  Uberwacht die Speicherung von Objektmetadaten.
(DDS)
Details

Jeder Speicherknoten beinhaltet den Distributed Data Store (DDS) Dienst.

Dieser Dienst kommuniziert mit der Cassandra Datenbank, um
Hintergrundaufgaben fir die im StorageGRID System gespeicherten
Objektmetadaten auszufihren.

Der DDS-Dienst erfasst die Gesamtzahl der in das StorageGRID System

aufgenommenen Objekte sowie die Gesamtzahl der Uber jede der vom
System unterstitzten Schnittstellen (S3) aufgenommenen Objekte.

Identitat (idnt) Foderiert Benutzeridentitaten aus LDAP und Active Directory.

Reine Datenspeicherknoten hosten diesen Dienst nicht.
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Service

Lokaler Distribution
Router (LDR)

18

Schliisselfunktion

Verarbeitet Anfragen nach dem Objektspeicherprotokoll und verwaltet
Objektdaten auf der Festplatte.



Service Schliisselfunktion

Replikierte Stellt sicher, dass Anfragen an S3-Plattformdienste an die jeweiligen Endpunkte
Zustandsmaschine (RSM) gesendet werden.

Reine Datenspeicherknoten hosten diesen Dienst nicht.

Server Status Monitor Uberwacht das Betriebssystem und die zugrunde liegende Hardware.
(SSM)

er LDR Dienst Ubernimmt die folgenden Aufgaben:
Was ist ein StorageGRID Gateway Node?

* Anfragen
Gateway Nodes bieten eine ded|Z|erte L oad- Balancm% Schnlt tstelle, die S3-

mation Lifec ana Aktivitat
Clientanwendungen fur die \/éob ung zuyg?or erwenden konnen. Load

Balancing maximiert GescthPia'fﬂR%i'P‘ﬁ}ﬁ’d Verbindungskapazitat, indem die Arbeitslast
auf mehrere Storage Nodes QeietéilttwirdeiGhatengay Nodes sind optional.

» Objektdatenubertragungen von einem anderen LDR Service (Storage
Der StorageGRID Load Balancer Sggyigs ist auf allen Admin Nodes und allen Gateway Nodes verfugbar. Er
Ubernimmt die Transport Layer Security ?TLS) Terminierung von Client-Anfragen, prift diese und stellt neue
sichere Verbindungen zu den StotddatRiRAIME sEVaBEABalancer Service leitet Clients nahtlos zu einem
optimalen Storage Node weiter, sodgspfapReiafaHvasthirdes oder sogar eines gesamten Standorts
transparent bleibt.

Der LDR Service ordnet aulerdem jedem S3-Objekt seine eindeutige UUID
Ein oder mehrere Load BalancegEndpunkte werden konfiguriert, um den Port und das Netzwerkprotokoll

(HTTPS oder HTTP) festzulegen, die eingehende und ausgehende Clientanfragen fir den Zugriff auf die Load
Balancer-Services auf Gatewayopjakéspaigteroten verwenden. Der Load Balancer-Endpunkt definiert

aulterdem den Clienttyp (S3), den Sindygsmedis, inGBIRBRL SEE P RIS R T ASIACRP RIS,
Mandanten. Siehe Uberlegungenf'été (yﬂ%gﬂ%%c@bjsktspelchem (auch Spelchervcl>lumes genannt)e

Bei Bedarf lassen sich die Netzwe}kégﬁr% lttstJ‘ﬁgﬁrn(w)e ?(L,(% %%?ee\yvlaS)E ﬁodseesD SF\%I%\%?H '?\}8833 Zu einer

Hochverflugbarkeitsgruppe (HA- Ge‘%ﬁ%eg ?ﬂg%nn ”é?d? %@ﬁ Wﬁg ?,Iad?cﬂe& LA Gruppe aus,
t|

kann eine Backup-Schnittstelle di nVM@ oag Y8 die als Volume-ID
"Hochverfugbarkeitsgruppen (HA) Pfg%ﬁtl}tﬂét‘wwd Im ersten Objektspeicher (Volume 0) ist Platz fir
. ) Objektmetadaten in einer Cassandra Datenbank reserviert; der
Primare Dienste fiir Gateway-Kn@dgileibende Speicherplatz auf diesem Volume wird fiir Objektdaten
verwendet. Alle anderen Objektspeicher werden ausschliellich fUr

Die folgende Tabelle zeigt die Pr'méiﬂ&é?d%?éﬁevféﬁ,&éﬂ@é'{’a& %%mgﬂ%lalﬁmtg‘pkba@nmend|enste in

dieser Tabelle aufgefihrt. I[6schcodierter Fragmente.

Service Schliisselfunktion
Cache Service Verwaltet einen lokalen Cache von Objektinhalten.
Hochverfiigbarkeit Verwaltet hochverfiigbare virtuelle IP-Adressen fir Gruppen von Admin-

Nodes und Gateway-Nodes.

Hinweis: Dieser Dienst ist auch auf Admin Nodes verfligbar.

die mﬁ dem LDi? Service ir;teragiert.

Um Redundanz und damit Schutz vor Verlust zu gewahrleisten, werden
an jedem Standort drei Kopien der Objektmetadaten vorgehalten. Diese
Replikation ist nicht konfigurierbar und erfolgt automatisch. Weitere

Cinzalhaitan findan qich 1intar "Mhinlkt Matadatoan Crnaichar vaman tan"
cinzeineiten inaen sicn unter UUJUI\L'IVICLGUGLCII OMCIUIICH Veivwailcrl .
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Service Schliisselfunktion

Lastverteiler Bietet Layer 7-Lastverteilung fur den S3-Datenverkehr von Clients zu
Storage Nodes. Dies ist der empfohlene Lastverteilungsmechanismus.

Hinweis: Dieser Dienst ist auch auf Admin Nodes verfligbar.

Server Status Monitor (SSM) Uberwacht das Betriebssystem und die zugrunde liegende Hardware.

Wie StorageGRID Daten verwaltet

Was ist ein StorageGRID Objekt

Bei objektorientierter Speicherung ist die Speichereinheit ein Objekt, nicht eine Datei oder
ein Block. Anders als die baumartige Hierarchie eines Dateisystems oder einer
Blockspeicherung organisiert die objektorientierte Speicherung Daten in einem flachen,
unstrukturierten Layout.

Objektspeicher entkoppelt den physischen Speicherort der Daten von der Methode, die zum Speichern und
Abrufen dieser Daten verwendet wird.

Jedes Objekt in einem objektbasierten Speichersystem besteht aus zwei Teilen: Objektdaten und
Objektmetadaten.

Object 1 Object 2 SRjEk

TR Metadata
Data Data

L L% [ —]

Was sind Objektdaten?

Objektdaten kénnen alles Mégliche sein, zum Beispiel ein Foto, ein Film oder eine Krankenakte.

Was sind Objektmetadaten?

Objektmetadaten sind alle Informationen, die ein Objekt beschreiben. StorageGRID verwendet
Objektmetadaten, um die Standorte aller Objekte im Grid zu verfolgen und den Lebenszyklus jedes Objekts im
Laufe der Zeit zu verwalten.

Objektmetadaten enthalten unter anderem folgende Informationen:

» Systemmetadaten, einschlieRlich einer eindeutigen ID fir jedes Objekt (UUID), des Objektnamens, des
Namens des S3-Buckets, des Mandantenkontonamens oder der Mandanten-ID, der logischen Grofie des
Objekts, des Datums und der Uhrzeit der ersten Erstellung des Objekts sowie des Datums und der Uhrzeit
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der letzten Anderung des Objekts.
* Der aktuelle Speicherort jeder Objektkopie oder jedes erasure-codierten Fragments.

» Samtliche Benutzermetadaten, die mit dem Objekt verknipft sind.
Objektmetadaten sind anpassbar und erweiterbar, wodurch sie fir Anwendungen flexibel einsetzbar sind.

Detaillierte Informationen dartiber, wie und wo StorageGRID Objektmetadaten speichert, sind unter "Objekt-
Metadaten-Speicher verwalten" zu finden.

Wie werden Objektdaten geschiitzt?

Das StorageGRID System bietet zwei Mechanismen zum Schutz von Objektdaten vor Verlust: Replikation und
Erasure Coding.

Replication

Wenn StorageGRID Objekte einer Information Lifecycle Management (ILM)-Regel zuordnet, die fir die
Erstellung replizierter Kopien konfiguriert ist, erstellt das System exakte Kopien der Objektdaten und speichert
sie auf Storage Nodes oder in Cloud Storage Pools. ILM-Regeln bestimmen die Anzahl der erstellten Kopien,
deren Speicherort und wie lange sie vom System aufbewahrt werden. Geht eine Kopie verloren, zum Beispiel
durch den Ausfall eines Storage Node, bleibt das Objekt verfligbar, sofern eine Kopie davon an anderer Stelle
im StorageGRID System existiert.

Im folgenden Beispiel legt die Regel ,2 Kopien erstellen” fest, dass zwei replizierte Kopien jedes Objekts in
einem Storage-Pool mit drei Storage-Nodes abgelegt werden.

- Make 2 Copies

Storage Pool

Erasure Coding

Wenn StorageGRID Objekte einer ILM-Regel zuordnet, die fiir die Erstellung von erasure-codierten Kopien
konfiguriert ist, werden die Objektdaten in Datenfragmente zerlegt, zusatzliche Paritatsfragmente berechnet
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und jedes Fragment auf einem anderen Storage Node gespeichert. Beim Zugriff auf ein Objekt wird es mithilfe
der gespeicherten Fragmente wieder zusammengesetzt. Wenn ein Daten- oder Paritatsfragment beschadigt
wird oder verloren geht, kann der Erasure-Coding-Algorithmus dieses Fragment mithilfe einer Teilmenge der
verbleibenden Daten- und Paritatsfragmente rekonstruieren. ILM-Regeln und Erasure-Coding-Profile
bestimmen das verwendete Erasure-Coding-Schema.

Das folgende Beispiel veranschaulicht die Anwendung von Erasure Coding auf die Daten eines Objekts. In
diesem Beispiel verwendet die ILM-Regel ein 4+2-Erasure-Coding-Schema. Jedes Objekt wird in vier gleich
groRe Datenfragmente aufgeteilt, und aus den Objektdaten werden zwei Paritdtsfragmente berechnet. Jedes
der sechs Fragmente wird auf einem anderen Storage Node in drei Rechenzentren gespeichert, um den
Schutz der Daten bei Knotenausfallen oder Standortverlust zu gewahrleisten.

| _Paritjr'_-___ | Parit;r

Verwandte Informationen
* "Objekte mit ILM verwalten"

* "Informationslebenszyklusmanagement verwenden"

Objektlebenszyklus in StorageGRID

Das Leben eines Objekts besteht aus verschiedenen Phasen. Jede Phase reprasentiert
die Vorgange, die mit dem Objekt stattfinden.

Zum Lebenszyklus eines Objekts gehoren die Vorgange des Erfassens, der Kopierverwaltung, des Abrufens
und des Ldschens.

* Ingest: Der Prozess, bei dem eine S3-Clientanwendung ein Objekt Gber HTTP im StorageGRID-System
speichert. In dieser Phase beginnt das StorageGRID-System mit der Verwaltung des Objekts.

« Kopienverwaltung: Der Prozess der Verwaltung replizierter und mit Léschcodierung versehener Kopien in
StorageGRID, wie in den ILM-Regeln der aktiven ILM-Richtlinien beschrieben. Wahrend der
Kopienverwaltungsphase schitzt StorageGRID Objektdaten vor Verlust, indem die angegebene Anzahl
und Art von Objektkopien auf Storage Nodes oder in einem Cloud Storage Pool erstellt und verwaltet wird.
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« Abrufen: Der Vorgang, bei dem eine Clientanwendung auf ein vom StorageGRID System gespeichertes
Objekt zugreift. Die Clientanwendung liest das Objekt, das von einem Storage Node oder Cloud Storage
Pool abgerufen wird.

» Loschen: Der Vorgang, bei dem alle Objektkopien aus dem Grid entfernt werden. Objekte kdnnen
entweder durch eine Loschanforderung der Clientanwendung an das StorageGRID System entfernt
werden oder durch einen automatischen Prozess, den StorageGRID ausfihrt, wenn die Lebensdauer des
Objekts ablauft.

Copy Management

Il StorageGRID" )R s Q

Cloud Storage Pool

Ingest—»

A—F efrigve

—— ey

Client

Verwandte Informationen

* "Objekte mit ILM verwalten"

* "Informationslebenszyklusmanagement verwenden"

Wie StorageGRID die Objektaufnahme handhabt

Ein Datenimport bzw. Speichervorgang besteht aus einem definierten Datenfluss
zwischen dem Client und dem StorageGRID System.

Datenfluss

Wenn ein Client ein Objekt in das StorageGRID System einliest, verarbeitet der LDR-Dienst auf den Storage
Nodes die Anfrage und speichert die Metadaten und Daten auf der Festplatte.

I
@ . Metadata l
@ Metadata
ILM engine Metadata

—HTTP PUT Metadata
<«——Response

Client @

1. Die Clientanwendung erstellt das Objekt und sendet es Uber eine HTTP PUT-Anfrage an das StorageGRID
System.
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2. Das Objekt wird anhand der ILM-Richtlinie des Systems bewertet.

3. Der LDR-Dienst speichert die Objektdaten als replizierte Kopie oder als I6schcodierte Kopie. (Das
Diagramm zeigt eine vereinfachte Darstellung der Speicherung einer replizierten Kopie auf der Festplatte.)

4. Der LDR-Dienst sendet die Objektmetadaten an den Metadatenspeicher.
5. Der Metadatenspeicher speichert die Objektmetadaten auf der Festplatte.

6. Der Metadatenspeicher verteilt Kopien der Objektmetadaten an andere Storage Nodes. Diese Kopien
werden ebenfalls auf der Festplatte gespeichert.

7. Der LDR-Dienst gibt eine HTTP 200 OK-Antwort an den Client zurlick, um zu bestatigen, dass das Objekt
aufgenommen wurde.

Wie StorageGRID Objektkopien verwaltet

Objektdaten werden durch die aktiven ILM-Richtlinien und zugehdrigen ILM-Regeln
verwaltet. ILM-Regeln erstellen Replikate oder mit Erasure Coding versehene Kopien, um
Objektdaten vor Verlust zu schitzen.

Je nach Lebenszyklus eines Objekts kdnnen unterschiedliche Arten oder Speicherorte von Objektkopien
erforderlich sein. ILM-Regeln werden regelmafig ausgewertet, um sicherzustellen, dass Objekte wie bendtigt
platziert werden.

Die Objektdaten werden vom LDR Service verwaltet.

Inhaltsschutz: Replikation

Wenn die Inhaltsplatzierungsanweisungen einer ILM-Regel replizierte Kopien von Objektdaten erfordern,
werden Kopien von den Storage Nodes, aus denen der konfigurierte Speicherpool besteht, erstellt und auf
Festplatten gespeichert.

Die ILM Engine im LDR Service steuert die Replikation und stellt sicher, dass die richtige Anzahl von Kopien
an den richtigen Orten und fir die richtige Zeitspanne gespeichert wird.
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Replication Request

onfim ation

Data

Metadata

Disk Disk

1. Die ILM-Engine fragt den ADC-Dienst ab, um den besten Ziel-LDR-Dienst innerhalb des durch die ILM-
Regel festgelegten Speicherpools zu ermitteln. Anschlie3end sendet sie diesem LDR-Dienst einen Befehl
zur Initiierung der Replikation.

2. Der Ziel-LDR-Dienst fragt den ADC-Dienst nach dem besten Quellstandort ab. Anschlie3end wird eine
Replikationsanforderung an den Quell-LDR-Dienst gesendet.

3. Der Quell-LDR-Dienst sendet eine Kopie an den Ziel-LDR-Dienst.
4. Der Ziel-LDR-Service benachrichtigt die ILM-Engine, dass die Objektdaten gespeichert wurden.

5. Die ILM Engine aktualisiert den Metadatenspeicher mit Metadaten zum Objektstandort.

Inhaltsschutz: Erasure Coding

Enthalt eine ILM-Regel Anweisungen zum Erstellen von lI6schcodierten Kopien von Objektdaten, zerlegt das
anwendbare Léschcodierungsverfahren die Objektdaten in Daten- und Paritatsfragmente und verteilt diese
Fragmente auf die im Léschcodierungsprofil konfigurierten Storage Nodes.

Die ILM-Engine, die eine Komponente des LDR-Dienstes ist, steuert das Erasure Coding und stellt sicher,
dass das Erasure-Coding-Profil auf die Objektdaten angewendet wird.
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. Die ILM-Engine fragt den ADC-Dienst ab, um zu bestimmen, welcher DDS-Dienst die L6schungscodierung

am besten durchflihren kann. Nach der Bestimmung sendet die ILM-Engine eine ,Initiate“-Anforderung an
diesen Dienst.

Der DDS-Dienst weist einen LDR an, die Objektdaten mit einer Erasure-Codierung zu versehen.

3. Der Quell-LDR-Dienst sendet eine Kopie an den fir das Erasure Coding ausgewahlten LDR-Dienst.

Nachdem die entsprechende Anzahl an Paritat- und Datenfragmenten erstellt wurde, verteilt der LDR-
Dienst diese Fragmente auf die Storage Nodes (Chunk Services), aus denen der Speicherpool des
Erasure-Coding-Profils besteht.

Der LDR Service benachrichtigt die ILM Engine und bestatigt, dass die Objektdaten erfolgreich verteilt
wurden.

Die ILM Engine aktualisiert den Metadatenspeicher mit Metadaten zum Objektstandort.

Inhaltsschutz: Cloud Storage Pool

Wenn die Inhaltsplatzierungsanweisungen einer ILM-Regel erfordern, dass eine replizierte Kopie der
Objektdaten in einem Cloud Storage Pool gespeichert wird, werden die Objektdaten in den externen S3-
Bucket oder Azure Blob Storage Container dupliziert, der fir den Cloud Storage Pool angegeben wurde.

Die ILM-Engine, die eine Komponente des LDR-Dienstes ist, und der Data Mover Service steuern die
Bewegung von Objekten in den Cloud Storage Pool.
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1. Die ILM Engine wahlt einen Data Mover Service aus, der in den Cloud Storage Pool repliziert wird.

2. Der Data Mover Dienst sendet die Objektdaten an den Cloud Storage Pool.
3. Der Data Mover Dienst benachrichtigt die ILM Engine, dass die Objektdaten gespeichert wurden.

4. Die ILM Engine aktualisiert den Metadatenspeicher mit Metadaten zum Objektstandort.

Wie StorageGRID den Objektabruf handhabt

Ein Abrufvorgang besteht aus einem definierten Datenfluss zwischen dem StorageGRID
System und dem Client. Das System verwendet Attribute, um den Abruf des Objekts von
einem Storage Node oder, falls erforderlich, einem Cloud Storage Pool zu verfolgen.

Der LDR-Dienst des Storage Node fragt den Metadatenspeicher nach dem Speicherort der Objektdaten ab
und ruft diese vom Quell-LDR-Dienst ab. Der Abruf erfolgt vorzugsweise von einem Storage Node. Ist das
Objekt auf einem Storage Node nicht verfligbar, wird die Abrufanfrage an einen Cloud Storage Pool
weitergeleitet.

Befindet sich die einzige Objektkopie im AWS Glacier Storage oder in der Azure Archive Tier,
muss die Clientanwendung eine S3 RestoreObject-Anforderung stellen, um eine
wiederherstellbare Kopie im Cloud Storage Pool wiederherzustellen.
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1. Der LDR Dienst empfangt eine Abrufanfrage von der Clientanwendung.
Der LDR-Dienst fragt den Metadatenspeicher nach dem Speicherort der Objektdaten und Metadaten ab.
Der LDR-Dienst leitet die Abrufanfrage an den Quell-LDR-Dienst weiter.

> 0w N

Der Quell-LDR-Dienst gibt die Objektdaten vom abgefragten LDR-Dienst zuriick und das System gibt das
Objekt an die Clientanwendung zuriick.

Wie StorageGRID das Loschen von Objekten handhabt

Alle Objektkopien werden aus dem StorageGRID-System entfernt, wenn ein Client einen
Loschvorgang durchfuhrt oder die Lebensdauer des Objekts ablauft, wodurch die
automatische Entfernung ausgelost wird. Fur die Objektloschung existiert ein definierter
Datenfluss.

Loschhierarchie

StorageGRID bietet verschiedene Methoden zur Steuerung des Aufbewahrungs- oder Loschzeitpunkts von
Objekten. Objekte kdnnen auf Client-Anfrage oder automatisch geléscht werden. StorageGRID priorisiert stets
alle S3 Object Lock-Einstellungen gegenuber Léschanforderungen des Clients, die wiederum Vorrang vor S3-
Bucket-Lifecycle- und ILM-Platzierungsanweisungen haben.

» 83 Object Lock: Wenn die globale S3 Object Lock-Einstellung fiir das Grid aktiviert ist, konnen S3-Clients
Buckets mit aktivierter S3 Object Lock erstellen und anschlief3end lber die S3 REST API
Aufbewahrungsfristen (retain-until-date) und rechtliche Aufbewahrung (legal hold) fiir jede Objektversion
festlegen, die diesem Bucket hinzugeflgt wird.
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> Eine unter rechtlicher Sperre stehende Objektversion kann mit keiner Methode geléscht werden.

> Bevor das Aufbewahrungsdatum einer Objektversion erreicht ist, kann diese Version mit keiner
Methode geldscht werden.

> Objekte in Buckets mit aktivierter S3 Object Lock werden von ILM ,dauerhaft* aufbewahrt. Nach Ablauf
des Aufbewahrungsdatums kann eine Objektversion jedoch durch eine Client-Anfrage oder durch das
Ende des Bucket-Lebenszyklus geléscht werden.

> Wenn S3-Clients ein Standard-Retain-Until-Date fur den Bucket festlegen, missen sie kein Retain-
Until-Date fir jedes Objekt angeben.

 Client-Loschanforderung: Ein S3-Client kann eine Loschanforderung fir ein Objekt stellen. Wenn ein
Client ein Objekt I6scht, werden alle Kopien des Objekts aus dem StorageGRID System entfernt.

* Objekte im Bucket I6schen: Tenant Manager-Benutzer kdnnen mit dieser Option alle Kopien der Objekte
und Objektversionen in ausgewahlten Buckets dauerhaft aus dem StorageGRID System entfernen.

» S3 Bucket Lifecycle: S3-Clients konnen ihren Buckets eine Lebenszykluskonfiguration hinzufligen, die
eine Expiration-Aktion festlegt. Wenn ein Bucket-Lebenszyklus existiert, [6scht StorageGRID automatisch
alle Kopien eines Objekts, sobald das in der Expiration-Aktion angegebene Datum oder die Anzahl der
Tage erreicht ist, es sei denn, der Client I6scht das Objekt zuerst.

 ILM-Platzierungsanweisungen: Unter der Annahme, dass fiir den Bucket keine S3-Objektsperre aktiviert
ist und kein Bucket-Lebenszyklus existiert, Idscht StorageGRID ein Objekt automatisch, wenn der letzte
Zeitraum in der ILM-Regel ablauft und keine weiteren Platzierungen fir das Objekt angegeben sind.

®

Wenn ein S3-Bucket-Lifecycle konfiguriert ist, Gberschreiben die Ablaufaktionen des
Lifecycles die ILM-Richtlinie fir Objekte, die dem Lifecycle-Filter entsprechen. Daher kann
ein Objekt im Grid verbleiben, selbst nachdem alle ILM-Anweisungen zum Platzieren des
Objekts abgelaufen sind.

Siehe "Wie Objekte geloscht werden” flr weitere Informationen.

Datenfluss fiir das Loschen durch den Client

@

HTTP Metadata

- e ILM Engine

(—

Client

Delete
copies

Cloud Storage
Pool

Disk

1. Der LDR Dienst empfangt eine Léschanforderung von der Clientanwendung.

2. Der LDR Service aktualisiert den Metadatenspeicher, sodass das Objekt flr Clientanfragen als geléscht
erscheint, und weist die ILM Engine an, alle Kopien der Objektdaten zu entfernen.
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3. Das Objekt wird aus dem System entfernt. Der Metadatenspeicher wird aktualisiert, um die
Objektmetadaten zu entfernen.

Datenfluss fiir ILM Loschvorgange

®
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content content

1. Die ILM Engine stellt fest, dass das Objekt geloscht werden muss.

2. Die ILM-Engine benachrichtigt den Metadatenspeicher. Der Metadatenspeicher aktualisiert die
Objektmetadaten, sodass das Objekt fiir Clientanfragen als geldscht erscheint.

3. Die ILM Engine entfernt alle Kopien des Objekts. Der Metadatenspeicher wird aktualisiert, um die
Objektmetadaten zu entfernen.

Informationslebenszyklusmanagement in StorageGRID

Mit Information Lifecycle Management (ILM) wird die Platzierung, Dauer und das
Aufnahmeverhalten aller Objekte im StorageGRID System gesteuert. ILM-Regeln
bestimmen, wie StorageGRID Objekte im Zeitverlauf speichert. Eine oder mehrere ILM-
Regeln werden konfiguriert und anschlie3end einer ILM-Richtlinie hinzugefugt. Ein Grid
kann mehr als eine aktive Richtlinie gleichzeitig haben.

Die ILM-Regeln definieren:

* Welche Objekte gespeichert werden sollen. Eine Regel kann fiir alle Objekte gelten, oder es kénnen Filter
angegeben werden, um festzulegen, auf welche Objekte eine Regel angewendet wird. Beispielsweise
kann eine Regel nur fiir Objekte gelten, die bestimmten Mandantenkonten, bestimmten S3 Buckets oder
bestimmten Metadatenwerten zugeordnet sind.

» Speichertyp und Speicherort. Objekte kdnnen auf Speicherknoten oder in Cloud Storage Pools gespeichert
werden.

* Die Art der erstellten Objektkopien. Kopien kénnen repliziert oder mit Léschcodierung erstellt werden.

* Bei vervielfaltigten Kopien die Anzahl der angefertigten Kopien.
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 Bei l6schcodierten Kopien das verwendete Loschcodierungsverfahren.

» Die Veranderungen im Laufe der Zeit hinsichtlich des Speicherorts eines Objekts und der Art der Kopien.

» Wie Objektdaten beim Einfiigen von Objekten in das Grid geschitzt werden (synchrones Placement oder
Dual Commit).

Beachten Sie, dass Objektmetadaten nicht durch ILM-Regeln verwaltet werden. Stattdessen werden
Objektmetadaten in einer Cassandra Datenbank in einem sogenannten Metadatenspeicher gespeichert. An
jedem Standort werden automatisch drei Kopien der Objektmetadaten vorgehalten, um die Daten vor Verlust
zu schutzen.

Beispiel einer ILM-Regel
Eine ILM Regel kénnte beispielsweise Folgendes festlegen:

¢ Gilt nur fir Objekte, die zu Tenant A gehdren.

» Zwei replizierte Kopien dieser Objekte werden erstellt und jede Kopie an einem anderen Standort
gespeichert.

 Die beiden Kopien werden dauerhaft gespeichert, das bedeutet, dass StorageGRID sie nicht automatisch
I6scht. Stattdessen bewahrt StorageGRID diese Objekte auf, bis sie entweder durch eine
Loschanforderung eines Clients oder durch das Ablaufen eines Bucket-Lebenszyklus geldscht werden.

 Die Option ,Ausgewogen” flir das Aufnahmeverhalten bewirkt, dass die Anweisung zur Platzierung an zwei
Standorten angewendet wird, sobald Mandant A ein Objekt in StorageGRID speichert, es sei denn, es ist
nicht moglich, beide erforderlichen Kopien sofort zu erstellen.

Wenn beispielsweise Standort 2 nicht erreichbar ist, wenn Mandant A ein Objekt speichert, erstellt
StorageGRID zwei temporare Kopien auf Speicherknoten an Standort 1. Sobald Standort 2 wieder
verflgbar ist, erstellt StorageGRID die erforderliche Kopie an diesem Standort.

Wie eine ILM-Richtlinie Objekte auswertet

Die aktiven ILM-Richtlinien Ihres StorageGRID Systems steuern die Platzierung, die Dauer und das
Aufnahmeverhalten aller Objekte.

Wenn Clients Objekte in StorageGRID speichern, werden die Objekte anhand der geordneten Menge von ILM-
Regeln in der aktiven Richtlinie wie folgt ausgewertet:

1. Wenn die Filter der ersten Regel in der Richtlinie mit einem Objekt Gbereinstimmen, wird das Objekt
gemal dem Aufnahmeverhalten dieser Regel aufgenommen und gemal} den Platzierungsanweisungen
dieser Regel gespeichert.

2. Wenn die Filter der ersten Regel nicht mit dem Objekt Gbereinstimmen, wird das Objekt mit jeder
nachfolgenden Regel in der Richtlinie verglichen, bis eine Ubereinstimmung gefunden wird.

3. Wenn keine Regel auf ein Objekt zutrifft, werden das Aufnahmeverhalten und die
Platzierungsanweisungen der Standardregel in der Richtlinie angewendet. Die Standardregel ist die letzte
Regel in einer Richtlinie und darf keine Filter verwenden. Sie muss fur alle Mandanten, alle Buckets und
alle Objektversionen gelten.

Beispiel einer ILM-Richtlinie
Eine ILM-Richtlinie kdnnte beispielsweise drei ILM-Regeln enthalten, die Folgendes festlegen:

* Regel 1: Replizierte Kopien fiir Mandant A
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> Alle Objekte, die zu Tenant A gehoren, abgleichen.
> Diese Objekte werden als drei replizierte Kopien an drei Standorten gespeichert.

> Objekte, die anderen Mandanten gehoéren, werden von Regel 1 nicht erfasst, daher erfolgt die
Auswertung anhand von Regel 2.

* Regel 2: Erasure Coding fiir Objekte groRer als 1 MB

> Alle Objekte anderer Mandanten werden abgeglichen, jedoch nur, wenn sie gréRer als 1 MB sind.
Diese groReren Objekte werden mithilfe von 6+3 Erasure Coding an drei Standorten gespeichert.

o Entspricht nicht Objekten mit einer GréRe von 1 MB oder kleiner, daher werden diese Objekte anhand
von Regel 3 ausgewertet.

* Regel 3: 2 Kopien 2 Rechenzentren (Standard)
> Dies ist die letzte und Standardregel in der Richtlinie. Verwendet keine Filter.

o Zwei replizierte Kopien aller Objekte, die nicht von Regel 1 oder Regel 2 erfasst werden (Objekte, die
nicht zu Tenant A gehéren und 1 MB oder kleiner sind), werden erstellt.

Object
ingested
Active Policy
II}I:II'I:nLntA' All objects belonging to
- Store 3 replicated copies at 3 sites Tenant A are stored
L 4
Rule 2 .
If any other tenant: —» O:] Jrleﬂthrs ;irgsi;:gjﬂ
- Use EC coding for objects larger than 1 MB
v

Rule 3 (default rule)
If object does not match rule 1 or 2: —
- Store 2 replicated copies at 2 sites

Any remaining objects
are stored

Verwandte Informationen
* "Objekte mit ILM verwalten"

StorageGRID erkunden

Erkunden Sie den StorageGRID Grid Manager

Der Grid Manager ist die browserbasierte grafische Benutzeroberflache, die die
Konfiguration, Verwaltung und Uberwachung lhres StorageGRID Systems erméglicht.

32


https://docs.netapp.com/de-de/storagegrid-120/ilm/index.html

Der Grid Manager wird mit jeder neuen Version aktualisiert und entspricht méglicherweise nicht
den Beispiel-Screenshots auf dieser Seite.

®

Wenn Sie sich im Grid Manager anmelden, stellen Sie eine Verbindung zu einem Admin-Knoten her. Jedes
StorageGRID System umfasst einen primaren Admin-Knoten und beliebig viele nicht-primare Admin-Knoten.
Sie kénnen sich mit jedem Admin-Knoten verbinden, und jeder Admin-Knoten zeigt eine ahnliche Ansicht des
StorageGRID Systems an.

Sie kdnnen mit einem "unterstutzte Webbrowser" auf den Grid Manager zugreifen.

Grid Manager Dashboard

Wenn Sie sich zum ersten Mal im Grid Manager anmelden, kann das Dashboard genutzt werden, um
"Systemaktivitdten Uberwachen" einen Uberblick zu erhalten.

Das Dashboard enthalt Informationen zum Systemzustand und zur Leistung, zur Speichernutzung, zu ILM-
Prozessen, zu S3-Operationen und zu den Knoten im Grid. Es besteht die Moglichkeit, "Das Dashboard
konfigurieren" aus einer Sammlung von Karten auszuwahlen, die die bendtigten Informationen fir eine
effektive Uberwachung Ihres Systems enthalten.

= M StorageGRID Grid Manager |

StorageGRID dashboard Actions

~ Youhave 2 notifications: 2 /N

DASHEOARD
ALERTS (D) v

NODES

Overview performance Storage M Nodes

TENANTS

- - Health status (7} Data space usage breakdown (%) o

v 7.67 MB (0%) of 40.38 TB used overall
CONFIGURATION ( 1 )

MAINTENANCE

SUPPORT

Total abjects in the grid ()

0

Grid information

1200
100078

Site count 1

Node count 6

Data Cenzer 1

Data storage usage T

0%

Metadata allowed space usage breakdown (7)

2670 MB (0%) of 5.28 TB used in Data Center 1
Data €

ata Canter 1 has the highest metadats space usage and it determines the

Data storage over time (%}
10.00 MB
750 MB
500MB
250 M8

Obyte T

® Space used

Metadata space usage

0%

Used'spacs =

7.67 MB.

Used space =

26.70 ME

Total space

403378

metadata space available in

Feb 10 Fab 11 Feb 1,

2 Fen i3 Fan 14

Eine Erklarung der auf den einzelnen Karten angezeigten Informationen findet sich durch Auswahl des

Hilfesymbols () fir die jeweilige Karte.

Suchfeld

Das Suchfeld in der Kopfzeile erméglicht eine schnelle Navigation zu einer bestimmten Seite im Grid
Manager. Beispielsweise kann km eingegeben werden, um die Seite des Key management server (KMS)

aufzurufen.

Sie kénnen die Suche verwenden, um Eintrage in der Seitenleiste des Grid Manager sowie in den MenUs
.Konfiguration®, ,Wartung“ und ,Support” zu finden. Es besteht aulRerdem die Mdglichkeit, nach Namen zu
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suchen, beispielsweise nach Grid Nodes und Tenant Accounts.

Hilfemenii
Das Hilfemeni bietet Zugriff auf:

* Die "FabricPool" und "S3 Setup" Assistenten
* Die StorageGRID Dokumentationsseite flr die aktuelle Version
* "API-Dokumentation”

* Informationen dartber, welche Version von StorageGRID aktuell installiert ist

Benachrichtigungsmenii

Das Menu ,Warnungen® bietet eine benutzerfreundliche Oberflache zum Erkennen, Bewerten und Beheben
von Problemen, die wahrend des StorageGRID Betriebs auftreten kdnnen.

Im Menu ,Benachrichtigungen® kdnnen Sie Folgendes fur "Benachrichtigungen verwalten" tun:

» Aktuelle Warnmeldungen prtifen

» Geldste Warnmeldungen Uberprufen

« Stummschaltungen konfigurieren, um Warnmeldungen zu unterdrticken
* Alarmregeln fur Bedingungen definieren, die Alarme ausldsen

* Den E-Mail-Server fir Benachrichtigungen konfigurieren

Nodes-Seite

Die "Nodes-Seite" zeigt Informationen Uber das gesamte Grid, jeden Standort im Grid und jeden Knoten an
einem Standort an. Informationen zu einem bestimmten Standort oder Knoten werden angezeigt, wenn der
entsprechende Standort oder Knoten ausgewahlt wird.

Mandantenseite

Das "Mandantenseite" ermdglicht es, "Speichermandantenkonten erstellen und Uberwachen" fiir lhr
StorageGRID System zu nutzen. Mindestens ein Mandantenkonto muss erstellt werden, um festzulegen, wer
Objekte speichern und abrufen kann und welche Funktionen diesen Personen zur Verfligung stehen.

Die Seite ,Mandanten” enthalt aullerdem Nutzungsdetails fiir jeden Mandanten, einschliel3lich des belegten

Speicherplatzes und der Anzahl der Objekte. Wenn bei der Erstellung des Mandanten ein Kontingent
festgelegt wurde, ist ersichtlich, wie viel dieses Kontingents bereits genutzt wurde.

ILM Menii

Das "ILM Menu" ermoglicht das "die Regeln und Richtlinien fur das Information Lifecycle Management (ILM)
konfigurieren" Festlegen von Richtlinien fir Datenbestandigkeit und Datenverfligbarkeit. Es besteht auRerdem
die Moglichkeit, eine Objektkennung einzugeben, um die Metadaten fir dieses Objekt anzuzeigen.

Im ILM-Men lassen sich ILM anzeigen und verwalten:

* Regeln

¢ Richtlinien
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Richtlinien-Tags
Storage Pools
Storage-Grades
Regionen

Objektmetadatenabfrage

Konfigurationsmenii

Im Konfigurationsmeni lassen sich Netzwerkeinstellungen, Sicherheitseinstellungen, Systemeinstellungen,
Uberwachungsoptionen und Zugriffskontrolloptionen angeben.

Netzwerkaufgaben

Zu den Netzwerkaufgaben gehdren:

"Hochverfiigbarkeitsgruppen verwalten”
"Load Balancer Endpunkte verwalten"
"S3-Endpunkt-Domanennamen konfigurieren"
"Verkehrsklassifizierungsrichtlinien verwalten"
"${post_edited_translations.segment}"

"StorageGRID CORS fur eine Managementoberflache aktivieren"

Sicherheitsaufgaben

Zu den Sicherheitsaufgaben gehdren:

"Sicherheitszertifikate verwalten"
"Interne Firewall-Steuerungen verwalten"
"Schlusselverwaltungsserver konfigurieren"

Sicherheitseinstellungen konfigurieren, einschlief3lich "TLS und SSH-Richtlinie", "Netzwerk- und
Objektsicherheitsoptionen”, "Schnittstellen-Sicherheitseinstellungen" und "SSH-Zugriffsoptionen"

Einstellungen flr ein "Storage Proxy" oder ein "Admin-Proxy" konfigurieren

Systemaufgaben

Zu den Systemaufgaben gehoren:

» Verwenden Sie "Grid-Foderation" zum Klonen von Mandantenkontoinformationen und zum Replizieren von

Objektdaten zwischen zwei StorageGRID Systemen

Optional kann die "Gespeicherte Objekte komprimieren" Option aktiviert werden.
Optional kann die "Standardeinstellung fur Bucket-Konsistenz"

"S3 Object Lock verwalten"

Speichereinstellungen wie "Speichervolumen Wasserzeichen" verstehen

"Erasure-Coding-Profile verwalten"
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Uberwachungsaufgaben

Zu den Uberwachungsaufgaben gehéren:

« "Protokollverwaltung konfigurieren"

+ "SNMP Uberwachung"

Zugriffskontrollaufgaben

Zu den Aufgaben der Zugangskontrolle gehéren:

 "${post_edited_translations.segment}"

* "Administratorbenutzer verwalten"

+ Andern Sie die "Bereitstellungspassphrase" oder "Konsolenpassworter fiir Nodes"
+ "ldentitatsfoderation verwenden"

+ "SSO konfigurieren"

Wartungsmenii

Das Wartungsmenl erméglicht die Durchfiihrung von Wartungsaufgaben, Systemwartung und
Netzwerkwartung.

Aufgaben

Zu den Wartungsaufgaben gehoren:

« "Stilllegungsoperationen" zum Entfernen ungenutzter Grid-Nodes und Standorte
* "Erweiterungsvorgange" neue Grid-Knoten und Standorte hinzufiigen

« "Verfahren zur Wiederherstellung von Grid-Knoten" einen ausgefallenen Knoten ersetzen und Daten
wiederherstellen

» "Umbenennungsverfahren"die Anzeigenamen lhres Grids, lhrer Standorte und Knoten zu &ndern

» "Objektexistenzprufungsoperationen"um die Existenz (jedoch nicht die Korrektheit) von Objektdaten zu
Uberprifen

* Einen "Rolling-Reboot"Neustart mehrerer Grid-Knoten durchfiihren

+ "Volumenwiederherstellungsmalnahmen"

System

Zu den Systemwartungsaufgaben, die Sie durchfiihren kbnnen, gehoren:

» "${post_edited_translations.segment}" oder "Lizenzinformationen aktualisieren"
* Generieren und Herunterladen der "Wiederherstellungspaket"

« Durchfihren von StorageGRID Softwareaktualisierungen, einschliel3lich Software-Upgrades, Hotfixes und
Aktualisierungen der SANtricity OS Software auf ausgewahlten Appliances

o "Upgrade-Verfahren"
o "Hotfix Verfahren"
o "SANTtricity OS auf SG6000 Storage Controllern mit Grid Manager aktualisieren"
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o "Upgrade von SANTtricity OS auf SG5700 Storage Controllern mit Grid Manager"

Netzwerk
Zu den Netzwerkwartungsaufgaben, die Sie durchfiihren kdnnen, gehdren:
* "DNS-Server konfigurieren"

* "Grid Network-Subnetze aktualisieren"

* "NTP Server verwalten"

Support Menii

Das Support Men( bietet Optionen, die dem technischen Support bei der Analyse und Fehlerbehebung lhres
Systems helfen.

Tools

Im Bereich ,Tools" des Support-Menis sind folgende Aktionen mdglich:

« "Konfiguration von AutoSupport"
 "Diagnose ausfuhren" zum aktuellen Zustand des Grid
+ "Protokolldateien und Systemdaten sammeln"

* "Support-Metriken tGberprufen"
Die unter der Option Metriken verfligbaren Tools sind fiir den Einsatz durch den

technischen Support vorgesehen. Einige Funktionen und MenUpunkte innerhalb dieser Tools
sind absichtlich nicht funktionsfahig.

Sonstige

Im Abschnitt ,Sonstiges” des Support-Men(s sind folgende Aktionen mdglich:

» Konfigurieren "E/A-Priorisierung”

» Konfigurieren "AutoSupport E-Mail-Einrichtung (Legacy)"
* Verwalten "Verbindungskosten"

» Service-IDs des Knotens anzeigen

* Verwalten "Speicherwasserzeichen"

Erkunden Sie den StorageGRID Tenant Manager

Das "Tenant Manager" ist die browserbasierte grafische Benutzeroberflache, uber die
Mandantenbenutzer ihre Speicherkonten konfigurieren, verwalten und Gberwachen.

@ Der Tenant Manager wird mit jeder Version aktualisiert und entspricht mdglicherweise nicht den
Beispiel-Screenshots auf dieser Seite.

Wenn sich Mandantenbenutzer beim Tenant Manager anmelden, stellen sie eine Verbindung zu einem Admin
Node her.
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Tenant Manager Dashboard

Nachdem ein Grid-Administrator mithilfe des Grid Managers oder der Grid Management API ein
Mandantenkonto erstellt hat, kdnnen sich die Mandantenbenutzer beim Tenant Manager anmelden.

Das Tenant Manager Dashboard ermdglicht es Mandantenbenutzern, die Speichernutzung auf einen Blick zu
Uberwachen. Das Panel ,Speichernutzung” enthalt eine Liste der gréf3ten S3 Buckets flir den Mandanten. Der
Wert ,Belegter Speicherplatz” entspricht der Gesamtmenge der Objektdaten im Bucket oder Container. Das
Balkendiagramm stellt die relativen Grofien dieser Buckets oder Container dar.

Der Wert Uber dem Balkendiagramm entspricht der Summe des Speicherplatzes aller Buckets oder Container
des Mandanten. Wurde bei der Kontoerstellung die maximale Anzahl an Gigabyte, Terabyte oder Petabyte flr
den Mandanten festgelegt, werden auch der genutzte und der verbleibende Anteil des Kontingents angezeigt.

Dashboard

16 Buckets Platform services Groups 1 User
View buckets endpoints View groups View users

View endpoints

Storage usage (7] Top buckets by capacity limit usage @
Bucket name Usage
6.5TB of 7.2 TB used 0.7 TB (10.1%) remaining »
Bucket-10 82%
Bucket-15 20%
Bucket name Space used Number of objects
Bucket-15 969.2 GB 913,425
® Bucket-04 937.2 GR 576,806
® Buchet-13 815.2 GB 957,389 Tenant details @
® Bucket-06 812.5GB 153,843
Mamne: Tenant(2
Bucket-10 AT3.9GB 583,245
1D: 3341 1240 0546 H283 2208
Bucket-03 403.2 GB 981,226 .
o/ Platform services enabled
® Bucket-07 362.5GB 420,726 . :
v Can use own identity source
@ Bucket-05 294.4 GB 785,190 o/ S3Selectenabled
@ 8 other buckets 147TB 3,007,036

Speichermenti (S3)

Dieses Menl ermdglicht S3 Benutzern Folgendes:

» Zugriffsschlissel verwalten

» Buckets erstellen, verwalten und l6schen

Plattform Services Endpunkte verwalten

Alle Grid Federation Verbindungen, zu deren Nutzung sie berechtigt sind, anzeigen
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Meine Zugangsschliissel

S3-Tenant-Benutzer kbénnen Zugriffsschlissel wie folgt verwalten:

» Benutzer, die tber die Berechtigung "Eigene S3-Anmeldeinformationen verwalten" verfigen, kénnen ihre
eigenen S3-Zugriffsschllissel erstellen oder entfernen.

* Benutzer mit Root-Zugriffsberechtigung kdnnen die Zugriffsschlissel fir das S3-Root-Konto, ihr eigenes
Konto und alle anderen Benutzer verwalten. Root-Zugriffsschliissel gewahren aulerdem vollen Zugriff auf
die Buckets und Objekte des Mandanten, sofern dies nicht explizit durch eine Bucket-Richtlinie deaktiviert

wird.
@ Die Verwaltung der Zugriffsschlissel fur andere Benutzer erfolgt Gber das Menu Access
management.
Buckets

S3-Tenant-Benutzer mit den entsprechenden Berechtigungen haben die Mdglichkeit, die folgenden Aufgaben
fur ihre Buckets auszufthren:
* Buckets erstellen

 Aktivieren der S3-Objektsperre flr einen neuen Bucket (setzt voraus, dass die S3-Objektsperre fir das
StorageGRID System aktiviert ist)

» Konsistenzwerte aktualisieren

 Aktivieren und Deaktivieren von Aktualisierungen der letzten Zugriffszeit
» Objektversionierung aktivieren oder aussetzen

» Standardaufbewahrungsdauer fiir S3 Object Lock aktualisieren

» Konfiguration der ursprungsubergreifenden Ressourcenteilung (CORS)
 Alle Objekte in einem Bucket I6schen

* Leere Buckets |I6schen

 Die Funktion "S3 Konsole" dient zur Verwaltung von Bucket-Objekten.

Wenn ein Grid-Administrator die Nutzung von Plattformdiensten fir das Mandantenkonto aktiviert hat, kann ein
S3-Mandantenbenutzer mit den entsprechenden Berechtigungen diese Aufgaben ebenfalls ausfihren:

« S3-Ereignisbenachrichtigungen konfigurieren, die an einen Zieldienst gesendet werden kénnen, der den
Amazon Simple Notification Service unterstitzt.

 Die CloudMirror-Replikation konfigurieren, wodurch der Mandant Objekte automatisch in einen externen
S3-Bucket replizieren kann.

» Die Suchintegration wird konfiguriert, sodass Objektmetadaten an einen Zielsuchindex gesendet werden,
wenn ein Objekt erstellt oder geldscht wird oder wenn dessen Metadaten oder Tags aktualisiert werden.

Endpunkte fiir Plattformdienste

Wenn ein Grid-Administrator die Nutzung von Plattformdiensten fiir das Mandantenkonto aktiviert hat, kann ein
S3-Mandantenbenutzer mit der Berechtigung ,Endpunkte verwalten® fir jeden Plattformdienst einen
Zielendpunkt konfigurieren.
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Grid Federation Verbindungen

Wenn ein Grid-Administrator die Verwendung einer Grid-Federationsverbindung fir das Mandantenkonto
aktiviert hat, kann ein S3-Mandantenbenutzer mit Root-Zugriffsberechtigung den Verbindungsnamen anzeigen,
auf die Bucket-Detailseite flr jeden Bucket zugreifen, fir den die Grid-lbergreifende Replikation aktiviert ist,
und den letzten Fehler einsehen, der bei der Replikation der Bucket-Daten in das andere Grid in der
Verbindung aufgetreten ist. Siehe "Grid Federation Verbindungen anzeigen".

Menii ,,Access Management“

Uber das Menii ,Zugriffsverwaltung® kdnnen StorageGRID Mandanten Benutzergruppen aus einer foderierten
Identitatsquelle importieren und Verwaltungsberechtigungen zuweisen. Mandanten kénnen auch lokale
Mandantengruppen und Benutzer verwalten, sofern nicht Single Sign-On (SSO) fir das gesamte StorageGRID
System aktiviert ist.
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