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S3 Object Lock verwenden

Wie S3 Object Lock Objekte in StorageGRID schutzt

Als Grid-Administrator kdnnen Sie die S3 Object Lock fur Ihr StorageGRID System
aktivieren und eine konforme ILM-Richtlinie implementieren, sodass Objekte in
bestimmten S3 Buckets fur eine festgelegte Zeitspanne weder geldscht noch
Uberschrieben werden.

Was ist S3 Object Lock?

Die StorageGRID S3 Object Lock Funktion ist eine Objektschutzlésung, die der S3 Object Lock Funktion im
Amazon Simple Storage Service (Amazon S3) entspricht.

Wenn die globale S3 Object Lock-Einstellung fur ein StorageGRID System aktiviert ist, kann ein S3-
Mandantenkonto Buckets mit oder ohne aktivierte S3 Object Lock-Funktion erstellen. Wenn fir einen Bucket
S3 Object Lock aktiviert ist, ist die Bucket-Versionierung erforderlich und wird automatisch aktiviert.

Ein Bucket ohne S3 Object Lock kann nur Objekte ohne festgelegte Aufbewahrungseinstellungen enthalten.
Fir importierte Objekte werden keine Aufbewahrungseinstellungen festgelegt.

Ein Bucket mit S3 Object Lock kann Objekte mit und ohne von S3-Clientanwendungen festgelegte
Aufbewahrungseinstellungen enthalten. Einige der importierten Objekte weisen Aufbewahrungseinstellungen
auf.

Ein Bucket mit S3 Object Lock und konfigurierter Standardaufbewahrung kann sowohl hochgeladene Objekte
mit festgelegten Aufbewahrungseinstellungen als auch neue Objekte ohne Aufbewahrungseinstellungen
enthalten. Die neuen Objekte verwenden die Standardeinstellung, da die Aufbewahrungseinstellung nicht auf
Objektebene konfiguriert wurde.

Effektiv haben alle neu importierten Objekte Aufbewahrungseinstellungen, wenn die Standardaufbewahrung
konfiguriert ist. Vorhandene Objekte ohne Objektspezifische Aufbewahrungseinstellungen bleiben unberthrt.

Aufbewahrungsmodi

Die StorageGRID S3 Object Lock-Funktion unterstitzt zwei Aufbewahrungsmodi, um unterschiedliche
Schutzstufen fir Objekte anzuwenden. Diese Modi entsprechen den Amazon S3 Aufbewahrungsmodi.
* Im Konformitatsmodus:
o Das Objekt kann erst geloscht werden, wenn sein Aufbewahrungsdatum erreicht ist.
o Das Aufbewahrungsdatum des Objekts kann erhéht, aber nicht verringert werden.
o Das Aufbewahrungsdatum des Objekts kann erst nach Erreichen dieses Datums entfernt werden.
* Im Governance-Modus:

o Benutzer mit speziellen Berechtigungen kénnen einen Bypass-Header in Anfragen verwenden, um
bestimmte Aufbewahrungseinstellungen zu andern.

> Diese Benutzer kdnnen eine Objektversion |6schen, bevor deren Aufbewahrungsdatum erreicht ist.

> Diese Benutzer kdnnen das Aufbewahrungsdatum eines Objekts erhdhen, verringern oder entfernen.



Aufbewahrungseinstellungen fiir Objektversionen

Wenn ein Bucket mit aktiviertem S3 Object Lock erstellt wird, kbnnen Benutzer die S3-Clientanwendung
verwenden, um optional die folgenden Aufbewahrungseinstellungen fir jedes Objekt festzulegen, das dem
Bucket hinzugeflgt wird:

* Aufbewahrungsmodus: Entweder Compliance oder Governance.

* Retain-until-date: Wenn das Retain-until-date einer Objektversion in der Zukunft liegt, kann das Objekt
abgerufen, aber nicht geldéscht werden.

* Rechtliche Sperre: Durch das Anwenden einer rechtlichen Sperre auf eine Objektversion wird dieses
Objekt sofort gesperrt. Beispielsweise kann es erforderlich sein, eine rechtliche Sperre auf ein Objekt
anzuwenden, das mit einer Untersuchung oder einem Rechtsstreit in Zusammenhang steht. Eine
rechtliche Sperre hat kein Ablaufdatum, sondern bleibt bestehen, bis sie explizit entfernt wird. Rechtliche
Sperren sind unabhangig vom Aufbewahrungsdatum.

@ Wenn ein Objekt unter einer rechtlichen Aufbewahrungspflicht steht, kann niemand das
Objekt 16schen, unabhangig vom Aufbewahrungsmodus.

Weitere Informationen zu den Objekteinstellungen finden Sie unter "S3 REST API zur Konfiguration von S3
Object Lock verwenden".

StandardmaBige Aufbewahrungseinstellung fiir Buckets

Wenn ein Bucket mit aktiviertem S3 Object Lock erstellt wird, kdnnen Benutzer optional die folgenden
Standardeinstellungen fiir den Bucket angeben:

« StandardmaRiger Aufbewahrungsmodus: Entweder Compliance oder Governance.

« StandardmaRige Aufbewahrungsdauer: Wie lange neue Objektversionen, die diesem Bucket
hinzugefugt werden, ab dem Tag ihrer Hinzufligung aufbewahrt werden.

Die Standardeinstellungen flir Buckets gelten nur fir neue Objekte, die keine eigenen
Aufbewahrungseinstellungen haben. Bestehende Bucket-Objekte sind nicht betroffen, wenn Sie diese
Standardeinstellungen hinzufligen oder andern.

Siehe "Einen S3-Bucket erstellen" und "Standardaufbewahrungsdauer flir S3 Object Lock aktualisieren".

Vergleich der S3 Object Lock mit der herkdommlichen Compliance

Die S3 Object Lock ersetzt die Compliance-Funktion, die in frilheren StorageGRID Versionen verfligbar war.
Da die S3 Object Lock Funktion den Amazon S3 Anforderungen entspricht, wird die proprietare StorageGRID
Compliance Funktion, die nun als ,Legacy Compliance“ bezeichnet wird, Uberflissig.

Die globale Compliance-Einstellung ist veraltet. Wenn diese Einstellung in einer friheren
Version von StorageGRID aktiviert wurde, wird die S3 Object Lock-Einstellung automatisch

@ aktiviert. Die Verwaltung der Einstellungen vorhandener konformer Buckets mit StorageGRID st
weiterhin mdglich; das Erstellen neuer konformer Buckets ist jedoch nicht moglich. Weitere
Informationen finden sich unter "NetApp Knowledge Base: Verwaltung alterer konformer
Buckets in StorageGRID 11.5".

Wenn Sie in einer friiheren Version von StorageGRID die herkémmliche Compliance-Funktion verwendet
haben, zeigt die folgende Tabelle den Vergleich mit der S3-Objektsperrfunktion in StorageGRID.
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Wie wird die Funktion global
aktiviert?

Wie wird die Funktion fiir einen
Bucket aktiviert?

Wird die Bucket-Versionierung
unterstitzt?

Wie wird die Aufbewahrungsdauer
von Objekten festgelegt?

Kann die Aufbewahrungsfrist
geandert werden?

Wo wird die Legal Hold-Funktion
gesteuert?

S3 Object Lock

Im Grid Manager Konfiguration >
System > S3 Object Lock
auswahlen.

Benutzer mussen die S3 Object
Lock-Funktion aktivieren, wenn sie
einen neuen Bucket mit dem
Tenant Manager, der Tenant
Management API oder der S3
REST API erstellen.

Ja. Die Bucket-Versionierung ist
erforderlich und wird automatisch
aktiviert, wenn S3 Object Lock flr
den Bucket aktiviert ist.

Benutzer kdnnen fir jede
Objektversion ein
Aufbewahrungsdatum festlegen
oder eine
Standardaufbewahrungsdauer flr
jeden Bucket festlegen.

* Im Compliance-Modus kann
das Aufbewahrungsdatum flr
eine Objektversion erhoht, aber
niemals verringert werden.

* Im Governance-Modus kénnen
Benutzer mit speziellen
Berechtigungen die
Aufbewahrungseinstellungen
eines Objekts verringern oder
sogar entfernen.

Benutzer kdénnen fir jede
Objektversion im Bucket eine
rechtliche Sperre einrichten oder
aufheben.

Compliance (Legacy)

Wird nicht mehr unterstitzt.

Wird nicht mehr unterstutzt.

Nr.

Benutzer missen eine
Aufbewahrungsfrist flr den
gesamten Bucket festlegen. Die
Aufbewahrungsfrist gilt fur alle
Objekte im Bucket.

Die Aufbewahrungsdauer eines
Buckets kann verlangert, aber
niemals verklrzt werden.

Eine rechtliche Sperre wird auf den
Bucket angewendet und betrifft alle
Objekte im Bucket.



S3 Object Lock Compliance (Legacy)

Wann kénnen Objekte geldscht * Im Compliance-Modus kann Ein Objekt kann nach Ablauf der
werden? eine Objektversion nach Ablauf Aufbewahrungsfrist geloscht
des Aufbewahrungsdatums werden, sofern der Bucket nicht
geldscht werden, unter rechtlicher Sperrung steht.
vorausgesetzt, das Objekt Objekte kénnen automatisch oder
befindet sich nicht unter Legal manuell geléscht werden.
Hold.

* Im Governance-Modus kdnnen
Benutzer mit speziellen
Berechtigungen ein Objekt
I6schen, bevor dessen
Aufbewahrungsfrist erreicht ist,
vorausgesetzt, das Objekt
unterliegt keiner rechtlichen
Aufbewahrungspflicht.

Wird die Bucket-Lifecycle- Ja Nein
Konfiguration unterstiitzt?

S3 Object Lock-Workflow in StorageGRID

Als Grid-Administrator ist eine enge Abstimmung mit den Mandantenbenutzern
erforderlich, damit die Objekte so geschuitzt werden, dass ihre
Aufbewahrungsanforderungen erfullt sind.

Das Anwenden der Mandanteneinstellungen im gesamten Grid kann abhangig von der
Netzwerkverbindung, dem Knotenstatus und den Cassandra-Operationen 15 Minuten oder
langer in Anspruch nehmen.

Die folgenden Listen fur Grid-Administratoren und Mandantenbenutzer enthalten die wichtigsten Aufgaben zur
Verwendung der S3 Object Lock Funktion.

Grid Administrator
* Globale S3-Objektsperreinstellung fur das gesamte StorageGRID System aktivieren.

+ Stellen Sie sicher, dass die Richtlinien fir das Informationslebenszyklusmanagement (ILM) konform
sind; das heif3t, dass sie die "Anforderungen von Buckets mit aktiviertem S3 Object Lock" erflllen.

» Gegebenenfalls kann ein Mandant Compliance als Aufbewahrungsmodus verwenden. Andernfalls ist
nur Governance als Modus zulassig.

» Bei Bedarf kann eine maximale Aufbewahrungsdauer fir einen Mandanten festgelegt werden.

Mandantenbenutzer
* Hinweise zu Buckets und Objekten mit S3 Object Lock.

» Gegebenenfalls den Grid-Administrator kontaktieren, damit die globale S3 Object Lock-Einstellung
aktiviert und die Berechtigungen festgelegt werden.

» Buckets mit aktivierter S3-Objektsperre erstellen.



» Optional lassen sich die Standard-Aufbewahrungseinstellungen fir einen Bucket konfigurieren:

o StandardmaRiger Aufbewahrungsmodus: Governance oder Compliance, sofern vom Grid-
Administrator zugelassen.

o Standardmafige Aufbewahrungsfrist: Muss kleiner oder gleich der vom Grid-Administrator
festgelegten maximalen Aufbewahrungsfrist sein.

* Verwenden Sie die S3-Clientanwendung, um Objekte hinzuzufiigen und optional objektspezifische
Aufbewahrungsfristen festzulegen:

> Aufbewahrungsmodus. Governance oder Compliance, sofern vom Grid-Administrator zugelassen.

o Aufbewahrungsdatum: Muss kurzer oder gleich der vom Grid-Administrator festgelegten maximalen
Aufbewahrungsfrist sein.

S3 Object Lock-Anforderungen in StorageGRID

Die Voraussetzungen flr die Aktivierung der globalen S3-Objektsperre, die
Anforderungen an die Erstellung konformer ILM-Regeln und ILM-Richtlinien sowie die
von StorageGRID auferlegten Einschrankungen fur Buckets und Objekte, die S3-
Objektsperre verwenden, sind zu beachten.

Voraussetzungen fir die Verwendung der globalen S3 Object Lock-Einstellung

* Die globale S3 Object Lock-Einstellung muss Uber den Grid Manager oder die Grid Management API
aktiviert werden, bevor ein S3-Mandant einen Bucket mit aktivierter S3 Object Lock-Funktion erstellen
kann.

 Durch Aktivieren der globalen S3 Object Lock-Einstellung kénnen alle S3-Mandantenkonten Buckets mit
aktivierter S3 Object Lock-Funktion erstellen.

* Nachdem Sie die globale S3 Object Lock-Einstellung aktiviert haben, kann die Einstellung nicht mehr
deaktiviert werden.

* Die globale S3 Object Lock kann erst aktiviert werden, wenn die Standardregel in allen aktiven ILM-
Richtlinien konform ist (das heif3t, die Standardregel muss den Anforderungen von Buckets mit aktivierter
S3 Object Lock entsprechen).

* Wenn die globale S3 Object Lock-Einstellung aktiviert ist, kann keine neue ILM-Richtlinie erstellt oder eine
bestehende ILM-Richtlinie aktiviert werden, es sei denn, die Standardregel in der Richtlinie ist konform.
Nachdem die globale S3 Object Lock-Einstellung aktiviert wurde, wird auf den Seiten ,ILM-Regeln® und
»ILM-Richtlinien“ angezeigt, welche ILM-Regeln konform sind.

Anforderungen an konforme ILM Regeln

Wenn Sie die globale S3 Object Lock-Einstellung aktivieren méchten, muss sichergestellt sein, dass die
Standardregel in allen aktiven ILM-Richtlinien konform ist. Eine konforme Regel erfillt die Anforderungen
sowohl von Buckets mit aktivierter S3 Object Lock-Funktion als auch von allen vorhandenen Buckets, fir die
die Legacy Compliance aktiviert ist:

* Mindestens zwei replizierte Objektkopien oder eine lI6schcodierte Kopie missen erstellt werden.

» Diese Kopien mussen fir die gesamte Dauer jeder Zeile in den Platzierungsanweisungen auf den Storage
Nodes vorhanden sein.

» Objektkopien kdnnen nicht in einem Cloud Storage Pool gespeichert werden.

* Mindestens eine Zeile der Platzierungsanweisungen muss am Tag 0 beginnen, wobei die Aufnahmezeit



als Referenzzeit verwendet wird.

* Mindestens eine Zeile der Platzierungsanweisungen muss ,forever® lauten.

Anforderungen an ILM Richtlinien

Wenn die globale S3 Object Lock-Einstellung aktiviert ist, kdnnen aktive und inaktive ILM-Richtlinien sowohl
konforme als auch nicht konforme Regeln enthalten.
» Die Standardregel in einer aktiven oder inaktiven ILM-Richtlinie muss konform sein.

* Nicht konforme Regeln gelten nur fir Objekte in Buckets, bei denen S3 Object Lock nicht aktiviert ist oder
bei denen die Legacy Compliance-Funktion nicht aktiviert ist.

» Konforme Regeln kénnen auf Objekte in jedem Bucket angewendet werden; S3 Object Lock oder Legacy
Compliance missen fir den Bucket nicht aktiviert sein.

"Beispiel einer konformen ILM-Richtlinie fiir S3 Object Lock"

Anforderungen fir Buckets mit aktiviertem S3 Object Lock

* Wenn die globale S3 Object Lock-Einstellung fur das StorageGRID System aktiviert ist, kann der Tenant
Manager, die Tenant Management API oder die S3 REST API verwendet werden, um Buckets mit
aktivierter S3 Object Lock-Funktion zu erstellen.

Wenn Sie S3 Object Lock verwenden méchten, missen Sie S3 Object Lock beim Erstellen des Buckets
aktivieren. S3 Object Lock kann fiir einen bestehenden Bucket nicht aktiviert werden.

* Wenn S3 Object Lock flr einen Bucket aktiviert ist, aktiviert StorageGRID automatisch die Versionierung
fur diesen Bucket. S3 Object Lock kann nicht deaktiviert oder die Versionierung fiir den Bucket ausgesetzt
werden.

Optional kénnen Sie mithilfe des Tenant Managers, der Tenant Management API oder der S3 REST API
einen Standard-Aufbewahrungsmodus und eine Standard-Aufbewahrungsdauer flr jeden Bucket
festlegen. Die Standardeinstellungen fir die Aufbewahrung gelten nur fir neue Objekte, die dem Bucket
hinzugeflgt werden und keine eigenen Aufbewahrungseinstellungen haben. Diese Standardeinstellungen
lassen sich tberschreiben, indem fir jede Objektversion beim Hochladen ein Aufbewahrungsmodus und
ein Aufbewahrungsdatum festgelegt werden.

 Die Bucket-Lebenszykluskonfiguration wird flir Buckets mit aktiviertem S3 Object Lock untersttzt.

 CloudMirror Replikation wird flr Buckets mit aktiviertem S3 Object Lock nicht unterstttzt.

Anforderungen an Objekte in Buckets mit aktiviertem S3 Object Lock

* Um eine Objektversion zu schitzen, kdénnen Sie Standardaufbewahrungseinstellungen fur den Bucket
festlegen oder Aufbewahrungseinstellungen fiir jede Objektversion angeben. Aufbewahrungseinstellungen
auf Objektebene kdnnen mithilfe der S3-Clientanwendung oder der S3 REST API angegeben werden.

» Die Aufbewahrungseinstellungen gelten fir einzelne Objektversionen. Eine Objektversion kann sowohl ein
Aufbewahrungsdatum als auch eine rechtliche Aufbewahrungseinstellung haben, nur eine von beiden oder
keine. Die Angabe eines Aufbewahrungsdatums oder einer rechtlichen Aufbewahrungseinstellung fir ein
Objekt schiitzt nur die in der Anfrage angegebene Version. Es kdnnen neue Versionen des Objekts erstellt
werden, wahrend die vorherige Version des Objekts gesperrt bleibt.

Lebenszyklus von Objekten in Buckets mit aktiviertem S3 Object Lock

Jedes Objekt, das in einem Bucket mit aktiviertem S3 Object Lock gespeichert wird, durchlauft folgende
Phasen:


https://docs.netapp.com/de-de/storagegrid-120/ilm/example-7-compliant-ilm-policy-for-s3-object-lock.html

1. Objektaufnahme

Wenn eine Objektversion zu einem Bucket hinzugefligt wird, fir den S3 Object Lock aktiviert ist, werden
die Aufbewahrungseinstellungen wie folgt angewendet:

o Wenn Aufbewahrungseinstellungen fir das Objekt festgelegt sind, werden die Einstellungen auf
Objektebene angewendet. Alle Standard-Bucket-Einstellungen werden ignoriert.

> Wenn fur das Objekt keine Aufbewahrungseinstellungen angegeben sind, werden die Standard-
Bucket-Einstellungen angewendet, sofern diese existieren.

o Wenn fir das Objekt oder den Bucket keine Aufbewahrungseinstellungen angegeben sind, ist das
Objekt nicht durch S3 Object Lock geschiitzt.

Wenn Aufbewahrungseinstellungen angewendet werden, sind sowohl das Objekt als auch alle S3-
benutzerdefinierten Metadaten geschutzt.

2. Objektaufbewahrung und -Léschung

Mehrere Kopien jedes geschiitzten Objekts werden von StorageGRID fir die festgelegte
Aufbewahrungsfrist gespeichert. Die genaue Anzahl und Art der Objektkopien sowie die Speicherorte
werden durch die konformen Regeln in den aktiven ILM-Richtlinien bestimmt. Ob ein geschiitztes Objekt
vor Erreichen seines Aufbewahrungsdatums geldscht werden kann, hangt von seinem
Aufbewahrungsmodus ab.

> Wenn ein Objekt unter einer rechtlichen Aufbewahrungspflicht steht, kann niemand das Objekt
I6schen, unabhangig vom Aufbewahrungsmodus.

Verwandte Informationen

* "Einen S3-Bucket erstellen"

 "Standardaufbewahrung fir S3 Object Lock aktualisieren"

» "S3 REST API zur Konfiguration von S3 Object Lock verwenden"
+ "Beispiel 7: Konforme ILM-Richtlinie fir S3 Object Lock"

Aktivieren Sie die S3 Object Lock global in StorageGRID

Wenn ein S3-Mandantenkonto beim Speichern von Objektdaten regulatorische
Anforderungen erflllen muss, muss die S3 Object Lock-Funktion fir das gesamte
StorageGRID System aktiviert werden. Die Aktivierung der globalen S3 Object Lock-
Einstellung ermdglicht es jedem S3-Mandantenbenutzer, Buckets und Objekte mit S3
Object Lock zu erstellen und zu verwalten.

Bevor Sie beginnen

+ Sie haben die "Root-Zugriffsberechtigung".
+ Sie sind mit einem "unterstltzte Webbrowser" beim Grid Manager angemeldet.
 Sie haben den Workflow fiir die S3 Object Lock geprift und verstehen die zu beachtenden Punkte.

+ Sie haben bestatigt, dass die Standardregel in der aktiven ILM-Richtlinie konform ist. Siehe "Erstellen einer
Standard-ILM-Regel" fur Details.

Uber diese Aufgabe
Ein Grid-Administrator muss die globale S3 Object Lock-Einstellung aktivieren, damit Mandantenbenutzer
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neue Buckets mit aktivierter S3 Object Lock-Funktion erstellen kdnnen. Nachdem diese Einstellung aktiviert
wurde, kann sie nicht mehr deaktiviert werden.

Die Compliance-Einstellungen bestehender Mandanten sollten nach der Aktivierung der globalen S3 Object
Lock-Einstellung Gberprift werden. Nach der Aktivierung dieser Einstellung hangen die S3 Object Lock-
Einstellungen pro Mandant von der StorageGRID Version ab, die zum Zeitpunkt der Erstellung des Mandanten
verwendet wurde.

Die globale Compliance-Einstellung ist veraltet. Wenn diese Einstellung in einer friheren
Version von StorageGRID aktiviert wurde, wird die S3 Object Lock-Einstellung automatisch

@ aktiviert. Die Verwaltung der Einstellungen vorhandener konformer Buckets mit StorageGRID ist
weiterhin moglich; das Erstellen neuer konformer Buckets ist jedoch nicht moglich. Weitere
Informationen finden sich unter "NetApp Knowledge Base: Verwaltung alterer konformer
Buckets in StorageGRID 11.5".

Schritte
1. Konfiguration > System > S3 Object Lock auswahlen.

Die Seite ,S3 Object Lock Einstellungen® wird angezeigt.

2. S3 Object Lock aktivieren auswahlen.

3. Anwenden auswahlen.

Es erscheint ein Bestatigungsdialogfeld, das Sie daran erinnert, dass die S3-Objektsperre nach der
Aktivierung nicht mehr deaktiviert werden kann.

4. Wenn Sie sicher sind, dass Sie S3 Object Lock dauerhaft fur Ihr gesamtes System aktivieren mdchten,
wahlen Sie OK.

Wenn OK ausgewahlt wird:

o Wenn die Standardregel in der aktiven ILM-Richtlinie konform ist, ist die S3 Object Lock nun flr das
gesamte Grid aktiviert und kann nicht deaktiviert werden.

> Wenn die Standardregel nicht konform ist, wird ein Fehler angezeigt. Es ist erforderlich, eine neue ILM-
Richtlinie zu erstellen und zu aktivieren, die eine konforme Regel als Standardregel enthalt. OK
auswahlen. Anschlieend eine neue Richtlinie erstellen, sie simulieren und aktivieren. Siehe "ILM-
Richtlinie erstellen” fir Anweisungen.

Beheben Sie Konsistenzfehler beim Aktualisieren von S3
Object Lock oder alteren Compliance-Einstellungen in
StorageGRID

Wenn ein Rechenzentrumsstandort oder mehrere Storage Nodes an einem Standort
nicht verfigbar sind, kdnnte es erforderlich sein, S3-Tenant-Benutzern bei der
Anwendung von Anderungen an der S3 Object Lock oder der Legacy Compliance-
Konfiguration zu unterstutzen.

Mandantenbenutzer, die Buckets mit aktiviertem S3 Object Lock (oder der alteren Compliance-Funktion)
haben, kbnnen bestimmte Einstellungen andern. Beispielsweise kann ein Mandantenbenutzer, der S3 Object
Lock verwendet, eine Objektversion unter Legal Hold stellen.
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Wenn ein Benutzer eines Mandanten die Einstellungen fir einen S3-Bucket oder eine Objektversion
aktualisiert, versucht StorageGRID, die Metadaten des Buckets oder Objekts im gesamten Grid umgehend zu
aktualisieren. Wenn das System die Metadaten nicht aktualisieren kann, weil ein Rechenzentrumsstandort
oder mehrere Storage Nodes nicht verfligbar sind, wird ein Fehler zuriickgegeben:

503: Service Unavailable

Unable to update compliance settings because the settings can't be
consistently applied on enough storage services. Contact your grid
administrator for assistance.

Um diesen Fehler zu beheben, sind die folgenden Schritte erforderlich:

1. Alle Storage Nodes oder Standorte sollten so schnell wie mdglich wieder verfligbar sein.

2. Falls Sie nicht genligend Speicherknoten an jedem Standort zur Verfiigung stellen kénnen, wenden Sie
sich an den technischen Support, der Sie bei der Wiederherstellung der Knoten unterstitzen und
sicherstellen kann, dass die Anderungen im gesamten Grid einheitlich angewendet werden.

3. Sobald das zugrundeliegende Problem behoben ist, sollte der Mandantenbenutzer daran erinnert werden,
die Konfigurationsanderungen erneut zu versuchen.

Verwandte Informationen

» "Ein Mandantenkonto verwenden"_
+ "S3 REST-API verwenden"

* "Wiederherstellen und pflegen"


https://docs.netapp.com/de-de/storagegrid-120/tenant/index.html
https://docs.netapp.com/de-de/storagegrid-120/s3/index.html
https://docs.netapp.com/de-de/storagegrid-120/maintain/index.html

Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

10


http://www.netapp.com/TM\

	S3 Object Lock verwenden : StorageGRID software
	Inhalt
	S3 Object Lock verwenden
	Wie S3 Object Lock Objekte in StorageGRID schützt
	Was ist S3 Object Lock?
	Vergleich der S3 Object Lock mit der herkömmlichen Compliance

	S3 Object Lock-Workflow in StorageGRID
	S3 Object Lock-Anforderungen in StorageGRID
	Voraussetzungen für die Verwendung der globalen S3 Object Lock-Einstellung
	Anforderungen an konforme ILM Regeln
	Anforderungen an ILM Richtlinien
	Anforderungen für Buckets mit aktiviertem S3 Object Lock
	Anforderungen an Objekte in Buckets mit aktiviertem S3 Object Lock
	Lebenszyklus von Objekten in Buckets mit aktiviertem S3 Object Lock

	Aktivieren Sie die S3 Object Lock global in StorageGRID
	Beheben Sie Konsistenzfehler beim Aktualisieren von S3 Object Lock oder älteren Compliance-Einstellungen in StorageGRID


