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StorageGRID Hotfix anwenden
StorageGRID Hotfix Verfahren

Madglicherweise muss ein Hotfix auf Ihrem StorageGRID System angewendet werden,
wenn zwischen den Feature-Releases Probleme mit der Software erkannt und behoben
werden.

StorageGRID Hotfixes enthalten Softwarednderungen, die auerhalb eines Feature- oder Patch-Release
bereitgestellt werden. Dieselben Anderungen sind in einem zukiinftigen Release enthalten. Zusétzlich enthalt
jede Hotfix-Version eine Zusammenfassung aller vorherigen Hotfixes innerhalb des Feature- oder Patch-
Release.

Uberlegungen zur Anwendung eines Hotfixes

Ein StorageGRID Hotfix kann nicht angewendet werden, wahrend ein anderer Wartungsvorgang ausgefuhrt
wird. Beispielsweise kann ein Hotfix nicht angewendet werden, wahrend eine Aul3erbetriebnahme, Erweiterung
oder Wiederherstellungsprozedur ausgefihrt wird.

Wenn das AulRerbetriebnahmeverfahren fir einen Knoten oder Standort pausiert ist, kann ein

@ Hotfix gefahrlos angewendet werden. Aul3erdem kann es moglich sein, einen Hotfix wahrend
der letzten Phasen eines StorageGRID Upgrade-Verfahrens anzuwenden. Einzelheiten sind in
der Anleitung zum Upgrade der StorageGRID Software zu finden.

Nach dem Hochladen des Hotfixes im Grid Manager wird der Hotfix automatisch auf den primaren Admin-
Knoten angewendet. Anschlie3end kann die Anwendung des Hotfixes auf die Gbrigen Knoten lhres
StorageGRID Systems genehmigt werden.

Wenn die Anwendung eines Hotfixes auf einem oder mehreren Knoten fehlschlagt, erscheint der Grund fiir den
Fehler in der Spalte ,Details“ der Hotfix-Fortschrittstabelle. Es missen die Ursachen fiir die Fehler behoben
und anschlieflend der gesamte Vorgang erneut ausgefuhrt werden. Knoten, auf denen der Hotfix zuvor
erfolgreich angewendet wurde, werden bei nachfolgenden Anwendungen Ubersprungen. Der Hotfix-Vorgang
kann beliebig oft wiederholt werden, bis alle Knoten aktualisiert wurden. Der Hotfix muss auf allen Grid-Knoten
erfolgreich installiert sein, damit die Anwendung vollstandig ist.

Wahrend Grid-Knoten mit der neuen Hotfix-Version aktualisiert werden, kénnen die tatsichlichen Anderungen
eines Hotfixes nur bestimmte Dienste auf bestimmten Knotentypen betreffen. Beispielsweise kann ein Hotfix
nur den LDR-Dienst auf Storage Nodes betreffen.

Wie Hotfixes fur Wiederherstellung und Erweiterung angewendet werden

Nachdem ein Hotfix auf Ihr Grid angewendet wurde, installiert der primare Admin-Node automatisch dieselbe
Hotfix-Version auf alle Nodes, die durch Wiederherstellungsvorgange wiederhergestellt oder im Rahmen einer
Erweiterung hinzugefligt wurden.

Wenn der primare Admin-Node wiederhergestellt werden muss, ist die korrekte StorageGRID-Version manuell
zu installieren und anschlieRend der Hotfix anzuwenden. Die endgliltige StorageGRID Version des primaren
Admin-Node muss mit der Version der anderen Nodes im Grid Uibereinstimmen.

Das folgende Beispiel veranschaulicht, wie ein Hotfix bei der Wiederherstellung des primaren Admin-Knotens
angewendet wird:



1. Angenommen, das Grid lauft mit StorageGRID 11.A.B Version und dem neuesten Hotfix. Die ,Grid-Version®
ist 11.A.B.y.

2. Der primare Admin Node fallt aus.

3. Sie stellen den primaren Admin-Knoten mit StorageGRID 11.A.B erneut bereit und fihren die
Wiederherstellungsprozedur durch.

@ Um die Grid-Version anzupassen, kann beim Deployment des Knotens eine Nebenversion
verwendet werden; die Hauptversion muss nicht zuerst bereitgestellt werden.

4. Anschlieend wird der Hotfix 11.A.B.y auf den primaren Admin-Node angewendet.

Weitere Informationen finden sich unter "Ersatz-Primary Admin Node konfigurieren”.

Wie sich StorageGRID auswirkt, wenn Sie einen Hotfix
anwenden

Es ist wichtig zu verstehen, wie |hr StorageGRID System durch die Anwendung eines
Hotfixes beeinflusst wird.

StorageGRID Hotfixes sind nicht unterbrechend.

Das StorageGRID System kann wahrend des gesamten Hotfix-Prozesses Daten von Clientanwendungen
erfassen und abrufen. Wenn alle Nodes desselben Typs (zum Beispiel Storage Nodes) fiir den Hotfix
freigegeben werden, werden die Nodes nacheinander heruntergefahren, sodass es keinen Zeitpunkt gibt, zu
dem alle Grid-Nodes oder alle Grid-Nodes eines bestimmten Typs nicht verfligbar sind.

Um die kontinuierliche Verfligbarkeit zu gewahrleisten, muss die ILM-Richtlinie Regeln enthalten, die das
Speichern mehrerer Kopien jedes Objekts festlegen. Es muss aullerdem sichergestellt werden, dass alle
externen S3-Clients so konfiguriert sind, dass sie Anfragen an eine der folgenden Optionen senden:

* Eine virtuelle IP-Adresse einer Hochverfligbarkeitsgruppe (HA)
 Ein hochverflgbarer Load Balancer eines Drittanbieters

* Mehrere Gateway-Nodes fir jeden Client

» Mehrere Speicherknoten fiir jeden Client

Clientanwendungen konnen kurzfristige Storungen erfahren.

Das StorageGRID System kann wahrend des gesamten Hotfix-Prozesses Daten von Clientanwendungen
aufnehmen und abrufen, jedoch kénnen Clientverbindungen zu einzelnen Gateway Nodes oder Storage Nodes
vorubergehend unterbrochen werden, wenn der Hotfix einen Neustart der Dienste auf diesen Nodes erfordert.
Die Konnektivitat wird wiederhergestellt, nachdem der Hotfix-Prozess abgeschlossen ist und die Dienste auf
den einzelnen Nodes wieder aufgenommen wurden.

Es kann erforderlich sein, eine Ausfallzeit einzuplanen, um einen Hotfix anzuwenden, wenn ein kurzzeitiger
Verbindungsverlust nicht akzeptabel ist. Mit selektiver Genehmigung lasst sich festlegen, wann bestimmte
Nodes aktualisiert werden.


https://docs.netapp.com/de-de/storagegrid-120/maintain/configuring-replacement-primary-admin-node.html

Sie kdonnen mehrere Gateways und Hochverfligbarkeitsgruppen (HA-Gruppen) verwenden, um
@ wahrend des Hotfix-Prozesses ein automatisches Failover bereitzustellen. Siehe die
Anweisungen fiir "Konfiguration von Hochverflgbarkeitsgruppen".

Warnmeldungen und SNMP-Benachrichtigungen kdnnten ausgelost werden

Warnmeldungen und SNMP-Benachrichtigungen kénnen ausgeldst werden, wenn Dienste neu gestartet
werden und wenn das StorageGRID System in einer Umgebung mit gemischten Versionen betrieben wird
(einige Grid-Knoten verwenden eine friihere Version, wahrend andere auf eine spatere Version aktualisiert
wurden). In der Regel werden diese Warnmeldungen und Benachrichtigungen nach Abschluss des Hotfixes
zurlckgesetzt.

Konfigurationsanderungen sind eingeschrankt
Beim Anwenden eines Hotfixes auf StorageGRID:

+ Es sollten keine Anderungen an der Grid-Konfiguration vorgenommen werden (zum Beispiel das Angeben
von Grid-Netzwerk-Subnetzen oder das Genehmigen ausstehender Grid-Knoten), bis der Hotfix auf alle
Knoten angewendet wurde.

 Die ILM-Konfiguration sollte erst aktualisiert werden, nachdem der Hotfix auf allen Nodes angewendet
wurde.

Beschaffen Sie die benotigten Materialien flir einen
StorageGRID-Hotfix

Vor der Anwendung eines Hotfixes missen alle erforderlichen Materialien beschafft
werden.

Artikel Hinweise

StorageGRID Hotfix-Datei Sie mussen die StorageGRID Hotfix-Datei herunterladen.

* Netzwerkport
» "Unterstlutzte Webbrowser"

» SSH-Client (zum Beispiel
PuTTY)

Wiederherstellungspaket (. zip) Bevor ein Hotfix angewendet wird, "die neueste

Datei Wiederherstellungspaketdatei herunterladen" falls wahrend des Hotfixes
Probleme auftreten. AnschlieRend, nachdem der Hotfix angewendet
wurde, eine neue Kopie der Wiederherstellungspaketdatei herunterladen
und an einem sicheren Ort speichern. Die aktualisierte
Wiederherstellungspaketdatei ermdglicht die Wiederherstellung des
Systems, falls ein Fehler auftritt.

Passwords.txt Datei Optional und nur erforderlich, wenn ein Hotfix manuell mit dem SSH-
Client angewendet wird. Die Passwords. txt Datei ist Teil der
Wiederherstellungspaket- . zip Datei.


https://docs.netapp.com/de-de/storagegrid-120/admin/configure-high-availability-group.html
https://docs.netapp.com/de-de/storagegrid-120/admin/web-browser-requirements.html
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Artikel Hinweise

Bereitstellungspassphrase Die Passphrase wird bei der Erstinstallation des StorageGRID-Systems
erstellt und dokumentiert. Die Bereitstellungspassphrase ist nicht in der
Passwords. txt Datei aufgefihrt.

Zugehorige Dokumentation readme. txt Datei fir den Hotfix. Diese Datei ist auf der Hotfix-
Downloadseite enthalten. Es empfiehlt sich, die readme Datei sorgfaltig
zu prufen, bevor der Hotfix angewendet wird.

Laden Sie eine StorageGRID-Hotfix-Datei herunter

Sie mussen die Hotfix-Datei herunterladen, bevor Sie den Hotfix anwenden konnen.

Schritte
1. Gehe zu "NetApp Downloads: StorageGRID".

2. Unter Verfiigbare Software zeigt ein Klick auf den Abwartspfeil eine Liste der zum Download verfliigbaren
Hotfixes.

@ Hotfix-Dateiversionen haben die Form: 11.4.x.y.
3. Die im Update enthaltenen Anderungen kénnen tberpriift werden.

Wenn Sie gerade "Der primare Admin-Node wurde wiederhergestellt." installiert haben und
@ einen Hotfix anwenden missen, sollte die gleiche Hotfix-Version ausgewahlt werden, die auf
den anderen Grid-Knoten installiert ist.

a. Wahlen Sie die Hotfix-Version aus, die Sie herunterladen mdchten, und wahlen Sie Los aus.
b. Melden Sie sich mit dem Benutzernamen und Passwort fur Ihr NetApp-Konto an.

c. Die Endbenutzer-Lizenzvereinbarung muss gelesen und akzeptiert werden.
Die Downloadseite fir die von Ihnen ausgewahlte Version wird angezeigt.

d. Laden Sie die Hotfix readme . txt-Datei herunter, um eine Zusammenfassung der im Hotfix
enthaltenen Anderungen anzuzeigen.

4. Die Schaltflache ,Herunterladen® fir den Hotfix auswahlen und die Datei speichern.

@ Der Name dieser Datei sollte nicht geandert werden.

Wenn Sie ein macOS-Gerat verwenden, wird die Hotfix-Datei moglicherweise automatisch
als . txt Datei gespeichert. Ist dies der Fall, muss die Datei ohne die . txt Erweiterung
umbenannt werden.

5. Wahlen Sie einen Speicherort fir den Download und wahlen Sie Speichern aus.


https://mysupport.netapp.com/site/products/all/details/storagegrid/downloads-tab
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Prufen Sie den Systemzustand, bevor Sie einen
StorageGRID Hotfix anwenden.

Es ist zu Uberprufen, ob das System fur die Installation des Hotfixes bereit ist.

1. Melden Sie sich beim Grid Manager mit einem "unterstitzte WWebbrowser" an.

2. Wenn mdglich, sollte sichergestellt sein, dass das System normal lauft und alle Grid-Nodes mit dem Grid
verbunden sind.

Verbundene Knoten haben griine Hakchen @ auf der Seite ,Knoten®.

3. Es sollte gepriift werden, ob aktuelle Warnmeldungen vorliegen, und diese nach Mdéglichkeit behoben
werden.

4. Es darf kein anderes Wartungsverfahren wie ein Upgrade-, Wiederherstellungs-, Erweiterungs- oder
Stilllegungsverfahren im Gange sein.

Es empfiehlt sich, das Abschliel3en aller laufenden Wartungsarbeiten abzuwarten, bevor ein Hotfix
angewendet wird.

Ein StorageGRID Hotfix kann nicht angewendet werden, wahrend ein anderer Wartungsvorgang
ausgefuhrt wird. Beispielsweise kann ein Hotfix nicht angewendet werden, wahrend eine
AulRerbetriebnahme, Erweiterung oder Wiederherstellungsprozedur ausgefihrt wird.

Wenn ein Knoten oder Standort "Das Stilllegungsverfahren ist angehalten." ist, kann ein
@ Hotfix gefahrlos angewendet werden. Zuséatzlich besteht moglicherweise die Mdglichkeit,

einen Hotfix wahrend der letzten Phase eines StorageGRID Upgrade-Verfahrens

anzuwenden. Siehe die Anweisungen fur "Aktualisierung der StorageGRID Software".

Einen Hotfix in StorageGRID anwenden

Der Hotfix wird zunachst automatisch auf dem primaren Admin-Knoten angewendet.
Anschliel3end ist die Anwendung des Hotfixes auf die Ubrigen Grid-Knoten zu
genehmigen, bis alle Knoten dieselbe Softwareversion verwenden. Die
Genehmigungsreihenfolge Iasst sich anpassen, indem einzelne Grid-Knoten, Gruppen
von Grid-Knoten oder alle Grid-Knoten zur Genehmigung ausgewahlt werden.

Bevor Sie beginnen

+ Sie haben die "Uberlegungen zur Anwendung eines Hotfixes" Gberprift.
« Sie besitzen die Bereitstellungspassphrase.

« Sie verfligen Uber Root-Zugriff oder die Wartungsberechtigung.

Uber diese Aufgabe

 Sie kénnen die Anwendung eines Hotfixes auf einen Knoten verzdgern, der Hotfix-Prozess ist jedoch erst
abgeschlossen, wenn der Hotfix auf alle Knoten angewendet wurde.

 Ein StorageGRID Software-Upgrade oder ein SANTtricity OS Update kann erst durchgefiihrt werden,
nachdem der Hotfix-Prozess abgeschlossen ist.

Schritte


https://docs.netapp.com/de-de/storagegrid-120/admin/web-browser-requirements.html
https://docs.netapp.com/de-de/storagegrid-120/maintain/pausing-and-resuming-decommission-process-for-storage-nodes.html
https://docs.netapp.com/de-de/storagegrid-120/upgrade/index.html

1. Melden Sie sich beim Grid Manager mit einem "unterstitzte Webbrowser" an.

2. Wartung > System > Software Update auswahlen.

Die Seite ,Software Update® wird angezeigt.

Software update

You can upgrade StorageGRID software, apply a hotfix, or upgrade the SANtricity OS software on StorageGRID storage
appliances. NetApp recommends you apply the latest hotfix before and after each software upgrade. Some hotfixes are

required to prevent data loss.

StorageGRID upgrade StorageGRID hotfix SANtricity OS update
Upgrade to the next StorageGRID Apply a hotfix to your current Update the SANtricity OS5 software
version and apply the latest hotfix StorageGRID software version. on your StorageGRID storage
for that version. appliances.

Upgrade — Apply hotfix — Update —

3. Hotfix anwenden auswéahlen.

Die StorageGRID Hotfix-Seite wird angezeigt.

StorageGRID Hotfix

Before starting the hotfix process, you must confirm that there are no active alerts and that all grid nodes are online and available.

When the primary Admin Node is updated, services are stopped and restaried. Conneactivity might be interrupted until the services
are back online

Hoftfix file

Hotfix file @ Browse

Passphrase

Provisioning Passphrase @

4. Wahlen Sie die Hotfix-Datei aus, die Sie von der NetApp Support Site heruntergeladen haben.

a. Wahlen Sie Durchsuchen.

b. Die Datei suchen und auswahlen.


https://docs.netapp.com/de-de/storagegrid-120/admin/web-browser-requirements.html

hotfix-install-version
c. Offnen auswahlen.

Die Datei wurde hochgeladen. Nach Abschluss des Uploads wird der Dateiname im Feld ,Details
angezeigt.

@ Der Dateiname sollte nicht gedndert werden, da er Teil des Verifizierungsprozesses ist.

5. Die Bereitstellungs-Passphrase im Textfeld eingeben.
Die Schaltflache Start wird aktiviert.
6. Start auswahlen.

Es erscheint eine Warnung, die darauf hinweist, dass die Verbindung lhres Browsers vortibergehend
unterbrochen werden konnte, da die Dienste auf dem primaren Admin Node neu gestartet werden.

7. OK auswahlen, um die Anwendung des Hotfixes auf den primaren Admin-Node zu starten.
Wenn der Hotfix startet:

a. Die Hotfix-Validierungen werden ausgefihrt, einschlieRlich der Uberpriifung der Codesignatur.

@ Falls Fehler gemeldet werden, diese beheben, die Hotfix-Datei erneut hochladen und
erneut Start auswahlen.

b. Die Fortschrittstabelle fir die Hotfix-Installation wird angezeigt.

Diese Tabelle zeigt alle Knoten in Ihrem Grid und den aktuellen Stand der Hotfix-Installation fir jeden
Knoten. Die Knoten in der Tabelle sind nach Typ gruppiert (Admin Nodes, Gateway Nodes und Storage
Nodes).

c. Der Fortschrittsbalken ist vollstandig gefiillt, und anschlieend wird der primare Admin Node als
»+Abgeschlossen” angezeigt.

Hotfix Installation Progress

A Admin Nodes - 1 out of 1 completed

Q

She IT Name 11 Progress Il Swage 1l Detalls 1 Action

Vancouver VTC-ADM1-101-191 _ Complate

8. Optional lassen sich die Knotenlisten in jeder Gruppe aufsteigend oder absteigend nach Site, Name,
Progress, Stage oder Details sortieren. Alternativ kann im Search-Feld ein Begriff eingegeben werden,
um nach bestimmten Knoten zu suchen.



9. Die Grid-Knoten, die zur Aktualisierung bereit sind, werden genehmigt. Genehmigte Knoten desselben

Typs werden einzeln aktualisiert.

Genehmigen Sie den Hotfix fir einen Knoten nur, wenn Sie sicher sind, dass der Knoten fir
@ das Update bereit ist. Wenn der Hotfix auf einen Grid-Knoten angewendet wird, kbnnen

einige Dienste auf diesem Knoten neu gestartet werden. Diese Vorgange kdnnen zu
Dienstunterbrechungen fiir Clients fiihren, die mit dem Knoten kommunizieren.

> Eine oder mehrere Genehmigen-Schaltflachen auswahlen, um einen oder mehrere einzelne Knoten
zur Hotfix-Warteschlange hinzuzuflgen.

> Die Schaltflache Alle genehmigen innerhalb jeder Gruppierung fiigt alle Knoten desselben Typs zur
Hotfix-Warteschlange hinzu. Wenn im Feld Suchen Suchkriterien eingegeben wurden, gilt die

Schaltflache Alle genehmigen fir alle durch die Suchkriterien ausgewahlten Knoten.

®

Die Schaltflache Alle genehmigen oben auf der Seite genehmigt alle auf der Seite
aufgeflihrten Nodes, wahrend die Schaltflache Alle genehmigen am oberen Rand einer
Tabellengruppe nur alle Nodes in dieser Gruppe genehmigt. Falls die Reihenfolge, in der
Nodes aktualisiert werden, wichtig ist, empfiehlt es sich, Nodes oder Gruppen von
Nodes einzeln zu genehmigen und jeweils abzuwarten, bis das Upgrade auf jedem
Node abgeschlossen ist, bevor der nachste Node oder die ndchsten Nodes genehmigt

werden.

o Oben auf der Seite befindet sich die Schaltflache Approve All, mit der alle Nodes im Grid zur Hotfix-
Warteschlange hinzugefligt werden.

Sie mussen den StorageGRID Hotfix abschlieen, bevor Sie ein anderes Software-
Update starten kénnen. Wenn der Hotfix nicht abgeschlossen werden kann, sollte der
technische Support kontaktiert werden.

o Entfernen oder Alle entfernen entfernt einen Node oder alle Nodes aus der Hotfix-Warteschlange.

Sobald der Status Uber ,In der Warteschlange® hinausgeht, wird die Schaltflache Entfernen
ausgeblendet und der Node kann nicht mehr aus dem Hotfix-Prozess entfernt werden.

# Storage Nodes - 1 out of 9 completed

Site 11 Name
Rakeigh

Raleigh

Raleigh

Sunnyvale
Sunnyvale
Sunnyvaie
Vancouver
Vancouver

Vancouver

I Progress!l Stage 11 petaits

RAL-S1-101-186 Queued

rAL-52-101-197 | compiste

RAL-33-101-198 Queued

SVL-51-101-199 Queued

SVL-52-101-83 Waiting for you o approve
SVL-53-101-04 Waiting for you o approve
VTC-51-101-183 Waiting for you 1o approve
VTC-S2-101-194 Waiting for you o approve
VTC-S3-101-195 Waiting for you to approve

Q

i1 Action

HEana00



10. Es wird gewartet, wahrend der Hotfix auf jeden genehmigten Grid-Knoten angewendet wird.

1.

Wenn der Hotfix erfolgreich auf allen Knoten installiert wurde, schlief3t sich die Hotfix-Installationsfortschritt-
Tabelle. Ein griines Banner zeigt das Datum und die Uhrzeit an, zu denen der Hotfix abgeschlossen wurde.

Falls der Hotfix auf keinem Node angewendet werden konnte, sollte der Fehler fir jeden Node Uberpruft,
das Problem behoben und diese Schritte wiederholt werden.

Der Vorgang ist erst abgeschlossen, wenn der Hotfix erfolgreich auf allen Knoten angewendet wurde. Der
Hotfix-Vorgang kann beliebig oft wiederholt werden, bis er abgeschlossen ist.
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