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Halten Sie die Appliance-Konfiguration aufrecht

Allgemeine Verfahren fiir die Knotenwartung: Ubersicht

Befolgen Sie diese Anweisungen, um |hr StorageGRID-System zu warten.

Informationen zu diesen Anweisungen

In diesen Anweisungen werden die fiir alle Knoten Ublichen Verfahren beschrieben, z. B. die Anwendung eines
Software-Hotfix, die Wiederherstellung von Grid-Nodes, die Wiederherstellung eines ausgefallenen Standorts,
die Stilllegung von Grid-Nodes oder eines gesamten Standorts, die Durchfiihrung von Netzwerkwartungen, die
Durchflhrung von Wartungsverfahren auf Host-Ebene und Middleware sowie die Durchfiihrung von Grid Node-
Verfahren.

In dieser Anleitung bezieht sich ,Linux” auf eine Red hat® Enterprise Linux®-, Ubuntu®- oder
Debian®-Bereitstellung. Verwenden Sie die "NetApp Interoperabilitats-Matrix-Tool (IMT)" Um
eine Liste der unterstltzten Versionen zu erhalten.

Bevor Sie beginnen

* Sie verflgen Uber ein umfassendes Verstandnis des StorageGRID Systems.

« Sie haben die Topologie lhres StorageGRID Systems Uberpriift und sich mit der Grid-Konfiguration vertraut
gemacht.

* |hr versteht, dass ihr alle Anweisungen genau befolgen und alle Warnungen beachten musst.

+ Sie wissen, dass nicht beschriebene Wartungsverfahren nicht unterstitzt werden oder eine
Serviceerbringung erfordern.

Wartungsverfahren fiir Gerate

Spezifische Wartungsverfahren flir jeden StorageGRID-Geratetyp finden Sie in den Abschnitten zur
Geratewartung:

» "SG6100 Appliance warten"

» "Warten Sie die SG6000-Appliance"

» "SG5800 Appliance warten"

+ "SG5700 Appliance warten"

* "Wartung von SG110- und SG1100-Appliances"

* "Wartung von SG100 und SG1000 Appliances"

Stellen Sie das Gerat in den Wartungsmodus

Sie mUssen das Gerat in den Wartungsmodus versetzen, bevor Sie bestimmte
Wartungsarbeiten durchftuhren.

Bevor Sie beginnen
+ Sie sind im Grid Manager mit einem angemeldet "Unterstutzter Webbrowser".


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/de-de/storagegrid-appliances/sg6100/index.html
https://docs.netapp.com/de-de/storagegrid-appliances/sg6000/index.html
https://docs.netapp.com/de-de/storagegrid-appliances/sg5800/index.html
https://docs.netapp.com/de-de/storagegrid-appliances/sg5700/index.html
https://docs.netapp.com/de-de/storagegrid-appliances/sg110-1100/index.html
https://docs.netapp.com/de-de/storagegrid-appliances/sg100-1000/index.html
https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

 Sie haben die Berechtigung Wartung oder Stammzugriff. Weitere Informationen finden Sie in den

Anweisungen zum Verwalten von StorageGRID.

Uber diese Aufgabe

In

seltenen Fallen kann es vorkommen, dass eine StorageGRID Appliance in den Wartungsmodus versetzt

wird, damit die Appliance fir den Remote-Zugriff nicht verfigbar ist.

Das Passwort des Admin-Kontos und die SSH-Host-Schilssel fiir eine StorageGRID-Appliance
im Wartungsmodus bleiben identisch mit dem Kennwort, das zum Zeitpunkt der Wartung der
Appliance vorhanden war.

Schritte

—_

. Wahlen Sie im Grid Manager die Option NODES aus.
. Wahlen Sie in der Strukturansicht der Seite Knoten den Appliance Storage Node aus.
. Wahlen Sie Aufgaben.
. Wahlen Sie Wartungsmodus. Ein Bestatigungsdialogfeld wird angezeigt.
. Geben Sie die Provisionierungs-Passphrase ein, und wahlen Sie OK.
Eine Fortschrittsleiste und eine Reihe von Meldungen, darunter ,Anfrage gesendet", ,StorageGRID

stoppen” und ,neu booten®, geben an, dass die Appliance die Schritte zum Eintritt in den Wartungsmodus
abschlieft.

Wenn sich die Appliance im Wartungsmodus befindet, wird in einer Bestatigungsmeldung die URLs
aufgefiihrt, mit denen Sie auf das Installationsprogramm der StorageGRID-Appliance zugreifen kdnnen.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance

procedures.
o https://172.16.2.24:8443
o https://10.224.2.24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

. Um auf das Installationsprogramm der StorageGRID-Appliance zuzugreifen, navigieren Sie zu einer

beliebigen der angezeigten URLs.

Verwenden Sie nach Mdglichkeit die URL, die die IP-Adresse des Admin Network-Ports der Appliance
enthalt.

Wenn Sie Uber eine direkte Verbindung zum Management-Port der Appliance verfligen,
verwenden Sie https://169.254.0.1:8443 So greifen Sie auf die Seite StorageGRID-
Appliance-Installationsprogramm zu.

. Vergewissern Sie sich beim Installationsprogramm der StorageGRID Appliance, dass sich die Appliance im

Wartungsmodus befindet.
Flhren Sie alle erforderlichen Wartungsaufgaben durch.

Beenden Sie nach Abschluss der Wartungsaufgaben den Wartungsmodus und fahren Sie den normalen
Node-Betrieb fort. Wahlen Sie im Installationsprogramm der StorageGRID-Appliance die Option Erweitert
> Controller neu starten aus, und wahlen Sie dann Neustart in StorageGRID aus.



Es kann bis zu 20 Minuten dauern, bis das Gerat neu gestartet wird und sich wieder mit dem Netz
verbindet. So bestatigen Sie, dass der Neustart abgeschlossen ist und der Knoten wieder dem Grid
beigetreten ist:

a. Wahlen Sie im Grid Manager NODES aus.

b. .
Uberprifen Sie, ob der Appliance-Knoten einen normalen Status hat (griines Hékchen-Symbolo
links neben dem Knotennamen), was darauf hinweist, dass keine Warnungen aktiv sind und der
Knoten mit dem Grid verbunden ist.

MTU-Einstellung andern

Sie kdnnen die MTU-Einstellung andern, die Sie beim Konfigurieren von IP-Adressen fur
den Appliance-Node zugewiesen haben.

Uber diese Aufgabe

@ Der MTU-Wert des Netzwerks muss mit dem Wert Ubereinstimmen, der auf dem Switch-Port
konfiguriert ist, mit dem der Node verbunden ist. Andernfalls kénnen Probleme mit der
Netzwerkleistung oder Paketverluste auftreten.

Fir die beste Netzwerkleistung sollten alle Knoten auf ihnren Grid Network Interfaces mit

@ ahnlichen MTU-Werten konfiguriert werden. Die Warnung Grid Network MTU mismatch wird
ausgeldst, wenn sich die MTU-Einstellungen fir das Grid Network auf einzelnen Knoten
erheblich unterscheiden. Die MTU-Werte missen nicht fir alle Netzwerktypen gleich sein.

Um die MTU-Einstellung zu andern, ohne den Appliance-Node neu zu booten, Verwenden Sie das Werkzeug
IP &ndern.

Wenn das Client- oder Admin-Netzwerk wahrend der ersten Installation nicht im Installationsprogramm der
StorageGRID-Appliance konfiguriert wurde, Andern Sie die MTU-Einstellung im Wartungsmodus.

Andern Sie die MTU-Einstellung mit dem Tool IP dndern

Bevor Sie beginnen

Sie haben die Passwords. txt Datei zum Verwenden des Tools zum Andern der IP-Adresse.

Schritte

Greifen Sie auf das Tool IP andern zu und aktualisieren Sie die MTU-Einstellungen wie unter beschrieben
"Andern der Node-Netzwerkkonfiguration".

Andern Sie die MTU-Einstellung im Wartungsmodus

Andern Sie die MTU-Einstellung unter Verwendung des Wartungsmodus, wenn Sie mit dem Tool IP &ndern
nicht auf diese Einstellungen zugreifen kdnnen.

Bevor Sie beginnen

Das Gerat war "In den Wartungsmodus versetzt".

Schritte

1. Wahlen Sie im Installationsprogramm des StorageGRID-Gerats die Option Netzwerk konfigurieren > IP-
Konfiguration aus.


https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html

2. Nehmen Sie die gewiinschten Anderungen an den MTU-Einstellungen fir Grid Network, Admin Network
und Client Network vor.

3. Wenn Sie mit den Einstellungen zufrieden sind, wahlen Sie Speichern.

4. Wenn diese Prozedur erfolgreich abgeschlossen ist und Sie weitere durchzuflihrenden Verfahren haben,
wahrend sich der Node im Wartungsmodus befindet, fliihren Sie sie jetzt aus. Wenn Sie fertig sind oder
Fehler auftreten und von vorne beginnen méchten, wahlen Sie Erweitert > Controller neu starten aus,
und wahlen Sie dann eine der folgenden Optionen aus:

o Wahlen Sie Neustart in StorageGRID aus

o Wahlen Sie Neustart im Wartungsmodus aus, um den Controller neu zu starten, wobei der Knoten
noch im Wartungsmodus bleibt. Wahlen Sie diese Option aus, wenn wahrend des Verfahrens Fehler
auftreten und neu starten mdéchten. Nachdem der Node das Neubooten in den Wartungsmodus
abgeschlossen hat, starten Sie den entsprechenden Schritt wahrend des ausgefallenen Verfahrens
neu.

Es kann bis zu 20 Minuten dauern, bis das Gerat neu gestartet wird und sich wieder mit dem Netz
verbindet. So bestatigen Sie, dass der Neustart abgeschlossen ist und der Knoten wieder dem Grid
beigetreten ist:

i. Wahlen Sie im Grid Manager NODES aus.
Uberprifen Sie, ob der Appliance-Knoten einen normalen Status hat (griines Hakchen-SymboI@
links neben dem Knotennamen), was darauf hinweist, dass keine Warnungen aktiv sind und der
Knoten mit dem Grid verbunden ist.

Uberpriifen Sie die DNS-Server-Konfiguration

Sie konnen die DNS-Server, die derzeit von diesem Appliance-Knoten verwendet
werden, Uberprifen und voribergehend andern.

Bevor Sie beginnen
Das Gerat war "In den Wartungsmodus versetzt".

Uber diese Aufgabe

Méglicherweise missen Sie die DNS-Servereinstellungen andern, wenn eine verschlisselte Appliance keine
Verbindung zum Schlisselverwaltungsserver (KMS) oder KMS-Cluster herstellen kann, da der Hostname fiir
das KMS als Domanenname anstelle einer IP-Adresse angegeben wurde. Alle Anderungen, die Sie an den
DNS-Einstellungen fir die Appliance vornehmen, sind temporar und gehen verloren, wenn Sie den
Wartungsmodus verlassen. Um diese Anderungen dauerhaft vorzunehmen, geben Sie die DNS-Server im Grid
Manager an (MAINTENANCE > Network > DNS-Server).

+ Temporare Anderungen an der DNS-Konfiguration sind nur fiir Node-verschliisselte Appliances
erforderlich, bei denen der KMS-Server mithilfe eines vollstandig qualifizierten Domanennamens anstelle
einer IP-Adresse fiir den Hostnamen definiert wird.

* Wenn eine Node-verschlisselte Appliance Giber einen Doméanennamen eine Verbindung zu einem KMS
herstellt, muss sie eine Verbindung zu einem der fiir das Grid definierten DNS-Server herstellen. Einer
dieser DNS-Server Ubersetzt dann den Domain-Namen in eine |IP-Adresse.

» Wenn der Knoten keinen DNS-Server flr das Grid erreichen kann oder wenn Sie die DNS-Einstellungen
fir das Grid geandert haben, wenn ein Node-verschlisselter Appliance-Knoten offline war, kann der Node
keine Verbindung zum KMS herstellen. Verschliisselte Daten auf der Appliance konnen erst entschliisselt
werden, nachdem das DNS-Problem behoben wurde.



Um ein DNS-Problem zu beheben, das die KMS-Verbindung verhindert, geben Sie die IP-Adresse eines oder
mehrerer DNS-Server im Installationsprogramm der StorageGRID Appliance an. Diese temporaren DNS-
Einstellungen ermdglichen es der Appliance, eine Verbindung zum KMS herzustellen und Daten auf dem
Knoten zu entschlisseln.

Wenn sich beispielsweise der DNS-Server fiir das Grid andert, wahrend ein verschlisselter Knoten offline war,
kann der Node das KMS nicht erreichen, wenn es wieder online ist, da er weiterhin die vorherigen DNS-Werte
verwendet. Durch Eingabe der neuen IP-Adresse des DNS-Servers im StorageGRID-Appliance-
Installationsprogramm kann eine temporare KMS-Verbindung die Knotendaten entschlisseln.

Schritte

1.

Wahlen Sie im Installationsprogramm der StorageGRID-Appliance die Option Netzwerke konfigurieren >
DNS-Konfiguration aus.

Vergewissern Sie sich, dass die angegebenen DNS-Server richtig sind.
Andern Sie bei Bedarf die DNS-Server.

@ Anderungen an den DNS-Einstellungen erfolgen temporar und gehen verloren, wenn Sie
den Wartungsmodus beenden.

Wenn Sie mit den temporaren DNS-Einstellungen zufrieden sind, wahlen Sie Speichern.

Der Knoten verwendet die auf dieser Seite angegebenen DNS-Servereinstellungen, um eine Verbindung
mit dem KMS herzustellen, sodass die Daten auf dem Knoten entschlisselt werden kdnnen.

Nachdem die Node-Daten entschlisselt wurden, booten Sie den Node neu. Wahlen Sie im
Installationsprogramm der StorageGRID-Appliance die Option Erweitert > Controller neu starten aus,
und wahlen Sie dann eine der folgenden Optionen aus:

o Wahlen Sie Neustart in StorageGRID aus, um den Controller neu zu starten, wobei der Knoten wieder
in das Raster integriert wird. Wahlen Sie diese Option, wenn Sie im Wartungsmodus ausgefuhrt
werden und den Node in den normalen Betrieb zuriickkehren moéchten.

o Wahlen Sie Neustart im Wartungsmodus aus, um den Controller neu zu starten, wobei der Knoten
noch im Wartungsmodus bleibt. (Diese Option ist nur verfiigbar, wenn sich der Controller im
Wartungsmodus befindet.) Wahlen Sie diese Option aus, wenn weitere Wartungsmalfnahmen
erforderlich sind, die Sie auf dem Node durchfiihren missen, bevor Sie das Raster neu beitreten.

Wenn der Node neu gebootet und neu in das Grid wechselt, werden die im Grid
Manager aufgefiihrten systemweiten DNS-Server verwendet. Nach dem erneuten Beitritt

@ zum Grid verwendet die Appliance nicht mehr die im StorageGRID Appliance Installer
angegebenen temporaren DNS-Server, wahrend sich die Appliance im Wartungsmodus
befand.

Es kann bis zu 20 Minuten dauern, bis das Gerat neu gestartet wird und sich wieder mit dem Netz
verbindet. So bestatigen Sie, dass der Neustart abgeschlossen ist und der Knoten wieder dem Grid
beigetreten ist:

i. Wahlen Sie im Grid Manager NODES aus.

ii. ..
Uberprifen Sie, ob der Appliance-Knoten einen normalen Status hat (griines Hékchen-SymboI@
links neben dem Knotennamen), was darauf hinweist, dass keine Warnungen aktiv sind und der
Knoten mit dem Grid verbunden ist.



Aktualisieren der MAC-Adressenreferenzen (SG100,
SG1000, SGF6024 und SG6060)

In einigen Fallen mussen Sie moglicherweise die MAC-Adressenreferenzen nach dem
Austausch einer Appliance aktualisieren.

Uber diese Aufgabe

Wenn eine der Netzwerkschnittstellen auf einer Appliance, die Sie ersetzen, fur DHCP konfiguriert ist, missen
Sie maéglicherweise die permanenten DHCP-Lease-Zuweisungen auf den DHCP-Servern aktualisieren, um auf
die MAC-Adressen der Ersatz-Appliance zu verweisen. Das Update stellt sicher, dass dem Ersatzgerat die
erwarteten IP-Adressen zugewiesen werden.

Schritte

1. Suchen Sie das Etikett auf der Vorderseite des Gerats. Das Etikett enthalt die MAC-Adresse fur den BMC-
Verwaltungsport der Appliance.

2. Um die MAC-Adresse fir den Admin-Netzwerkanschluss zu ermitteln, missen Sie der Hexadezimalzahl
auf dem Etikett 2 hinzuftigen.

Wenn die MAC-Adresse auf dem Etikett beispielsweise mit 09 endet, endet die MAC-Adresse fir den
Admin-Port in 0B. Wenn die MAC-Adresse auf dem Etikett mit (y)FF endet, endet die MAC-Adresse fiir
den Admin-Port in (y+1)01.

Sie kdnnen diese Berechnung einfach durchfiihren, indem Sie den Rechner unter Windows 6ffnen, ihn auf
den Programmiermodus setzen, Hex auswahlen, die MAC-Adresse eingeben und dann + 2 = eingeben.

3. Bitten Sie Ihren Netzwerkadministrator, die DNS/Netzwerk- und IP-Adresse fur das Gerat, das Sie entfernt
haben, mit der MAC-Adresse fur das Ersatzgerat zu verknupfen.

Sie mussen sicherstellen, dass alle IP-Adressen flr das Originalgerat aktualisiert wurden,
bevor Sie das Ersatzgerat mit Strom versorgen. Andernfalls erhalt die Appliance beim

@ Booten von neue DHCP IP-Adressen und kann die Verbindung zu StorageGRID
mdglicherweise nicht wiederherstellen. Dieser Schritt gilt fir alle StorageGRID-Netzwerke,
die mit der Appliance verbunden sind.

@ Wenn die urspriingliche Appliance statische IP-Adresse verwendet, tbernimmt die neue
Appliance automatisch die IP-Adressen der entfernten Appliance.

Verwenden Sie die Registerkarte Laufwerke managen
(SG110, SG1100, SGF6112 und SG6160).

Auf der Registerkarte Laufwerke verwalten im Grid Manager kénnen Sie
Fehlerbehebungs- und Wartungsaufgaben fur Laufwerke fur Gerate durchflhren, die
diese Funktion unterstutzen.

Bevor Sie beginnen
Sie sind im Grid Manager mit einem angemeldet "Unterstutzter Webbrowser".

Uber diese Aufgabe
Wenn Sie Uber eine Appliance verfligen, die diese Funktion unterstitzt, wird auf der Seite mit den


https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

Geratedetails die "Zugriffsberechtigung flir den Administrator der Storage-Appliance oder den Root-Zugriff"
Registerkarte , Laufwerke verwalten angezeigt.

@ Fir StorageGRID 11.8 wird die Registerkarte Laufwerke verwalten nur fir die SGF6112-
Appliance unterstitzt.

Die Registerkarte Laufwerke managen enthalt die folgenden Ansichten:

Layout

Layout der Datenspeicherungslaufwerke in der Appliance. Wahlen Sie ein Laufwerk aus, um die
Laufwerkdetails anzuzeigen.

B0 L LT L (Storage Node) &

Overview Hardware Network Storage Objects ILM Tasks Manage drives

Layout Table

0 Q 2Q 4 6 8 10

1 3 5 T 9 11

Tabelle

Listet Informationen fiir jedes Laufwerk auf. Wahlen Sie ein Laufwerk aus, um die Laufwerkdetails
anzuzeigen.

Layout Table

aich Q,

Drive location % Type @ = Status @ = Firmware 2 Serial number 2
HDDOO sSsD Nominal NQOO SELBNEOT100116
HDDO1 S5D Nominal NQOO S6LBNEOT100176
HDDO2 Q SsD Nominal NQOO S6LBNEOT100175
HDDO3 SsD Nominal NQOO S6LENEOT100114
HDDO4 SsD Nominal NQOO S6LENEOT100100

Laufwerksinformationen

Zusammenfassung fur jedes Laufwerk. Wahlen Sie die entsprechende Task-Schaltflache, wie in den
Schritten unten beschrieben.


https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html

Drive HDDOS information »

Assigned to DriveGroup0
Capacity

Drive firmware version GDCS802Q
Interface type NVMe

Location HDDOS5

Marketing part number X4101A

Media type 55D

Model name SAMSUNG MZQL23TBHCLS-00A0T
Name nvmelnl

Serial number S64HNEORS00132
Status Offline

‘- it might take up to 5 minutes to start drive operations.

Die Positionsanzeige ein- oder ausschalten

So finden Sie ein Laufwerk in der Appliance physisch:

1. Wahlen Sie im Grid Manager NODES > Data Center aus.

2. Wahlen Sie Appliance Storage Node > Manage Drives > Layout > Drive.
Das Fenster mit den Laufwerkdetails wird angezeigt.

3. Wahlen Sie Positionsanzeige ein.
o Fir das Laufwerk wird ein Leuchtstoffsymbol @ angezeigt.
o Eine gelbe LED blinkt auf dem physischen Laufwerk.
4. Wenn Sie die Positionsanzeige ausschalten mochten, wahlen Sie Positionsanzeige ausschalten.
Laufwerk logisch ersetzen

Wenn ein Laufwerk in der Speicher-Appliance neu erstellt oder neu initialisiert werden muss:

1. Wahlen Sie im Grid Manager NODES > Data Center aus.

2. Wahlen Sie Appliance Storage Node > Manage Drives > Layout > Drive.
Das Fenster mit den Laufwerkdetails wird angezeigt.
3. Wahlen Sie logisch ersetzen.

Im Detailbereich des Laufwerks zeigt der Status des Laufwerks Rebuilding an. Der Neuaufbau eines
Laufwerks kann bis zu 5 Minuten dauern.



Laufwerk ausfalit

Fir die Fehlerbehebung kénnen Sie ein Laufwerk, das vermutlich fehlerhaft ist, manuell ,ausfallen®. Das
System lauft dann ohne dieses Laufwerk.
1. Wahlen Sie im Grid Manager NODES > Data Center aus.

2. Wahlen Sie Appliance Storage Node > Manage Drives > Layout > Drive.
Das Fenster mit den Laufwerkdetails wird angezeigt.
3. Wahlen Sie FAIL drive.

Nach dem Ausfall eines Laufwerks miissen Sie entweder das Laufwerk oder physisch austauschen Ersetzen
Sie das Laufwerk logisch.

Uberwachung der Node-Verschliisselung im
Wartungsmodus

Wenn Sie wahrend der Installation die Node-Verschlisselung fur die Appliance aktiviert
haben, konnen Sie den Verschlusselungsstatus aller Appliance-Nodes Uberwachen,
einschlieBlich Details zur Node-Verschlusselung und zum Key Management Server
(KMS).

Informationen zur Implementierung von KMS fiir StorageGRID-Appliances finden Sie unter "Konfigurieren von
Verschllisselungsmanagement-Servern”.
Bevor Sie beginnen

« Wahrend der Installation aktiviert Sie die Node-Verschlisselung fur die Appliance. Sie kénnen die Node-
Verschlisselung nicht aktivieren, nachdem die Appliance installiert wurde.

* Das ist schon "Das Gerat in den Wartungsmodus versetzt".

Schritte

1. Wahlen Sie im Installationsprogramm der StorageGRID-Appliance die Option Hardware konfigurieren >
Node-Verschliisselung.

Die Seite Node Encryption enthalt drei Abschnitte:
> Der Verschlisselungsstatus gibt an, ob die Node-Verschlisselung fiir die Appliance aktiviert oder

deaktiviert ist.

o Details des Schliisselmanagementservers zeigen Informationen tber den KMS an, der zur
Verschllsselung der Appliance verwendet wird. Sie kbnnen die Abschnitte Server- und Clientzertifikat
erweitern, um Zertifikatdetails und -Status anzuzeigen.

= Informationen zu Problemen mit den Zertifikaten selbst, wie z. B. die Erneuerung abgelaufener
Zertifikate, finden Sie unter "Anweisungen zur Konfiguration von KMS" .

= Wenn bei der Verbindung zu KMS-Hosts unerwartete Probleme auftreten, Gberprifen Sie, ob der
"DNS-Server sind korrekt" Und das "Appliance-Netzwerk wurde ordnungsgemaf konfiguriert".

= Wenden Sie sich an den technischen Support, wenn Sie lhre Zertifikatsprobleme nicht [6sen
kénnen.

o Der klare KMS-Schliissel deaktiviert die Node-Verschllisselung fiir die Appliance, entfernt die


https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/de-de/storagegrid-appliances/installconfig/configuring-network-links.html

Zuordnung zwischen der Appliance und dem fiir den StorageGRID-Standort konfigurierten
Schlisselmanagementserver und I6scht alle Daten von der Appliance. Unbedingt Loschen Sie den
KMS-Schltssel Bevor Sie die Appliance in ein anderes StorageGRID-System installieren kénnen.

Durch das Loschen der KMS-Konfiguration werden Daten von der Appliance gel6scht,
sodass dauerhaft kein Zugriff darauf besteht. Diese Daten kénnen nicht
wiederhergestellt werden.

2. Wenn Sie den Status der Node-Verschliisselung Uberprifen, booten Sie den Node neu. Wahlen Sie im
Installationsprogramm der StorageGRID-Appliance die Option Erweitert > Controller neu starten aus,
und wahlen Sie dann eine der folgenden Optionen aus:

o Wahlen Sie Neustart in StorageGRID aus, um den Controller neu zu starten, wobei der Knoten wieder
in das Raster integriert wird. Wahlen Sie diese Option, wenn Sie im Wartungsmodus ausgefihrt
werden und den Node in den normalen Betrieb zurtickkehren méchten.

o Wahlen Sie Neustart im Wartungsmodus aus, um den Controller neu zu starten, wobei der Knoten
noch im Wartungsmodus bleibt. (Diese Option ist nur verfigbar, wenn sich der Controller im
Wartungsmodus befindet.) Wahlen Sie diese Option aus, wenn weitere Wartungsmalnahmen
erforderlich sind, die Sie auf dem Node durchfiihren miissen, bevor Sie das Raster neu beitreten.

Es kann bis zu 20 Minuten dauern, bis das Gerat neu gestartet wird und sich wieder mit dem Netz
verbindet. So bestatigen Sie, dass der Neustart abgeschlossen ist und der Knoten wieder dem Grid
beigetreten ist:

i. Wahlen Sie im Grid Manager NODES aus.

ii. ..
Uberprifen Sie, ob der Appliance-Knoten einen normalen Status hat (griines Hékchen-Symbole
links neben dem Knotennamen), was darauf hinweist, dass keine Warnungen aktiv sind und der

Knoten mit dem Grid verbunden ist.

Die Konfiguration des Verschliisselungsmanagement-Servers loschen

Durch Léschen der KMS-Konfiguration (Key Management Server) wird die Node-Verschlisselung auf der
Appliance deaktiviert. Nach dem Léschen der KMS-Konfiguration werden die Daten auf der Appliance
dauerhaft geléscht und sind nicht mehr zuganglich. Diese Daten kénnen nicht wiederhergestellt werden.

Bevor Sie beginnen

Wenn Daten auf der Appliance aufbewahrt werden missen, missen Sie einen Node aulRer Betrieb nehmen
oder den Node klonen, bevor Sie die KMS-Konfiguration I6schen.

@ Wenn KMS gel6scht wird, werden die Daten auf der Appliance dauerhaft geléscht und sind nicht
mehr zuganglich. Diese Daten kdnnen nicht wiederhergestellt werden.

"Bauen Sie den Node aus" Um die enthaltenen Daten auf andere Nodes in StorageGRID zu verschieben.

Uber diese Aufgabe

Beim Loschen der Appliance-KMS-Konfiguration wird die Node-Verschlisselung deaktiviert, wodurch die
Zuordnung zwischen dem Appliance-Node und der KMS-Konfiguration fir den StorageGRID-Standort entfernt
wird. Die Daten auf dem Gerat werden geldscht und das Gerat wird im Installationszustand zuriickgelassen.
Dieser Prozess kann nicht riickgangig gemacht werden.

Sie mussen die KMS-Konfiguration Idschen:
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* Bevor Sie die Appliance in einem anderen StorageGRID-System installieren kénnen, wird kein KMS

verwendet oder ein anderer KMS verwendet.

@ Léschen Sie die KMS-Konfiguration nicht, wenn Sie einen Appliance-Node in einem
StorageGRID-System, das denselben KMS-Schlissel verwendet, neu installieren mdchten.

» Bevor Sie einen Node wiederherstellen und neu installieren kénnen, bei dem die KMS-Konfiguration

verloren ging und der KMS-Schlissel nicht wiederhergestellt werden kann.

* Bevor Sie ein Gerat zurlickgeben, das zuvor an Ihrem Standort verwendet wurde.

* Nach der AuRerbetriebnahme eines Gerats, bei dem die Knotenverschlisselung aktiviert war.

Die Appliance muss vor dem Léschen von KMS deaktiviert werden, um ihre Daten auf andere

@ Nodes im StorageGRID System zu verschieben. Das Léschen von KMS vor der Deaktivierung
der Appliance fuhrt zu Datenverlusten und kann dazu flhren, dass die Appliance
funktionsunfahig bleibt.

Schritte

1.

Offnen Sie einen Browser, und geben Sie eine der IP-Adressen fiir den Computing-Controller der
Appliance ein.

https://Controller IP:8443

Controller IP Die|P-Adresse des Compute-Controllers (nicht des Storage-Controllers) in einem der
drei StorageGRID-Netzwerke.

Die Startseite des StorageGRID-Appliance-Installationsprogramms wird angezeigt.

. Wahlen Sie Hardware Konfigurieren > Node Encryption.

@ Wenn die KMS-Konfiguration geléscht wird, werden die Daten auf der Appliance dauerhaft
geldscht. Diese Daten kénnen nicht wiederhergestellt werden.

3. Wahlen Sie unten im Fenster KMS-Schliissel l6schen und Daten I6schen.

. Wenn Sie sicher sind, dass Sie die KMS-Konfiguration I6schen mdchten, geben Sie ein clear Wahlen Sie

im Warndialogfeld KMS-Schlissel 16schen und Daten I6schen.

Der KMS-Verschlisselungsschlissel und alle Daten werden vom Knoten geléscht und das Gerat wird neu
gestartet. Wahrend des Neustarts der Appliance wird ein Dialogfeld angezeigt. Dieser Vorgang kann bis zu
20 Minuten dauern.

. Offnen Sie einen Browser, und geben Sie eine der IP-Adressen fiir den Computing-Controller der

Appliance ein.
https://Controller IP:8443

Controller IP Die IP-Adresse des Compute-Controllers (nicht des Storage-Controllers) in einem der
drei StorageGRID-Netzwerke.

Die Startseite des StorageGRID-Appliance-Installationsprogramms wird angezeigt.

. Wahlen Sie Hardware Konfigurieren > Node Encryption.

. Vergewissern Sie sich, dass die Knotenverschlisselung deaktiviert ist und dass die Schliissel- und
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Zertifikatinformationen in Key Management Server Details und die Kontrolle KMS-Schliissel I6schen
und Daten I6schen aus dem Fenster entfernt werden.

Die Node-Verschlisselung kann auf der Appliance erst wieder aktiviert werden, wenn sie in einem Grid
neu installiert wird.

Nachdem Sie fertig sind

Nachdem die Appliance neu gebootet wurde und Sie Uberprift haben, dass der KMS geldscht wurde und sich
die Appliance im Installationszustand befindet, kdnnen Sie die Appliance physisch aus dem StorageGRID
System entfernen. Siehe "Anweisungen zur Vorbereitung des Gerats fir die Neuinstallation".

Verwenden des Baseboard Management Controllers (BMC)
der StorageGRID Appliance

Einige StorageGRID Appliances verfugen uber einen Baseboard Management Controller
(BMC), der einen Low-Level-Hardware-Zugriff fiir Appliance-Konfiguration, Uberwachung
und Diagnose ermdglicht.

Die BMC-Schnittstelle wird von den folgenden StorageGRID-Appliance-Modellen unterstitzt:

+ SG100
* SG110
SG1000
* SG1100
+ SG6000
+ SG6100

Ausflhrliche Informationen zur Verwendung der BMC-Schnittstelle fiir diese Appliances finden Sie im "BMC-
Benutzerhandbuch". Sie sollten nur auf BMC-Funktionen zugreifen, die in der StorageGRID-Dokumentation
nicht dokumentiert sind, wenn Sie vom technischen Support angewiesen werden.

In diesem BMC-Benutzerhandbuch finden Sie die neueste Version der BMC Firmware, die flr einige
StorageGRID Appliances verfligbar ist. lhre StorageGRID-Appliance verfligt méglicherweise tber eine BMC-
Firmware-Version, die sich leicht unterscheidet.

* Die BMC-Firmware wird wahrend StorageGRID-Software-Upgrades aktualisiert. Wenn Sie nicht die
neueste Version der StorageGRID-Software ausfuhren, kdnnen Sie |hr Gerat auf die neueste
StorageGRID-Version aktualisieren, um diezu installieren "Die neueste fur Ihre Appliance verfugbare BMC-
Firmware-Version".

* Wenn Ihr BMC vor oder nach einem StorageGRID-Update anders angezeigt wird, kdnnen Sie mithilfe der
Informationen im die "BMC-Benutzerhandbuch" Anweisungen fir Ihre BMC-Version anpassen.

Verwendung von BMC fir StorageGRID Appliances

Die folgenden BMC-Verfahren werden flr die Verwendung mit unterstiitzten StorageGRID Appliances
dokumentiert:

« "Offnen Sie das BMC Dashboard"
+ "Konfigurieren Sie die BMC-SNMP-Einstellungen"
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https://kb.netapp.com/hybrid/StorageGRID/Platforms/How_to_use_StorageGRID_Appliance_BMC_with_vendor_supplied_user_guide
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» "E-Mail-Benachrichtigungen einrichten”
* Fehlerbehebung bei Hardwareinstallation:
> "SG1000 und SG100"
> "SG1100 und SG110"
> "SG6000"
> "SG6100"
» Bestimmen Sie den Betriebszustand des Gerats:
> "SG1000 und SG100"
> "SG1100 und SG110"
> "SG6000"
> "SG6100"
» Schalten Sie die Appliance Identify LED ein und aus:
> "SG1000 und SG100"
> "SG1100 und SG110"
> "SG6000"
> "SG6100"

BMC Funktionen werden fur StorageGRID Appliances nicht unterstutzt

Die folgenden BMC-Funktionen stehen in Konflikt mit der StorageGRID-spezifischen Konfiguration und sollten
nicht verwendet werden.
* Einstellungen
> RAID-Management
o SAS IT-Management
o |PMI-Schnittstellen
> Kalte Redundanz
o NIC-Auswahl
* Bildumleitung
* Host-Systemdiagnose
* Wartung
o Konfiguration Mit Zwei Bildern
o Firmware-Informationen
o Firmware-Aktualisierung

> Werkseinstellungen Wiederherstellen
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